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GLOSARIO

DOMINIO DE BROADCAST: el dominio de broadcast o dominio de difusion es un
dominio donde un broadcast Ethernet es enviado, para el caso de un switch por
defecto todos sus puertos pertenecen al mismo dominio mientras que en un router
todos sus puertos estan en diferentes dominios de broadcast y los routers no
reenviaran las tramas de broadcast de un dominio a otro.

OSPF: son las siglas de Open Shortest Path First que en espafiol traduce primero
el camino mas corto; es un protocolo de enrutamiento dinamico interior (IGP Internal
Gateway Protocol) que usa un algoritmo de tipo estado de enlace.

ROUTER: este dispositivo interconecta equipos de una red semejante a un switch,
pero adicional a esta funcion, permite la conexion de los hosts con la Internet.

RSTP: es el protocolo que tiene como funcidn prevenir loops en una red de switches.
Este protocolo es una mejora a STP principalmente en lo que tiene que ver a los
tiempos de convergencia.

SWITCH: es un dispositivo que permite la interconexion de varios hosts y permite el
intercambio de informacion y comunicarse entre ellos dentro de lo que se conoce
como una red LAN.

VLAN: Son las siglas de red de area local virtual, que es un mecanismo que se

configura generalmente en los Switch para agrupar interfaces fisicas en un mismo
Dominio de Broadcast, se puede extender en uno o varios dispositivos.
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RESUMEN

En el presente trabajo, se aplica el conocimiento adquirido en el transcurso del
diplomado de profundizacion CISCO CCNP al desarrollo de actividades practicas
donde se estructuran redes conmutadas mediante el uso del protocolo STP y la
configuracion de VLANS, para comprender las caracteristicas de una infraestructura
de red jerarquica convergente se disefian soluciones de red escalables mediante la
configuracion basica y avanzada de protocolos de enrutamiento para la
implementacion de servicios IP con calidad de servicio en ambientes de red
empresariales LAN y WAN, se planifican redes inalambricas, de acceso remoto y
sitio a sitio seguras mediante el analisis de escenarios simulados de infraestructuras
de red empresariales para la aplicacion de servicios de autenticacion, roaming y
localizacion y se implementan redes empresariales con acceso seguro a traves de
la automatizacion y virtualizacion de la red para aplicar metodologias de solucion de
problemas en ambientes de red corporativos LAN y WAN.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

In the present written work, the knowledge acquired in the course of the
“‘Deepening’s Diploma CISCO CCNP” is applied to the development of practical
activities where switched networks are structured through the use of the STP
protocol and VLAN configuration, to understand the characteristics of a converged
hierarchical network infrastructure scalable network solutions are designed through
the basic and advanced configuration of communication protocols routing for the
implementation of quality IP services service in LAN and WAN business network
environments, wireless access networks are planned remote and secure site-to-site
through scenario analysis business network infrastructure simulations for the
application of authentication, roaming and location services and business networks
are implemented with secure access through automation and network virtualization
to apply troubleshooting methodologies in network environments corporate LAN and
WAN.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El diplomado de profundizacion Cisco CCNP es un curso que permite el desarrollo
de habilidades préacticas por medio de las cuales se ponen a prueba los
conocimientos adquiridos con su contenido tematico, el cual provee a los
estudiantes el conocimiento necesario para la administracion y el disefio de redes
con configuraciones basicas y avanzadas donde se implementan arquitecturas
escalables tanto a nivel de redes de hogar como a nivel empresarial.

En estas pruebas se realizan configuraciones de redes con protocolo STP y
configuracion de VLANS, se aplican los protocolos de enrutamiento que permiten la
implementacion de servicios IP de calidad donde se incluyen la integracion de redes
LAN y WAN desde entornos sencillos como las redes de hogar hasta escenarios
complejos como las redes empresariales.

Al realizar cada una de las actividades se adquieren las habilidades necesarias para
resolver diferentes problemas que se presentan cuando se trabaja con los diferentes
escenarios en ambientes reales tanto en redes de hogar como en redes
empresariales.
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Figura 1. Escenario 1 - Prueba de habilidades
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Tablal. Tabla 1. Tabla de direccionamiento IP Escenario 1.

Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local
R1 E1/0 209.165.200.225/ 2001:db8:200::1/64 fe80::1:1
27
E1l/2 10.73.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1l/1 10.73.13.1/24 2001:db8:100:1010::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/ 2001:db8:200::2/64 fe80::2:1
27
Loopback 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
0
R3 E1/0 10.73.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1/1 10.73.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10.73.10.2/24 2001:db8:100:1010::2/64  fe80::d1:
1
VLAN 100 10.73.100.1/24 2001:db8:100:100::1/64 fe80::d1:
2
VLAN 101 § 10.73.101.1/24 2001:db8:100:101::1/64 fe80::d1;
3
VLAN 102 10.73.102.1/24 2001:db8:100:102::1/64 fe80::d1:
4
D2 E1/0 10.73.11.2/24 2001:db8:100:1011::2/64  fe80::d2:
1
VLAN 100 | 10.73.100.2/24 2001:db8:100:100::2/64 fe80::d2:
2
VLAN 101 | 10.73.101.2/24 2001:db8:100:101::2/64 fe80::d2:
3
VLAN 102 10.73.102.2/24 2001:db8:100:102::2/64 fe80::d2:
4
Al VLAN 100 | 10.73.100.3/24 2001:db8:100:100::3/64 fe80::al:
1
PC1 NIC 10.73.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64

PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64
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1. PARTE 1: SE IMPLEMENTA LA TOPOLOGI'A,DE RED DE LAFIGURA 1Y
SE CONFIGURAN LOS DISPOSITIVOS SEGUN EL DIRECCIONAMIENTO
IP DE LA TABLA 1.

Paso 1: Se realiza el montaje de la topologia propuesta en la figura 1 en GNS3.

Paso 2: Se carga la configuracion inicial a los dispositivos con el siguiente cédigo
para cada uno:

Router R1

R1#configure terminal !!'modo configuracion!!

R1(config)#hostname R1 "modifica el nombre del dispositivo!!
R1(config)#ipv6 unicast-routing !'activa ipv6 a nivel global!!

R1(config)#no ip domain lookup !'se desactiva traduccion de nombres!!
R1(config)#banner motd # R1, ENCOR Skills Assessment# !!mensaje del dia!!
R1(config)#line con 0 "'modo configuracién linea de comandos!!
R1(config-line)# exec-timeout 0 0 !'tiempo de espera sesion remota!!
R1(config-line)# logging synchronous !'se sincronizan mensajes de comandos!!
R1(config-line)# exit

R1(config)#interface e1/0 !'modo configuracién interface ethernet!!
R1(config-if)# ip address 209.165.200.225 255.255.255.224 !lasignacion ipv4!!
R1(config-if}# ipv6 address fe80::1:1 link-local 'asignacién direccion ipv6!!
R1(config-if}# ipv6 address 2001:db8:200::1/64

R1(config-ify# no shutdown !'activar interface fisica!!

R1(config-if)# exit

R1(config)#interface el/2

R1(config-if)#ip address 10.73.10.1 255.255.255.0

R1(config-if}# ipv6 address fe80::1:2 link-local

R1(config-if}# ipv6 address 2001:db8:100:1010::1/64

R1(config-ify# no shutdown

R1(config-if)# exit

R1(config)#interface el/1

R1(config-if}# ip address 10.73.13.1 255.255.255.0

R1(config-if)# ipv6 address fe80::1:3 link-local

R1(config-if)}# ipv6 address 2001:db8:100:1013::1/64

R1(config-ify# no shutdown

R1(config-if)# exit

R1(config)#end

R1#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Router R2

R2#configure terminal !!se ingresa a modo configuracion!!
R2(config)#hostname R2 !!se configura el nombre al dispositivo!!
R2(config)#ipv6 unicast-routing !'se habilita enrutamiento en ipv6!!
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R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment#

R2(config)#line con O

R2(config-line)# exec-timeout 0 0

R2(config-line)# logging synchronous

R2(config-line)# exit

R2(config)#interface e1/0

R2(config-if}# ip address 209.165.200.226 255.255.255.224 llse ajusta direccion
ipv4ll

R2(config-ify# ipv6 address fe80::2:1 link-local !'se configura direccion ipv6 link-
local!!

R2(config-if)# ipv6 address 2001:db8:200::2/64

R2(config-ify# no shutdown

R2(config-if)# exit

R2(config)#interface Loopback 0

R2(config-if)# ip address 2.2.2.2 255.255.255.255

R2(config-if}# ipv6 address fe80::2:3 link-local

R2(config-if)}# ipv6 address 2001:db8:2222::1/128

R2(config-if)y# no shutdown

R2(config-if)# exit

R2(config)#end !'se sale del modo configuracion!!

R2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Router R3

R3#configure terminal !!se ingresa al modo configuracion!!
R3(config)#hostname R3 !'se configura nombre del dispositivo!!
R3(config)#ipv6 unicast-routing !'se habilita el enrutamiento en ipv6!!
R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment#
R3(config)#line con O

R3(config-line)# exec-timeout 0 0

R3(config-line)# logging synchronous

R3(config-line)# exit

R3(config)#interface e1/0 !'se ingresa a modo configuracion interface e1/0!
R3(config-if}# ip address 10.73.11.1 255.255.255.0

R3(config-if)# ipv6 address fe80::3:2 link-local

R3(config-if)# ipv6 address 2001:db8:100:1011::1/64

R3(config-ify# no shutdown !'se habilita la interface fisica!!
R3(config-if)# exit

R3(config)#interface el/1 !'se ingresa a modo configuracion interface el1/1!!
R3(config-if}# ip address 10.73.13.3 255.255.255.0

R3(config-if)# ipv6 address fe80::3:3 link-local

R3(config-if)# ipv6 address 2001:db8:100:1010::2/64

R3(config-ify# no shutdown !'se habilita la interface fisica!!
R3(config-if)# exit
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R3(config)#end !'se sale del modo configuracion!!
R3#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch D1
D1#configure terminal !!se ingresa al modo configuracién!!
D1(config)#hostname D1 !!se configura el nombre!!
D1(config)#ip routing !'se habilita enrutamiento en ipv4!!
D1(config)#ipv6 unicast-routing !'se habilita enrutamiento en ipv6!!
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment#
D1(config)#line con O
D1(config-line)# exec-timeout 0 0
D1(config-line)# logging synchronous
D1(config-line)# exit
D1(config)#vlan 100 !'se crea vlan 100!!
D1(config-vlan)# name Management !Ise asigna nombre a interface virtual!!
D1(config-vlan)# exit
D1(config)#vlan 101 !lse crea vlan 101!
D1(config-vlan)# name UserGroupA
D1(config-vlan)# exit
D1(config)#vlan 102 !lse crea vlan 102!
D1(config-vlan)# name UserGroupB
D1(config-vlan)# exit
D1(config)#vlan 999 !lse crea vlan 999!
D1(config-vlan)# name NATIVE !lse define como vlan nativa!!
D1(config-vlan)# exit
D1(config)#interface e1/2
D1(config-ify# no switchport !'se desactiva modo vlan!!
D1(config-if)# ip address 10.73.10.2 255.255.255.0
D1(config-ify# ipv6 address fe80::d1:1 link-local
D1(config-if)}# ipv6 address 2001:db8:100:1010::2/64
D1(config-if)}# no shutdown
D1(config-if)# exit
D1(config)#interface vlan 100 !'se ingresa a modo configuracion vlian 100!
D1(config-if}# ip address 10.73.100.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:2 link-local
D1(config-if)# ipv6 address 2001:db8:100:100::1/64
D1(config-ify# no shutdown
D1(config-if)# exit
D1(config)#interface vlan 101 !lse ingresa a modo configuracion vlian 101!!
D1(config-ify#ip address 10.73.101.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:3 link-local
D1(config-if)# ipv6 address 2001:db8:100:101::1/64
D1(config-ify# no shutdown
D1(config-if)# exit
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D1(config)#interface vlan 102 !lse ingresa a modo configuracion vlan 102!!
D1(config-ify# ip address 10.73.102.1 255.255.255.0

D1(config-if)y# ipv6 address fe80::d1:4 link-local

D1(config-if}# ipv6 address 2001:db8:100:102::1/64

D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#ip dhcp excluded-address 10.73.101.1 10.73.101.109 !!se excluye ip del
pool dhcp!!

D1(config)#ip dhcp excluded-address 10.73.101.141 10.73.101.254 109 !lse
excluye ip del pool dhcp!!

D1(config)#ip dhcp excluded-address 10.73.102.1 10.3.102.109 109 !'se excluye ip
del pool dhcp!!

D1(config)#ip dhcp excluded-address 10.73.102.141 10.73.102.254 109 !lse
excluye ip del pool dhcp!!

D1(config)#ip dhcp pool VLAN-101 !!lse crea pool dhcp para VLAN-101!
D1(dhcp-config)# network 10.73.101.0 255.255.255.0 !!se define red para el pool
dhcp!!

D1(dhcp-config)# default-router 10.73.101.254 !!se define router para el pool dhcp!!
D1(dhcp-config)# exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)# network 10.73.102.0 255.255.255.0

D1(dhcp-config)# default-router 10.73.102.254

D1(dhcp-config)# exit

D1(config)#interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 !!se ingresa a modo de
configuracion para rango de interfaces!!

D1(config-if-range)# shutdown !'se deshabilitan fisicamente las interfaces!!
D1(config-if-range)# exit

D1(config)#end

D1#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Switch D2

D2#configure terminal !!se ingresa al modo configuracion!!
D2(config)#hostname D2

D2(config)#ip routing !'se habilita enrutamiento en ipv4!!
D2(config)#ipv6 unicast-routing !'se habilita enrutamiento en ipv6!!
D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment#
D2(config)#line con O

D2(config-line)# exec-timeout 0 0

D2(config-line)# logging synchronous

D2(config-line)# exit

D2(config)#vlan 100 !lse crea vlan 100!

D2(config-vlan)# name Management

D2(config-vlan)# exit

D2(config)#vlan 101 !lse crea vlan 101!
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D2(config-vlan)# name UserGroupA

D2(config-vlan)# exit

D2(config)#vlan 102 !lse crea vlan 102!!

D2(config-vlan)# name UserGroupB

D2(config-vlan)# exit

D2(config)# vlan 999 !lse crea vlan 999!!

D2(config-vlan)# name NATIVE !lse define vlan como nativa!!
D2(config-vlan)# exit

D2(config)#interface e1/0

D2(config-if}# no switchport

D2(config-if)# ip address 10.73.11.2 255.255.255.0
D2(config-if)y# ipv6 address fe80::d1:1 link-local

D2(config-ify# ipv6 address 2001:db8:100:1011::2/64
D2(config-ify# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 100

D2(config-if)# ip address 10.73.100.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local

D2(config-if)# ipv6 address 2001:db8:100:100::2/64
D2(config-ify# no shutdown

D2(config-if)# exit

D2(config)#interface vlian 101

D2(config-if)# ip address 10.73.101.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:3 link-local

D2(config-if)}# ipv6 address 2001:db8:100:101::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 102

D2(config-if)# ip address 10.73.102.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:4 link-local

D2(config-if)}# ipv6 address 2001:db8:100:102::2/64
D2(config-if)y# no shutdown

D2(config-if)# exit

D2(config)#ip dhcp excluded-address 10.73.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.73.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.73.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.73.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)# network 10.73.101.0 255.255.255.0
D2(dhcp-config)# default-router 73.0.101.254
D2(dhcp-config)# exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)# network 10.73.102.0 255.255.255.0
D2(dhcp-config)# default-router 10.73.102.254
D2(dhcp-config)# exit
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D2(config)#interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3

D2(config-if-range)# shutdown !lse deshabilitan fisicamente las interfaces!!
D2(config-if-range)# exit

D2(config)#end

D2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch Al

Al#configure terminal !!se ingresa al modo configuracion!!
Al(config)#hostname Al !lse configura el nombre del dispositivo!!
Al(config)#no ip domain lookup

Al(config)#banner motd # A1, ENCOR Skills Assessment#
Al(config)#line con 0

Al(config-line)# exec-timeout 0 0

Al(config-line)# logging synchronous

Al(config-line)# exit

Al(config)#vlan 100 !lse crea vlan 100!

Al(config-vlan)# name Management

Al(config-vlan)# exit

Al(config)#vlan 101 !lse crea vlan 101!

Al(config-vlan)# name UserGroupA

Al(config-vlan)# exit

Al(config)#vlan 102 !lse crea vlan 102!!

Al(config-vlan)# name UserGroupB

Al(config-vlan)# exit

Al(config)#vlan 999 !lse crea vlan 999!!

Al(config-vlan)# name NATIVE !!se define vlan como nativa!!
Al(config-vlan)# exit

Al(config)#interface vlian 100

Al(config-if)# ip address 10.73.100.3 255.255.255.0
Al(config-if)# ipv6 address fe80::al:1 link-local

Al(config-if}# ipv6 address 2001:db8:100:100::3/64
Al(config-if)y# no shutdown

Al(config-if)# exit

Al(config)#interface range €0/0,e0/3,e1/0,e2/1-3,e3/0-3
Al(config-if-range)# shutdown !lse deshabilitan las interfaces del rango!!
Al(config-if-range)# exit

Al(config)#end

Al#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Se configura el PC1y PC4 segun el direccionamiento de la jError! No se encuentrae

| origen de la referencia. ajustando el gateway por defecto con la IP 10.73.100.254
que sera la direccion IP virtual de HSRP, ver figura 2.
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Figura 2. Configuracion IP de PCly PC4

Fuente: El Autor
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2. PARTE 2: SE CONFIGURA LA RED DE CAPA 2 Y LA COMPATIBILIDAD
CON EL HOST

Se completa la configuracién de la red en capa 2 y se configura el soporte basico
de host. Todos los switches se pueden comunicar, PC2 y PC3 reciben
direccionamiento de DHCP y SLAAC. A continuacion, verificamos las siguientes
tareas para lograr el objetivo de la prueba para lo cual vamos incluyendo los
comandos necesarios para habilitar los protocolos y servicios requeridos y luego se
ejecutan las pruebas para verificar el funcionamiento:

Paso 1: En todos los Switch, se configura IEEE 802.1Q trunk en las interfaces que
interconectan los switches D1-D2, D1-Aly D2-Al.

Switch D1

D1#configure terminal !!se ingresa al modo configuracion!!

D1(config)#interface range e2/0-3 !lse ingresa al modo configuracion rango de
interfase e2 de la 0 ala 3!!

D1(config-if-range)#trunk encapsulation dotlq !'se activa el protocolo IEEE 802.1Q!"!
D1(config-if-range)# switchport mode trunk !'se activa el modo troncal!!
D1(config-if-range)# exit

D1(config)#interface range e0/1-2

D1(config-if-range)# switchport trunk encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# exit

D1(config)#end

D1#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Switch D2

D2#configure terminal !!se ingresa al modo configuracion!!
D2(config)#interface range e2/0-3

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# exit

D2(config)#interface range e1/1-2

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# no shutdown

D2(config-if-range)# exit

D2(config)#end

D2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch Al
Al#configure terminal !lse ingresa al modo configuracion!!
Al(config)#interface range e0/1-2
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Al(config-if-range)# switchport trunk encapsulation dotlq

Al(config-if-range)# switchport mode trunk

Al(config-if-range)# exit

Al(config)#interface range el/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq

Al(config-if-range)# switchport mode trunk

Al(config-if-range)# exit Al(config)#end

Al#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Paso 2: En todos los switches se ajusta la VLAN 999 como native VLAN para lo
cual ejecutamos los siguientes comandos.

Switch D1

D1#configure terminal !!se ingresa al modo configuracién!!
D1(config)#interface range €2/0-3

D1(config-if-range)# switchport trunk encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999

D1(config-if-range)# exit

D1(config)#interface range e0/1-2

D1(config-if-range)# switchport trunk encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999 !configuracion vlan nativa
D1(config-if-range)# exit

D1(config)#end

D1#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch D2

D2#configure terminal !!se ingresa al modo configuracion!!

D2(config)#interface range e2/0-3

D2(config-if-range)# switchport trunk encapsulation dotlq

D2(config-if-range)# switchport mode trunk

D2(config-if-range)# switchport trunk native vlan 999

D2(config-if-range)# exit

D2(config)#interface range e1/1-2

D2(config-if-range)# switchport trunk encapsulation dotlq

D2(config-if-range)# switchport mode trunk

D2(config-if-range)# switchport trunk native vlan 999 !lse define como troncal nativa
la vlan 999!!

D2(config-if-range)# exit

D2(config)#end

D2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch Al
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Al#configure terminal !!se ingresa al modo configuracion!!
Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range e0/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)# switchport mode trunk
Al(config-if-range)# switchport trunk native vlian 999
Al(config-if-range)# exit

Al(config)#interface range el/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)# switchport mode trunk
Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)# exit

Al(config)#end

Al#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

se verifica la vlan nativa como se observa en las figuras 3, 4 y 5 por medio del
comando “show interfaces trunk”.

Figura 3. Verificacion de la VLAN 999 como native en switche D1.

Fuente: El Autor
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Figura 4. Verificacion de la VLAN 999 como native en switch D2.

| Fuente: El Autor

Figura 5. Verificacion de la VLAN 999 como native en switch Al.

Fuente: El Autor

Paso 3: Se habilita el protocolo Rapid Spanning-Tree en todos los switches.

Para verificar se ejecuta el comando “show run | include spanning-tree” como se ve
en la figura 6 resultado de ejecutar la linea “spanning-tree mode rapid-pvst” en el
script de configuracion para los switches D1, D2 y Al.

Switch D1

D1#configure terminal !!se ingresa al modo configuracion!!
D1(config)#interface range e2/0-3

D1(config-if-range)# switchport trunk encapsulation dotlq
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D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999

D1(config-if-range)# exit

D1(config)#interface range e0/1-2

D1(config-if-range)# switchport trunk encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999

D1(config-if-range)# exit

D1(config)#spanning-tree mode rapid-pvst !activacion modo rstp end

D1#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch D2

D2#configure terminal !!se ingresa al modo configuracion!!
D2(config)#interface range €2/0-3

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# exit

D2(config)#interface range el/1-2

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# exit

D2(config)#spanning-tree mode rapid-pvst
D2(config)#end

D2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch Al

Al#configure terminal !!se ingresa al modo configuracion!!
Al(config)#interface range e0/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)# switchport mode trunk

Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)# exit

Al(config)#interface range el/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)# switchport mode trunk

Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)# exit

Al(config)#spanning-tree mode rapid-pvst !!se habilita protocolo RSTP!!
Al(config)#end

Al#copy running-config startup-config !!se copia configuracion actual en NVRAM!!
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Figura 6. Verificacion protocolo Rapid Spanning-Tree en D1, D2, Al.

Al#show run include
spanning-tree mode reé

Fuente: El Auor

Paso 4: En los switches D1y D2, se configura el RSTP root bridges apropiado con
base en la informacion del diagrama de la topologia.

D1y D2 deben proveer backup en caso de fallo en el root bridge.

Switch D1

D1#configure terminal !!se ingresa al modo configuracién!!

D1(config)#interface range e2/0-3

D1(config-if-range)# switchport trunk encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999

D1(config-if-range)# exit

D1(config)#interface range e0/1-2

D1(config-if-range)# switchport trunk encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999

D1(config-if-range)# exit

D1(config)#spanning-tree mode rapid-pvst

D1(config)#spanning-tree vlan 100,102 root primary !!se define el puente raiz!!
D1(config)#spanning-tree vlan vlan 101 root secondary !!se establece el puente
alterativo!!

D1(config)#end

D1#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Switch D2
D2#configure terminal !!se ingresa al modo configuracion!!
D2(config)#interface range e2/0-3
D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# exit
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D2(config)#interface range e1/1-2

D2(config-if-range)# switchport trunk encapsulation dotlq

D2(config-if-range)# switchport mode trunk

D2(config-if-range)# switchport trunk native vlan 999

D2(config-if-range)# exit

D2(config)#spanning-tree mode rapid-pvst

D2(config)#spanning-tree vlian 100,102 root secondary

D2(config)#spanning-tree vlan 101 root primary

D2(config)#end

D2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

en la figura 7 vemos la captura de pantalla de la verificacion de la configuracion con
el comando “show run | include spanning-tree”.

Figura 7. Verificacion RSTP root bridges.

Paso 5: Se crean LACP EtherChannels en todos los switches segun el diagrama
de la topologia.

En la figura 3 se verifica los EtherChannels creados para lo cual se afiade a nuestro
script de configuracion en la seccion de configuracion de la troncal.

Switch D1

D1#configure terminal !!se ingresa al modo configuracion!!
D1(config)#interface range e2/0-3

D1(config-if-range)# switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk
D1(config-if-range)# switchport trunk native vlan 999
D1(config-if-range)# channel-group 12 mode active ! se crea grupo etherchannel
D1(config-if-range)# no shutdown

D1(config-if-range)# exit

D1(config)#interface range e0/1-2

D1(config-if-range)# switchport trunk encapsulation dotlq
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D1(config-if-range)# switchport mode trunk
D1(config-if-range)# switchport trunk native vlan 999
D1(config-if-range)# channel-group 1 mode active
D1(config-if-range)# no shutdown
D1(config-if-range)# exit

D1(config)#spanning-tree mode rapid-pvst
D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary
D1(config)#end

Switch D2

D2#configure terminal !!se ingresa al modo configuracion!!
D2(config)#interface range e2/0-3

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# channel-group 12 mode active
D2(config-if-range)# no shutdown

D2(config-if-range)# exit

D2(config)#interface range el1/1-2

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# channel-group 2 mode active
D2(config-if-range)# no shutdown

D2(config-if-range)# exit

D2(config)#spanning-tree mode rapid-pvst
D2(config)#spanning-tree vlian 100,102 root secondary
D2(config)#spanning-tree vlan 101 root primary
D2(config)#end !!'se sale del modo configuracion!!

Switch Al

Al#configure terminal !!'se ingresa al modo configuracion!!
Al(config)#interface range e0/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)# switchport mode trunk
Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)# channel-group 1 mode active
Al(config-if-range)# no shutdown

Al(config-if-range)# exit

Al(config)#interface range el/1-2

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)# switchport mode trunk
Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)# channel-group 2 mode active
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Al(config-if-range)# no shutdown
Al(config-if-range)# exit
Al(config)#spanning-tree mode rapid-pvst
Al(config)#end

Paso 6: En todos los switches, se configura la conexién puertos de acceso a hosts
para PC1, PC2, PC3, and PCA4.

Switch D1

D1#configure terminal !!se ingresa al modo configuracion!!

D1(config)#interface e0/0

D1(config-ify# switchport mode access !!se configura el puerto en modo acceso!!
D1(config-ify# switchport access vlan 100 !'se asigna puerto a vlan!!
D1(config-if}# spanning-tree portfast

D1(config-if)# exit

D1(config)#end

Switch D2

D2#configure terminal !!se ingresa al modo configuracion!!
D2(config)#interface e0/0

D2(config-if)# switchport mode access

D2(config-if)# switchport access vlan 100

D2(config-ify# spanning-tree portfast lacceso inmediato a red capa 2!!
D2(config-if)# exit

D2(config)#end

Switch Al

Al#configure terminal !'se ingresa al modo configuracion!!
Al(config)#interface el/3

Al(config-if)y# switchport mode access
Al(config-if)# switchport access vlan 101
Al(config-if}# spanning-tree portfast
Al(config-if)# exit

Al(config)#interface e2/0

Al(config-if)y# switchport mode access
Al(config-if)# switchport access vlan 100
Al(config-ify# spanning-tree portfast
Al(config-if)# exit

Al(config)#end

En la figura 8 se verifica la configuracion de los puertos de acceso con las VLAN de
acuerdo al diagrama de la topologia.
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Figura 8. Verificacion puertos de acceso a PC1, PC2, PC3y PCA4.

/ running-config interface el/3
configuration...

Current configuration : 110 bytes

w running-config interface e, : 4 running-cec ¥ 2/0
B e i . Buildine i

Current configuration : 99 bytes Current configuration : 110 bytes

Fuente: El Autor

Paso 7: Se verifican los servicios DHCP en los PC2 y PC3.

Los equipos PC3 y PC3 deben recibir una direccion valida IPv4 como se ve en la
figura 9.

Figura 9. Verificacion configuracion DHCP en PC2 y PC3.

Fuente: El Autor

Paso 8: Se verifica la conectividad de la LAN

La conectividad de la red LAN se verifica en las figuras 10, 11, 12y 13.
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Figura 10. Verificacion de conectividad entre PC1 con D1, D2y PCA4.

Fuente: El Autor

Figura 11. Verificacion de conectividad entre PC2 con D1y D2.

Fuente: El Autor
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Figura 12. Verificacion de conectividad entre PC3 con D1y D2.

Fuente: El Autor

Figura 13. Verificacion de conectividad entre PC4 con D1, D2 y PCL1.

Fuente: El Autor
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3. PARTE 3: SE CONFIGURA PROTOCOLOS DE ENRUTAMIENTO.

A continuacion, se modifica la configuracion de los dispositivos para configurar el
enrutamiento se ejecutan los scripts que estan relacionados a continuacion para R1,
R2,R3,D1lyD2.

Router R1

R1#configure terminal !!se ingresa al modo configuracion!!

R1(config)#router ospf 4 j!se activa protocolo ospf con process-id 4!!
R1(config-router)#router-id 0.0.4.1 !!se establece identificador exclusivo del router!!
R1(config-router)#network 10.73.10.0 0.0.0.255 area O !!se define el area de la
interface para la red OSPF!!

R1(config-router)#network 10.73.13.0 0.0.0.255 area 0
R1(config-router)#default-information originate

R1(config-router)#exit

R1(config)#ipv6 router ospf 6 !se activa protocolo ospf en ipv6
R1(config-rtr)#router-id 0.0.6.1

R1(config-rtr)#default-information originate

R1(config-rtr)#exit

R1(config)#interface el/2

R1(config-if)#ipv6 ospf 6 area O

R1(config-if)#exit

R1(config)#interface el/1

R1(config-if)#ipv6 ospf 6 area 0

R1(config-if)#exit

R1(config)#ip route 10.0.0.0 255.0.0.0 nullO !'se define ruta estética ipv4 para nullO!!
R1(config)#ipv6 route 2001:db8:100::/48 null0 !'se define ruta estatica ipv6 para
nullo!

R1(config)#router bgp 300 !!se activa protocolo de enrutamiento BGP como AS300!!
R1(config-router)#bgp router-id 1.1.1.1 !'se asigna identificador al router!!
R1(config-router)#neighbor 209.165.200.226 remote-as 500 !lse establece
conexion tcp!!

R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast !!se activa modo configuracion familia
de direcciones!!

R1(config-router-af)#neighbor 209.165.200.226 activate j!se establece vecino ipv4!!
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0
R1(config-router-af)#exit-address-family

R1(config-router)#address-family ipv6 unicast

R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family
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R1(config-router)#exit
R1(config)#end
R1#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Router R2

R2#configure terminal !!se ingresa al modo configuracién!!

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 !'se establece ruta por defecto ipv4
para la interface loopback!!

R2(config)#ipv6 route ::/0 loopback O !'se establece ruta por defecto ipv6 para la
interface loopback!!

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2

R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4

R2(config-router-af)#neighbor 209.165.200.225 activate

R2(config-router-af)#no neighbor 2001:db8:200::1 activate
R2(config-router-af)#exit-address-family

R2(config-router)#address-family ipv6

R2(config-router-af)#no neighbor 209.165.200.225 activate
R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2001:db8:2222::/128

R2(config-router-af)#network ::/0

R2(config-router-af)#exit-address-family

R2(config-router)#exit

R2(config)#end

R2#copy running-config startup-config !'se copia configuracion actual en NVRAM!!

Router R3

R3#configure terminal !!se ingresa al modo de configuracion!!
R3(config)#router ospf 4 !'se habilita enrutamiento OSPF con process id 4!!
R3(config-router)#router-id 0.0.4.3

R3(config-router)#network 10.73.11.0 0.0.0.255 area 0
R3(config-router)#network 10.73.13.0 0.0.0.255 area 0
R3(config-router)#exit

R3(config)#ipv6 router ospf 6

R3(config-rtr)#router-id 0.0.6.3

R3(config-rtr)#exit

R3(config)#interface e1/0

R3(config-if)#ipv6 ospf 6 area O

R3(config-if)#exit

R3(config)#interface el/1

R3(config-if)#ipv6 ospf 6 area O

R3(config-if)#exit

R3(config)#end
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R3#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Switch D1

D1#configure terminal !!se ingresa al modo de configuracion!!
D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.73.100.0 0.0.0.255 area 0
D1(config-router)#network 10.73.101.0 0.0.0.255 area O
D1(config-router)#network 10.73.102.0 0.0.0.255 area 0
D1(config-router)#network 10.73.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface el/2
D1(config-router)#exit

D1(config)#ipv6 router ospf 6

D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface el/2
D1(config-rtr)#exit

D1(config)#interface el/2

D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

D1(config)#interface vlan 100

D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

D1(config)#interface vian 101

D1(config-if)#ipv6 ospf 6 area O

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#ipv6 ospf 6 area O

D1(config-if)#exit

D1(config)#end

D1#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Switch D2

D2#configure terminal !!se ingresa al modo de configuracion!!
D2(config)#router ospf 4 !!se habilita OSPF con procces id 4!!
D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.73.100.0 0.0.0.255 area 0
D2(config-router)#network 10.73.101.0 0.0.0.255 area 0O
D2(config-router)#network 10.73.102.0 0.0.0.255 area 0
D2(config-router)#network 10.73.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface e1/0
D2(config-router)#exit

D2(config)#ipv6 router ospf 6
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D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface el/0
D2(config-rtr)#exit

D2(config)#interface el1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vlian 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#end

D2#copy running-config startup-config !!se copia configuracion actual en NVRAM!!

Ahora se verifican las siguientes tareas para lograr el objetivo de la prueba:

Paso 1: En la “Red de empresa” (es decir, R1, R3, D1 y D2), se configura single-
area OSPFv2 en area 0.

Se usa OSPF Process ID 4 se asignan los siguiente Router-IDs:
R1:0.04.1

R3:0.0.4.3

D1:0.0.4.131

D2:0.0.4.132

EnR1,R3,D1,yD2, se anuncian todas las redes conectadas directamente / VLANS
en Area 0

e EnR1, noanunciar lared R1 - R2.

e EnR1, propagar una ruta por defecto aprovisionada por BGP.

Se deshabilita anuncio OSPFv2 en:
e D1: Todas las interfases excepto E1/2.
e D2: Todas las interfases excepto E1/0.

En la figura 14 se ve la configuracion OSPFv2 area 0 para R1 la cual podemos

verificar con los comandos “show ip ospf neighbor”, “show run | section “router ospf”
y “show ip ospf interface brief”.
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Figura 14. Verificacion de OSPFv2 area 0 para R1.

Fuete: El Auor

En la figura 15 se ve la configuracion OSPFv2 area 0 para R3 la cual podemos

verificar con los comandos “show ip ospf neighbor”, “show run | section “router ospf”
y “show ip ospf interface brief”.

Figura 15. Verificacion de OSPFv2 area 0 para R3.

En la figura 16 se ve la configuracion OSPFv2 area 0 para D1 la cual podemos

verificar con los comandos “show ip ospf neighbor”, “show run | section “router ospf”
y “show ip ospf interface brief”.

Figura 16. Verificacion de OSPFv2 area 0 para D1.

Fuente: El Autor
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En la figura 17 se ve la configuracion OSPFv2 &rea 0 para D2 la cual podemos

verificar con los comandos “show ip ospf neighbor”, “show run | section “router ospf”
y “show ip ospf interface brief”.

Figura 17. Verificacion de OSPFv2 area 0 para D2.

w ip ospf neighbor

Paso 2: En la “Red de empresa” (es decir, R1, R3, D1y D2), se configura classic
single-area OSPFv3 en éarea O.

Se usa OSPF Process ID 6 se asignan los siguiente Router-IDs:
R1:0.0.6.1

R3:0.0.6.3

D1:0.0.6.31

D2:0.0.6.132

EnR1,R3, D1,y D2, se anuncian todas las redes conectadas directamente / VLANs
en Area 0

e EnR1, no anunciar lared R1 - R2.

e EnR1, propagar una ruta por defecto aprovisionada por BGP.

Se deshabilita anuncio OSPFv3 en:
e D1: Todas las interfases excepto E1/2.
e D2: Todas las interfases excepto E1/0.

En la figura 18 se ve la configuracion OSPFv3 area 0 para R1 la cual podemos

verificar con los comandos “show ipv6 ospf neighbor”, “show run | section ipv6
router”’ y “show ipv6 ospf interface brief”.
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Figura 18. Verificacion de OSPFv3 area 0 para R1.

9 10

Fuente: El Autr

En la figura 19 se ve la configuracion OSPFv3 area 0 para R3 la cual podemos
verificar con los comandos “show ipv6 ospf neighbor”, “show run | section ipv6
router” y “show ipv6 ospf interface brief”.

Figura 19. Verificacion de OSPFv3 area 0 para R3.

Fuente: EI Autor
En la figura 20 se ve la configuracion OSPFv3 area 0 para R1 la cual podemos
verificar con los comandos “show ipv6 ospf neighbor”, “show run | section ipv6
router”’ y “show ipv6 ospf interface brief”.

Figura 20. Verificacion de OSPFv3 area 0 para D1.

Fuente: El Autor
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En la figura 21 se ve la configuracion OSPFv3 &rea 0 para D2 la cual podemos

verificar con los comandos “show ipv6 ospf neighbor”, “show run | section Tpv6
router”’ y “show ipv6 ospf interface brief”.

Figura 21. Verificacion de OSPFv3 area 0 para D2.

)1 10

Fuente: El Autor

Paso 3: En R2 en la “Red ISP”, se configura MP-BGP.

Se configuran dos rutas estéticas via interfase Loopback O:
e Una ruta estatica por defecto en IPv4.
e Una ruta estatica por defecto en IPv6.

Se configura R2 en BGP ASN 500 se usa el router-id 2.2.2.2.
Se configura y habilita una relacion de vecindad IPv4 e IPv6 con R1 en ASN 300.
En la familia de direcciones IPv4, se anuncia:

e Lared Loopback 0 IPv4 (/32).

e Laruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, se anuncia:
e Lared Loopback O IPv6 (/128).
e Laruta por defecto (::/0).

Para verificar la configuracién de este punto podemos ejecutar los comandos “show

run | section bgp” y “show run | include route” en R2 y obtenemos la respuesta que
se observa en la figura 22
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Figura 22. Configuracion MP-BGP en R2.

Fuent: El Autor

Paso 3: En R1 en la Red ISP", se configura MP-BGP.

Se configura dos rutas resumidas estéaticas a la interfaz Null O:
e Unaruta IPv4 resumida para 10.XY.0.0/8.
e Unaruta IPv6 resumida para 2001:db8:100::/48.

Se configura R1 en BGP ASN 300 y se usa el router-id 1.1.1.1.
Se configura una relacién de vecindad IPv4 e IPv6 con R2 en ASN 500. En la familia
de direcciones IPv4:
Se deshabilita la relacion de vecino IPv6.
Se habilita la relacion de vecindad IPv4.
Se Anuncia la red 10.73.0.0/8.
En la familia de direcciones IPV6:
e Se deshabilita la relacion de vecino IPv4 y se habilita la relacién de vecindad
IPV6.
e Se anuncia la red 2001:db8:100::/48.
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Para verificar la configuracion de esta parte, ejecutamos “show run | section bgp” en
R1 lo cual se puede verificar en la figura 23

Figura 23. Configuracion MP-BGP en R1.

Fuente: El Autor

Finalizada la configuracion, se revisan las tablas de rutas para verificar el correcto
funcionamiento de OSPF y BGP para IPv4 con el comando “show ip route | include
O|B” en R1 como se ve en la figura 24, se verifica el correcto funcionamiento de
OSPFv3 en IPv6 con el comando “show ipv6 route” en R1 lo cual se observa en la
figura 25, con el comando “show ip route ospf | begin Gateway” en R3 se confirma
gue OSPF para IPv4 esta funcionando correctamente como se ve en la figura 26,
se ejecuta el comando “show ipv6 route ospf’ en R3 para confirmar el correcto
funcionamiento de OSPFv3 en IPv6 que se puede apreciar en la figura 27.

Figura 24. Respuesta comando “show ip route | include O|B” en R1.

24 [110/11] via 1f

Fuente: El Autor
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Figura 25. Respuesta comando “show ipv6 route” en R1.

Fuente: EIl Autor

Figura 26. Respuesta comando “show ip route ospf | begin Gateway” R3.
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Figura 27. Respuesta comando “show ipv6 route ospf’ en R3 .

Fuente: El Autor
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4. PARTE 4: SE CONFIGURA LA REDUNDANCIA DEL PRIMER SALTO.

En esta parte, se configura la version 2 de HSRP para proporcionar redundancia de
primer salto para los hosts en la Red de Empresa". A continuacion, se modifica la
configuracion de los dispositivos para configurar la redundancia del primer salto.

Switch D1

D1#configure terminal !!se ingresa al modo de configuracion global!!
D1(config)# ip sla 4 !lse configura la operacion IP SLA!

D1(config-ip-sla)# icmp-echo 10.73.10.1 !!se configura el destino!!
D1(config-ip-sla-echo)# frequency 5 !!se establece frecuencia de monitoreo!!
D1(config-ip-sla-echo)# exit

D1(config)# ip sla 6

D1(config-ip-sla)# icmp-echo 2001:db8:100:1010::1

D1(config-ip-sla-echo)# frequency 5

D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 4 life forever start-time now

D1(config)# ip sla schedule 6 life forever start-time now

D1(config)# track 4 ip sla 4

D1(config-track)# delay down 10 up 15 !'se configuran los tiempos de cambio!!
D1(config-track)# exit

D1(config)# track 6 ip sla 6

D1(config-track)# delay down 10 up 15

D1(config-track)# exit

D1(config)# interface vlan 100

D1(config-if)# standby version 2 !!'se configura el HSRP para usar la version 2!!
D1(config-ify# standby 104 ip 10.73.100.254 !!se configura la direccion IP virtual!!
D1(config-if)# standby 104 priority 150 !!se configura la prioridad!!
D1(config-ify# standby 104 preempt !Ise configura un router para sustituir.!!
D1(config-ify# standby 104 track 4 decrement 60

D1(config-ify# standby 106 ipv6 autoconfig

D1(config-if)# standby 106 priority 150

D1(config-ify# standby 106 preempt

D1(config-ify# standby 106 track 6 decrement 60

D1(config-if)# exit

D1(config)# interface vlian 101

D1(config-ify# standby version 2

D1(config-ify# standby 114 ip 10.73.101.254

D1(config-if)# standby 114 preempt

D1(config-ify# standby 114 track 4 decrement 60

D1(config-ify# standby 116 ipv6 autoconfig

D1(config-if)# standby 116 preempt

D1(config-ify# standby 116 track 6 decrement 60

D1(config-if)# exit
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D1(config)# interface vlan 102

D1(config-ify# standby version 2

D1(config-ify# standby 124 ip 10.73.102.254
D1(config-ify# standby 124 priority 150
D1(config-if)# standby 124 preempt
D1(config-ify# standby 124 track 4 decrement 60
D1(config-ify# standby 126 ipv6 autoconfig
D1(config-if)# standby 126 priority 150
D1(config-ify# standby 126 preempt
D1(config-ify# standby 126 track 6 decrement 60
D1(config-if)# exit

D1(config)# end

D1#copy running-config startup-config

Switch D2

D2#configure terminal !!se ingrersa al modo de configuracion global!!
D2(config)# ip sla 4 !lse configura la operacion IP SLA!
D2(config-ip-sla)# icmp-echo 10.73.11.1 !'se configura el destino!!
D2(config-ip-sla-echo)# frequency 5
D2(config-ip-sla-echo)# exit

D2(config)# ip sla 6

D2(config-ip-sla)# icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)# frequency 5
D2(config-ip-sla-echo)# exit

D2(config)# ip sla schedule 4 life forever start-time now
D2(config)# ip sla schedule 6 life forever start-time now
D2(config)# track 4 ip sla 4

D2(config-track)# delay down 10 up 15
D2(config-track)# exit

D2(config)# track 6 ip sla 6

D2(config-track)# delay down 10 up 15
D2(config-track)# exit

D2(config)# interface vlan 100

D2(config-ify# standby version 2

D2(config-if}# standby 104 ip 10.73.100.254
D2(config-if)# standby 104 preempt

D2(config-if)# standby 104 track 4 decrement 60
D2(config-ify# standby 106 ipv6 autoconfig
D2(config-if)# standby 106 preempt

D2(config-if)# standby 106 track 6 decrement 60
D2(config-if)# exit

D2(config)# interface vlian 101

D2(config-if)# standby version 2

D2(config-ify# standby 114 ip 10.73.101.254
D2(config-if)# standby 114 priority 150
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D2(config-if)# standby 114 preempt
D2(config-ify# standby 114 track 4 decrement 60
D2(config-ify# standby 116 ipv6 autoconfig
D2(config-if}# standby 116 priority 150
D2(config-if)# standby 116 preempt
D2(config-if)# standby 116 track 6 decrement 60
D2(config-if)# exit

D2(config)# interface vlan 102

D2(config-ify# standby version 2

D2(config-ify# standby 124 ip 10.73.102.254
D2(config-if)# standby 124 preempt
D2(config-ify# standby 124 track 4 decrement 60
D2(config-ify# standby 126 ipv6 autoconfig
D2(config-ify# standby 126 preempt
D2(config-if}# standby 126 track 6 decrement 60
D2(config-if)# exit

D2(config)# end

D2#copy running-config startup-config

A continuacién, se verifican las siguientes tareas para lograr el objetivo de la prueba
en la parte 4:

Paso 1: En D1, se crean IP SLAs para probar la accesibilidad de la interfaz E1/2
de R1.

Se crean dos IP SLAs.

Se usa SLA namero 4 para IPv4

Se usa SLA numero 6 para IPv6.

Con los IP SLA se prueba la disponibilidad de la interfaz E1/2 de R1 cada 5
segundos.

Se programa el SLA para implementacion inmediata sin tiempo de
finalizacion.

Se crea un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

Se usa el track niumero 4 para IP SLA 4.

Se usa el track numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia
de abajo a arriba después de 10 segundos, o de arriba a abajo después de
15 segundos.

En la figura 28 se ve la configuraciéon en D1 la cual podemos verificar con el
comando “show run | section ip sla” las IP SLAs creadas, el seguimiento y el tiempo
de notificaciones para el cambio de estado.
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Figura 28. Verificacion IP SLAs en D1.

Fuente: El Autor

Paso 2: En D2, se crean IP SLAs para probar la accesibilidad de la interfaz E1/2
de R1.

Se crean dos IP SLAs.

Se usa SLA namero 4 para IPv4

Se usa SLA numero 6 para IPVv6.

Con los IP SLA se prueba la disponibilidad de la interfaz E1/0 de R3 cada 5

segundos.

e Se programa el SLA para implementacion inmediata sin tiempo de
finalizacion. Se crea un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

e Se usa el track namero 4 para IP SLA 4.

e Se usa el track namero 6 para IP SLA 6.

e Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia

de abajo a arriba después de 10 segundos, o de arriba a abajo después de

15 segundos.

En la figura 29 se ve la configuracion en D2 la cual podemos verificar con el
comando “show run | section ip sla” las IP SLAs creadas, el seguimiento y el tiempo
de notificaciones para el cambio de estado.
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Figura 29. Verificacion IP SLAs en D2.

Fuente: El Autor

Paso 3: En D1, se configura HSRPv2.

D1 es el enrutador principal para las VLAN 100 y 102; por lo tanto, su
prioridad también se cambia a 150.

Se configura la version 2 de HSRP.

Se configura el grupo 104 de HSRP de IPv4 para la VLAN 100:

Se asigna la direccion IP virtual 10.73.100.254.

Se establece la prioridad del grupo en 150.

Se habilita preemption.

Se hace seguimiento del objeto 4 para disminuir en 60.

Se configura el grupo 114 de HSRP de IPv4 para la VLAN 101

Se asigna la direccion IP virtual 10.73.101.254.

Se habilita preemption.

Se hace seguimiento del objeto 4 para disminuir en 60.

Se configura el grupo 124 de HSRP de IPv4 para la VLAN 102:

Se asigna la direccién IP virtual 10.73.102.254.

Se establece la prioridad del grupo en 150.

Se habilita preemption.

Se hace seguimiento del objeto 4 para disminuir en 60.

Se configura el grupo 106 de HSRP de IPv6 para la VLAN 100:

Se asigna la direccion IP virtual mediante la configuracion automatica de ipv6.
se establece la prioridad del grupo en 150.

se habilita preemption.

Se hace seguimiento del objeto 6 y se disminuye en 60.

Se configura el grupo 116 de HSRP de IPv6 para la VLAN 101:

Se asigna la direccion IP virtual mediante la configuracion automatica de ipv6.
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Se habilita preemption.

Se hace seguimiento del objeto 6 y se disminuye en 60.

Se configura el grupo 126 de HSRP de IPv6 para la VLAN 102:

Se asigna la direccion IP virtual mediante la configuracion automatica de ipve.
Se establece la prioridad del grupo en 150.

Se habilita preemption.

Se sigue el objeto 6 y disminuye en 60.

En la figura 30 se ve la configuracion en D1 para HSRP la cual podemos verificar
con el comando “show standby brief” los grupos HSRP, asignacién de IP virtual y la
preferencia.

Figura 30. Verificacion HSRP en D1.

Fuente: El Autor

Paso 4: En D2, se configura HSRPv2.

D2 es el enrutador principal para la VLAN 101; por lo tanto, la prioridad
también se cambia a 150.

Se configura la version 2 de HSRP.

Se configura el grupo 104 de HSRP de IPv4 para la VLAN 100:

Se asigna la direccién IP virtual 10.73.100.254.

Se habilita preemption.

Se sigue el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:

Se asigna la direccién IP virtual 10.73.101.254.

Establezca la prioridad del grupo en 150.

Se habilita preemption.

Se sigue el objeto 4 para disminuir en 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:

Se asigna la direccion IP virtual 10.73.102.254.

Se habilita preemption.

Se sigue el objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

Se asigna la direccion IP virtual mediante la configuracion automética de ipv6.
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Se habilita preemption.

Se sigue el objeto 6 y se disminuye en 60.

Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:

Se asigna la direccion IP virtual mediante la configuracion automatica de ipve.
Establezca la prioridad del grupo en 150.

Se habilita preemption.

Se sigue el objeto 6 y se disminuye en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:

Se asigna la direccion IP virtual mediante la configuracion automatica de ipv6.
Se habilita preemption.

Se sigue el objeto 6 y se disminuye en 60.

En la figura 31 se ve la configuracién en D2 para HSRP la cual podemos verificar
con el comando “show standby brief” los grupos HSRP, asignacion de IP virtual y la
preferencia.

Figura 31. Verificacion HSRP en D2.

1:4 local

Fuente: El Autor
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CONCLUSIONES

Con el desarrollo de esta prueba, hemos reforzado los conocimientos adquiridos
para la implementacion de redes interconectadas con enrutamiento avanzado
implementando servicios DHCP, IP manual y conexiones inter VLAN.

Se verificaron las configuraciones necesarias para implementaciones complejas con
grupos Etherchanels y protocolo RSTP para contar con redundancia de conexiones
en casos de fallo por alguna de las rutas principales.

Las pruebas de conectividad entre los PC y los Switches confirman que el escenario

propuesto con VLAN, etherchanels, RSTP, DHCP esta correctamente configurado
y permite la conectividad completa entre los dispositivos involucrados
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