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GLOSARIO

ETHERCHANNEL.:

Cuando se configura un EtherChannel, la interfaz virtual resultante se denomina “port
channel” (canal de puertos). Las interfaces fisicas se agrupan en una interfaz port
channel, como se muestra en la figura.

1

LAN:

LAN es la abreviatura de Local Area Network. Denomina redes con extension fisica
limitada.?

IPV4:

IPv4 es el nombre del protocolo de Internet utilizado actualmente para las direcciones
IP de los dominios. Estas direcciones IP se asignan automaticamente cuando se
registra un dominio.3

IPV6:
un nuevo protocolo con el que se generan nuevos tipos de direcciones IP mas largos y
complejos.*

Direccionamiento:

El direccionamiento es la configuracién de la red de tal forma que a cada equipo le
corresponde una Unica y exclusiva direccion, con el fin de que no haya errores a la hora
de transmitir y recibir datos.®

Host:

La palabra inglesa host, que en espafiol se traduciria como huésped, se usa en
informatica sobre todo a nivel de redes, donde en muchas ocasiones (no siempre), se
asimila al concepto de servidor®.

Subnetting

Topologia
La topologia de red se representa normalmente mediante un dibujo de lineas y objetos
que refleja la topologia fisica y I6gica general.’

1 Ccnadesdecero.es, Funcionamiento de EtherChannel,

2 Know How, LAN — Red de area local: la tecnologia de un vistazo,(2020)

3 jonos.es, Qué es IPv4, (2022)

4 ylbal Fernandez, IPv6: qué es, para qué sirve y qué ventajas tiene, (2019)
5 giret.ufps.edu.co, Direccionamiento,

6 sistemas.com, Definicion de Host

7 arubanetworks.com, Qué es la topologia de red,(2022)
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https://www.ionos.es/digitalguide/servidores/know-how/

Dominio:

dominio presenta dos acepciones, la primera es el conjunto de ordenadores conectados
a unaredy, uno de ellos administra a los usuarios y los privilegios que cada uno posee
en la red. Por otra parte, es una direccion en la web, la misma se compone por: el
nombre de la organizacion y el tipo de compaiiia, por ejemplo: .com, en referencia a
este punto, lo mas comunes son: .COM, .NET, .ORG.?

VTY:

Linea Terminal Virtual, En el router, los puertos vty estan enumerados del 0 al 15 y son
utilizados para establecer sesiones Telnet. El comando a utilizar es line vty 0 15 asi
como los subcomandos password y login. °

SSH

es un protocolo que facilita las comunicaciones seguras entre dos sistemas usando una
arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente??

RSA.

es un cifrado asimétrico que se utiliza en muchos ambitos de la transmisién de datos en
Internet por su facilidad de uso. Este sistema consta de una clave RSA publica y otra
privada.1?

PING
es un comando o una herramienta de diagnostico que permite hacer una verificacion del
estado de una determinada conexién o host local. Mostramos sus usos.*?

FIREWALL

Un firewall, también llamado cortafuegos, es un sistema cuya funcién es prevenir y
proteger a nuestra red privada, de intrusiones o ataques de otras redes, bloqueandole
el acceso.®

8 Significados.com, Significado de Dominio, (2022)

9 Liliana Rincén Valadez, Jesus Andrade Mufioz, Configurando un acceso administrativo seguro, (2009)
10 web.mit.edu, Protocolo SSH

11 Jonos.es, Como funcionan las claves RSA, (2022)

12 Tomas Ramirez, Qué es el comando Ping y cémo funciona, (2016)

13 idgrup.com, Qué es un Firewall,
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RESUMEN

Se realiza la configuracion de dos escenarios por medio de la plataforma Cisco en los
cuales el estudiante debe realizar el enrutamiento adecuado para configurar la seguridad
y los diversos parametros de los dispositivos de conexion que tiene cada uno de ellos;
en la configuracion de dichos escenarios se debe investigar sobre direccionamiento IP
en diferentes LAN para lograr configurar aspectos basicos de seguridad en las redes
electrénicas propuestas.

Realizando la implementacién de cada esquema y la configuracion de cada uno de los
dispositivos que tiene cada escenario, dando respuesta a cada problematica de
configuracion planteada por la guia de una forma Unica que es establecida por el
estudiante, buscando la forma de configurar desde dispositivos hasta terminales e
identificando que tipo de conexidn se necesita para entablar conmutacion entre dichos
dispositivos; buscando dar una idea de los aspectos de seguridad que puede tener una
red y lo importante que pueden llegar a ser, teniendo una verificacion de conectividad

entre lo elaborado, dandonos una idea de lo que puede ser una CCNA.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electronica
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ABSTRACT

The configuration of two scenarios is carried out through the Cisco platform in which the
student must carry out the appropriate routing to configure the security and the various
parameters of the connection devices that each one of them has;

In the configuration of these scenarios, IP addressing in different LANs must be
investigated in order to configure basic security aspects in the proposed electronic

networks.

Carrying out the implementation of each scheme and the configuration of each one of
the devices that each scenario has, responding to each configuration problem raised by
the guide in a unique way that is established by the student, looking for a way to
configure from devices to terminals and identifying what type of connection is needed to
establish switching between said devices; seeking to give an idea of the security
aspects that a network can have and how important they can be, having a connectivity
verification between what has been prepared, giving us an idea of what a CCNA can be.
Keywords: CISCO, CCNA, Switching, Routing, Networks, Electronics
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INTRODUCCION

El desarrollo de este trabajo tiene como fin la identificacién de comandos necesarios
para la correcta configuracion de ROUTERS, SWITCH y terminales las cuales daran
unas bases 6ptimas para la configuracion de una red simple en la cual el estudiante
podra dar conexion a varios equipos con distintos medios de comunicacion y también

establecer una seguridad optima en el proceso de la conexién de los usuarios.

En la primera red se estableceran cifrados de contrasefias creacién de usuarios y
parametros definidos para las contrasefas que se utilizan en la configuracion de la red
también la identificacion por medio de nombres establecidos a los equipos y a los
dispositivos de conexion dentro de la red, también implementar y configurar mensajes

de bienvenida y mensajes de error para los distintos ingresos al sistema.

En la segunda red se busca establecer una conexién por medio de la configuracién
IPV4 e IPV6 por medio de la configuracion de ROUTERS, SWITCH para la conexién
entre los pc. El enrutamiento de los dispositivos sera configurado por medio de VLAN
y DHCP al igual que ETTHERCHANNEL Yy port-security

14



ESCENARIO 1

1.1 Escenario 1

Figura 1 Escenario 1

PC-B
PC-A LAN 1 o Rl LAN 2
D Faos =g Go/1 GO/O/1  ~=grm G 0/0/0 '
o~ 2960-24TT fsmg ’
Fuente: Prueba de habilidades diplomado. CCNA
Figura 2 Simulacion de escenario 1
PC-B
PC-A LAN 1 - oo Rl LAN 2
D Fao/s g G0/1 0/0/1  ==rm G0/0/0 _!
F 2960-24TT . » ’

Fuente: Prueba de habilidades diplomado. CCNA

ISR4331

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos

subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con

los requisitos mencionados en la tabla de direccionamiento
Tabla 1 Esquema de direccionamiento
. Requerimi
ltem
ento

Direccion de Red

172.84.3.0 donde XY corresponde a los ultimos

dosdigitos de su cédula.

Requerimiento de host
Subred LAN1

60
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Requerimiento de host
Subred LAN2 20
Ultima direccién de host de la subred LAN1
R1 G0/0/1
172.84.3.62
Ultima direccién de host de la subred LAN2
R1 G0/0/0
172.84.3.94
Segunda direccion de host de la subred LAN1
S1 SVI
172.84.3.2
PCA Décima direccion de host de la subred LAN1
172.84.3.10
bC.B Décima direccion de host de la subred LAN2
172.84.3.75

Fuente: Autor

1.2 CALCULO DIRECCIONAMIENTO IP

Figura 3 calculo direccionamiento 60 Host

CALCULAR MASCARA PARA 60 HOST

P 172,84,3,0
CLASE IP B
MASCARA POR DEFECTO  255,255,255,0
255 255 255 0]
11111111 11111111 11111111 00000000
HOST 60 1 1 0 0 0 0 g
128 64 32 16 8 4 2 h!
|MASCARA PARA 60 HOST 255,255,255,192
N2 TOTAL DE SUBREDES 2N PRIMERA IP 172,84,3,1
ULTIMA IP 172,84,3,62
22=4 BROATCAST 172,84,3,63
N2 TOTAL DE HOST 2N -2
26 —2 =62

Fuente: Autor
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Figura 4 calculo direccionamiento 20 Host

CALCULAR MASCARA PARA 60 HOST I

P 172,84,3,64
CLASE IP B
MASCARA POR DEFECTO _ 255,255,255,0
255 255 255 q
11111111 11111111 11111111 00000000
HOST 20 1 1 1 0 0 0 0 0
128 64 32 16 3 4 2 1
MASCARA PARA 60 HOST 255,255,255,224
N2 TOTAL DE SUBREDES 2N PRIMERA IP 172,84,3,65
ULTIMAIP 172,84,3,94
253 BROATCAST 172,84,3,95
N2 TOTAL DE HOST 28 —2
25—2 =30

Fuente: Autor

En la figura 3 y 4 evidenciamos el proceso de céalculo del direccionamiento IP que se

realiza para los distintos hosts establecidos.

Se procede a configurar cada uno de los dispositivos

Se asignan nombre y elementos de configuracion de seguridad

1.3 CONFIGURACION ROUTER R1
1.3.1 ROUTER R1

Reuter>

Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de configuracion
Router(config)#hostname R1 Asigno nombre al router
R1(config)#interface s0/0 Configuro interfaz

serial OR1(config-if) description to R2
R1(config-if) #ip address 10.103.12.1 255.255.255.0

17



Tabla 2 Configuracion R1

Tarea

Especificacion

Desactivar la busqueda DNS

Enable
Configure terminal

No ir domain-lookup

Nombre del router

R1
Configure terminal

Hosthame R1

Nombre de dominio

ccna-sa.com’

ip domain-name ccna-sa.com

Contrasefia cifrada para el modo
EXEC privilegiado

Enable password ciscoenpass

Service password-encryption

ciscoenpass

Contraserfia de acceso a la consola

Ciscoconpass

Line console 0
Password ciscoconpass

Login

Establecer la longitud minima paralas

contrasenas

Security passwords min-length 10

10 caracteres

Crear un usuario administrativo en labase

Nombre de usuario; admin

18




de datos local

Contrasefia: adminlpass

Username admin password

adminlpass

Configure el inicio de sesion en las
lineas VTY para que use la base de
datos local

Line vty 0 15
Transport input ssh

Login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

Linevty 05
Transport input ssh

Login local

Cifrar las contrasefias de texto no

cifrado

Service password-encryuption

Configurar un banner MOTD

Debe contener el nombre del
dispositivo,el nombre completo del
estudiante y el programa
académico al que pertenece.
Banner motd %ROUTER R1
CONFIGURADO POR FABIAN
ANDRES LANCHEROS PINZON
ESTUDIANTE DE INGENIERIA DE
SISTEMAS%

Exit

Running-config startup-config

Configuracion de interface G0/0/0

Establecer la
descripcion Establecer
la direccion IPv4

Activar la interfaz.

19




Interface gigabitethernet 0/0
Ip address 172.84.3.94
255.255.255.224

No shutdown

Establecer la
descripcion Establecer
la direccion IPv4

Activar la interfaz.

Interface gigabitethernet 0/0
Ip address 172.84.3.62
255.255.255.192

Configuracion de interface G0/0/1

No shutdown

Generar una clave de cifrado RSA Moédulo de 1024 bits

Fuente: Autor

1.4 CONFIGURACION S1

Tabla 3 Configuracion S1

Tarea Especificacion
Enable
Desactivar la busqueda DNS Configure terminal

No ir domain-lookup

Nombre del switch S1

20



Hostname sl

Nombre de dominio

CcCna-sa.com

ip domain-name ccna-sa.com

Contrasefia cifrada para el

modoEXEC privilegiado

Ciscoenpass

Enable password ciscoenpass

Service password-encryption

Contrasefa de acceso a la consola

Ciscoconpass

Line console 0
Password ciscoconpass

Login

Apagar todos los puertos sin usar

FO/1-4, FO/7-24, GO/1-2
Interface range fasEthernet 0/1-4
Shutdown
Interface range fasEthernet 0/7-24
shutdown
Interface range.gigabitEthernet 0/1-2

shutdown

Crear un usuario administrativo

en la base de datos local

Nombre de usuario; admin

Contrasefia: adminlpass

21




Username admin password adminlpass

Enable secret Ciscoenpass

Configure el inicio de sesion en
laslineas VTY para que use la

base dedatos local

Line vty 0 15
Transport input ssh

Login local

Configurar las lineas VTY para
gueacepten Unicamente las

conexiones SSH

ip ssh version 2

Cifrar las contrasenas de texto

nocifrado

Service password-encryption

Configurar un banner MOTD

Debe contener el nombre del dispositivo, el
nombre completodel estudiante y el

programa académico al que pertenece.

Banner motd #S1 configurado por FABIAN
ANDRES LANCHEROS PINZON estudiante
de INGENIERIA DE SISTEMAS#

Exit

Copy running-config startup-config

Generar una clave de cifrado RSA

Modulo de 1024 bits
Crypto key generate rsa

1024

Configure la interfaz de
administracion (SVI) en
VLAN1

Establecer la descripcion Establecer la
direccion IPv4
Configure terminal
Interface vlan 1

Ip address 172.84.3.2
255.255.255.192

22




Fuente: Autor

Se realiza una configuracion de seguridad del dispositivo en la cual se definen nombre
contrasefas y seguridad para el usuario privilegiado igual forma la creacion de un usuario,
también realizamos la configuracion de las interfaces que se van a utilizar y se habilita la
version ssh, deshabilitamos los puertos que no se utilizan y realizamos un servicio de

encriptacion de contrasefia

1.5 CONFIGURACION DE LOS EQUIPOS
1.5.1 EQUIPO A

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento, registre

las configuraciones de red del host con el comando ipconfig /all.

Tabla 4 Configuracion PC A

Configuracion de red de

PC-A
Descripcion

Direccion fisica 0040.0bbb.d589

Direcciéon IPv4 172.84.3.10
Méscara de subred 255.255.255.192

Puerta de enlace IPv4
172.84.3.0
predeterminada

Fuente: Autor
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Figura 5 comprobacion configuracion PC A

®pc-a - [m} X

Physical  Config _ Desklop  Programming  Attributes
—

Fuente: Autor

En la figura 5 podemos comprobar la configuracién del dispositivo con el comando

ipconfig /all el cual nos dice que ip tiene la maquina

1.5.2 EQUIPO B

Tabla 5 Configuracion PC B

Configuraciéon de red de PC-B

Descripcion
Direccion fisica 0001.c7b4.0c11
Direccion IPv4 172.84.3.75
Mascara de subred 75255.255.255.

Puerta de enlace IPv4
224172.84.3.64

predeterminada

Fuente: Autor
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Figura 6 comprobacion configuracion PC B

Fuente: Autor

En la figura 6 podemos comprobar la configuracién del dispositivo con el comando

L4

Physical ~ Config _ Desdop  Programming  Aftributes
—

(Command Prompt

[ Top

ipconfig /all el cual nos dice que ip tiene la maquina

Se realiza una configuracion establecida a los equipos de cédmputo y se verifica con que

conectividad queda.

1.6 PROBAR Y VERIFICAR CONECTIVIDAD

Tabla 6. Verificacion conectividad

Desde A Direccion IP | Resultados de ping
PC-A R1 G0/0/0 172.84.3.94 | Conexion exitosa
R1 G0/0/1 172.84.3.62 | Conexion exitosa
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S1 VLAN 1 172.84.3.2 Conexion exitosa

PC-B 172.84.3.75 | Conexion exitosa

PC-B R1 G0/0/0 172.84.3.94 |Conexion exitosa

R1 G0/0/1 172.84.3.62 | Conexién exitosa

S1 VLAN1 172.84.3.2 Reques time out

Fuente: Autor

Se realiza una verificacion por medio del comando ping a cada una de las ips
configuradas en los distintos dispositivos de la red verificando que se establezca una
conexion activa después de las configuraciones solicitadas.

1.6.1 DE PC-A A R1 G0/0/0

Figura 7 Comprobacion conexion PCA — R1 G0/0/0

®oc-a - a X

Physical  Config _ Deskiop  Programming  Aftributes.

Fuente: Autor
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En la figura 7 podemos observar la conexion exitosa por medio del ping a la IP
asignada a R1

1.6.2 DE PC-A A R1 G0/0/1
Figura 8 Comprobacion conexion PC A — R1 G0/0/1

®opc-a - o X

Physical  Config Desitop  Programming  Aftributes
—

Fuente: Autor

La figura 8 podemos observar la correcta conexion del PC-A al R1 por medio de la
respuesta que nos da el ping a la ip configurada en R1 -G0/0/1

16.3DEPC-A A S1VLAN1
Figura 9 Comprobacién conexién PC A — S1 VLAN 1
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Fuente: Autor

En la figura 9 se comprueba la correcta conexion por medio del comando PING de PC-
A alaip configurada en S1 VLAN 1

1.6.4DEPC-A A PC-B
Figura 10 Comprobacion conexion PC A — PC B

Fuente Autor

En la figura 10 podemos comprobar por medio del PING realizado de PC-A ala ip

configurada en PC-B que existe una conexion exitosa

1.6.5 De PC-B AR1 G 0/0
Figura 11 Comprobacién conexiéon PC B — R1 G 0/0

Fuente Autor
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En la figura 11 podemos comprobar la correcta conexion por medio del ping establecido
entre PC-B y R1 G0/0

1.6.7 De PC-B A R1 G0/0/1
Figura 12 Comprobacién conexién PC B — G0/0/1

Fuente: Autor

En la figura 12 podemos comprobar la correcta conexién por medio del ping establecido
entre PC-B y R1 G0/1
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2. ESCENARIO 2

2.1 Escenario 2

Figura 13 Escenario 2

Fuente: Prueba de habilidades diplomado. CCNA

2.2 Simulacién del escenario 2

Figura 14 Simulacion del escenario 2

—~

vy

Rofn

_z, =]

PC-A PCB

Fuente: Prueba de habilidades diplomado. CCNA

30



En este escenario se configuraran los dispositivos de una red pequefia. Debe configurar

un router, un switch y equipos que admitan tanto la conectividad IPv4 como IPv6 para

2.3 CONFIGURACION

los hosts soportados. El router y el switch también deben administrarse de forma

segura. Configurara el enrutamiento entre VLAN, DHCP, Etherchannel y port-security.

Tabla 7 Configuracién tabla VLAN

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Autor

2.3.1 Asignacion de direcciones

NOTA: Tenga en cuenta que para el direccionamiento donde aparezca

XY deberareemplazarlos por los Gltimos dos digitos de su nimero de

identificacion.

Tabla 8 asignacion de direcciones

Dispositivo /interfaz

Puerta de enlace
Direccion IP / Prefijo predeterminada

R1 G0/0/1.20

10.84.8.1 /26
No corresponde
255.255.255.192
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2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.84.8.65 /27
255.255.255.224

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.84.8.97 /29
255.255.255.248

No corresponde

2001:db8:acad:c: :1/64

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27
255.255.255.224

No corresponde

2001:db8:acad:209: :1

No corresponde

164
10.84.8.98 /29
S1 VLAN 4 10.19.8.97
255.255.255.248
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.84.8.99 /29
S2 VLAN 4 10.19.8.97
255.255.255.248
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
DHCP para puerta de
Direccion DHCP para enlace predeterminada
PC-ANIC
IPv4 IPv4
2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada
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DHCP para direccion IPv4 IPv4

2001:db8:acad:b: :50 /64 fe80::1

Fuente: Autor

2.4 INSTRUCCIONES ESCENARIO 2

2.4.1 Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

2.4.1.1 Paso 1: Inicializar y volver a cargar el router y el switch
-1 Borre las configuraciones de inicio y las VLAN del router y del switch y

vuelva acargar los dispositivos.

1 Después de recargar el switch, configure la plantilla SDM para que

admita IPv6segun sea necesario y vuelva a cargar el switch.

Tabla 9 Eliminacion configuracion R1

TAREA ESPECIFICACION
Ingresar al modo privilegiado Router>enable
Restaurar valores predeterminados Router#erase startup-config
Reiniciar el Router Router#reload

Fuente: Autor
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Figura 145 Borrado configuracion Router

.

Physical ~ Config _ CLI_ Aftributes.
| —

10S Command Line Interface

stem will remove all configuration files! Continue?

m: complete
-NV_BLOCK_INIT: Initialized the geometry of nvram
$reload

m] yInitializing Hardwaze

System Bootstrap, Version 1€.7(3r), RELEASE SOFTWARE
Copyright (e) 1994-201% by cisco Systems, Inc.

ning: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/KS platform with 4154304 Kbytes of main memory

Fuente: Autor

En la figura 15 Ingresamos al router por medio de la consola con permisos de usuario
privilegiado y procedemos a eliminar la configuracion que tiene definida bajo el
comando erase startup-config el cual borra el contenido almacenado en la NVRAM

después reiniciamos el router para que la configuracién quede establecida.

Tabla 10 Inicializacion y carga del Switch 1y 2

TAREA ESPECIFICACION
Ingresar al modo privilegiado Switch>enable
Restaurar valores predeterminados Switch#erase startup-config
Eliminar Vlan Switch#delete vlan.dat
Reiniciar el Switch Switch#reload

Fuente: Autor
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Figura 156 Borrado de configuracion S1'Y S2

L

Physical  Config _ CLI_ Attributes

108 Command Line Interface

Switchidelete vlan dac

)SEC, RELEASE SCFTWARE (fcd)
on PO) with 122880K/8L84K bytes of

eeeeeeeeeeee

Fuente: Autor

En la figura 16 se ingresa a los dos dispositivos S1y S2 a través de la consola en el modo
privilegiado para ejecutar el comando erase startup-config el cual borrara el contenido de
la NVRAM luego eliminamos el archivo de configuracién de la VLAN con el comando

delete vlan.dat y pasamos a reiniciar los dispositivos para que tomen los cambios.

Tabla 11 Configuracion plantilla SDM en switch 1y 2

TAREA ESPECIFICACION
Ingresar al modo privilegiado Switch>enable
Active plantilla predeterminada Switch#show sdm prefer

Switch#configure terminal
Habilitar plantilla SDM para IPV4 e

IPV6 Switch(config)#sdm prefer

dual-ipv4-and-ipv6 default

Reiniciar el switch Switch#reload
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Fuente: Autor

Figura 167 Verificacion configuracion SDM en S1Y S2

e

Physical ~ Config _ CLI_ Attrioutes.
—

10S Command Line Interface

RELEASE SOFTWERE
Copyright lc) 1386-2007
Compiled Thu 05-Jul-07 22:22

Press RETURN to get starced!

efault” template.

Copy Paste

[ Top

Fuente: Autor

Debido a que el Switch seleccionado no soporta IPV6 se configura la plantilla SDM para
gue lo admita IPV4 e IPV6 desde el modo privilegiado se activa la plantilla predeterminada
y se configura el dual de IPV4 e IPV6 luego se procede a realizar el reinicio del dispositivo
para que los cambios queden guardados, se verifica con el comando show sdm prefer
2.4.1.2 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 12 Configurar R1

Tarea Especificaciéon
Desactivar la busqueda DNS Router(config)#no ip domain lookup
R1

Nombre del router

Router(config)#hostname R1
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Nombre de dominio

CCha-Ssa.com

R1(config)#ip domain-name ccna-

Sa.com

Contrasefia cifrada para el modo EXEC

privilegiado

Class

R1(config)#enable secret Class

Contraserfia de acceso a la consola

Cisco
R1(config)#line console 0
R1(config-line) #password Cisco
R1(config-line) #login
R1(config-line) #exit

Establecer la longitud minima para las

contrasenas

Security passwords min-length 5
R1(config)#security passwords min-
length 5

Crear un usuario administrativo en labase

de datos local

Nombre de usuario: admin
Password: adminlpass
R1(config)#username admin password

adminlpass

Configurar el inicio de sesion en las lineas

VTY para que use la base de datoslocal

R1(config)#line vty 0 15

R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line) #transport input ssh

R1(config-line) #exit

Fuente: Autor

Tabla 13 Configuracion 2 R1
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Tarea

Especificacion

Cifrar las contrasefas de texto no

cifrado

R1(config)#service password-

encryption

Configure un MOTD Banner

Debe contener el nombre del
dispositivo, elnombre completo del
estudiante y el programa
académico al que pertenece.

R1(config)#Banner motd %ROUTER
S1 CONFIGURADO POR FABIAN
ANDRES LANCHEROS PINZON
ESTUDIANTE DE INGENIERIA DE

SISTEMAS%

Exit

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y

subinterfaces

Establezca la descripcion
Establece la direccion IPv4.
Establezca la direccion local de
enlace IPv6 como fe80: :1
Establece la direccion IPv6 Activar
la interfaz.
R1(config)#interface gigabitEthernet
0/0/1.20
R1(config-subif)#encapsulation
dotlq 20
R1(config-subif)#description vlan
Docentes
R1(config-subif)#ip address 10.84.8.1
255.255.255.192
R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
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R1(config-subif)#interface
gigabitEthernet 0/0/1.30
R1(config-subif)#encapsulation
dotlq 30
R1(config-subif)#description vlan
Estudiantes
R1(config-subif)#ip address 10.84.8.65
255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#interface
gigabitEthernet 0/0/1.40
R1(config-subif)#encapsulation dotlq
40
R1(config-subif)#description vlan
Invitados
R1(config-subif)#ip address 10.84.8.97
255.255.255.248
R1(config-subif)#ipv address
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#interface
gigabitEthernet 0/0/1.56
R1(config-subif)y#encapsulation dotlq
56
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R1(config-subif)#encapsulation dotlq
56 Native
R1(config-subif)#description vian
Native
R1(config-subif)#interface g0/0/1
R1(config-if)#no shutdown

Configure el LoopbackO interface

Establezca la
descripcion
Establece la
direccion IPvA4.
Establece la
direccion IPv6.
Establezca la direccion local de

enlace IPv6écomo fe80::1

ip address 209.165.201.1
255.255.255.224
ipv6 address
2001:db8:acad:209::1/64
ipv6 address fe80::1 link-local
no shutdown
exit
R1(config-if)#ip address 209.165.201.1
255.255.255.224
R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-
local
R1(config-if)#description internet
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R1(config-if)#exit

Modulo de 1024 bits

crypto key generate rsa general-keys
modulus 1024

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-
sa.com
Choose the size of the key modulus in
the range of 360 to 2048 for your
Generar una clave de cifrado RSA General Purpose Keys. Choosing a key

modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]:
1024

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

Fuente: Autor

Se realiza la configuracion del router R1 configuraciéon como el nombre la definicion del
Dominio y establecer la contrasefa cifrada en el modo EXEC privilegiado también se
define el usuario administrativo y contrasefa se realiza la activacion de routin IPV6 para
poder definir en la interfaz de conexion que configuracion ipv6 e ipv4 se le define a casa

interfaz también se agrupan por VLAN y se le asigna a cada uno su configuracién IPV6 y

41



4. Revisamos su configuracion con el comando show running-config.

2.4.1.3 Paso 3: Configure S1y S2.
Las tareas de configuracion incluyen lo siguiente:

Tabla 14 Configure S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch(config)#no ip domain
lookup

Nombre del switch

S1 0 S2, segun proceda
Switch(config)#hostname S1
Switch(config)#hostname S2

Nombre de dominio

ccna-sa.com

S1(config)#ip domain-name
ccna-sa.com
S2(config)#ip domain name

ccna-sa.com

Contrasefia cifrada para el modo EXEC

privilegiado

Class
S1(config)#enable secret
Class
S2(config)#enable secre

Class

Contrasefia de acceso a la consola

Cisco
S1(config)#line console 0
S1(config-line)#password
Cisco

S1(config-line)#login
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S1(config-line)#exit
S2(config)#line console 0
S2(config-line)#password
Cisco
S2(config-line)#login

S2(config-line)#exit

Crear un usuario administrativo en la base dedatos Nombre de usuario: admin
local Password: adminlpass
S1(config)#username admin
password adminlpass

S2(config)#username admin

password adminlpass

Fuente: Autor

Tabla 15 Configure 2 S1

Tarea Especificacion
Configurar el inicio de sesién en las S1(config)#line vty 0 15
lineas VTYpara que use la base de S1(config-line)#login local
datos local S2(config)#line vty 0 15

S2(config-line)#login local

Configurar las lineas VTY para que S1(config-line)#transport input ssh

aceptentinicamente las conexiones SSH | S2(config-line)#transport input ssh

Cifrar las contrasefias de texto no cifrado| S1(config)#service password-encryption

S2(config)#service password-encryption

Debe contener el nombre del dispositivo,
el nombre completo delestudiante y el
programa académicoal que pertenece.
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Configurar un MOTD Banner

S1(config)#banner motd %Swicht S1
configurado por Fabian Andres Lancheros
Pinzon estudiante de Ingenieria de
sistemas%

S2(config)#banner motd %Swicht S1
configurado por Fabian Andres Lancheros
Pinzon estudiante de Ingenieria de

sistemas%

Generar una clave de cifrado RSA

Moédulo de 1024 bits

crypto key generate rsa general-keys
modulus 1024
S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-
sa.com
Choose the size of the key modulus in the
range of 360 to 2048 for your
General Purpose Keys. Choosing a key
modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will
be non-exportable...[OK]
S2(config)#crypto key generate rsa
The name for the keys will be: S2.ccna-
sa.com
Choose the size of the key modulus in the
range of 360 to 2048 for your
General Purpose Keys. Choosing a key

modulus greater than 512 may take
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a few minutes.
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will
be non-exportable...[OK]

Configurar la interfaz de administracion
(SVI)

Establecer la direccion IPv4 de capa3

Establezca la direccion local de enlace
IPv6 como FES8O: :98 para S1y FES8O0: :99
para S2
Establecer la direccién IPv6 de capa3
S1(config)#interface vlan 4
S1(config-if)#ip address 10.84.8.98
255.255.255.248
S1(config-if)#ipv6 address
2001:db8:acad:c::98/64

S1(config-if)#ipv6 address fe80::98 link-
local

S1(config-if)y#description vian

administrador

S1(config-if)y#no shutdown
S2(config)#interface vlan 4

S2(config-if)#ip address 10.84.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv address fe80::99 link-local

S2(config-if)#description vlan administrador

S2(config-if)y#no shutdown
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Configuracion del gateway

predeterminado

Configure la puerta de enlace
predeterminada como 10.XY.8.97para
IPv4

S1(config)#ip default-gateway
10.84.8.97

S2(config)#ip default-gateway
10.84.8.97

Fuente: Autor

Se realiza la respectiva configuracién a cada Switch donde se establece la puerta de

enlace la contrasefa cifrada y el banner configuramos la IPV 4 y 6 para la interfaz vlan

4y se define el médulo a 124 bits en los dos dispositivos

2.5 Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

2.5.1 Paso 4: Configurar S1

EtherChannel)

La configuracion del S1 incluye las siguientes tareas:

Tabla 16 Configuracion de la infraestructura de red

Tarea

Especificacion

Crear VLAN

VLAN 20, nombre
Docentes

VLAN 30, nombre

Estudiantes

VLAN 40, nombre
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Invitados

VLAN 50, nombre

Usuarios

VLAN 56, nombre Native
S1(config)#vlan 20
S1(config-vlan)#name
Docentes
S1(config-vlan)#vlan 30
S1(config-vlan)#name
Estudiantes
S1(config-vlan)#vlan 40
S1(config-vlan)#name
invitados
S1(config-vlan)#vlan 50
S1(config-vlan)#name usuarios|
S1(config-vlan)#vlan 56

S1(config-vlan)#name native

Fuente: Autor

Tabla 17 Configuracién 2 de la infraestructura de red

Tarea Especificacién

Crear troncos 802.1Q que
Interfaces FO/1, FO/2 y FO/5

utilicen la VLAN 6nativa
S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
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S1(config-if)#switchport trunk native vian 56

S1(config)#interface range
fastEthernet 0/1-2

S1(config-if-range)#shutdown
S1(config-if-range)#switchport trunk
encapsulation dotlq

S1(config-if-range)#switchport mode trunk

S1(config-if-range)#switchport trunk

native vlan 56

Crear un grupo de puertos
EtherChannel deCapa 2 que
use interfaces FO/1 y FO/2

Usar el protocolo LACP para la

negociacion

S1(config)#interface range
fastEthernet 0/1-2
S1(config-if-range)#channel-group 1
mode active

S1(config-if-range)#interface port-

channel 1

S1(config-if)#switchport trunk

encapsulation dotlq

S1(config-if)#switchport trunk native
56

Configurar el puerto de acceso de
host paraVLAN 2

Interface FO/6
S1(config)#interface fastEthernet 0/6
S1(config-if)#switchport mode access

S1(config-if)y#switchport access vlan 20
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Configurar la seguridad del puerto Permitir 4 direcciones MAC

S1(config-if)#switchport port-security maximum
4

en lospuertos de acceso

Proteja todas las interfaces no Asignar a VLAN 50, Establecer en modode

utilizadas acceso, agregar una descripcion y apagar
S1(config)#interface range fa 0/3-4
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#description INHABILITADAS
S1(config-if-range)#shutdown
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#description INHABILITADAS
S1(config-if-range)#shutdown
S1(config-if-range)#interface range g 0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#description INHABILITADAS

S1(config-if-range)#shutdown

Fuente: Autor

Se ingresa al dispositivo y se realiza la configuracién de las Vlan asignandolas segun la
tabla establecida por la guia. Se configuran las interfaces cuando los puertos para
etherchannel de capa 2 utilizando el protocolo LACP también se des activan todas las
interfaces que no se utilizan dejando un mensaje de inhabilitadas y también

ingresandolas a la misma vlan
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2.5.2 Paso 5: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tabla 18 Configuracion el S2

Tarea

Especificacion

Crear VLAN

VLAN 20, nombre Docentes
VLAN 30, nombre
EstudiantesVLAN 40,
nombre Invitados VLAN 50,
nombre Usuarios VLAN 56,
nombre Native
S2(config)#vlan 20
S2(config-vlan)#name docentes
S2(config-vlan)#vlan 30
S2(config-vlan)#name estudiantes
S2(config-vlan)#vlan 40
S2(config-vlan)#name invitados
S2(config-vlan)#vlan 50
S2(config-vlan)#name usuarios
S2(config-vlan)#vlan 56

S2(config-vlan)#name native

Crear troncos 802.1Q que utilicen la
VLAN 6nativa

Interfaces FO/1 y FO/2

S2(config)#interface range fastEthernet
0/1-2
S2(config-if-range)#shutdown
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S2(config-if-range)#switchport trunk
encapsulation dotlq

S2(config-if-range)#switchport mode trunk

S2(config-if-range)#switchport trunk native

vlan 56

Crear un grupo de puertos
EtherChannel deCapa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para
lanegociacién
S2(config-if-range)#interface
port-channel 1
S2(config-if)#switchport trunk
encapsulation dotlq
S2(config-if)y#switchport mode
trunk
S2(config-if)y#switchport trunk
native vlan 56

Configurar el puerto de acceso del host
para laVLAN 3

Interfaz FO/18
S2(config)#interface fa0/18
S2(config-if)#switchport mode access

S2(config-if)y#switchport access vlan 30

Fuente: Autor

Tabla 19 Configuracion 2 el S2

Tarea

Especificacion

Configure port-security en los access

ports

permite 4 MAC addresses

S2(config-if)#switchport port-security

maximum 4
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Asegure todas las interfaces no utilizadas.

Asignar a VLAN 50, Establecer en
modode acceso, agregar una
descripcion y apagar

S2(config-if)#interface range fa0/3-17
S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access
vian 50
S2(config-if-range)#description
INHABILITADA

S2(config-if-range)#shutdown
S2(config)#interface range fa0/19-24
S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport access
vian 50
S2(config-if-range)#switchport access
vian 50
S2(config-if-range)#description
INHABILITADA

S2(config-if-range)#shutdown

Fuente: Autor
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Después de realizar las respectivas configuraciones a los puertos que se van a utilizar
y deshabilitar los puertos que no se van a utilizar des activandolos y asignandoles la
misma vlan procedemos a dejar un maximo de 4 accesos al switch también
nombramos las vlan segun la tabla asignada por la guia y procedemos a encender los
puertos Fa 1y 2 en los dos dispositivos con el comando no shutdown

2.6 Parte 3: Configurar soporte de host

2.6.1 Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 20 Configurar soporte de host

Tarea Especificacion

Crear rutas predeterminadas para
IPv4 e IPv6 quedirijan el trafico a la

interfaz Loopback 0

Configure Default Routing R1(config)#ip route 0.0.0.0 0.0.0.0
loopback 0

R1(config)#ipv6 route ::/0 loopback O

Cree un grupo DHCP para VLAN 2,
compuesto por lasultimas 10 direcciones
de la subred solamente.

Asigne el nombre de dominio unad-
ccna-sa.net yespecifique la

Configurar IPv4 DHCP para direccion de la puerta de enlace

VLAN 2 predeterminada como direccion de

interfaz del router para la subred

involucrada
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R1(config)#ip dhcp excluded-address
10.84.8.1 10.84.8.52
R1(config)#ip dhcp pool vian20-Docentes
R1(dhcp-config)#network 10.84.8.0
255.255.255.192
R1(dhcp-config)#default-route 10.84.8.1
R1(dhcp-config)#domain-name unad-ccna-
sa.net

R1(dhcp-config)#exit

Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para VLAN 3,
compuesto por lasultimas 10 direcciones
de la subred solamente.

Asigne el nombre de dominio unad-
ccna-sh.net yespecifique la
direccién de la puerta de enlace
predeterminada como direccién de
interfaz del router para la subred
involucrada
R1(config)#ip dhcp excluded-address
10.84.8.65 10.84.8.84
R1(config)#ip dhcp pool vlan30-estudiantes
R1(dhcp-config)#network 10.84.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.84.8.65
R1(dhcp-config)#domain-name unad-ccna-
sb.net
R1(dhcp-config)

Fuente: Autor
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Se procede a realizar la configuracion de las rutas de una forma predeterminada en
IPV4 e IPV6 las cuales realizaran un direccionamiento a la interfaz Loopback 0
estableciendo las rutas para conectar a internet. La configuracion del DHCP para IPV4
en la VLANZ20 se establece mediante las 10 ultimas direcciones de la subred la cual
esta en el rango 10.84.8.1 a la 10.84.8.52 y la configuracion de la VLAN 3 bajo las
direcciones de 10.84.8.65 a la 10.84.8.84 también se define el nombre de dominio
unad-ccna-sb.net

2.6.2 Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada

servidor, registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 21 configuracion red PC-A

Configuracién de red de PC-A

Descripcién Configurada por dhcp conectada a S1

Direccion fisica

Fuente: Autor

Tabla 22 Configurar los servidores

Configuracién de red de PC-A
Direccion IP 10.84.8.53
Méscara de subred 255.255.255.192
Gateway predeterminado 10.84.8.1
Gateway predeterminado IPv6 FE80::1

Fuente: Autor
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Figura 18 Verificamos la conexion PC-A

Fuente: Autor
En la figura 18 podemos evidenciar la configuracién estipulada al dispositivo PC-A por
medio del DHCP el cual asigna la configuracion debido a la configuracion asignada a

S1yR1

Tabla 23 configuracién red PC-B

Configuracién dered de PC-B

Descripcién Configurado por DHCP conectado a S2

Direccion fisica

Direccion IP 10.84.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.84.8.65
Gateway predeterminado IPv6 FE80::1

Fuente: Autor
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Figura 19 Verificamos la Configuracion PC-B
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Defautt Gateway FEB0:1
DS Server

802.1%

[ Use 802 1X Security

Authentication

Username

| ] Top

Fuente: Autor

En la figura 19 se realiza la configuracién de los equipos de computo por DHCP para que
establezca la configuracion realizada a los dispositivos de conexién. Permitiendo que el
R1 y los S1-S2 realicen su configuracion por medio de los pardmetros DHCP

configurados.

2.7 Parte 4: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos

losdispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

algunade las pruebas falla:
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Tabla 24 comprobacion conexiones

Resultados de

Fuente: Autor

Tabla 25 comprobacion conexiones

Desde A Direccion IP .
ping
PC-A R1, G0/0/1.20 IPv4 10.84.8.1 Conexion exitosa
IPv6 2001:db8:acad:a::1 Conexion exitosa
R1, G0/0/1.30 IPv4 10.84.8.65 Conexion exitosa
IPv6 2001:db8:acad:b::1 Conexion exitosa
R1, G0/0/1.40 IPv4 10.84.8.97 Conexion exitosa
IPv6 2001:db8:acad:c::1 Conexion exitosa
S1, VLAN 40 IPv4 10.84.8.98 Conexion exitosa
IPv6 2001:db8acad:c::98

Desde A Direccion IP Resultados de
ping

S2, VLAN 40 | IPv4 10.84.8.99 Conexion exitosa

IPV6 2001:db8:acad:c::98
PC-B IPv4 10.84.8.85 Conexion exitosa
IPV6 2001:DB8:ACAD:B:204: | Conexidn exitosa

9AFF:FED5:EBE3

R1 Bucle 0 IPv4 209.165.201.1 Conexion exitosa
IPV6 2001:db8:acad:209::1 Conexion exitosa
PC-B R1 Bucle 0 IPv4 209.165.201.1 Conexion exitosa
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IPV6 2001:db8:acad:209::1 Conexibén exitosa
R1, G0/0/1.2 | IPv4 10.84.8.1 Conexion exitosa
IPV6 2001:db8:acad:a::1 Conexion exitosa
R1, G0/0/1.3 | IPv4 10.84.8.65 Conexion exitosa
IPv6 2001:db8:acad:b::1 Conexion exitosa
R1, GO/0/1.4 | IPv4 10.84.8.97 Conexion exitosa
IPV6 2001:db8:acad:c::1 Conexion exitosa
S1,VLAN 4 | IPv4 10.84.8.98 Conexion exitosa
IPV6 2001:db8acad:c::98
S2,VLAN 4 | IPv4 10.84.8.99 Conexion exitosa
IPV6 2001:db8:acad:c::98

Fuente: Autor

Figura 20 Verificacion ping PCA N° 1

Fuente: Autor

En la figura 20 se evidencia la exitosa conexion por medio del comando PING a las
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distintas configuraciones IP de los dispositivos de la red, dichas direcciones se
configuran de acuerdo a la tabla de direccionamiento establecida por la guia.
Figura 21 Verificacion ping PCA N° 2
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Fuente: Autor
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En la figura 21 se evidencia la exitosa conexion por medio del comando PING a las
distintas configuraciones IP de los dispositivos de la red, dichas direcciones se

configuran de acuerdo a la tabla de direccionamiento establecida por la guia.

Figura 172 Verificacion ping PC-B N° 1

[
Physical  Config Desktop Programming  Aftributes
lees

——

1.1

1 with

Ding statist:
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Fuente: Autor

En la figura 22 se evidencia la exitosa conexion por medio del comando PING a las
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distintas configuraciones IP de los dispositivos de la red, dichas direcciones se

configuran de acuerdo a la tabla de direccionamiento establecida por la guia.

Figura 183 Verificacion ping PC-B N° 2

e

command prompt

{ O Top

Fuente Autor

En la figura 23 se evidencia la exitosa conexion por medio del comando PING a las
distintas configuraciones IP de los dispositivos de la red, dichas direcciones se

configuran de acuerdo a la tabla de direccionamiento establecida por la guia.
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CONCLUSIONES

La configuracion de una red en packet tracer permite definir aspectos importantes como
la seguridad de un dispositivo permitiendo colocar varios protocolos que aseguran que
la informacion estara protegida logrando asi tener la seguridad de que todo se

encontrara en optimas condiciones.

Se puede tener la facilidad de crear diversos tipos de red sin importar lo complejo que
sean, permitiendo realizar configuraciones de alto nivel y logrando comprobar el estado
de los dispositivos conectados a las redes que se crean simulando conexiones de red

local y de internet.

Finalmente, las configuraciones de los dispositivos nos permiten tener control total en
cuando a dispositivos conectados, si deseamos que sean un numero determinado
para que no se exceda de un namero definido por el creador de la red; de igual forma
también permite tener un control total en cuando al tipo de configuracién que puede
tener la red estableciendo que configuracion tiene cada uno gracias a una

configuracion DHCP.
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ANEXOS

ANEXO A — Descarga de archivos de simulacion

Enlace:

https://drive.google.com/drive/folders/1gGgW7sVyC0JDuAyJreOW76wHMWgFT
Ezo?usp=sharing
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