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GLOSARIO

CLAVE DE CIFRADO RSA: Es un algoritmo de cifrado de clave publica que
permite enviar mensajes cifrados sin necesidad de intercambiar una clave privada.

[1]

DIRECCION FiSICA: En redes, es un conjunto de caracteres alfanuméricos
usados para identificar la direccion MAC de un dispositivo dentro de una red. Por
ejemplo, en los computadores, esta direccion esta asignada a la tarjeta NIC, que
es la parte fisica en las tarjetas de red usada para tener esta identificacion. [2]

INTERFAZ: En redes, también conocido como puerto, es la parte que se usa para
conectar a una red a un dispositivo. Usualmente se le asigna una direccién IP, bien
sea dindmica o estatica, al momento de ser conectado para que sea reconocido en
toda la red. [3]

MASCARA RED: En redes, es usado para indicar a los dispositivos qué parte de la
direccion IP es el niumero de la red, incluyendo la subred, y qué parte es la
correspondiente al host. [4]

PUERTA DE ENLACE IPV4 PREDETERMINADA: es el nodo que sirve como
enlace entre dos redes informaticas, es decir, es aquel dispositivo que conecta y
dirige el trafico de datos entre dos o mas redes. [5]

[1] «Digital Guide lonos,» 31 Mayo 2022. [En linea]. Available: https://acortar.link/WQkIiC.
[Ultimo acceso: 22 Noviembre 2022].

[2] «Digital Guide lonos,» 12 Junio 2018. [En linea]. Available: https://acortar.link/nMAITt.
[Ultimo acceso: 22 Noviemrbe 2022].

[3] «Xataka,» 22 Junio 2022. [En linea]. Available: https://acortar.link/Hwxlc3. [Ultimo acceso: 22
Noviembre 2022].

[4] Wikipedia, «Mascara de red,» 03 Octubre 2022. [En linea]. Available:
https://acortar.link/C1kS6V. [Ultimo acceso: 22 Noviembre 2022].

[5] Wikipedia, «Puerta de enlace predeterminada,» 28 Septiembre 2021. [En linea]. Available:
https://acortar.link/O5rprZ. [Ultimo acceso: 22 Noviembre 2022].



RESUMEN

Para este documento, se dara solucién a dos escenarios previamente planteados,
en las cuales se busca la solucién de dos casos utilizando dispositivos Cisco y todas
las configuraciones basicas necesarias para que la aplicacion de los escenarios sea
funcional al 100%. Para ello, estaremos configurando dispositivos Router y Switch
y utilizaremos el simulador Packet Tracer.

Entenderemos y manejaremos conceptos basicos como Routing, Subnetting, VLAN,
Port Security y por altimo verificaremos conectividad con los protocolos IPv4 y IPv6
a través de comandos Ping comprobando que la solucion fue dada y que la red
gqueda 100% funcional.

Palabras Clave: CISCO, CCNA, Conmutaciéon, Enrutamiento, Redes, Electronica.

ABSTRACT

For this document, solutions are given to two previously proposed scenarios, in
which the solution of two cases is sought using Cisco devices and all the basic
configurations necessary for the application of the scenarios to be 100% functional.
For this, we will be configuring Router and Switch devices and we will use the Packet
Tracer simulator.

We will understand, we will handle basic concepts such as Routing, Subnetting,
VLAN, Port Security and finally we will verify connectivity with the IPv4 and IPv6
protocols through Ping commands, verifying that the solution was given and that the
network is 100% functional.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics



INTRODUCCION

Actualmente en el mundo, los seres humanos usamos la tecnologia a nuestro
alcance para nuestro favor. Muchos de estos avances se han visto reflejados en el
area de telecomunicaciones, especificamente en la rama de las redes e
interconexiones ya que los humanos, utilizamos hoy por hoy, las redes como un
método de comunicaciones sin importar geograficamente las ubicaciones a las que
NnOos queramos comunicar.

En el escenario uno podemos encontrar una red configurada por un Switch 2960 y
un Router ISR 4331 que interconectan dos hosts en este caso, computadores por
medio del cual se requiere que se intercomuniquen entre si.

En el escenario dos podemos encontrar un Router ISR 4331 y dos Switches 2960
gue seran configurados para establecer ruteo y VLANS respectivamente y poder dar
conectividad a dos computadores que estaran uno detras de cada Switch.
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1.1. Se desarrolla el esquema de direccionamiento IP bajo las siguientes

condiciones:

Tabla 1. Esquema de direccionamiento

item

Requerimiento

Direcciéon de Red

172.37.3.0 seré la ip de la red. De aqui se
dara inicio a todas las demas sub redes.

Requerimiento de host
Subred LAN1

60

Requerimiento de host
Subred LAN2

20

Ultima direccién de host de la subred LAN1

R1 G0/0/1

R1 GO0/0/0 Ultima direccién de host de la subred LAN2
Segunda direccion de host de la subred

S1 SVI LANL

PC-A Décima direccidn de host de la subred LAN1

PC-B Décima direccion de host de la subred LAN2

Fuete: Elaboracion propia.




Tabla 2. Direccionamiento

Subred | N° de Hosts IP de red Mascara Primer Host [Ultimo Host | Broadcast
LAN 1 60 172.37.3.0 /26 | 255.255.255.192| 172.37.3.1 | 172.37.3.62 |172.37.3.63
LAN 2 30 172.37.3.64 /27| 255.255.255.224 | 172.37.3.65 | 172.37.3.94 [172.37.3.95

Fuente: Elaboracion propia
Tabla 3. Configuraciones en el Router (R1)
ROUTER (R1)

TAREAS COMANDOS DESCRIPCION
Desactivar R1(config)#no ip domain lookup
Blusqueda DNS:

Nombre del Router: | R1(config)#hostname R1
Nombre del | R1(config)#ip domain name ccna-
dominio: sa.com
Contrasefia cifrada R_l(config)#enable password Con esta contrasefa
para el modo EXEC | ciscoenpass establecemos la seguridad al
privilegiado: momento  de entrar  al

dispositivo y digitar el comando
“enable” para empezar a revisar
y/o configurar el dispositivo.

Contraseria de
acceso a la
consola:

R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Con este comando estamos
estableciendo la seguridad al
momento de entrar  al
dispositivo. No se puede
acceder a ninguna linea de
comando sin antes digitar esta
contrasena.

Establecer la
longitud minima
para las
contrasefnas
(Maximo 10
caracteres):

R1(config)#security passwords min-
length 10

Crear un usuario
administrativo en la
base de datos
local:

R1(config)#username admin
password adminlpass

Creamos un usuario para usar
en la base de datos local:
Nombre de usuario: admin
Contrasefia: adminlpass

Configure el inicio
de sesién en las

R1(config)#line vty 0 4
R1(config-line)#login local
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lineas VTY para
que use la base de
datos local:

R1(config-line)#exit

Configurar las
lineas VTY para
que acepten
Unicamente las
conexiones SSH:

R1(config)#line vty 0 15
R1(config-line)#transport input ssh

Con el comando “transport input
ssh” estamos asignandole a las
lineas vty 0 a 15 en este caso,
gue solo acepten conexiones
SSH. Otro método para usar
este comando transport es
cuando en vez de SSH se utiliza
telnet “transport input telnet”

Cifrar las
contrasefas de
texto no cifrado:

R1(config)#service password-
encryption

Al colocar “service password-
encryption estamos
encriptando la informacion
textual de las contrasefias ya
que sin colocar este cédigo, las
contrasefias se pueden ver en
texto plano si uno corre el
comando ‘show  running-

configuration”. Con el
password-encryption se
colocan las contrasefas

encriptadas haciendo casi
imposible poder verlas en texto
plano.

Configurar un
banner MOTD:

R1(config)#banner motd

" = = =R1-
FEVER AUGUSTO VILLAR MOLINA
- ING. DE SISTEMAS

Al configurar este comando
podemo ver una ventana con un
mensaje definido al comienzo
previamente establecido por el
administrador. En este caso, el
mensaje que vera el usuario al
momento de entrar al CLI del
dispositivo sera:
‘z=================== R]1 -
FEVER  AUGUSTO  VILLAR
MOLINA - ING. DE SISTEMAS

Configuracion de
interface GO/0/0:

R1(config)#int g0/0/0
R1(config-if)#description Puerto
hacia el switch

R1(config-if)#ip add 172.37.3.94
255.255.255.224
R1(config-if)#no shutdown

Ingresamos a la interfaz que se
desea configurar.

Ya estando adentro de la interfaz
procedemos a colocarle una
descripcion al puerto, en este
caso, la descripcion seria: “Puerto
hacia el switch”

11




Establecemos la direccién IP junto
con su respective mascara de
subred.

Accedemos a encender la interfaz
con el comando “no shutdown”

Configuracion de
interface G0/0/1

R1(config)#int g0/0/1
R1(config-if)y#description Puerto
hacia el PC-B

R1(config-if)#ip add 172.37.3.62
255.255.255.192
R1(config-if)#no shutdown

Repetimos
anterior.

la descripcion del

Generar una clave
de cifrado RSA:

R1(config)#crypto key generate rsa

wa many bits in the modulus [512]:

1024

Generamos una contrasefia crypto
key rsa para configurar el acceso
SSH del dispositivo y le asignamos
un modulus de 1024 bits.

Fuente: Elaboracion propia.
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Tabla 4. Configuraciones en el Switch (S1)

En esta tabla se repite la descripcion para cada comando dado que su uso de los
comandos en el Switch practicamente es el mismo que el Router para este

escenario.

SWITCH (S1)

TAREAS

COMANDO

Desactivar la busqueda DNS:

Switch(config)#no ip domain lookup

Nombre del Switch:

S1(config)#hostname S1

Nombre del dominio:

S1(config)#ip domain name ccna-sa.com

Contrasefia cifrada para el modo
EXEC privilegiado:

S1(config)#enable password ciscoenpass

Contrasera de acceso a la consola:

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Apagar todos los puertos sin usar:

S1(config)#int range f0/1-4, f0/7-24, g0/2
S1(config-if-range)#sh

Crear un usuario administrativo en la
base de datos local:

S1(config)#username admin password
adminlpass

Configure el inicio de sesion en las
lineas VTY para que use la base de
datos local:

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit

Configurar las lineas VTY para que
acepten Uunicamente las conexiones
SSH:

S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

Cifrar las contrasefnas de texto no
cifrado:

S1(config)#service password-encryption

Configurar un banner MOTD:

S1(config)#banner motd

" = =R1-FEVER
AUGUSTO VILLAR MOLINA - ING. DE
SISTEMAS = "

Generar una clave de cifrado RSA:

S1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

13




Configure la interfaz de administracion
(SVI) en VLANI:

S1(config)#int Vlanl
S1(config-ify#description Puerto hacia el
Router

S1(config-if)#ip add 172.37.3.1
255.255.255.192

S1(config-if)#no sh

Fuente: Elaboracion propia.

Tabla 5. Configuracion del PC-A

PC-A
Descripcion: PC-A
Direccion fisica: 0060.70EB.358A
Direccion IPv4: 172.37.2.10
Mascara de subred: 255.255.255.192
Puerta de enlace IPv4 predeterminada: | 172.37.3.62

Fuente: Elaboracion propia.

Tabla 6. Configuracion del PC-B

PC-B
Descripcidn: PC-B
Direccion fisica: 030.A3B6.7AC9
Direccion IPv4: 172.37.3.75
Mascara de subred: 255.255.255.224
Puerta de enlace IPv4 predeterminada: | 172.37.3.94

Fuente: Elaboracion propia.
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Tabla 7. Resultados de ping desde todos los dispositivos.

Desde A Direccion IP Resultados de ping
R1 GO0/0/0 172.37.3.94 Exitoso (ver Figura 2)
R1 G0/0/1 172.37.3.62 Exitoso (ver Figura 3)

e S1VLAN1 172.37.3.1 Exitoso (ver Figura 4)
PC-B 172.37.3.75 Exitoso (ver Figura 5)
R1 GO0/0/0 172.37.3.94 Exitoso (ver Figura 6)

PC-B R1 G0/0/1 172.37.3.62 Exitoso (ver Figura 7)
S1VLAN 1 172.37.3.1 No Exitoso (ver Figura 8)

Fuente: Elaboracion propia.
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COMPLEMENTARIOS

Figura 2. Ping desde PC-A a R1 G0/0/0

Se realiza la prueba de conexion entre el PC-A hacia la interfaz G0O/0/0 del R1 por
medio del comando Ping <ip destino>, mostrando como resultado un Reply y un
0% de perdida de paquetes, lo cual significa que el ping fue exitoso.

¥ pcp

Physical Config Desktop Programming Attributes
I

Command Prompt

from
from
from

from

ate round trip tim
mum = Oms, Maximam = &

Fuente: Elaboracion propia.
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Figura 3. Ping desde PC-A a R1 G0/0/1

Se realiza la prueba de conexion entre el PC-A hacia la interfaz GO/0/1 del R1 por
medio del comando Ping <ip destino>, mostrando como resultado un Reply y un
0% de perdida de paquetes, lo cual significa que el ping fue exitoso.

B opca

Physical Config Desktop Programming Attributes
I

Command Prompt

=ping 17
Pinging 172_37_.3_&:

from
¥ from
¥ from
¥ from 17

g statistics for 17
‘ackets: Sent = 4, Beceilvw

timate round trip times in milli-

Minimm = Oms, Maximam = 8ms, RAvera

Fuente: Elaboracion propia.
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Figura 4. Ping desde PC-A a S1 VLAN 1

Se realiza la prueba de conexion entre el PC-A hacia VLAN1, ubicado y
configurado en el S1, por medio del comando Ping <ip destino>, mostrando como
resultado un Reply y un 0% de perdida de paquetes, lo cual significa que el ping
fue exitoso.

¥ pca

Phy=ical Config De=zktop Programming Afttributes
|

Command Prompt

from
from
from

from

Fuente: Elaboracion propia.
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Figura 5. Ping desde PC-A a PC-B

Se realiza la prueba de conexion entre el PC-A hacia PC-B, por medio del
comando Ping <ip destino>, mostrando como resultado un Reply y un 0% de
perdida de paquetes, lo cual significa que el ping fue exitoso.

B pca

Phy=ical Config Deskiop Programming Attributes
|

Command Prompt

from
from

from

Minimam

Fuente: Elaboracion propia.
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Figura 6. Ping desde PC-B a R1 G0/0/0

Se realiza la prueba de conexién entre el PC-B hacia la interfaz G0/0/0 del R1, por
medio del comando Ping <ip destino>, mostrando como resultado un Reply y un
0% de perdida de paquetes, lo cual significa que el ping fue exitoso.

¥ pcp
Physical Config Desktop Programming Attributes
I

Command Prompt

BPC Command Line 1.0

from
from
from
from

Minimm = (ms, Maximmm Oms, Awerag

Fuente: Elaboracion propia.
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Figura 7. Ping desde PC-B a R1 G0/0/1

Se realiza la prueba de conexion entre el PC-B hacia la interfaz GO/0/1 del R1 por
medio del comando Ping <ip destino>, mostrando como resultado un Reply y un
0% de perdida de paquetes, lo cual significa que el ping fue exitoso.

¥ pcp

Phy=ical Config Dezktop Programming Aftributes
|

Command Prompt

ping 172 .:

Pinging 172_.37_.3.
from 1
from
from

from

e round trip times in milli

Minimim = Oms, Maximum = 0ms, Aver

Fuente: Elaboracion propia.
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Figura 8. Ping desde PC-B a S1 VLAN 1

Se realiza la prueba de conexion entre el PC-B hacia VLAN1 del S1 por medio del
comando Ping <ip destino>, mostrando como resultado un “request time out” y un
100% de perdida de paquetes, lo cual significa que el ping NO fue exitoso.

¥ pc-e
Phy=ical Config Desktop Programming Afttributes
|
Command Prompt

C:wrping 172.37.3.1

Pinging 17 T7.3.1 with

st
st
st -
st timed out.

Ping statisti

Packets: 5 d B { 0 ost 4 (100% loss),

Fuente: Elaboracion propia.
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2. ESCENARIO 2
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2.1 Se desarrolla el esquema de VLANSs y de direccionamiento bajo las siguientes

condiciones.

Tabla 8. Esquema de VLANs

VLAN Nombre de VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuario
56 Native

Fuente: Elaboracion propia.
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Tabla 9. Tabla de Direccionamiento dispositivos

Dispositivo / Interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.20

10.37.8.1/26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.37.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.37.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

10.37.8.98 /29

10.19.8.97

S1VLAN 4 2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.37.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
. L, DHCP para puerta de
PC-A NIC Direccion DHCP para IPv4 enlace predeterminada IPv4
2001:db8:acad:a: :50 /64 fe80::1
. L, DHCP para puerta de
PC-B NIC DHCP para direccion IPv4 enlace predeterminada IPv4

2001:db8:acad:b: :50 /64

fe80::1

Fuente: Elaboracion propia.
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Tabla 10. Configuracion Router 1 (R1)

ROUTER (R1)

TAREAS COMANDOS DESCRIPCION

Desactivar R1(config)#no ip domain lookup

Busqueda DNS:

Nombre del Router: | R1(config)#hostname R1

Nombre del | R1(config)#ip domain name ccna-

dominio: sa.com

Contrasefa cifrada | R1(config)#enable password class Con esta contrasefia

para el modo EXEC
privilegiado:

establecemos la seguridad al
momento  de entrar  al
dispositivo y digitar el comando
‘enable” para empezar a revisar
y/o configurar el dispositivo.

Contrasefia de
acceso a la
consola:

R1(config)#line console O
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Con este comando estamos
estableciendo la seguridad al
momento  de entrar  al
dispositivo. No se puede
acceder a ninguna linea de
comando sin antes digitar esta
contrasefia.

Establecer la
longitud minima
para las
contrasefias
(Maximo 5
caracteres):

R1(config)#security passwords min-
length 5

Las contrasefas seran
establecidas con un maximo de
solo 5 caracteres.

Crear un usuario
administrativo en la
base de datos
local:

R1(config)#username admin
password adminlpass

Creamos un usuario para usar
en la base de datos local:
Nombre de usuario: admin
Contrasefia: adminlpass

Configure el inicio
de sesion en las
lineas VTY para
que use la base de
datos local:

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar las
lineas VTY para
que acepten
Unicamente las
conexiones SSH:

R1(config)#line vty 0 15
R1(config-line)#transport input ssh

Con el comando “transport input
ssh” estamos asignandole a las
lineas vty 0 a 15 en este caso,
gue solo acepten conexiones
SSH. Otro método para usar
este comando transport es
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cuando en vez de SSH se utiliza
telnet “transport input telnet”

Cifrar las
contrasefas de
texto no cifrado:

R1(config)#service password-
encryption

Al colocar “service password-
encryption estamos
encriptando la  informacion
textual de las contrasefias ya
gue sin colocar este cadigo, las
contrasefias se pueden ver en
texto plano si uno corre el
comando  “show  running-
configuration”. Con el
password-encryption se
colocan las contrasefas
encriptadas haciendo casi
imposible poder verlas en texto
plano.

Configurar un
banner MOTD:

R1(config)#banner motd
" = = =R1-

FEVER AUGUSTO VILLAR MOLINA

- ING. DE SISTEMAS

Al configurar este comando se
podra ver una ventana con un
mensaje definido al comienzo
previamente establecido por el
administrador. En este caso, el
mensaje que verd el usuario al
momento de entrar al CLI del

dispositivo sera:
‘mzzzoomomozzmzmzm======== R]1 -
FEVER AUGUSTO VILLAR

MOLINA - ING. DE SISTEMAS

Habilitar el routing
IPv6

R1(config)#sdm prefer dual-ipv4-
and-ipv6 default

Configuracion de
interface GO/0/0:

g0/0/1.20

R1(config)#int g0/0/1.20
R1(config-subif)#encapsulation
dot1Q 20

R1(config-subif)#ip add 10.37.8.1
255.255.255.192
R1(config-subif)#ipv6 address
2001:DB8:ACAD:A::1/64
R1(config-subif)#ipv6 address
FES80::1 link-local
R1(config-subif)#no sh

g0/0/1.30

R1(config-subif)#int g0/0/1.30
R1(config-subif)#encapsulation
dot1Q 30

Ingresamos a la interfaz que se
desea configurar.

Establecemos la direccion IPv4 y
la IPv6 junto con su respectiva
mascara de subred.

Establecemos el link local address
como: FE80::1 para todas las
interfaces

Accedemos a encender la interfaz
con el comando “no shutdown”
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R1(config-subif)#ip add 10.37.8.65
255.255.255.224
R1(config-subif)#ipv6 address
2001:DB8:ACAD:B::1/64
R1(config-subif)#ipv6 address
FES80::1 link-local
R1(config-subif)#no sh

g0/0/1.40

R1(config)#int g0/0/1.40
R1(config-subif)#encapsulation
dotlQ 40

R1(config-subif)#ip add 10.37.8.97
255.255.255.248
R1(config-subif)#ipv6 address
2001:DB8:ACAD:C::1/64
R1(config-subif)#ipv6 address
FEB80::1 link-local
R1(config-subif)#no sh

Configuracion de
LoopbackO
interface

R1(config)#int Loopback0
R1(config-subif)#description Interfaz
Virtual

R1(config-subif)#ip add
209.165.201.1 255.255.255.224
R1(config-subif)#ipv6 address
2001:DB8:ACAD:209::1/64
R1(config-subif)#ipv6 address
FEB80::1 link-local
R1(config-subif)#no sh

Repetimos
anterior.

la descripcion del

Generar una clave
de cifrado RSA:

R1(config)#crypto key generate rsa

How many bits in the modulus [512]:

1024

Generamos una contrasefia crypto
key rsa para configurar el acceso
SSH del dispositivo y le asignamos
un modulus de 1024 bits.

Configure Default
routing

R1(config)#ipv6 unicast-routing

Con este comando asignamos la
posibilidad de ruteo con el
protocolo IPV6.

Configurar IPv4
DHCP para
VLAN 20

R1(config)# ip dhcp pool POOL-
VLAN20

R1(dhcp-config)#network 10.37.8.0
255.255.255.192
R1(dhcp-config)#default-router
10.37.8.97
R1(dhcp-config)#domain-name
unad-ccna-sa.net

R1(config)# ip dhcp pool POOL-
VLAN30

Asignamos la configuracién de
DHCP para ambas vlans 20 y 30
en el Router.

Asignamos las ultimas 10
direcciones usables de la subred
para cada uno.

Colocamos en ambas el Default
Router como 10.37.8.97.
Asignamos el nombre del domain
a cada uno.
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R1(dhcp-config)# network 10.37.8.64
255.255.255.224
R1(dhcp-config)#default-router
10.37.8.97

R1(dhcp-config)# domain-name
unad-ccna-sh.net

Fuente: Elaboracion propia.
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Tabla 11. Configuracion de Swtich 1.

SWITCH (S1)

TAREAS

COMANDO

Desactivar la busqueda DNS:

Switch(config)#no ip domain lookup

Nombre del Switch:

S1(config)#hostname S1

Nombre del dominio:

S1(config)#ip domain name ccha-sa.com

Contrasefia cifrada para el
modo EXEC privilegiado:

S1(config)#enable password class

Contrasefia de acceso a la
consola:

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Crear un usuario
administrativo en la base de
datos local:

S1(config)#username admin password adminlpass

Configure el inicio de sesion
en las lineas VTY para que
use la base de datos local:

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit

Configurar las lineas VTY
para que acepten Unicamente
las conexiones SSH:

S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

Cifrar las contrasefnas de
texto no cifrado:

S1(config)#service password-encryption

Configurar un banner MOTD:

S1(config)#banner motd " = =
R1 - FEVER AUGUSTO VILLAR MOLINA - ING. DE
SISTEMAS =

Generar una clave de cifrado
RSA:

S1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configure la interfaz de
administracion (SVI) Vlan 40:

S1(config)#int Vlan40

S1(config-if)#ip add 10.37.8.98 255.255.255.248
S1(config-if)# ipv6 address
2001:DB8:ACAD:C::98/64

S1(config-if)# ipv6 address FE80::98 link-local
S1(config-if)#no sh
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Configuracion del Gateway
predeterminado

S1(config)#ip default-gateway 10.37.8.97

Fuente: Elaboracion propia.

Tabla 12. Configuracion de la infraestructura de red en Switch 1 (VLAN, Trunking,

EtherChannel)
TAREAS COMANDO
Crear Vlan S1(config)#Vlan 20

S1(config-vlan)# name Docentes
S1(config)#Vlan 30
S1(config-vlan)# name Estudiantes
Si(config)#Vlan 40
S1(config-vlan)# name Invitados
S1(config)#Vlan 50
S1(config-vlan)# name Usuarios
S1(config)#Vlan 56
S1(config-vlan)# name Native

Crear troncos 802.7Q que utilicen la
VLAN 56 nativa

S1(config)#int range f0/1-2, f0/5
S1(config-if)y# switchport trunk native vlan
56

S1(config-ify# switchport mode trunk

Crear un grupo de puertos
EtherChannel de
Capa 2 que use interfaces FO/1 y F0/2

S1(config)#int range f0/1-2
S1(config-ify# channel-group 1 mode active

Configurar el puerto de acceso de host

para
VLAN 20

S1(config)#int f0/6
S1(config-if)# switchport access vlan 20

Configurar la seguridad del puerto en
los puertos de acceso

S1(config)#int range f0/1-2, f0/5-6
S1(config-if)# switchport port-security
maximum 4

Proteja todas las interfaces no
utilizadas

S1(config)#int range f0/3-4, f0/7-24, g0/1-2
S1(config-ify# description Interfaces
deshabilitadas

S1(config-ify# switchport access vlan 50
S1(config-if)# switchport mode access
S1(config-ify# shutdown

Fuente: Elaboracion propia.
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Tabla 13. Configuracion de Swtich 2.

SWITCH (S2)

TAREAS

COMANDO

Desactivar la busqueda DNS:

Switch(config)#no ip domain lookup

Nombre del Switch:

S2(config)#hostname S2

Nombre del dominio:

S2(config)#ip domain name ccha-sa.com

Contrasefia cifrada para el
modo EXEC privilegiado:

S2(config)#enable password class

Contrasefia de acceso a la
consola:

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit

Crear un usuario
administrativo en la base de
datos local:

S2(config)#username admin password adminlpass

Configure el inicio de sesion
en las lineas VTY para que
use la base de datos local:

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#exit

Configurar las lineas VTY
para que acepten Unicamente
las conexiones SSH:

S2(config)#line vty 0 15
S2(config-line)#transport input ssh
S2(config-line)#login local
S2(config-line)#exit

Cifrar las contrasefnas de
texto no cifrado:

S2(config)#service password-encryption

Configurar un banner MOTD:

S2(config)#banner motd "=
S2 - FEVER AUGUSTO VILLAR MOLINA - ING. DE
SISTEMAS = "

Generar una clave de cifrado
RSA:

S2(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configure la interfaz de
administracion (SVI) Vlan 40:

S2(config)#int Vlan40

S2(config-if)#ip add 10.37.8.99 255.255.255.248
S2(config-if)# ipv6 address
2001:DB8:ACAD:C::99/64

S2(config-if)# ipv6 address FE80::99 link-local
S2(config-if)#no sh
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Configuracion del Gateway
predeterminado

S2(config)#ip default-gateway 10.37.8.97

Fuente: Elaboracion propia.

Tabla 14. Configuracion de la infraestructura de red en Switch 2 (VLAN, Trunking,

EtherChannel)
TAREAS COMANDO
Crear Vlan S2(config)#Vlan 20

S2(config-vlan)# name Docentes
S2(config)#Vlan 30
S2(config-vlan)# name Estudiantes
S2(config)#Vlan 40
S2(config-vlan)# name Invitados
S2(config)#Vlan 50
S2(config-vlan)# name Usuarios
S2(config)#Vlan 56
S2(config-vlan)# name Native

Crear troncos 802.7Q que utilicen la
VLAN 56 nativa

S2(config)#int range f0/1-2

S2(config-if)# switchport trunk native vlan
56

S2(config-ify# switchport mode trunk

Crear un grupo de puertos
EtherChannel de
Capa 2 que use interfaces FO/1 y F0/2

S2(config)#int range f0/1-2
S2(config-ify# channel-group 1 mode active

Configurar el puerto de acceso de host

para
VLAN 30

S2(config)#int f0/18
S2(config-if)# switchport access vlan 30

Configurar la seguridad del puerto en
los puertos de acceso

S2(config)#int range f0/1-2, f0/18
S2(config-if)# switchport port-security
maximum 4

Proteja todas las interfaces no
utilizadas

S2(config)#int range f0/3-17, f0/19-24,
g0/1-2

S2(config-if)# description Interfaces
deshabilitadas

S2(config-if)# switchport access vlan 50
S2(config-if)# switchport mode access
S2(config-ify# shutdown

Fuente: Elaboracion propia.
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CONFIGURACION DE LOS HOST (SERVIDORES)

Tabla 15. Tabla de configuracion de red PC-A

Direccién IP

10.37.8.52 (DHCP)

Mascara de subred

255.255.255.192

Gateway predeterminado

10.37.8.97

Gateway predeterminado IPv6

FE8O0::1

Fuente: Elaboracion propia.

Tabla 16. Tabla de configuracion de red PC-B

Direccion fisica

0002.1725.AC47

Direccion IP

10.37.8.85 (DHCP)

Mascara de subred

255.255.255.192

Gateway predeterminado

10.37.8.97

Gateway predeterminado IPv6

FE80:1

Fuente: Elaboracion propia.
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Tabla 17. Tabla de verificacion de conexiones

Desde A Protocolo Direccion IP Resultados de ping
IPv4 10.37.8.1 Exitoso (Ver figura 9)
R1, G0/0/1.20 . .
IPv6 2001:DB8:ACAD:A::1 Exitoso (Ver figura 9)
IPv4 10.37.8.65 Exitoso (Ver figura 10)
R1, G0/0/1.30 , ,
IPv6 2001:DB8:ACAD:B::1 | Exitoso (Ver figura 10)
IPv4 10.37.8.97 Exitoso (Ver figura 11)
R1 14 : -
, GO/0/1.40 IPv6 2001:DB8:ACAD:C::1 | Exitoso (Ver figura 11)
PC-A S1 VLAN 40 IPv4 10.37.8.98 Exitoso (Ver figura 12)
) ’ IPv6 2001:DB8:ACAD:C::98 | Fallida (Ver figura 12)
IPv4 10.37.8.99 Exitoso (Ver figura 13)
S2, VLAN 40 , ,
IPv6 2001:DB8:ACAD:C::99 | Fallida (Ver figura 13)
PC-B IPv4 10.37.8.84 Exitoso (Ver figura 14)
IPv6 2001:DB8:ACAD:B::50 | Exitoso (Ver figura 14)
R1 Loonback0 IPv4 209.165.201.1 Exitoso (Ver figura 15)
oopbac IPv6 | 2001:DB8:ACAD:209:1 | Exitoso (Ver figura 15)
IPv4 10.37.8.1 Exitoso (Ver figura 16)
R1, G0/0/1.20 , ,
IPv6 2001:DB8:ACAD:A::1 Exitoso (Ver figura 16)
IPv4 10.37.8.65 Exitoso (Ver figura 17)
R1, GO/O/L.30 IPv6 2001:DB8:ACAD:B::1 | Exitoso (Ver figura 17)
IPv4 10.37.8.97 Exitoso (Ver figura 18
R1, GO/0/1.40 v xitoso (Ver figura 18)
IPv6 2001:DB8:ACAD:C::1 | Exitoso (Ver figura 18)
PC.B S1 VLAN 40 IPv4 10.37.8.98 Exitoso (Ver figura 19)
) ’ IPv6 2001:DB8:ACAD:C::98 | Fallido (Ver figura 19)
IPv4 10.37.8.99 Exitoso (Ver figura 20)
S2, VLAN 40 . .
IPv6 2001:DB8:ACAD:C::99 | Fallido (Ver figura 20)
PC-A IPv4 10.37.8.52 Exitoso (Ver figura 21)
IPv6 2001:DB8:ACAD:A::50 | Exitoso (Ver figura 21)
R1 LoobbackO IPv4 209.165.201.1 Exitoso (Ver figura 22)
P IPv6 | 2001:DB8:ACAD:209::1 | Exitoso (Ver figura 22)

Fuente: Elaboracion propia.
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COMPLEMENTOS

Figura 9. Ping de PC-A a Interfaces de R1 G0/0/1.20 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-A hacia la interfaz G0/0/1.20 tanto en
IPv4 como en IPv6 usando el comando Ping <ip destino>, mostrando como

resultado un Reply y un 0% de perdida de paquetes, lo cual significa que el ping
fue exitoso.

¥ pca

Physical Config Desktop Programming Aftributes
—

Command Prompt

r PC Command Line

Top

Fuente: Elaboracion propia.
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Figura 10. Ping de PC-A a Interfaces de R1 G0/0/1.30 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-A hacia la interfaz G0/0/1.30 tanto en
IPv4 como en IPv6 usando el comando Ping <ip destino>, mostrando como

resultado un Reply y un 0% de perdida de paquetes, lo cual significa que el ping
fue exitoso.

B pc-a

Physical Config Desktop Programming Aftributes
—

(Command Prompt

Fuente: Elaboracion propia.
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Figura 11. Ping de PC-A a Interfaces de R1 G0/0/1.40 en IPv4 y IPv6.

Se realiza la prueba de conexion entre el PC-A hacia la interfaz G0/0/1.40 tanto en
IPv4 como en IPv6 usando el comando Ping <ip destino>, mostrando como

resultado un Reply y un 0% de perdida de paquetes, lo cual significa que el ping
fue exitoso.

¥ pc-a

Physical Config Desktop Programming Attributes
I

Command Prompt

=ping 2001:

Pinging 2001:DB2:RACAD:C::1 with 32 bytes o

Minimum = Oms, Maximum = lms, &

Fuente: Elaboracion propia.
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Figura 12. Ping de PC-A a Interfaces de S1 VLAN 40 en IPv4 y IPv6.

Se realiza la prueba de conexion entre el PC-A hacia la interfaz de VLAN 40 ubicada
y configurada en S1 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes para
IPv4 pero un “request timed out” para el IPv6. Esto es debido a problemas con el
simulador Packet Tracer mas no porque no esté debidamente configurado.

¥ pcoa
Physical Config Desktop Programming Attributes
I
Command Prompt

C:vw>ping 10.3

Pinging 10.37

oxima
Minimum = 0ms, Maximum = Oms, 2

C:w»ping 2001:C

Fuente: Elaboracion propia.

38



Figura 13. Ping de PC-A a Interfaces de S2 VLAN 40 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-A hacia la interfaz de VLAN 40 ubicada
y configurada en S2 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes para
IPv4 pero un “request timed out” para el IPv6. Esto es debido a problemas con el
simulador Packet Tracer mas no porque no esté debidamente configurado.

P pca

Physical Config Desktop Programming Attributes
I

Command Prompt

Fuente: Elaboracion propia.
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Figura 14. Ping de PC-A a PC-B en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-A hacia PC-B tanto en IPv4 como en
IPv6 usando el comando Ping <ip destino>, mostrando como resultado un Reply y
un 0% de perdida de paquetes, lo cual significa que el ping fue exitoso.

¥ pc-a

Physical Config Desklop Programming Attributes
I

Command Prompt

Pinging 10.3

nd trip times i
MHinimum = 0ms, Maximum = 0ms,

MHinimum = Oms, Maximm = 2Zms, Awvera

Fuente: Elaboracion propia.
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Figura 15. Ping de PC-A a LoopbackO en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-A hacia la interfaz LoopbackO
ubicada y configurada en R1 tanto en IPv4 como en IPv6 usando el comando Ping
<ip destino>, mostrando como resultado un Reply y un 0% de perdida de
paquetes, lo cual significa que el ping fue exitoso.

¥ pcoa

Physical Config Desktop Programming Aftributes
I

Command Prompt

1
1=
1=

1

Minimum = Oms, Haximum

Minirmm = 0ms, Maximum

Fuente: Elaboracion propia.
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Figura 16. Ping de PC-B a Interface R1 G0/0/1.20 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-B hacia la interfaz G0/0/1.20 ubicada
y configurada en R1 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes, lo
cual significa que el ping fue exitoso.

¥ pcop

Phy=ical Config Desktop Programming Attributes
I

Command Prompt

Packet Tracer PC Command Line 1.0

from
from
from
from

Minipum = Oms, Maximum = Oms,

Fuente: Elaboracion propia.
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Figura 17. Ping de PC-B a Interfaces de R1 G0/1.30 en IPv4y IPv6

Se realiza la prueba de conexion entre el PC-B hacia la interfaz G0/0/1.30 ubicada
y configurada en R1 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes, lo
cual significa que el ping fue exitoso.

¥ pcp

Physical Config Desktop Programming Attributes
I

Command Prompt

C '-.:='P'iﬂ'_1 10.37
Pinging 10.37_.8_.€5 with 32

o
Trom

AT 29

ChD:B::1 with 32

1
i
=1:

1

d = 4, Lost
in milli-
, Maximum = 0ms, Awverag

Fuente: Elaboracion propia.
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Figura 18. Ping de PC-B a Interfaces de R1 G0/1.40 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-B hacia la interfaz G0/0/1.40 ubicada
y configurada en R1 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes, lo
cual significa que el ping fue exitoso.

¥ pCp

Physical Config Desktop Programming Attributes
I

Command Prompt

C:\>ping 10.32

Pinging 10.37

oMlmate r

Minimum = Oms, Maximum = 25ms, &

bpproximate r
HMinimum = Oms,

Fuente: Elaboracion propia.
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Figura 19. Ping de PC-B a Interfaces de S1 VLAN 40 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-B hacia VLAN 40 ubicada y
configurada en S1 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes, lo
cual significa que el ping fue exitoso.

¥ pc-g

Physical Config Desktop Programming Aftributes
I

Command Prompt

{100% loss),

Fuente: Elaboracion propia.
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Figura 20. Ping de PC-B a Interfaces de S2 VLAN 40 en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-B hacia VLAN 40 ubicada y
configurada en S2 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes, lo
cual significa que el ping fue exitoso.

L

Physical Config Desktop Programming Attributes
I

Command Prompt

C:\>ping 10.

Pinging 10.37.8.393% with 32

C:\*ping 2001:DB&

Pinging 2001:D

Fuente: Elaboracion propia.
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Figura 21. Ping de PC-B a PC-A en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-B hacia PC-A tanto en IPv4 como en
IPv6 usando el comando Ping <ip destino>, mostrando como resultado un Reply y
un 0% de perdida de paquetes, lo cual significa que el ping fue exitoso.

¥ pce

Phyzical Config Desktop Programming Attributes
|

Command Prompt

Pinging 10.:
Reply from
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from

inimum = Oms, Maximum = Tms, Awverage = lms

C:vw*ping 2001:DB&:

Pinging 2001:DBS8:-AC

time=lms
time=lms

iate round trip tim

-

Minimum = lms, Maximum = 2Zms, Awverag

Fuente: Elaboracion propia.
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Figura 22. Ping de PC-B a LoopbackO en IPv4 y IPv6

Se realiza la prueba de conexion entre el PC-B hacia la interfaz LoopbackO ubicada
y configurada en R1 tanto en IPv4 como en IPv6 usando el comando Ping <ip
destino>, mostrando como resultado un Reply y un 0% de perdida de paquetes, lo
cual significa que el ping fue exitoso.

¥ pCp

Physical Config Desktop Programming Attributes
I

Command Prompt

E5.201.1

ive 4
» times in milli-se

r #= L r

Minimum = Oms, Maximum = Oms, Rverage

d trip times in milli-se

Minimum = Oms, Maximum = Sms, Rverage = 2Zms

Fuente: Elaboracion propia.
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CONCLUSIONES

A nivel de seguridad empresarial, es importante tener en cuenta el manejo de datos
e informacion que viaja a traves de la red. Para ello se debe tener especial cuidado
en proteger la informacion de los dispositivos de red que controlan este trafico. Tal
es el caso de las contrasefias de acceso del dispositivo. Por ello se hace de vital
importancia encriptar las contrasefias puestas en nuestro dispositivo usando el
comando service password-encryption.

A la hora de configurar SSH en el dispositivo, se hace necesario colocar un usuario
local y una contrasefia la cual debe ir cifrada. Pero la importancia detras de la
configuracion para acceso SSH es poder colocar en las lineas VTY el comando
transport input ssh, para asi poder permitir el trafico SSH a ese dispositivo.

En las configuraciones, se hace de vital importancia configurar el usuario y
contrasefia de la base de datos local para poder tener conexiones entrantes al
dispositivo tal como SSH o Terminal. SSH, siendo una de las mas usadas, necesita
de la previa configuracion crypto key rsa en el dispositivo asociado a un usuario de
la base de datos local.

Para poder obtener una conexién correcta desde PC-A a PC-B se hace necesario
configurar todas las sub redes involucradas en la red, tener claro cual es el default
Gateway de cada lado y tener la ruta establecida dentro del Router haciendo uso de
su funcién como tal.

Para controlar u optimizar el trafico en una red empresarial, que contiene
dispositivos como switches (L2) es necesario establecer configuraciones como las
VLAN, gque se encarga de mejorar el control de trafico a través de las interfaces de
los switches.

Para establecer mejores politicas de seguridad en las interfaces de los dispositivos
existe la posibilidad de establecer conexiones limitantes con el comando de
switchport port-security maximum (cantidad) para establecer un determinado
namero de conexiones a la interfaz que le sea aplicada este comando.
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ANEXOS

ENLACE DE DESCARGA ARCHIVO DE SIMULACION (ESCENARIO 1):
https://drive.google.com/file/d/1Jbinsgx5DXSgOayP9fiH81040ZpeKZzc/view?usp=

sharing

ENLACE DE DESCARGA ARCHIVO DE SIMULACION (ESCENARIO 2):
https://drive.google.com/file/d/1MjckSGyZSIM0a039se UOXGADG7x12Kilview?us

p=share_link
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