SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO
DE TECNOLOGIA CISCO

CRISTIAN ESNEIDER MUNOZ NANEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA EN SISTEMAS
PITALITO - HUILA
2022



SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO
DE TECNOLOGIA CISCO

CRISTIAN ESNEIDER MUNOZ NANEZ

Diplomado de opcién de grado presentado para optar el
Titulo de INGENIERO EN SISTEMAS

DIRECTOR:
PAULITA FLOR

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA EN SISTEMAS
PITALITO - HUILA
2022



NOTA DE ACEPTACION

Firma del Presidente del jurado

Firma del Jurado

Firma del Jurado

Pitalito Huila, 27 de Noviembre de 2022



AGRADECIMIENTOS

A culmino de mi carrera, extiendo mi agradecimiento a quienes han hecho parte de
este caminar, aquellos (as) que han aportado a mi construccién personal y
académica: Dios, mis padres, familiares y profesores (as) que dia a dia plasmaron
en mi valores y conocimiento, tesoros que, aunque intangibles son indudablemente
invaluables. En la vida, ademas de aprender, es necesario y casi inevitable
desaprender, el lograr avanzar, mejorar, edificarse a si mismo es un proceso, -a
modo personal- extenso pero enriquecedor, y ustedes son quienes en mi lo han
hecho posible.



CONTENIDO

AGRADECIMIENTOS . ..o e e e e et e e e eaes 4
CONTENIDO ..ottt ettt et e et e e e e e e e e e e e e aaeaeeaeasaaannnnnes 5
LISTA DE TABLAS ..ot e e e e et e et e e e e e eeaes 6
LISTA DE FIGURAS ... oot e e e et e e et e e eeans 7
GLOSARIO ...ttt a e ———— 8
RESUMEN. ... e e e e e e e e e e et e ean s 10
AB STRACT L.ttt ettt e e e e e e e e e e e e et e et e e e e e r bbbt — ittt rartaaaaaaaaas 10
INTRODUCCION ......ciiiiitiieiiiieieie ettt sttt e st ereene e neneens 11
DESARROLLO ...ttt ettt e e e e e e e e e e e e aaeaeaea e s s e s e s s annnnnnnrnnrrenreees 12
I 0 @ =\ 7 1 12

B 10] o101 [0 o | = 1SR 12

(@] o] =11V 1P 12
Parte 1: Construccion de la Red..........cooeeiviiiiiieiiii e 12
Parte 2: Desarrollo del esquema de direccionamiento IP .............cccoeeevvvnnen. 13
Parte 3: Configuracion de los aspectos DASICOS .........ccccvvvvriviiiiiiiiiiiiieeeieeenn. 16
Paso 1: Configuracidon de l0s ajustes DASICOS..........ccevvvviiieeiiiiiiii e 16
Paso 2. Configuracion de los equipos PC-AY PC-B. ......cccccoiiiiiiiiiiiiiii, 23
Configuracion de red de PC-A... ... 23
Configuracion de red de PC-Bi..........uuiiiiiiiiiiiiiiiaeee e 23
Parte 4: Probar y verificar la conectividad de extremo a extremo ...................... 23
2. ESCENARIO 2.ttt 28
Pasol. Contruccion de la red. .........ooovvviiiiiiiiiii e 29
Paso 2. Configurar RL.........cooiiiiiiiiii e 30
Paso 3. Configurar ST Y S2. ..o 35
Paso 4: Configuracion de S1..........oouuiiiiiiiiiiii e 40
Paso 5: ConfiguraCion de S2. ... 44
Parte 3: Configuracion de soporte de hoSt ............cceevieiiiiiiiiii i, 47
Parte 3: Verificacion de la conectividad de extremo a extremo:...................... 50
BIBLIOGRAFIAS ...ttt e e e e e e e e e e e e e e e e e e e e e e s e s e s s nnnreeneeees 65



LISTA DE TABLAS

Tabla 1 - Tabla de direCCioNaMUENTO ..........civviiiiee e 13
Tabla 2-Mascara de REA 1 .........iiiiiiiiiee et ees 14
JLIE= 1o F= T TR 17 A 14
Tabla 4-MASCAra A€ rEA 2........cuuiiiiiiiieeie e e e eees 15
TABIA 5-LAN 2 .ottt e e 15
Tabla 6- Resultados OBtENIAOS. .........oiiiiiii e e e e eees 15
Tabla 7- Configuracion de red PC-A ... 23
Tabla 8- Configuracion de red PC-B ............iiiiiiiiiiiiiiceeeeeiiise e 23
Tabla 9-Verificacion de conectividad ............coooevviiiiiiiiiieiiiie e 24
Tabla 10 - Tabla de VLAN ... e e e e e e e e e eees 28
Tabla 11-Tabla de asignacion de direCCIONES ..........cccovvveeeiiiiiiiiiiie e ee e 29



LISTA DE FIGURAS

Figura 1-Topologia ESCENANio L.........coeeeiiiiiiiiieeieiiiie e e e e e e e aenees 12
Figura 2-Conexion de EQUIPOS ..........uiiiieiiiiiiee e e e eeiee e e e e e e e e e e et e e e e e eat e e eeeenees 13
FIQUra 3-PUEITOS SIN USAI........uiieeiiiiiiii e ee e e e e e e et e e e e e et e e e e e e eaaa e e e eaenans 21
Figura 4-PiNg 172.64.3.94 ... s 24
FIQUrA 5 -PiNQ 172.64.3.62 .....ouniiiiiii et 24
FIQUrA 6-PiNQ L172.64.3.2 ...ooeiiie ettt e et e e e e et e e e e e e e e e eaenees 25
FIgura 7-PiNG L175.64.3.75 ...ouuii it e et e e e et e e e e eenee 25
FIgura 8-PiNQ 172.64.3.94 .......i ittt e e eeeenae 26
FIgura 9-PiNg 172.64.3.62 .....cooiiiiiiiiiiie et 26
FIgura 10-PiNG 172.64.3.2 ....uuiii ettt e e et e e e e eenees 27
Figura 11-Topologia €SCENANO 2 .......uiieiieeiiie e eeeeie e e e e e e e e e e e e e e e eenees 28
Figura 12- Configuracion de RED PC-A........coooiiiiiii e 49
Figura 13-Configuracion de RED PC-B.........ccooooiiiiiiii e 50
Figura 14-Ping de PCA @ IP 10.64.8.1 ......ccoiiiiiiiieeeee e 51
Figura 15-Ping de PCA a IPv6 2001:.db8:acad:a::l.......ccccccevvviiiiiiiiiiiiniiieeiiieeeeennn, 51
Figura 16-Ping de PCA @ IP 10.64.8.65........ccoiiiiiiiiii e e e e e 52
Figura 17-Ping de PCA a IPv6 2001:db8:acad:b::l.......ccccoovviiiiiiiiiiiiiiiiien 52
Figura 18 - Ping de PCA @ IP 10.64.8.97 ......cooeiiiiiie et 53
Figura 19- Ping de PCA a IPv6 2001:db8:acad:C:il.......cccoovvviiieiiiiiiiiiiiiiiiieee e 53
Figura 20-Ping de PCA @ IP10.64.8.98.........ooiiiiiiiie e 54
Figura 21-Ping de PCA @ IP 10.64.8.99 ........coi oo 55
Figura 22-Ping de PCA @ IP 10.64.8.85.......ccoo i 55
Figura 23-Ping de PCA a IP 2001:db8:acad:b::50 ..........ccoeiiieiiiiiiiiiieeiee e, 56
Figura 24-Ping de PCA @ IP 209.165.201.1 .......cooviiiiiiiiiiiiee et 56
Figura 25-Ping de PCA a IPv6 2001:db8:acad:209::1...........ccceeeviiiiimiiiiiiiiiiaeeeen 57
Figura 26-Ping de PCB a IP 209.165.201.1 .......ccoeviiiiiiiiiiieieeeeeeeeeeeeeeiiiii s 58
Figura 27-Figura 28-Ping de PCB a IPv6 2001:db8:acad:209::1.............euvvieeennnn. 58
Figura 28-Ping de PCB @ IP 10.64.8.1 .....cccouiiiiiiiiiii e 59
Figura 29-Ping de PCB a IPv6 2001:db8:acad:a::l.......cccccoovviiiiiiiiiiiiiiiiiiiiieeeeen 59
Figura 30-Ping de PCB @ IP 10.64.8.65........coii ittt 60
Figura 31-Ping de PCB a IPv6 2001:db8:acad:b::1........ccccccooeiriiiiiiiiiiiieee e 60
Figura 32-Ping de PCB @ P 10.64.8.97 ......coo oo 61
Figura 33-Ping de PCB a IPv6 2001:db8:acad:C::1........ccccooeieeiiiiiiiiieeeiice e, 61
Figura 34-Ping de PCB @ IP 10.64.8.98 ........coiiiiiiiii et 62
Figura 35-Ping de PCB a IP 10.64.8.99........ccooiiiiiiii e 62
Figura 36-Conexion ESCENAIIO 2........ciieeiiiiiieieeeeeie e e e s e e e e e e e e e eeeenaes 63



GLOSARIO

Cisco: Empresa de comunicaciones lider en el mundo de las redes de datos y TI,
una compafiia muy importante que fabrica componentes de red, como routers,
firewalls de hardware, productos de telefonia IP, entre otros, estos dispositivos son
bastantes robustos y conocidos en todo el mundo.!

Cnna: Certificaciones mas importantes dentro de la industria de la Tecnologia de la
Informacién. Esta certificacion es de nivel asociado y esta disefiada para desarrollar
habilidades practicas para detectar y resolver problemas de red especificos.?

Conmutacion: Se entiende el término conmutaciéon como el modo que posibilita
que una sefial arribe a su destino después de salir de su origen.3

Router: Conocido también como enrutador o ruteador, permite interconectar
computadoras que funcionan dentro de una red.*

Interface: El entorno que permite a una persona interactuar con las maquinas se

denomina interfaz de usuario.®

Host: Es una tecnologia que ofrece distintos servicios a todos los demas equipos
conectados a la red por medio de un equipo que funciona como su “huésped”.®

1 ORTEGO DELGADO Daniel. ¢ Qué es la Certificacion Cisco CCNA?.
OpenWebinars {En linea}. (27 de 08 de 2017). {27/10/2022} Obtenido de:
https://openwebinars.net/blog/que-es-la-certificacion-cisco-ccna-200-125/

2 ORTEGO DELGADO Daniel. ¢Qué es la Certificacion Cisco CCNA?.
OpenWebinars {En linea}. (27 de 08 de 2017). {27/10/2022} Obtenido de:
https://openwebinars.net/blog/que-es-la-certificacion-cisco-ccna-200-125/

3 PEREZ PORTO, J., Merino, M. Definiciéon de conmutacién - Qué es, Significado y
Concepto.{En linea} (2 de diciembre de 2016). {23/11/2022} Disponible en:
https://definicion.de/conmutacion/

4 PEREZ PORTO, J., Merino, M. Definicién de router - Qué es, Significado y
Concepto. {En linea} (15 de enero de 2010). {23/11/2022} Definicion.de.
Recuperado el 23 de noviembre de 2022 de https://definicion.de/router/

5 PEREZ PORTO, J., Merino, M. Definiciéon de interfaz - Qué es, Significado y
Concepto. {En linea} (3 de mayo de 2011). {23/11/2022} Definicién.de.
Recuperado el 23 de noviembre de 2022 de: https://definicion.de/interfaz/

6 VELAZQUEZ QUINTERO Jorge. Qué es Host. {En linea} (13 de 07 de 2021).
{23/11/2022} Pag. 2. Obtenido de DocerArgentina:
https://docer.com.ar/doc/xs1550x



Enrutamiento: Proceso de reenviar paquetes entre redes, siempre buscando la
mejor ruta. Para encontrar esa ruta mas optima, se debe tener en cuenta la tabla de
enrutamiento y algunos otros parametros como la métrica.’

Switch: Un switch es el dispositivo analégico que permite interconectar redes
operando en la capa 2 o de nivel de enlace de datos del modelo OSI u Open
Systems Interconnection.®

" BARRIO DAVID, Fundamentos y Protocolos, Enrutamiento {En linea} (2020d,
julio 10). {24/11/2022}, Obtenido de: https://eltallerdelbit.com/enrutamiento-
fundamentos-y-protocolos/

8 BEMBIBRE, Victoria. Definicion de Switch. Definicion ABC {En linea}. (enero,
2009). {27/10/2022}. Obtenido de:
https://www.definicionabc.com/tecnologia/switch.php



RESUMEN

La importancia de las redes informaticas abarca varios aspectos de nuestro entorno
digital y tecnoldgico. Cisco es una empresa de comunicaciones lider en el mundo
de las redes de datos y Tl que en conjunto con CNNA una de las certificaciones mas
importantes dentro de la industria de la tecnologia de la informacion, asociada a
practicas en el diagnostico y soluciones especificos de redes, ayudando asi al
entendimiento sobre las tecnologias de la comunicacion.

El software Cisco Packet Tracer herramienta de simulacion de redes donde se
configuran, simulan enrutamientos y conmutaciones mediante una interfaz de
usuario permitiendo arrastrar y soltar dispositivos de red y simular de una mejor
manera una red.

Palabras Clave: CISCO, CNNA, Conmutacion, Enrutamiento, Redes

ABSTRACT

The importance of computer networks includes various aspects of our digital and
technological environment. Cisco is the leading company in the world of
communications, data networks and IT, that together with CNNA one of the most
important certifications in the information technology industry, associated with
internships in network-specific diagnostics and solutions; They help understand
communication technologies.

"Cisco Packet Tracer" software is a network simulation tool, which allows you to
configure, simulate routing and switching through a user interface, in which you can
drag and drop network devices and simulate it in the best possible way

Keywords: CISCO, CCNA, Routing, Swicthing, Networking.
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INTRODUCCION

Las redes se han convertido en un medio de comunicacion y de intercambio de
informacion relevante en el dia a dia, estando presentes desde la red informética de
casa hasta la red global (internet).

En el presente trabajo se muestra la simulacion de dos escenarios con su diferente
topologia de red, trabajo optado como modalidad de grado en Ingenieria en
Sistemas en la Universidad Nacional Abierta y a Distancia (UNAD). El primer
escenario consta de configurar algunos dispositivos en una red pequefia, un router,
un switch y dos equipos de computo, disefiando un esquema de direccionamiento
IPv4 y conexion para la LAN propuesta.

El segundo escenario consiste en una red que contiene un router, un switch y
equipos que se debe configurar y hacer la respectiva conexion tanto con red IPv4
como red IPv6 para los hosts soportados, adicional el router y el switch también
deben administrarse de forma segura con sus respectivas configuraciones para ello.

11



DESARROLLO

1. ESCENARIO 1

Escenario: En el primer escenario se configuran los dispositivos de una red
pequefia, conformada por un router, un switch y equipos, los cuales deben
configurarse, disefiar el esquema de direccionamiento IPv4 para las LAN
propuestas.

Topologia
Figura 1-Topologia Escenario 1
LAN 1 LAN 2 PC-B
PC-A 51 R U
i £20fs ; 2 G0A GHODA :_:_,:_ G0/
E- d Ty ==
Fuente: Prueba de habilidades ccna ii-2022
Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

Parte 1: Construcciéon de la Red

En el simulador Packet Tracer se construye la red de acuerdo con la topologia légica
que se plantea en la figura 1, para posteriormente conectar los equipos de computo.
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Figura 2-Conexion de equipos

. — Gig'i0 EQ
Falis - — T ———————————
Gigl1 Gigls0i
Fal '_...-""'—. 2060-24TT o3 F'C—F'T‘
21 R PC B
[ —
PC-PT
PC-A

Fuente: Elaboracion propia

Parte 2: Desarrollo del esquema de direccionamiento IP

Se desarrolla el esquema de direccionamiento IP, segun la tabla de

direccionamientos.

Tabla 1 - Tabla de direccionamiento

ITEM REQUERIMIENTO
Direccion de Red 172.64.3.0
Requerimiento de host Subred 60
LAN1
Requerimiento de host Subred 20

LAN2

R1 GO0/0/1 Ultima direccién de host de la subred
LAN1

R1 GO0/0/0 Ultima direccién de host de la subred
LAN2

S1 SVi Segunda direccion de host de la subred
LAN1

PC-A Décima direccion de host de la subred
LAN1

PC-B Décima direccion de host de la subred

LAN2

Fuente: Elaboracion propia
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DIRECCION DE RED: 172.64.3.0

Se pide prestado 1 bit, el necesario para abarcar las 2 subredes presentes en la
topologia.

21 =2

LAN 1. (60 Host)
Se verifica la formula 2% — 2 = 62 Host, donde se indica cuantos bits se deben

tomar prestados para cumplir con la cantidad de hosts que se crean por subred. En
este caso son 6 bits.

Obtener nueva mascara:
La mascara que permite conectar los 62 host requeridos es la siguiente:

Tabla 2-Mascara de Red 1

No.
PREFIJO
BINARIO. DECIMAL DE RED HOST
11111121.1111721171.1171211112.11000000 | 255.255.255.192 126 62
Fuente: Elaboracion propia
Se calculan el rengo de Hosts para la LAN 1.
Tabla 3 - LAN 1
LAN 1
RED RANGO DE HOSTS BROADCAST
172.64.3.0/26 172.64.3.1 -- 172.64.3.62 172.64.3.63

Fuente: Elaboracion propia
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LAN 2. (20 Host)

Se verifica 2% —2 = 30 Host, donde se indica cuantos bits se deben tomar
prestados para cumplir con la cantidad de hosts que se crean por subred. En este
caso son 5.

Obtener nueva mascara:

La mascara que permite conectar los 20 host requeridos es la siguiente:

Tabla 4-Mascara de red 2

BINARIO. DECIMAL PREFIJO | No.
DE RED | HOST

11111111.1171717121212.11111111.11100000 | 255.255.255.224 127 30

Fuente: Elaboracion propia

Se inicia la segunda sub red con la direccion IP siguiente al BROADCAST calculado
en la primera sub red.

Tabla 5-LAN 2
LAN 2
RED RANGO DE HOSTS BROADCAST
172.64.3.64/27 172.64.3.65 --172.64.3.94 172.64.3.95

Fuente: Elaboracion propia

Por altimo, se obtienen todos los resultados:

Tabla 6- Resultados Obtenidos

ITEM REQUERIMIENTO
Direccion de Red 172.64.3.0
Requerimiento de host Subred LAN1 172.64.3.0/ 26
Requerimiento de host Subred LAN2 172.64.3.64/ 27
R1 G0/0/1 172.64.3.62
R1 G0/0/0 172.64.3.94

15



S1 SV 172.64.3.2
PC-A 172.64.3.10

PC-B 175.64.3.75
Fuente: Elaboracion propia

Parte 3: Configuracion de los aspectos basicos
Se procede a realizar la configuracion de los dispositivos de red (S1y R1), los cuales

se configuran mediante conexién de consola.

Paso 1: Configuracion de los ajustes basicos
La configuracion para R1 incluye:

CONFIGURACION R1

1. Se desactiva la busqueda DNS, para ello realizamos lo siguiente:

Router> Se accede al router
Router>enable Ingreso al modo privilegiado
Router#configure terminal Ingreso a modo de configuracion
Router(config)#no ip domain-lookup Desactivacion de busqueda DNS

Router(config)#

2. Se establece un nombre al Router, mediante el comando Hostname
llamarlo como R1.

Router>enable Ingreso al modo privilegiado
Router#configure terminal Ingreso a modo de configuracion
Router(config)#hostname R1 Configuracion nombre del router

R1(config)#

3. Se afiade un nombre de dominio el cual se llamara ccna-sa.com.

R1>enable Ingreso a modo privilegiado
R1#configure terminal Ingreso a modo de configuracion
R1(config)#ip domain name ccha-sa.com Nombre de dominio

R1(config)#

16



4. Se configura una contrasefa cifrada para el modo EXEC privilegiado:
ciscoenpass

R1>enable Ingreso a modo privilegiado
R1#configure terminal Ingreso a modo de configuracion
R1(config)#enable secret ciscoenpass Contraseiia cifrada modo EXEC

R1(config)#

5. Se configura una contrasefia de acceso a la consola, para ello se utilizara la
siguiente: ciscoconpass

R1#configure terminal Ingreso a modo de configuracion
R1(config)#line console 0 Se selecciona consola
R1(config-line)# pass
R1(config-line)# password ciscoconpass Ingreso de contrasefa.
R1(config-line)#login Se solicita el comando

loguin para pedir la

contrasena.

6. Se establece una longitud minima para las contrasefias de 10 caracteres:

R1#configure terminal Ingreso al modo de configuracion
R1(config)#security pass

R1(config)#security passwords min-length 10

R1(config)#

Se habilita el comando para la longitud minima para las contrasefias con
passwords min-length.

7. Se crea un usuario administrativo en la base de datos local con los
siguientes requerimientos:

e Nombre de usuario: admin

e Contrasefia: adminlpass

R1#configure terminal Ingreso a modo de configuracion
R1(config)#username admin secret adminlpass
R1(config)#

Se configura el nombre del usuario administrativo con su contrasefia, utilizando el
comando username admin secret.

17



8. Se configura el inicio de sesidén en las lineas VTY para usar la base de

datos local
R1#
R1#configure terminal Ingreso a modo de configuracion
R1(config)# line vty 0 4 Ingreso a la linea vty 0 4
R1(config-line)#login local Habilitado de login en las lineas VTY

R1(config-line)#

9. Se configuran las lineas VTY para que acepten conexiones SSH

Unicamente.
R1(config-line)# Ingreso de configuracion de lineas
R1(config-line)#transport input ssh Conexion solo por ssh

R1(config-line)#

10. Se procede a cifrar las contrasefas de texto no cifrado, de la siguiente

forma:
R1(config)# Ingreso a modo de configuracion
R1(config)#service pass
R1(config)#service password-encryption Se cifran las contrasefias

R1(config)#

11. Se configura un banner MOTD, donde se visualiza el nombre del dispositivo,
el nombre completo de quien configura y el programa académico al que
pertenece.

R1(config)#banner motd #

Enter TEXT message. End with the character '#'.

R1 - CRISTIAN ESNEIDER MUNOZ NANEZ - INGENIERIA DE SISTEMAS
#

R1(config)#EXIT

Se ingreso a banner motd,

12.Se procede a realizar la configuracion de la interface G0/0/0, estableciendo:
La descripcion, direccién IPv4 y por ultimo la activacién de la interfaz

R1(config)#

R1(config)# interface gigabitEthernet 0/0/0

R1(config-if)#

R1(config-if)#ip address 172.64.3.94 255.255.255.224
R1(config-if)#no shutdown

Se configuro la interfaz G0O/0/0 con ip y mascara de subred de la LAN 2.

18



13. Se configura la interface G0/0/1, con su respectiva descripcion, su direccion
IPv4 y por ultimo activando la interfaz para su funcionamiento.

R1(config)#

R1(config)#interface gigabitEthernet 0/0/1
R1(config-if)#

R1(config-if)#ip address 172.64.3.62 255.255.255.192
R1(config-if)#no shutdown

Se configura la interfaz GO/0/0 con ip y mascara de subred de la LAN 1.

14.Se genera una clave de cifrado RSA: Modulo de 1024 bits

R1(config)#

R1(config)#crypto key generate r

R1(config)#crypto key generate rsa general-keys mo
R1(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: R1.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 1:45:27.100: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1(config)#

Se genera la clave de cifrado ingresando al médulo de configuracion, y con la
configuracién: crypto key generate rsa general-keys modulus 1024.
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La configuracién de S1 incluye lo siguiente:

CONFIGURACION S1

1. Se desactiva la busqueda DNS, ejecutando el siguiendo comando:

Switch>

Switch>enable Ingreso a modo privilegiado
Switch#configure terminal Ingreso a modo de configuracion
Switch(config)#no ip domain-lookup Desactivo la busqueda DNS

Switch(config)#

2. Se configura un nombre al switch, en este caso es: S1

Switch>enable Ingreso a modo privilegiado
Switch#configure terminal Ingreso a modo de configuracion
Switch(config)#hostname S1 Configuracion nombre del switch

Si(config)#

3. Se le da un nombre de dominio, llamado en este caso ccha-sa.com

Sl1>enable Ingreso a modo privilegiado
Sl1#configure terminal Ingreso a modo de configuracion
S1(config)#ip domain name ccna-sa.com Nombre del dominio
Sl1(config)#

4. Se establece la contrasefa cifrada para el modo EXEC privilegiado:
ciscoenpass

S1>enable Ingreso a modo privilegiado
S1#configure terminal Ingreso a modo de configuracion
S1(config)#enable secret ciscoenpass Contrasefia cifrada modo

Si(config)#

5. Se configura la contrasefia de acceso a la consola: ciscoconpass

Si(config)# Ingreso a modo de configuracion

S1(config)#line console 0 Se selecciona la consola

S1(config-line)#password ciscoconpass Ingresamos contrasefia

S1(config-line)#login Comando login para habilitar la
contrasena
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Se dejan apagados todos los puertos sin usar: FO/1-4, FO/7-24, GO/1-2
Los puertos sin usar se encuentran apagados.

Figura 3-Puertos sin usar

) =, | GigO/O/ E;
Ay Gigort P

96 5

=] Device Nama: s1
Custom Device Model: 2360 IOS1S

LAN  IP Address

[ T T T T e e T N ]

R N
[ R I A AR I A A R

72.64.3.2/26

tercity > Home City > Corporate Office > Main Wiring Closet > Back > S1

Fuente Elaboracién propia

6. Se crea un usuario administrativo en la base de datos local, con los
siguientes requerimientos:
Nombre de usuario: admin
Contrasefia: adminlpass

Si1#configure terminal Ingreso a modo de configuracion
S1(config)#username admin secret adminlpass
S1(config)#

Se configura un usuario administrativo admin con su contrasefa.

7. Se configura el inicio de sesién en las lineas VTY para que use la base de

datos local
Sl(config)# Ingreso al modo configuracién
S1(config)#line vty 0 4 Ingreso a la linea vty 04
S1(config-line)#login local Habilitado de login en las lineas VTY

Si1(config-line)#

8. Se configura las lineas VTY para que acepten solamente las conexiones

SSH
Si(config)# Ingreso al modo configuracién
S1(config)#line vty 0 4 Ingreso a la linea vty 04
S1(config-line)#transport input ssh Conexion solo por ssh
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9. Se cifran las contrasefias de texto no cifrado
Si(config)# Ingreso al modo configuracion
S1(config)#service password-encryption Cifrado de contrasefas

10. Se procede a configurar un banner MOTD, donde se observa el nombre del
dispositivo, el nombre completo de quien configura y el programa
académico, asi:

S1(config)#banner mot

Si1(config)#banner motd #

Enter TEXT message. End with the character '#'.

S1 - CRISTIAN ESNEIDER MUNOZ NANEZ - INGENIERIA DE SISTEMAS
#

S1(config)#exit

Se configura el banner motd con lo requerido para el switch.

11. Se genera una clave de cifrado RSA; Modulo de 1024 bits

S1(config)#
S1(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: S1l.ccna-sa.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 5:21:39.107: %SSH-5-ENABLED: SSH 1.99 has been enabled

Se ingreso al modo configuracion, realizando el cifrado RSA, médulo 1024 bits.

12.Por ultimo, se configura la interfaz de administracién (SVI) en VLANL, con
su descripcién y direccion IPv4.

Si(config)#

Si1(config)#interface vlan 1

S1(config-if)#description CONEXION RED VIRTUAL SUBRED A
Si1(config-if)#ip address 172.64.3.2 255.255.255.192
S1(config-if)#

Se establecio la direccion ip al S1, asignando la ip con el comando ip addres
dentro de la configuracion de la interfaz vian 1
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Paso 2. Configuracién de los equipos PC-A y PC-B.

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,

registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 7- Configuracion de red PC-A

Configuraciéon de red de PC-A

Descripcién PC-A

Direccion fisica 000A.41AA.176D
Direccién IPv4 172.64.3.10
Mascara de subred 255.255.255.192
Puerta de enlace IPv4 172.64.3.62
predeterminada

Fuente: Elaboracion propia

Tabla 8- Configuracion de red PC-B

Configuracién de red de PC-B

Descripcién PC-B

Direccion fisica 00EO0.F72D.1480
Direccion IPv4 175.64.3.75
Mascara de subred 255.255.255.224
Puerta de enlace IPv4 175.64.3.94

predeterminada

Fuente: Elaboracion propia

Parte 4: Probar y verificar la conectividad de extremo a extremo

Para probar la conectividad entre todos los dispositivos de red, se utiliza el comando

ping para las diferentes direcciones IP de la siguiente manera:
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Tabla 9-Verificacion de conectividad

Desde

Direccion
IP

Resultados de ping

PC-A

R1
G0/0/0

172.64.3.94

Exitoso
Figura 4-Ping 172.64.3.94

¥ pc-a

Physical Config Desktop Programming Alftributes
I

Command Prompt

BC Command Line 1.0

Fuente: Elaboracion propia

Se establece un ping desde el PC-A (Host
origen) dirigido a R1 con interfaz GO/0/0 (Host
destino) cual corresponde la IP 172.64.3.94. En
este caso ha sido satisfactorio ya que los cuatro
paquetes de la prueba que se han enviado, se
han recibido correctamente en un tiempo
estimado de Oms.

R1
G0/0/1

172.64.3.62

Exitoso.
Figura 5 -Ping 172.64.3.62

¥ pc-a

Physical Config Desktop Programming Attributes
I

Ci nd Prompt

Fuente: Elaboracion propia
Se establece un ping desde el PC-A (Host
origen) dirigido a R1 a la interfaz G0/0/1, (Host
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destino) con direcciéon IP 172.64.3.62. El pin es
exitoso pues el host de destino es accesible
desde otro host, en este caso PC-A (Host
origen).

Exitoso.
Figura 6-Ping 172.64.3.2

B pcop

Phy=ical Config Desktop Programming Attributes
I

Command Prompt

S1
VLAN 172.64.3.2
1
Fuente: Elaboracion propia
Se establece un ping desde el PC-A dirigido a S1
a la VLAN1, con la direccion IP 172.64.3.2. El
ping es exitoso ya que el paquete de 32 bytes
que es enviado por el PC-A, es recibido con
respuesta exitosa desde el host de destino, y no
hay pérdida de ninguno de estos.
Exitoso
Figura 7-Ping 175.64.3.75
B pc-a
Physical Config Desktop Programming Attributes
d Prompt
PC-B | 172.64.3.75

Fuente: Elaboracion propia
Se establece un ping desde el PC-A dirigido a
PC-B, con la direccion IP 172.64.3.75. Ping
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exitoso ya que los cuatro paquetes que han sido
enviados por PC-A (Host origen) tienen una
contestacion exitosa de parte del host de
destino, no hay pérdida de paquetes.

PC-B

R1
G0/0/0

172.64.3.94

Exitoso
Figura 8-Ping 172.64.3.94

¥ pce

Physical Config Desktop Programming Attributes
I

Command Prompt

Fuente: Elaboracion propia
Se establece un ping desde el PC-B dirigido a
R1, a la interfaz GO0/0/0, con la direccion IP
172.64.3.94. Se evidencia un ping exitoso ya que
el host de origen envia y recibe exitosamente
paquetes, esto como respuesta de acceso al
host de destino.

R1
G0/0/1

172.64.3.62

Exitoso
Figura 9-Ping 172.64.3.62

¥ pce

Physical Cenfig Desktop Programming Attributes
I

Command Prempt

RAppro te r

Minimum =

Fuente: Elaboracion propia
Se establece un ping desde el PC-B dirigido a
R1, a la interfaz GO0/0/1, con la direccion IP
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172.64.3.62. El ping es exitoso ya que el PC-B
como host de origen envia paquetes hacia la
direccion ip indicada, el host destino responde a
la de manera exitosa respondiendo y reenviando
respuesta.

S1
VLAN

172.64.3.2

Exitoso
Figura 10-Ping 172.64.3.2

¥pce

Physical Config Desktop Programming Attributes
I

Command Prompt

hrFping 177G

Pinging 1

Fuente: Elaboracion propia
Se establece un ping desde el PC-B dirigido a
S1, a la VLANL1, con la direccion IP 172.64.3.2.
El ping es exitoso ya que se envia un paquete de
solicitud de eco a la direccién indicada y el host
remoto al recibir la solicitud de eco, responde
con un paquete de respuesta de eco.

Fuente: Elaboracion propia
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2. ESCENARIO 2

Topologia

Figura 11-Topologia escenario 2

Fuente: Prueba de habilidades ccna ii-2022

En este escenario de configuran dispositivos en una red pequefia, conformada por
un Router, dos switch y dos equipos. Se admitira tanto la conectividad IPV4 como

IPV6 para los hosts soportados.

Tabla de VLAN
Tabla 10 - Tabla de VLAN

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Elaboracion propia
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Tabla de asignacion de direcciones

Tabla 11-Tabla de asignacion de direcciones

Dispositivo /
interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.20
R1 G0/0/1.2

10.64.8.1 /26
2001:db8:acad:a: :1 /64

No corresponde

No corresponde

R1 G0/0/1.30

10.64.8.65 /27
2001:db8:acad:b: :1 /64

No corresponde

No corresponde

R1 G0/0/1.40
R1 G0/0/1.4

10.64.8.97 /29
2001:db8:acad:c: :1 /64

No corresponde

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 LoopbackO
R1 LoopbackO

209.165.201.1 /27
2001:db8:acad:209: :1 /64

No corresponde

No corresponde

S1 VLAN 40 10.64.8.98 /29 10.64.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 40 10.64.8.99 /29 10.64.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

PC-A NIC Direccion DHCP para IPv4 DHCP para puerta de
2001:db8:acad:a: :50 /64 enlace

predeterminada IPv4
fe80::1

PC-B NIC DHCP para direccion IPv4 DHCP para puerta de

2001:db8:acad:b: :50 /64

enlace
predeterminada IPv4
fe80::1

Fuente: Elaboracion propia.

Nota: No hay ninguna interfaz en el router que admita VLAN 50.

Parte 1. Se inicia construyendo la red, configurando los aspectos béasicos de

cada dispositivo.

Pasol. Contruccioén de la red.
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e Se borra las configuraciones de inicio y las VLAN del router y del switch y se

vuelven a cargar los dispositivos.

Se ingresa el siguiente comando para borrar las configuraciones de inicio y cargue

de los dispositivos:

Enable Ingreso a modo privilegiado
Erase startup-config Borrado de configuracion
Delete flash:vlans.dat Borrado de las VLAN
Reload. Recargamos los dispositivos

e Después de recargar el switch, se configura la plantilla SDM para que admita

IPv6 seguin sea necesario y vuelve a cargar el switch.

Se configura configura la plantilla SDM para que admita IPv6 en los dos switch,

ingresando el siguiente comando:

Switch(config)#

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#

Switch(config)#exit

Switch#reload

Se accede al modo privilegiado del Switch, luego dentro de la configuracién del
terminal se ejecuta el comando sdm prefer dual-ipv4-and-ipv6 default, asi se

admite IPv4 e IPv6 en el dispositivo.

Paso 2. Configurar R1
La configuracion para R1 incluye:
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CONFIGURACION R1

1. Se desactivan las busquedas DNS, para ello realizamos lo siguiente:

Router> Se accede al router
Router>enable Ingreso al modo privilegiado
Router#configure terminal Ingreso a modo de configuracion
Router(config)#no ip domain-lookup Desactivacion de busqueda DNS

Router(config)#

2. Se establece un nombre al Router, mediante el comando Hostname
llamarlo como R1.

Router>enable Ingreso al modo privilegiado
Router#configure terminal Ingreso a modo de configuracion
Router(config)#hostname R1 Configuracion nombre del router

R1(config)#

3. Se afiade un nombre de dominio el cual se llamara ccna-sa.com.

R1>enable Ingreso a modo privilegiado
R1#configure terminal Ingreso a modo de configuracion
R1(config)#ip domain name ccna-sa.com Nombre de dominio
R1(config)#

4. Se configura una contrasefa cifrada para el modo EXEC privilegiado:

class.
R1>enable Ingreso a modo privilegiado
R1#configure terminal Ingreso a modo de configuracion
R1(config)#enable secret class Contrasenia cifrada modo EXEC

R1(config)#

5. Se configura una contrasefa de acceso a la consola, para ello se utilizara la

siguiente: cisco

R1#configure terminal Ingreso a modo de configuracion
R1(config)#line console 0 Se selecciona consola
R1(config-line)# pass
R1(config-line)# password cisco Ingreso de contrasefa.
R1(config-line)#login Se solicita el comando

loguin para pedir la

contrasefa.
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6. Se establece una longitud minima para las contrasefias de 5 caracteres:

R1#configure terminal Ingreso al modo de configuracién
R1(config)#security pass

R1(config)#security passwords min-length 5

R1(config)#

Se habilita el comando para la longitud minima para las contrasefias con
passwords min-length.

7. Se crea un usuario administrativo en la base de datos local con los
siguientes requerimientos:

e Nombre de usuario: admin

e Contrasefia: adminlpass

R1#configure terminal Ingreso a modo de configuracion
R1(config)#username admin secret adminlpass
R1(config)#

Se configura el nombre del usuario administrativo con su contrasefia, utilizando el
comando username admin secret.

8. Se configura el inicio de sesién en las lineas VTY para usar la base de

datos local
R1#
R1#configure terminal Ingreso a modo de configuracion
R1(config)# line vty 0 4 Ingreso a la linea vty 0 4
R1(config-line)#login local Habilitado de login en las lineas VTY

R1(config-line)#

9. Se configuran las lineas VTY para que acepten conexiones SSH

Gnicamente.
R1(config-line)# Ingreso de configuracion de lineas
R1(config-line)#transport input ssh Conexion solo por ssh

R1(config-line)#

10. Se procede a cifrar las contrasefnas de texto no cifrado, de la siguiente
forma:
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R1(config)# Ingreso a modo de configuracion
R1(config)#service pass

R1(config)#service password-encryption Se cifran las contrasefas
R1(config)#

11. Se configura un banner MOTD, donde se visualiza el nombre del dispositivo,
el nombre completo de quien configura y el programa académico al que
pertenece.

R1(config)#banner motd #

Enter TEXT message. End with the character '#'.

R1 - CRISTIAN ESNEIDER MUNOZ NANEZ - INGENIERIA DE SISTEMAS
#

R1(config)#EXIT

Se ingreso dentro de la configuracién del terminal el comando banner motd, el cual
ayuda a ejecutar el mensaje banner.

12. Se procede a habilitar el routing IPV6.

R1(config)# Ingreso al modo de configuracion
R1(config)#ipv6 unicast-routing Habilitado routing IPv6
R1(config)#exit Salida de modo configuracion
R1#wr Guardado de la configuracion

13. Se realiza la configuracion de la interface G0/0/1, estableciendo:

La descripcioén, direccion IPv4,

La direccion local de enlace IPv6 como fe80::1,
Se establece la direccién IPv6,

Y por ultimo la activacion de la interfaz
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IPV4

R1(config)# Ingreso al modo de configuracion
R1(config)#int g0/0/1.20 Ingreso a la interfaz g0/0/1.20
R1(config-subif)#encapsulation dotlq 20 Encapsulamiento
R1(config-subif)#ip add 10.64.8.1 255.255.255.192 Ingreso de la IP
R1(config-subif)#no shut Activacion de interfaz
R1(config-subif)#exit

R1(config)#int g0/0/1.30 Ingreso a la interfaz g0/0/1.30
R1(config-subif)#encapsulation dotlq 30 Encapsulamiento
R1(config-subif)#ip add 10.64.8.65 255.255.255.224 Ingreso de la IP
R1(config-subif)#no shut Activacion de interfaz
R1(config-subif)#exit

R1(config)#int g0/0/1.40 Ingreso a la interfaz g0/0/1.40
R1(config-subif)#encapsulation dotlq 40 Encapsulamiento
R1(config-subif)#ip add 10.64.8.97 255.255.255.248 Ingreso de la IP
R1(config-subif)#no shut Activacion de interfaz
R1(config-subif)#exit

R1(config)#int g0/0/1.56 Ingreso a la interfaz g0/0/1.56
R1(config-subif)#no shut Activacion de interfaz
R1(config-subif)#exit

R1(config)#int g0/0/1 Ingreso a la interfaz g0/0/1

R1(config-if)#no shut Activacién de interfaz

R1(config-if)#

IPV6
R1#(config)# Ingreso al modo de configuracion
R1(config)#int g0/0/1.20 Ingreso a la interfaz g0/0/1.20
R1(config-subif)#ipv6 add fe80::1 link-local Direccion local de enlace
R1(config-subif)#ipv6 add 2001:db8:acad:a::1/64 Ingreso de direccion IP
R1(config-subif)#exit
R1(config)#int g0/0/1.30 Ingreso a la interfaz g0/0/1.20
R1(config-subif)#ipv6 add fe80::1 link-local Direccion local de enlace
R1(config-subif)#ipv6 add 2001:db8:acad:b::1/64 Ingreso de direccion IP
R1(config-subif)#exit
R1(config)#int g0/0/1.40 Ingreso a la interfaz g0/0/1.20
R1(config-subif)#ipv6 add fe80::1 link-local Direccion local de enlace
R1(config-subif)#ipv6 add 2001:db8:acad:c::1/64 Ingreso de direccion IP

R1(config-subif)#exit
R1(config)#
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14. Se configura el LoopbackO interface, estableciendo:

La descripcién, direccion IPv4,
Se establece la direccion IPv6,
La direccion local de enlace IPv6 como fe80: :1

R1(config)# Ingreso al modo de configuracion
R1(config)#int loopback0 Ingreso a loopbackO
R1(config-if)#

%LINK-5-CHANGED: Interface LoopbackO0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed
state to up

R1(config-if)#no shut Activacion de interfaz

R1(config-if)#ip add 209.165.201.1 255.255.255.224  Ingreso de direccion IPv4
R1(config-if)#ipv6 add fe80::1 link-local Direccion local de enlace
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64 Ingreso de direccién IPv6

R1(config-if)#exit
R1(config)#

15. Se genera una clave de cifrado RSA: Modulo de 1024 bits

R1(config)#
R1(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: R1.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 1:45:27.100: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1(config)#

Se genera la clave de cifrado ingresando al médulo de configuracion, y con la
configuracion: crypto key generate rsa general-keys modulus 1024.

Paso 3. Configurar S1y S2.
La configuracién de los dos Switch, incluye:
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CONFIGURACION S1Y S2

1. Se desactiva la busqueda DNS, ejecutando el siguiendo comando para los
dos switches:

Switch>

Switch>enable Ingreso a modo privilegiado
Switch#configure terminal Ingreso a modo de configuracion
Switch(config)#no ip domain-lookup Desactivo la busqueda DNS

Switch(config)#

2. Se configura un nombre al switch, en este caso es: S1y S2.

Switch>enable Ingreso a modo privilegiado
Switch#configure terminal Ingreso a modo de configuracion
Switch(config)#hostname S1 Configuracion nombre del switchl

Sl1(config)#

Switch>enable Ingreso a modo privilegiado
Switch#configure terminal Ingreso a modo de configuracion
Switch(config)#hostname S2 Configuracion nombre del switch2

S2(config)#
3. Se le da un nombre de dominio, llamado en este caso ccha-sa.com para
los dos switches.

S1>enable Ingreso a modo privilegiado
S1#configure terminal Ingreso a modo de configuracion
S1(config)#ip domain name ccna-sa.com  Nombre del dominio en switch 1
Si(config)#

S2>enable Ingreso a modo privilegiado
S2#configure terminal Ingreso a modo de configuracion
S2(config)#ip domain name ccna-sa.com  Nombre del dominio en switch 2
S2(config)#

4. Se establece la contrasefa cifrada para el modo EXEC privilegiado: class.

S1>enable Ingreso a modo privilegiado
Si1#configure terminal Ingreso a modo de configuracion
Si1(config)#enable secret class Contrasefia cifrada modo

Si(config)#
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S2>enable Ingreso a modo privilegiado
S2#configure terminal Ingreso a modo de configuracion
S2(config)#enable secret class Contrasenia cifrada modo
S2(config)#

5. Se configura la contrasefa de acceso a la consola: cisco

Si(config)# Ingreso a modo de configuracion
S1(config)#line console 0 Se selecciona la consola
S1(config-line)#password cisco Ingresamos contrasefia
S1(config-line)#login Comando login
S2(config)# Ingreso a modo de configuracion
S2(config)#line console O Se selecciona la consola
S2(config-line)#password cisco Ingresamos contrasefia
S2(config-line)#login Comando login para habilitar la
contraseia

6. Se crea un usuario administrativo en la base de datos local, con los
siguientes requerimientos:
Nombre de usuario: admin
Contrasefia: adminlpass
Si1#configure terminal Ingreso a modo de configuracion
S1(config)#username admin secret adminlpass
S1(config)#

S2#configure terminal Ingreso a modo de configuracion
S2(config)#username admin secret adminlpass
S2(config)#

Se configura un usuario administrativo con su contrasefia para el Switch 1y 2.

7. Se configura el inicio de sesién en las lineas VTY para que use la base de

datos local
Si(config)# Ingreso al modo configuracion
Si1(config)#line vty 0 4 Ingreso a la linea vty 04
S1(config-line)#login local Habilitado de login en las lineas VTY

S1(config-line)#

S2(config)# Ingreso al modo configuracion
S2(config)#line vty 0 4 Ingreso a la linea vty 04
S2(config-line)#login local Habilitado de login en las lineas VTY
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S2(config-line)#

8. Se configura las lineas VTY para que acepten solamente las conexiones

SSH
Sl(config)# Ingreso al modo configuracion
S1(config)#line vty 0 4 Ingreso a la linea vty 04
S1(config-line)#transport input ssh Conexién solo por ssh
S2(config)# Ingreso al modo configuracion
S2(config)#line vty 0 4 Ingreso a la linea vty 04
S2(config-line)#transport input ssh Conexién solo por ssh

9. Se cifran las contrasefas de texto no cifrado

Si(config)# Ingreso al modo configuracion
Si1(config)#service password-encryption Cifrado de contrasefnas
S2(config)# Ingreso al modo configuracion
S2(config)#service password-encryption Cifrado de contrasefias

10. Se procede a configurar un banner MOTD, donde se observa el nombre del
dispositivo, el nombre completo de quien configura y el programa
académico, asi:

S1(config)#banner mot

Si1(config)#banner motd #

Enter TEXT message. End with the character '#'.

S1 - CRISTIAN ESNEIDER MUNOZ NANEZ - INGENIERIA DE SISTEMAS
#

S1(config)#exit

S2(config)#banner mot

S2(config)#banner motd #

Enter TEXT message. End with the character '#'.

S2 - CRISTIAN ESNEIDER MUNOZ NANEZ - INGENIERIA DE SISTEMAS
#

S2(config)#exit

Se configura el banner motd con lo requerido para el switch 1y 2.
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11.Se genera una clave de cifrado RSA; Médulo de 1024 bits

Si(config)#
Si1(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: Sl.ccna-sa.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 5:21:39.107: %SSH-5-ENABLED: SSH 1.99 has been enabled

S2(config)#
S2(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: S2.ccna-sa.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 5:21:39.107: %SSH-5-ENABLED: SSH 1.99 has been enabled

Se ingreso al modo configuracién, realizando el cifrado RSA, modulo 1024 bits
para el switch 1y 2.
12. Se configura la interfaz de administracion (SVI) donde se establece:
La direccién IPv4 de capa 3
La direccién local de enlace IPv6 como FE80: :98 para S1y FEB8O0: :99 para S2

Establecer la direccion IPv6 de capa 3

Si(config)# Ingreso a modo configuracion
S1(config)#interface vlan 40 Ingreso a la interfaz vlan 40
S1(config-if)#ip address 10.64.8.98 255.255.255.248 Se asigna la IP.
S1(config-if)#ipv6 address fe80::98 link-local Se establece el link-local
S1(config-if)#ipv6 add 2001:db8:acad:c::98/64 Se asigna la direccién IPv6
S1(config-if)y#no shutdown Se enciende la interfaz.

S1(config-if)#exit

S2(config)# Ingreso a modo configuracién
S2(config)#interface vlan 40 Ingreso a la interfaz vlan 40
S2(config-if)#ip address 10.64.8.99 255.255.255.248 Se asigna la IP.

S2(config-if)#ipv6 address fe80::99 link-local Se establece el link-local
S2(config-if)#ipv6 add 2001:db8:acad:c::99/64  Se asigna la direccion IPv6
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S2(config-if)#no shutdown Se enciende la interfaz.
S2(config-if)#exit

13. Se configura el gateway predeterminado, puerta de enlace predeterminada
como 10.64.8.97 para IPv4

Si(config)# Ingreso al modo configuracion
S1(config)#int vian 40 Ingreso a la vlan 40
S1(config-if)#ip default-gateway 10.64.8.97 Se establece la puerta de enlace
S1(config)#exit

S2(config)# Ingreso al modo configuracion
S2(config)#int vian 40 Ingreso a la vlan 40
S2(config-if)#ip default-gateway 10.64.8.97 Se establece la puerta de enlace
S2(config)#exit

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4: Configuracion de S1

1. Se crean las siguientes VLAN:

VLAN 20, nombre Docentes; VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados; VLAN 50, nombre Usuarios
VLAN 56, nombre Native

S1(config)# Ingreso al modo de configuracién
S1(config)#vlan 20 Ingreso a la vlan 20
S1(config-vlan)#name Docentes Se le asigna un nombre a la vlan 20
S1(config-vlan)#vian 30 Ingreso a la vlan 20
S1(config-vlan)#name Estudiantes Se le asigna un nombre a la vlan 30
S1(config-vlan)#vlan 40 Ingreso a la vlan 40
Si1(config-vlan)#name Invitados Se le asignha un nombre a la vlan 40
S1(config-vlan)#vian 50 Ingreso a la vlan 50
S1(config-vlan)#name Usuarios Se le asigna un nombre a la vlan 50
S1(config-vlan)#vlan 56 Ingreso a la vlan 56
S1(config-vlan)#name Native Se le asigna un nombre a la vlan 56

S1(config-vlan)#exit
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2. Se procede a crear los troncos 802.1Q que utilicen la VLAN 56 nativa para
las Interfaces FO/1, FO/2 y FO/5.

Si(config)# Ingreso al modo de configuracion
S1(config)#interface fastEthernet 0/1 Acceso a la interfaz FastE. 0/1
S1(config-if)#switchport mode trunk Se habilita el modo trunk

S1(config-if)#switchport trunk native vian 56
Se especifica una VLAN nativa para los enlaces troncales 802.1Q

S1(config)#interface fastEthernet 0/2 Acceso a la interfaz FastE. 0/2
S1(config-if)#switchport mode trunk Se habilita el modo trunk
S1(config-if)#switchport trunk native vian 56

Se especifica una VLAN nativa para los enlaces troncales 802.1Q

S1(config)#interface fastEthernet 0/5 Acceso a la interfaz FastE. 0/5
S1(config-if)#switchport mode trunk Se habilita el modo trunk
S1(config-if)#switchport trunk native vlan 56

Se especifica una VLAN nativa para los enlaces troncales 802.1Q

3. Se crea un grupo de puertos EtherChannel de Capa 2 que use interfaces
FO/1y FO/2, usando el protocolo LACP para la negociacion.

S1(config)#interface fastEthernet 0/1 Acceso a la interfaz FastE. 0/1
S1(config-if)#channel-protocol lacp Se utiliza el modo LACP
S1(config-if)y#channel-group 1 mode active  Se activa el canal channel-g
S1(config-if)#

S1(config)#interface fastEthernet 0/2 Acceso a la interfaz FastE. 0/2
S1(config-if)#channel-protocol lacp Se utiliza el modo LACP
Si1(config-if)#channel-group 1 mode active Se activa el canal channel-g
S1(config-if)#

4. Se configura el puerto de acceso de host para VLAN 20, para la Interface
FO/6, de la siguiente forma:
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Si(config)#

S1(config)#interface fastEthernet 0/6
S1(config-if)#switchport acces vlan 20
S1(config-if)#switchport mode access
S1(config-if)#

Ingreso al modo de configuracién
Se ingresa a la interfaz FastE. 0/6
Se habilita el acceso por VLAN 20
Se activa el acceso

5. Se configura la seguridad del puerto en los Access ports, permitiendo 4

direcciones MAC.

Si1(config)#interface range fastEthernet 0/3-4 Se acceden a las interfaces
Si1(config-if-range)#switchport port-security Se habilita la seguridad
Command rejected: FastEthernet0/3 is a dynamic port.

Command rejected: FastEthernet0/4 is a dynamic port.
S1(config-if-range)#switchport port-security maximum 4

Se permiten solo 4 direcciones MAC

S1(config)#interface range fastEthernet 0/7-24 Se acceden a las interfaces
Si1(config-if-range)#switchport port-security Se habilita la seguridad

Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:

FastEthernet0/7 is a dynamic port.

FastEthernet0/8 is a dynamic port.

FastEthernet0/9 is a dynamic port.

FastEthernet0/10 is a dynamic port.
FastEthernet0/11 is a dynamic port.
FastEthernet0/12 is a dynamic port.
FastEthernet0/13 is a dynamic port.
FastEthernet0/14 is a dynamic port.
FastEthernet0/15 is a dynamic port.
FastEthernet0/16 is a dynamic port.
FastEthernet0/17 is a dynamic port.
FastEthernet0/18 is a dynamic port.
FastEthernet0/19 is a dynamic port.
FastEthernet0/20 is a dynamic port.
FastEthernet0/21 is a dynamic port.
FastEthernet0/22 is a dynamic port.
FastEthernet0/23 is a dynamic port.
FastEthernet0/24 is a dynamic port.

S1(config-if-range)#switchport port-security maxi

S1(config-if-range)#switchport port-security maximum 4
Se permiten solo 4 direcciones MAC
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Si1(config)#interface range gigabitEthernet 0/1-2  Se acceden a las interfaces
S1(config-if-range)#switchport port-security Se habilita la seguridad
Command rejected: GigabitEthernet0/1 is a dynamic port.

Command rejected: GigabitEthernet0/2 is a dynamic port.
S1(config-if-range)#switchport port-security maximum 4

Se permiten solo 4 direcciones MAC

6. Se procede a proteger todas las interfaces no utilizadas, asignandolas a
VLAN 50, Estableciendo en modo de acceso, agregando una descripcion y
por ultimo apagar.

S1(config)# Se accede al modo configuracién
S1(config)#interface range FastEthernet 0/3-4 Se acceden a las interfaces
S1(config-if-range)#description DOWN-SECURITY Se agrega una descripcion
S1(config-if-range)#switchport access vlan 50 Se asigna a la VLAN 50
S1(config-if-range)#switchport mode access Se activa el acceso
Si1(config-if-range)#switchport port-security Se habilita la seguridad

S1(config-if-range)#switchport port-security maximum 4
Se permiten solo 4 direcciones MAC
S1(config-if-range)#shutdown Se apagan las interfaces

Si1(config)# Se accede al modo configuracion
S1(config)#interface range FastEthernet 0/7-24 Se acceden a las interfaces
Si1(config-if-range)#description DOWN-SECURITY Se agrega una descripcion

Si1(config-if-range)#switchport access vlan 50 Se asigna a la VLAN 50
Si1(config-if-range)#switchport mode access Se activa el acceso
S1(config-if-range)#switchport port-security Se habilita la seguridad

S1(config-if-range)#switchport port-security maximum 4
Se permiten solo 4 direcciones MAC
Si1(config-if-range)#shutdown Se apagan las interfaces

Si(config)# Se accede al modo configuracién
S1(config)#interface range gigabitEthernet 0/1-2  Se acceden a las interfaces
S1(config-if-range)#description DOWN-SECURITY Se agrega una descripcion

Si1(config-if-range)#switchport access vlan 50 Se asigna a la VLAN 50
S1(config-if-range)#switchport mode access Se activa el acceso
S1(config-if-range)#switchport port-security Se habilita la seguridad

S1(config-if-range)#switchport port-security maximum 4
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Se permiten solo 4 direcciones MAC
Si1(config-if-range)#shutdown Se apagan las interfaces

Paso 5: Configuracion de S2.

1. Se crean las siguientes VLAN:
VLAN 20, nombre Docentes; VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados; VLAN 50, nombre Usuarios
VLAN 56, nombre Native

S2(config)# Ingreso al modo de configuraciéon
S2(config)#vlan 20 Ingreso a la vlan 20
S2(config-vlan)#name Docentes Se le asigna un nombre a la vlan 20
S2(config-vlan)#vian 30 Ingreso a la vlan 30
S2(config-vlan)#name Estudiantes Se le asignha un nombre a la vlan 30
S2(config-vlan)#vian 40 Ingreso a la vlan 40
S2(config-vlan)#name Invitados Se le asigna un nombre a la vlian 40
S2(config-vlan)#vlan 50 Ingreso a la vlan 50
S2(config-vlan)#name Usuarios Se le asigna un nombre a la vlan 50
S2(config-vlan)#vlan 56 Ingreso a la vlan 56
S2(config-vlan)#name Native Se le asigna un nombre a la vlan 56

S2(config-vlan)#exit

2. Se procede a crear los troncos 802.1Q que utilicen la VLAN 56 nativa para
las Interfaces FO/1, FO/2.

S2(config)# Ingreso al modo de configuracion
S2(config)#interface fastEthernet 0/1 Ingreso a la interfas FastE. 0/1
S2(config-if)#switchport mode trunk Se habilita en modo Trunk

S2(config-if)#switchport trunk native vlan 56

Se especifica una VLAN nativa para los enlaces troncales 802.1Q
S2(config)#interface fastEthernet 0/2 Ingreso a la interfas FastE. 0/2
S2(config-if)#switchport mode trunk Se habilita en modo Trunk

S2(config-if)#switchport trunk native vian 56

Se especifica una VLAN nativa para los enlaces troncales 802.1Q
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3. Se crea un grupo de puertos EtherChannel de Capa 2 que use interfaces
FO/1y FO/2, usando el protocolo LACP para la negociacion.

S2(config)#interface fastEthernet 0/1 Ingreso a la interfaz FastE. 0/1
S2(config-if)y#channel-protocol lacp Se activa el protocolo LACP
S2(config-if)#channel-group 1 mode passive Se activa el canal channel-g

S2(config-if)#

S2(config)#interface fastEthernet 0/2 Ingreso a la interfaz FastE. 0/1
S2(config-if)y#channel-protocol lacp Se activa el protocolo LACP
S2(config-if)#channel-group 1 mode passive Se activa el canal channel-g

S2(config-if)#

4. Se configura el puerto de acceso de host para VLAN 30, para la Interface

F0/18, de la siguiente forma:

S2(config)# Ingreso al modo de configuracion
S2(config)#interface fastEthernet 0/18 Acceso a la interfaz FastE. 0/18
S2(config-if)#switchport acces vlan 30 Se activa el acceso a la Vlan 30
S2(config-if)#switchport mode access Se habilita el modo de acceso

S2(config-if)#

5. Se configura la seguridad del puerto en los Access ports, permitiendo 4

direcciones MAC.

S2(config)# Ingreso al modo de configuracién
S2(config)#interface range fastEthernet 0/3-24 Ingreso a las interfaces
S2(config-if-range)#switchport port-security Se activa la seguridad

Command rejected: FastEthernet0/3 is a dynamic port.
Command rejected: FastEthernet0/4 is a dynamic port.
Command rejected: FastEthernet0/5 is a dynamic port.
Command rejected: FastEthernet0/6 is a dynamic port.
Command rejected: FastEthernet0/7 is a dynamic port.
Command rejected: FastEthernet0/8 is a dynamic port.
Command rejected: FastEthernet0/9 is a dynamic port.
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Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:
Command rejected:

FastEthernet0/10 is a dynamic port.
FastEthernet0/11 is a dynamic port.
FastEthernet0/12 is a dynamic port.
FastEthernet0/13 is a dynamic port.
FastEthernet0/14 is a dynamic port.
FastEthernet0/15 is a dynamic port.
FastEthernet0/16 is a dynamic port.
FastEthernet0/17 is a dynamic port.
FastEthernet0/19 is a dynamic port.
FastEthernet0/20 is a dynamic port.
FastEthernet0/21 is a dynamic port.
FastEthernet0/22 is a dynamic port.
FastEthernet0/23 is a dynamic port.
FastEthernet0/24 is a dynamic port.

S2(config-if-range)#switchport port-security maximum 4

Se permiten solo 4 direcciones MAC

S2(config-if-range)#

S2(config)#interface range gigabitEthernet 0/1-2 Ingreso a las interfaces
S2(config-if-range)#switchport port-security Se activa la seguridad
Command rejected: GigabitEthernetO/1 is a dynamic port.

Command rejected: GigabitEthernet0/2 is a dynamic port.
S2(config-if-range)#switchport port-security maximum 4

Se permiten solo 4 direcciones MAC

S2(config-if-range)#

6. Se procede a proteger todas las interfaces no utilizadas, asignandolas a
VLAN 50, Estableciendo en modo de acceso, agregando una descripcion y
por ultimo apagar.

S2(config)#

S2(config)#interface range FastEthernet 0/3-17
S2(config-if-range)#description DOWN-SECURITY
S2(config-if-range)#switchport access vlian 50
S2(config-if-range)#switchport mode access Se activa el acceso
S2(config-if-range)#switchport port-security Se habilita la seguridad
S2(config-if-range)#switchport port-security maximum 4

Se permiten solo 4 direcciones MAC
S2(config-if-range)#shutdown

Ingreso al modo configuracion

Ingreso a las interfaces

Una descripcion
Acceso a la VLAN 50

Se apagan las interfaces
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S2(config)# Ingreso al modo configuracion

S2(config)#interface range FastEthernet 0/19-24 Ingreso a las interfaces
S2(config-if-range)#description DOWN-SECURITY Asigna una descripcion
S2(config-if-range)#switchport access vlan 50 Acceso a la VLAN 50
S2(config-if-range)#switchport mode access Se activa el acceso

S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security maximum 4
Se permiten solo 4 direcciones MAC

S2(config-if-range)#shutdown Se apagan las interfaces
S2(config)# Ingreso al modo configuracién
S2(config)#interface range gigabitEthernet 0/1-2 Ingreso a las interfaces
S2(config-if-range)#description DOWN-SECURITY  Asigna una descripcion
S2(config-if-range)#switchport access vlan 50 Acceso a la VLAN 50
S2(config-if-range)#switchport mode access Se activa el acceso
S2(config-if-range)#switchport port-security Se activa el acceso

S2(config-if-range)#switchport port-security maximum 4
Se permiten solo 4 direcciones MAC
S2(config-if-range)#shutdown Se apagan las interfaces

Parte 3: Configuracion de soporte de host

Paso 1. Se configura el R1.

La configuracion de R1, se incluyen los siguientes términos:

1. Se configura en Default Routing, creando rutas predeterminadas par IPv4 e
IPv6 que dirijan el trafico a la interfaz Loopback 0, para este caso seran las

siguientes:
Ri1(config)# Ingreso a modo de configuracion
R1(config)#ip route 0.0.0.0 0.0.0.0 Loopback 0 Ruta predeterminada Ipv4
R1(config)#ipv6 route ::/0 Loopback O Ruta predeterminada Ipv6

Ri1(config)#
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2. Se configura IPv4 DHCP para la Vlan 20, creando un grupo DHCP para VLAN
20, compuesto por las ultimas 10 direcciones de la subred solamente. Asigne
el nombre de dominio unad-ccna-sa.net y especifique la direccion de la
puerta de enlace predeterminada como direccién de interfaz del router para
la subred involucrada.

R1#

R1#configure terminal Ingreso a modo de configuracién

R1(config)#ip dhcp pool VLAN20 Se crea un grupo DHCP para VLAN20

R1(dhcp-config)#network 10.64.8.0 255.255.255.192 Se establece la IP

R1(dhcp-config)#default-router 10.64.8.1 Se establece la puerta de enlace

R1(dhcp-config)#domain-name unad-ccna-sa.net Nombre del dominio

R1(dhcp-config)#ip dhcp excluded-address 10.64.8.1 10.64.8.52

Se componen las ultimads 10 direcciones IP de la subred.

R1(config)#

R1(config)#end

R1#

3. Se configura DHC IPv4 para la VLAN 30, creando un grupo DHCP para VLAN

3, compuesto por las ultimas 10 direcciones de la subred solamente. Asigne
el nombre de dominio unad-ccna-sbh.net y especifique la direccion de la
puerta de enlace predeterminada como direcciéon de interfaz del router para
la subred involucrada

R1#

R1#configure terminal Ingreso a modo de configuracion
R1(config)#ip dhcp pool Vlan30 Se crea un grupo DHCP para VLAN30
R1(dhcp-config)#network 10.64.8.64 255.255.255.224 Se establece la IP
R1(dhcp-config)#default-router 10.64.8.65 Se establece la puerta de enlace
R1(dhcp-config)#domain-name unad-ccna-sb.net Nombre del dominio
R1(dhcp-config)#ip dhcp excluded-address 10.64.8.65 10.64.8.84

Se componen las ultimads 10 direcciones IP de la subred.

R1(config)#end

R1#

Paso 2: Configuracion de los servidores

Se configuran los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y se
asignan estaticamente las direcciones IPv6 GUA y Link Local.
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Después de configurar cada servidor, se registran las configuraciones de red del
host con el comando ipconfig /all.

e Configuraciéon de red de PC-A

Descripcion: FastEthernetO Connection:(default port)
Direccidn Fisica: 0030.A3C2.A943

Direccion IP: 10.64.8.53

Mascara de subred: 255.255.255.192

Gateway predeterminado: 10.64.8.1

Gateway predeterminado IPv6: FE80::1

PC-A Comando ipconfig/all:

Figura 12- Configuracién de RED PC-A

¥ pco

Phy=ical Config Deskiop Programming Attributes
I

Command Prompt

ret Tracer PC Command Lime 1.0

o

fault port)

uffix_ _:

Fuente: Elaboracion propia
e Configuracion de red de PC-B

Descripcion: FastEthernetO Connection:(default port)
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Direccién Fisica: 000B.BE08.1CE1
Direccién IP: 10.64.8.85

Mascara de subred: 255.255.255.224
Gateway predeterminado: 10.64.8.65
Gateway predeterminado IPv6: FE80::1

PC-B Comando ipconfig/all:

Figura 13-Configuracién de RED PC-B
E oy

Physical Config Desktop Programming Adtributes
I

Command Prompt

FastEthernet( Connection: (default port)

Connection

Bluetooth Connection:

Connec
Ehys

Fuente: Elaboracion propia

Parte 3: Verificacion de la conectividad de extremo a extremo:

Se verifica usando el comando ping para probar la conectividad IPv4 e IPv6 entre
todos los dispositivos de red.
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Desde

Direccion
IP

Resultados de ping

PC-A
(PCO)

R1,
G0/0/1.20
R1,
G0/0/1.2

10.64.8.1

Exitoso.
Figura 14-Ping de PCA a IP 10.64.8.1

¥ pco

Physical Config Desktop Programming Adftributes
—

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a R1, con la direccion IP
10.64.8.1, perteneciente a la interfaz
GO0/0/1.20. El ping es exitoso ya que se
envia un paquete de solicitud de eco a la
direccién indicada y el host remoto al
recibir la solicitud de eco, responde con
un paquete de respuesta de eco.

2001:db8:ac
ad:a::1l

Exitoso.
Figura 15-Ping de PCA a IPv6
2001:db8:acad:a::1

¥ pco

Physical Config Desktop Programming Aftributes
—

Command Prompt

und trip tims

Minimum = Oms, Maximum = Oms

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a R1, con la direccién IPv6
2001:.db8:acad:a::1, perteneciente a la
interfaz G0/0/1.20. Ping exitoso ya que
los cuatro paquetes que han sido
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enviados por PC-A (Host origen) tienen
una contestacion exitosa de parte del
host de destino, no hay pérdida de
paquetes.

R1,
G0/0/1.30
R1,
G0/0/1.3

10.64.8.65

Exitoso.
Figura 16-Ping de PCA a IP 10.64.8.65

¥ pco

Physical Config Desktop Programming Attributes
I

Command Prompt

imn

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a S1 a la R1, con la direccion IP
172.64.3.2, perteneciente a la interfaz
GO0/0/1.30. El ping es exitoso ya que el
paquete de 32 bytes que es enviado por
el PC-A, es recibido con respuesta
exitosa desde el host de destino, y no
hay pérdida de ninguno de estos.

2001:db8:ac
ad:b::1

Exitoso.
Figura 17-Ping de PCA a IPv6
2001:db8:acad:b::1

¥ pco

Physical Config Desktop Programming Attributes
I

Command Prompt

1 32 bytes of data:

und trip tim
= Oms, Maxim

Fuente: Elaboracion propia
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Se establece un ping desde el PC-A
dirigido a R1, a la interfaz G0/0/1.30, con
la direccion IPv6 2001:db8:acad:b::1. El
ping es exitoso ya que el PC-A como
host de origen envia paquetes hacia la
direccién ip indicada, el host destino
responde a la de manera exitosa
respondiendo y reenviando respuesta.

R1,
G0/0/1.40
R1,
G0/0/1.4

10.64.8.97 Exitoso
Figura 18 - Ping de PCA a IP
10.64.8.97
Fuente: Elaboracion propia
Se establece un ping desde el PC-A
dirigido a R1, con la direccion IP
10.64.8.97, perteneciente a la interfaz
G0/0/1.40. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-A (Host origen) tienen una
contestacion exitosa de parte del host de
destino, no hay pérdida de paquetes.
2001:db8:ac Exitoso
ad:c::1 Figura 19- Ping de PCA a IPv6

2001:db8:acad:c::1

¥ pco

Physical Config Deskiop Programming Attributes.

Command Prompt
C 2fe

" Fuente: Elaboracién propia

Se establece un ping desde el PC-A
dirigido a R1, con la direccion IPv6
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2001:db8:acad:c::1, perteneciente a la
interfaz GO/0/1.40. El ping es exitoso ya
gue se envia un paquete de solicitud de
eco a la direccion indicada y el host
remoto al recibir la solicitud de eco,
responde con un paguete de respuesta
de eco.

S1, VLAN |[10.64.8.98 Exitoso
40 Figura 20-Ping de PCA a 1P10.64.8.98
S1, VLAN ® pco
4 Fhysical Config Desktop Frogramming Attributes
Fuente: Elaboracion propia
Se establece un ping desde el PC-A
dirigido a S1, con la direccion IP
10.64.8.98, perteneciente a la VLAN 40.
El ping es exitoso ya que se envia un
paquete de solicitud de eco a la direccion
indicada y el host remoto al recibir la
solicitud de eco, responde con un
paquete de respuesta de eco.
2001:db8:ac | El ping IPv6 no es Exitoso debido a una
ad:c::98 falla en el software Packet Tracer.
S2, VLAN | 10.64.8.99 Exitoso.
40
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Figura 21-Ping de PCA a IP 10.64.8.99

¥ pco

Physical Config Desktop Programming Attributes
—

(Command Prompt

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a S1, con la direccion IP
10.64.8.99, perteneciente a la VLAN 40.
El ping es exitoso ya que se envia un
paquete de solicitud de eco a la direccion
indicada y el host remoto al recibir la
solicitud de eco, responde con un
paquete de respuesta de eco.

2001:db8:ac | El ping IPv6 no es Exitoso debido a una

ad:c::99 falla en el software Packet Tracer.
PC-B IPv4-DHCP Exitoso

10.64.8.85 Figura 22-Ping de PCA a IP 10.64.8.85

P pco

Physical Config Desktop Programming Aftributes
I

Command Prompt

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a PC-B, con la direccion IP
10.64.8.97, perteneciente a la interfaz
GO0/0/1.40. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-A (Host origen) tienen una
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contestacion exitosa de parte del host de
destino, no hay pérdida de paquetes.

2001:db8:ac
ad:b::50

Exitoso
Figura 23-Ping de PCA a IP
2001:db8:acad:b::50

¥ pc1

Physical Config Desktop Programming Attributes
—

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a PC-B, con la direccion IPv6
2001:db8:acad:b::50. El ping exitoso ya
gue los cuatro paquetes que han sido
enviados por PC-B (Host origen) tienen
una contestacion exitosa de parte del
host de destino, no hay pérdida de
paquetes.

R1 Bucle 0
R1 Bucle O

209.165.201
A

Exitoso.
Figura 24-Ping de PCA a IP
209.165.201.1

B pco

Physical Config Desktop Programming Attributes
I

Command Prompt

PC Command Line

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a R1, con la direccion IP
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10.64.8.97, perteneciente a la interfaz
G0/0/1.40. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-A (Host origen) tienen una
contestacion exitosa de parte del host de
destino, no hay pérdida de paquetes.

2001:db8:ac
ad:209::1

Exitoso.
Figura 25-Ping de PCA a IPv6
2001:db8:acad:209::1

¥ pco

Physical Config Desktop Programming Attributes
——

Command Prompt
-

Fuente: Elaboracion propia

Se establece un ping desde el PC-A
dirigido a R1, con la direccién IPv6
2001:db8:acad:c::1, perteneciente a la
interfaz G0/0/1.40. El ping es exitoso ya
gue se envia un paquete de solicitud de
eco a la direcciéon indicada y el host
remoto al recibir la solicitud de eco,
responde con un paguete de respuesta
de eco.

PC-B

R1 Bucle 0

209.165.201
A

Exitoso.
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PC-B

Figura 26-Ping de PCB a IP
209.165.201.1

¥ pci

Physical Config Deskiop Programming Attributes
I

Command Prompt

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IP
209.165.201.1. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-B (Host origen) tienen una
contestacion exitosa de parte del host de
destino, no hay pérdida de paquetes.

2001:db8:ac
ad:209::1

Exitoso.
Figura 27-Figura 28-Ping de PCB a
IPv6 2001:db8:acad:209::1

¥ pcy

Physical Config Desktop Programming Aftributes
I

Command Prompt

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IPv6
2001:db8:acad:209::1. El ping exitoso
ya que los cuatro paquetes que han
sido enviados y recibido de manera
exitosa.

10.64.8.1

Exitoso.
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R1,
G0/0/1.20
R1,
GO0/0/1.2

Figura 28-Ping de PCB a IP 10.64.8.1

¥ pcy

Physical Config Deskiop Programming Attributes
I

Command Prompt

C:yv>ping 10.€4.8.1

Fuente: Elaboracién propia.

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IP
10.64.8.1, perteneciente a la interfaz
GO0/0/1.20. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-B tienen una respuesta exitosa
de parte del host de destino, no hay
pérdida de paquetes.

2001:db8:ac
ad:a::l

Exitoso.
Figura 29-Ping de PCB a IPv6
2001:db8:acad:a::1

¥ pc

Physical Config Desktop Programming Aftributes
I

Fuente: Elaboracion propia.

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IPv6
2001:.db8:acad:a::1, perteneciente a la
interfaz G0O/0/1.20. El ping exitoso ya
que los cuatro paquetes que han sido
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enviados por PC-B tienen una
respuesta exitosa de parte del host de
destino.

R1,
G0/0/1.30
R1,
G0/0/1.3

10.64.8.65

Exitoso.
Figura 30-Ping de PCB a IP 10.64.8.65

¥ pcy

Physical Config Desktop Programming Aftributes
—

Command Prompt

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IP
10.64.8.65, perteneciente a la interfaz
GO0/0/1.30. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-B (Host origen) tienen una
contestacion exitosa de parte del host de
destino, no hay pérdida de paquetes.

2001:db8:ac
ad:b::1

Exitoso.
Figura 31-Ping de PCB a IPv6
2001:db8:acad:b::1

¥ pCi

Physical Config Desktop Programming Aftributes
I

Command Prompt

32 bytes of data:

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IPv6
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2001:db8:acad:b::1. El ping exitoso ya
gue los cuatro paquetes que han sido
enviados y recibido de manera exitosa.

R1,
G0/0/1.40
R1,
G0/0/1.4

10.64.8.97

Exitoso
Figura 32-Ping de PCB a IP 10.64.8.97

¥ pc1

Physical Config Desktop Programming Attributes
I

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a R1, con la direccion IP
10.64.8.97, perteneciente a la interfaz
GO0/0/1.40. El ping exitoso ya que los
cuatro paquetes que han sido enviados
por PC-B tienen una contestacion
exitosa de parte del host de destino, no
hay pérdida de paquetes.

2001:db8:ac
ad:c::1

Exitoso.
Figura 33-Ping de PCB a IPv6
2001:db8:acad:c::1

¥ pcy

Physical Config Desktop Programming Attributes
—

(Command Prompt

mate und trip t
imum = Oms, Maximum = lms, Aw

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a R1, con la direccién IPv6
2001:db8:acad:c::1, perteneciente a la
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interfaz GO/0/1.40. El ping es exitoso ya
gue se envia un paquete de solicitud de
eco a la direccion indicada y el host
remoto al recibir la solicitud de eco,
responde con un paquete de respuesta
de eco.

S1, VLAN |[10.64.8.98 Exitoso.
40 Figura 34-Ping de PCB a IP 10.64.8.98
S1, VLAN ® pci
4 Physical  Config Desktop Programming Attributes
Se establece un ping desde el PC-B
dirigido a S1, con la direccion IP
10.64.8.98. El ping exitoso ya que los
cuatro paquetes que han sido enviados
y recibido de manera exitosa.
2001:db8:ac | No hay ping a las VLAN 40 por IPV6
ad:c::98 debido a una falla en el software.
S2, VLAN | 10.64.8.99 Exitoso.
40 Figura 35-Ping de PCB a IP 10.64.8.99
S2, VLAN ¥ pai
4

Physical Config Desktop Programming Aftributes
I

Command Prompt

Fuente: Elaboracion propia

Se establece un ping desde el PC-B
dirigido a S1, con la direccion IP
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10.64.8.99, perteneciente a la VLAN 40.
El ping exitoso ya que los cuatro
paquetes que han sido enviados por PC-
B (Host origen) tienen una contestacion
exitosa de parte del host de destino, no
hay pérdida de paquetes.

2001:db8:ac
ad:c::99

No hay ping a las VLAN 40 por IPV6
debido a una falla en el software.

Fuente: Elaboracion propia

Figura 36-Conexion Escenario 2
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Fuente: Elaboracion propia
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CONCLUSIONES

Mediante el desarrollo de este trabajo, se realizaron los ajustes basicos de

configuraciones para la conexion de una red LAN pequefia.

En el primer escenario se realiz6 el proceso de configuracion de diversos
dispositivos en una red pequefia conformada por un router, un switch y dos equipos
de escritorio, el cual esboza un esquema de direccionamiento IPv4, dividido en dos
redes LAN, se configurd la seguridad basica entre el Router y switch permitiendo
entonces la interconexion entre los hosts conectados. Los switches son un elemento
fundamental en el mundo de las redes, por lo que entender su funcionamiento es
un requisito fundamental. El uso de los elementos tratados en este escenario es
muy importante en las redes empresariales para lograr una escalabilidad, un

rendimiento, una seguridad, una gestion mas adecuada y eficaz.

En el escenario 2 se simula la conectividad basica de redes mediante la
configuracion inicial de dispositivos de red y dispositivos finales que permitan la
conexion IPv4 e IPv6 para los diferentes hosts presentados en la red. Se configuran
el enrutamiento entre VLAN, DHCP. Se realiza la configuracién de la infraestructura
de red (VLAN, Trunking, EtherChannel) configurando los puertos para el acceso de
los hosts para las VLAN. La implementacion adecuada de VTP garantiza que la
administracion de las VLAN en la red se simplifique al duplicar la configuracion entre

los conmutadores, lo que reduce los errores de administracion y configuracion.
Para finalizar podemos sefialar que el material de apoyo que brinda el Diplomado

de profundizacién cisco, es de gran ayuda pues influye a desarrollar las actitudes

necesarias para planificar e implementar pequefas redes con diversas aplicaciones.
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ANEXO A
Descarga de archivos de simulacion de los escenarios.

https://drive.google.com/drive/folders/1AqvNIlig IWNPRgSEeZsISiUp5e09aPs|?usp
=share link
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