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GLOSARIO

BGP: Protocolo que permite compartir informacion de enrutamiento entre los
routers que conforman la red.

ENLACE TRONCAL: Un enlace troncal es un enlace punto a punto entre dos
dispositivos de red que lleva méas de una VLAN, posibilita que se puedan pasar
varias VLAN por un unico link.

OSPF: Protocolo de direccionamiento que fue desarrollado en un algoritmo
que seleccionar la via mas corta, esto se da gracias a que cada router conoce
la distancia a la que estan sus vecinos.

SLA: Es una tecnologia de Cisco que monitorea activamente el trafico para
medir el desempefio de la red al medir parametros criticos para el trafico que
pasa a través de los dispositivos con software Cisco IOS y otros servidores de
aplicaciones de red.

VLAN: Hace referencia a una red de area local virtual que agrupa o combina
un conjunto de dispositivos que requieren comunicarse entre si, es decir, las
vlan nos permiten crear varias redes légicas independientes dentro de la
misma red fisica



RESUMEN

La prueba de habilidades practicas CISCO CCNP, consiste en resolver una
serie de tareas encaminadas a la configuracion basica y avanzada de los
dispositivos de una red apoyandose en la herramienta de simulaciéon GNS3.

La prueba se divide en dos escenarios o fases que corresponden a las tareas
a desarrollar, inicialmente los dispositivos deben ser montados, configurados
y puestos en funcionamiento desde cero en la herramienta de simulacién antes
mencionada.

Durante el desarrollo de la prueba de habilidades, se encuentra la aplicacion
de conceptos aprendidos y protocolos que permiten la conmutacion y el
enrutamiento de los dispositivos que conforman la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrénica.

ABSTRACT

The CISCO CCNP practical skills test consists of solving a series of tasks
aimed at the basic and advanced configuration of network devices using the
GNS3 simulation tool.

The test is divided into two scenarios or phases that correspond to the tasks to
be developed. Initially, the devices must be assembled, configured, and put
into operation from scratch in the aforementioned simulation tool.

During the development of the skills test, there is the application of learned
concepts and protocols that allow the switching and routing of the devices that
make up the network.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

El diplomando CCNP es una gran oportunidad para afianzar los conocimientos
del ingeniero de telecomunicaciones, dado que permite aprender a
implementar. verificar y solucionar problemas respecto a la configuracion de los
principales dispositivos de redes conmutadas como lo son los swhiches y los
routers.

En el primer escenario se construye la red con la ayuda del software de
simulacion GNS3, se configuran ajustes basicos de los dispositivos y su
direccionamiento IP; posteriormente se configura la red de capa 2, como por
ejemplo definir enlaces troncales, vlans nativas, y protocolos como Rapid
Spannin-tree y validaciones de conectividad.

Posteriormente en el segundo escenario se tocan conceptos sobre protocolos
de enrutamiento como OSPF y BGP , tanto para IPV4 como para IPV6;
finalmente se configura redundancia con HSRP.



DESARROLLO

ESCENARIO 1

Paso 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

Figura 1. Topologia entregada
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Fuente. Cisco

Cablee la red como se muestra en la topologia.

A continuacion, se muestra el montaje de la red solicitada en el entorno de
simulacién compuesto por GSN3 y VirtualBox
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Figura 2. Captura de pantalla de la topologia simulada
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Figura 3. Diagrama topologia simulada en GNS3

Fuente. Propia
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Tabla 1. Direccionamiento IP escenario 1

IPv6 Link-Lo-
Device Interface IPv4 Address IPv6 Address cal
R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
E1/2 10.XY.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
El/1 10. XY.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. XY.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
El/1 10. XY.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 E1/2 10. XY.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10. XY.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.XY.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.XY.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.XY.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 10.XY.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.XY.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.XY.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10.XY.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.XY.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.XY.100.6/24 2001:db8:100:100::6/64 EUI-64

Paso 2. Configure los ajustes basicos para cada dispositivo con XY=51

Para las siguientes configuraciones entregadas por la guia en R1, R2, R3, D1, D2
y Al, se modifican valores de XY segun cedula finalizada en 51.

Router R1

#Configuracion inicial para R1
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hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

#Configuracion interfaces con IPv4 e IPv6

interface e1/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.51.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.51.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

13



Figura 4. Evidencia configuracion en consola R1
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Router R2
#Configuracion inicial para R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

#Configuracion interfaces con IPv4 e IPv6
interface e1/0
ip address 209.165.200.226 255.255.255.224

ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64

14



no shutdown
exit

# Se define interface lookbak O

interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

Figura 5. Evidencia configuracion en consola R2
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Fuente. Propia

Router R3

#Configuracion inicial para R3
hostname R3

ipv6 unicast-routing

no ip domain lookup
banner motd # R3, ENCOR Skills Assessment#
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line con O
exec-timeout 0 0
logging synchronous
exit

#Configuracion interfaces con IPv4 e IPv6

interface e1/0

ip address 10.51.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.51.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit
Figura 6. Evidencia configuracion en consola R3
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Switch D1
#Configuracion inicial para el swiche D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

#Definicién de VLAN, nombre y VLAN Nativa.

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE

exit

#Configuracion de interfaces con IPV4 e IPV6

interface el/2

no switchport

ip address 10.51.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

#Configuracion de VLAN
interface vlan 100

17



ip address 10.51.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vian 101

ip address 10.51.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.51.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

#Configuracion DHCP, se definen exclusiones, Pool y rango de puertos.

ip dhcp excluded-address 10.51.101.1 10.51.101.109

ip dhcp excluded-address 10.51.101.141 10.51.101.254
ip dhcp excluded-address 10.51.102.1 10.51.102.109

ip dhcp excluded-address 10.51.102.141 10.51.102.254
ip dhcp pool VLAN-101

network 10.51.101.0 255.255.255.0

default-router 10.51.101.254

exit

ip dhcp pool VLAN-102

network 10.51.102.0 255.255.255.0

default-router 10.51.102.254

exit

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
shutdown

exit

18



Figura 7. Evidencia configuracion en consola Swich D1
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Fuente. Propia

Switch D2
#Configuracion inicial para el swiche D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment#
line con 0

exec-timeout 0 O

logging synchronous

exit

#Definicion de VLAN, nombre y VLAN Nativa.
vlan 100

name Management
exit
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vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE

exit

#Configuracion de interfaces con IPV4 e IPV6

interface e1/0

no switchport

ip address 10.51.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vian 100

ip address 10.51.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vian 101

ip address 10.51.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.51.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64
no shutdown

exit

#Configuracion DHCP, se definen exclusiones y Pool y rango de puertos.

ip dhcp excluded-address 10.51.101.1 10.51.101.209

20



ip dhcp excluded-address 10.51.101.241 10.51.101.254
ip dhcp excluded-address 10.51.102.1 10.51.102.209

ip dhcp excluded-address 10.51.102.241 10.51.102.254
ip dhcp pool VLAN-101

network 10.51.101.0 255.255.255.0

default-router 51.0.101.254

exit

ip dhcp pool VLAN-102

network 10.51.102.0 255.255.255.0

default-router 10.51.102.254

exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3

shutdown

exit

Figura 8. Evidencia configuracion en consola Swich D2
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Switch Al

hostname Al

no ip domain lookup

banner motd # Al, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0
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logging synchronous
exit

#Definicion de VLAN, nombre y VLAN Nativa.

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE

exit

#Configuracion de interfaces VLAN con IPV4 e IPV6 y Rango de puertos.

interface vian 100

ip address 10.51.100.3 255.255.255.0

ipv6 address fe80::al:1 link-local

ipv6 address 2001:db8:100:100::3/64

no shutdown

exit

interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit
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Figura 9. Evidencia configuracion en consola Swich Al
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Paso 3. Configure el direccionamiento de host de PC 1y PC 4 como se muestra
en la tabla de direccionamiento. Asignar una direccion de puerta de enlace
predeterminada de 10.XY.100.254, que sera la direccion IP virtual HSRP utilizada
en la Parte 4.

Figura 10. Configuracion direccionamiento IP PC1

Fuente. Propia
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Figura 11. Configuracion direccionamiento IP PC4

vay 10.51.108.254

Fuente. Propia

Paso 4. Configurar la red de capa 2 y la compatibilidad con el host.

Tareas para desatrrollar.

Tabla 2. Tareas escenario 1

Tarea | rarea Especificacion Pun-
# tos

En todos los conmutadores, configure Habilite los vinculos troncales
las interfaces troncales IEEE 802.1Q 802.1Q entre:

2.1 | enlos vinculos de conmutador de in- « D1yD2 6
terconexion e D1yAl

e D2y Al
29 En todos los switches, cambie la VLAN | Utilice VLAN 999 como VLAN na- 6
‘ nativa en los enlaces troncales. tiva.

En todos los conmutadores, habilite el | Utilice Arbol de expansion rapida.

2.3 . ) 3
protocolo Rapid Spanning-Tree.
En D1y D2, configure los puentes raiz | Configure D1y D2 como raiz para
RSTP adecuados en funcién de la in- las VLAN apropiadas con priorida-
formacion del diagrama de topologia. des de apoyo mutuo en caso de fa-

2.4 : . lla del switch. 2
D1y D2 deben proporcionar copia de
seguridad en caso de fallo del puente
raiz.
En todos los conmutadores, cree Utilice los siguientes niumeros de
LACP EtherChannels como se mues- canal:

25 3

tra en el diagrama de topologia.

e D1 a D2 - Canal del puerto 12
e D1 a Al —Canal de puerto 1
e D2 a Al — Canal de puerto 2
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PC3 deberia hacer ping correcta-
mente:

e D1:10.XY.101.1
e D2:10.XY.101.2

PC4 deberia hacer ping correcta-
mente:

e D1:10.XY.100.1

e D2:10.XY.100.2
e PC1:10.XY.100.5

Tarea | 1;rea Especificacion sl
# tos
En todos los conmutadores, configure | Configure los puertos de acceso con
los puertos de acceso al host que se la configuracion de VLAN adecuada,
conectan a PC1, PC2, PC3y PC4. como se muestra en el diagrama de
2.6 topologia. 4
Los puertos host deben pasar inme-
diatamente al estado de reenvio.
Compruebe los servicios DHCP IPv4. PC2y PC3 son clientes DHCP y de-
2.7 gy . . 1
ben recibir direcciones IPv4 vélidas.
PC1 deberia hacer ping correcta-
mente:
e D1:10.XY.100.1
e D2:10.XY.100.2
e PC4:10.XY.100.6
PC2 deberia hacer ping correcta-
mente:
e D1:10.XY.102.1
o e D2:10.XY.102.2
2.8 Compruebe la conectividad LAN local. 1

Solucién detareas dela2.1ala 2.6

Nota: Para mayor facilidad a la hora de correr la configuracién, se aplicaron los
comandos en orden aprovechando el rango de interfaces a configurar en cada

Switch.
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Switch D1

interface range e2/0-3

switchport trunk encapsulation dotlq #Encapsulacion 802.1Q
switchport mode trunk #Se define modo troncal

switchport trunk native vlian 999 #Se establece como vilan nativa.
channel-group 12 mode active #Se crea LACP 12

no shutdown #Encendido de puerto

exit

interface range e0/1-2

switchport trunk encapsulation dotlq #Encapsulacion 802.1Q
switchport mode trunk #Se define modo troncal

switchport trunk native vlan 999 #Se establece como vilan nativa.
channel-group 1 mode active #Se crea LACP 1

no shutdown #Encendido de puerto

exit

spanning-tree mode rapid-pvst # se habilita el protocolo Rapid Spanning-Tree
spanning-tree vlan 100,102 root primary #Configuracion puente raiz primario
spanning-tree vlan 101 root secondary #Ruta secundaria

interface e0/0

switchport mode Access # Modo Acceso para pc

switchport access vlan 100 #Se asocia a la VLAN correspondiente
spanning-tree portfast # pasa inmediatamente al estado de reenvio
no shutdown #Encendido de puerto

exit

end
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Figura 12. Ejecucion de comandos en consola D1

Fuente. Propia

Switch D2

interface range e2/0-3

switchport trunk encapsulation dotlg #Encapsulacion 802.1Q
switchport mode trunk #Se define modo troncal

switchport trunk native vlan 999 #Se establece como vlan nativa.
channel-group 12 mode active #Se crea LACP 12

no shutdown #Encendido de puerto

exit

interface range el/1-2

switchport trunk encapsulation dotlg #Encapsulacion 802.1Q
switchport mode trunk #Se define modo troncal

switchport trunk native vlian 999 #Se establece como vilan nativa.
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channel-group 2 mode active #Se crea LACP 2

no shutdown #Encendido de puerto

exit

spanning-tree mode rapid-pvst # se habilita el protocolo Rapid Spanning-Tree
spanning-tree vlan 101 root primary #Configuracion puente raiz primario
spanning-tree vlan 100,102 root secondary #Ruta secundaria

interface e0/0

switchport mode Access # Modo Acceso para pc

switchport access vlan 102 #Se asocia a la VLAN correspondiente
spanning-tree portfast # pasa inmediatamente al estado de reenvio

no shutdown

exit

end

Figura 13. Ejecucion de comandos en consola D2

End with CNTL/Z.

lation dotlq

Fuente. Propia
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Switch Al

interface range e0/1-2

switchport trunk encapsulation dotlq #Encapsulacion 802.1Q
switchport mode trunk #Se define modo troncal

switchport trunk native vlian 999 #Se establece como vilan nativa.
channel-group 1 mode active #Se crea LACP 1

no shutdown #Encendido de puerto

exit

interface range el/1-2

switchport trunk encapsulation dotlq #Encapsulacion 802.1Q
switchport mode trunk #Se define modo troncal

switchport trunk native vlian 999 #Se establece como vilan nativa.
channel-group 2 mode active #Se crea LACP 2

no shutdown #Encendido de puerto

exit

spanning-tree mode rapid-pvst #se habilita el protocolo Rapid Spanning-Tree
interface el/3

switchport mode Access # Modo Acceso para pc

switchport access vlan 101 #Se asocia a la VLAN correspondiente
spanning-tree portfast # pasa inmediatamente al estado de reenvio
no shutdown #Encendido de puerto

exit

interface e2/0

switchport mode Access # Modo Acceso para pc

switchport access vlan 100 #Se asocia a la VLAN correspondiente
spanning-tree portfast # pasa inmediatamente al estado de reenvio
no shutdown #Encendido de puerto

exit

end
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Figura 14. Ejecucion de comandos en consola Al

sulation dotlq

ncapsulation dotlq

lan 999

channel 2

Fuente. Propia

Solucién tarea 2.7

Compruebe los servicios DHCP IPv4.
PC2y PC3 son clientes DHCP y deben recibir direcciones IPv4 validas.
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Figura 15. Direccion IP obtenida en PC2

PC2> dhep

DDORA IP 16.51.162.1168/24 GW 168.51.102.254

Fuente. Propia

Se observa que pertenece a la VLAN 102 al obtener una IP del rango indicado por
la tabla de direccionamiento 10.51.102.2/24

Figura 16. Direccion IP obtenida en PC3

3> dhep

JDORA IP 19.51.191.218/24 Gl 51.8.181.254

Fuente. Propia

Se observa que pertenece a la VLAN 101 al obtener una IP del rango indicado por
la tabla de direccionamiento 10.51.102.2/24

Solucién tarea 2.8.

Compruebe la conectividad LAN local.
PC1 deberia hacer ping correctamente:
. D1:10.51.100.1

. D2:10.51.100.2

. PC4:10.51.100.6
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Figura 17. Captura Ping Exitoso desde PC1 hacia D1, D2y PC4

Fuente. Propia

PC2 deberia hacer ping correctamente:
. D1:10.51.102.1
. D2:10.51.102.2
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Figura 18. Captura Ping Exitoso desde PC2 hacia D1y D2.

Fuente. Propia

PC3 deberia hacer ping correctamente:
. D1:10.51.101.1
. D2:10.51.101.2

Figura 19. Captura Ping Exitoso desde PC3 hacia D1y D2.

Fuente. Propia
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PC4 deberia hacer ping correctamente:
. D1:10.51.100.1

. D2:10.51.100.2

. PC1: 10.51.100.5

Figura 20. Captura Ping Exitoso desde PC4 hacia D1, D2 y PC1.

Fuente. Propia
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ESCENARIO 2

Paso 1. Configurar protocolos de enrutamiento

Tabla 3. Tareas escenario 2

Tarea #

Tarea

Especificacion

En la "Red de la empresa” (es decir, R1,
R3, D1y D2), configure OSPFv2 de area
Unica en el area 0.

Utilice OSPF Process ID 4 y asigne los siguientes ID de
router:

R1:0.04.1

R3:0.0.4.3

D1: 0,0. 4.131 Espaiiol
D2:0.0.4.132

En R1, R3, D1y D2, anuncie todas las redes / VLAN conec-

3.1 ;
tadas directamente en el Area 0.
e En R1, no anuncie lared R1 — R2.
e En R1, propague una ruta predeterminada. Tenga en
cuenta que BGP proporcionard la ruta predeterminada.
Desactive los anuncios de OSPF v2 en:
e D1: Todas las interfaces excepto E1/2
e D2: Todas las interfaces excepto E1/0
En la "Red de la empresa” (es decir, R1, | ytilice OSPF Process ID 6 y asigne los siguientes ID de
R3, D1y D2), configure OSPFv3 clasico | guter:
de &rea Unica en el area 0. e R1:0.0.6.1
e R3:0.0.6.3
e D1:0.0.6.131
e D2:0.0.6.132
3.2 En R1, R3, D1y D2, anuncie todas las redes / VLAN conec-

tadas directamente en el Area 0.

e En R1, no anuncie lared R1 — R2.
e En R1, propague una ruta predeterminada. Tenga en
cuenta que BGP proporcionard la ruta predeterminada.

Desactive los anuncios de OSPFv3 en:

e D1: Todas las interfaces excepto E1/2
e D2: Todas las interfaces excepto E1/0
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Tarea #

Tarea

Especificacion

3.3

En R2 en la "Red ISP", configure MP-
BGP.

Configure dos rutas estaticas predeterminadas a través de
la interfaz Loopback 0:

¢ Una ruta estatica predeterminada IPv4.
e Una ruta estatica predeterminada IPv6.

Configure R2 en BGP ASN 500 vy utilice el router-id 2.2.2.2.

Configure y habilite una relacién de vecino IPv4 e IPv6 con
R1 en ASN 300.

En la familia de direcciones IPv4, undvertise:
e Lared IPv4 de bucle invertido 0 (/32).
e Laruta predeterminada (0.0.0.0/0).

En Familia de direcciones IPv6 , anuncie:
e Lared IPv4 de bucle invertido O (/128).
e La ruta predeterminada (::/0).

3.4

En R1 en la "Red ISP", configure MP-
BGP.

Configure dos rutas de resumen estaticas para la interfaz
Null O:

e Un resumen de la ruta IPv4 para 10.XY.0.0/8.
e Unresumen de la ruta IPv6 para 2001:db8:100::/48.

Configure R1 en BGP ASN 300 vy utilice el router-id 1.1.1.1.

Configure una relacién de vecino IPv4 e IPv6 con R2 en
ASN 500.

En la familia de direcciones IPv4:

e Deshabilite la relacion de vecino IPv6.
e Habilite la relacién de vecino IPv4.
e Anuncie la red 10.XY0.0/8.

En la familia de direcciones IPv6:

e Deshabilite la relacién de vecino IPv4.
e Habilite la relacién de vecino IPv6.
e Anuncie la red 2001:db8:100::/48.
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Paso 2. Solucion tareas escenario 2
Solucién tarea 3.1

3.1 En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv2 de
area unica en el area 0.

Configuracion
R1

router ospf 4 # Se configura OSPF con Process ID 4

router-id 0.0.4.1 #configuracion de ID

network 10.51.10.0 0.0.0.255 area 0 #Redes anunciadas
network 10.51.13.0 0.0.0.255 area O

default-information originate # Se anuncia ruta predeterminada
exit

ipv6 router ospf 6 # Se configura OSPFv3 con Process ID 6

R3

ruoter ospf 4 # Se configura OSPF con Process ID 4
router-id 0.0.4.3 #configuracion de 1D

network 10.51.11.0 0.0.0.255 area 0 #Redes anunciadas
network 10.51.13.0 0.0.0.255 area 0

D1

ruoter ospf 4 # Se configura OSPF con Process ID 4

router-id 0.0.4.131 #configuracion de ID

network 10.51.10.0 0.0.0.255 area 0 #Redes anunciadas

network 10.51.100.0 0.0.0.255 area O

network 10.51.101.0 0.0.0.255 area 0

network 10.51.102.0 0.0.0.255 area 0

passive-interface default #Todas las interfaces en modo pasivo

no passive-interface el/2 #Se exceptua esta interface pata los anuncios de
OSPFv3
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D2

router ospf 4 # Se configura OSPF con Process ID 4

router-id 0.0.4.132 #configuracion de ID

network 10.51.11.0 0.0.0.255 area 0 #Redes anunciadas

network 10.51.100.0 0.0.0.255 area O

network 10.51.101.0 0.0.0.255 area O

network 10.51.102.0 0.0.0.255 area O

passive-interface default #Todas las interfaces en modo pasivo

no passive-interface el/0 #Se exceptla esta interface pata los anuncios de
OSPFv3

Solucién tarea 3.2

3.2 En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv3
clasico de area Unica en el area 0.

R1

ipv6 router ospf 6 #Se configura OSPFv3 con Process ID 6

router-id 0.0.6.1 #configuracion de ID IPv6

default-information originate # Se anuncia ruta por defecto

exit

interface el/1 # Se anuncian las redes directamente conectadas
ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface el/2

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

R3

ipv6 router ospf 6 #Se configura OSPFv3 con Process ID 6

router-id 0.0.6.3 #configuracion de 1D IPv6

interface el/1

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface e1/0

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

end
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D1

ipv6 router ospf 6 #Se configura OSPFv3 con Process ID 6

router-id 0.0.6.131 #configuracion de ID IPv6

passive-interface default #Todas las interfaces en modo pasivo

no passive-interface el/2 #Se exceptua esta interface pata los anuncios de
OSPFv3

exit

interface el/2

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface vian 100

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface vlan 101

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface vlan 102

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

end

D2

ipv6 router ospf 6 #Se configura OSPFv3 con Process ID 6

router-id 0.0.6.132 #configuracion de ID IPv6

passive-interface default #Todas las interfaces en modo pasivo

no passive-interface el/0 #Se exceptla esta interface pata los anuncios de
OSPFv3

exit

interface e1/0

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface vian 100

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface vlan 101

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
exit

interface vlan 102

ipv6 ospf 6 area 0 #Se anuncian las redes directamente conectadas
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exit
end

Solucién tarea 3.3

3.3 En R2 en la "Red ISP", configure MP-BGP.

R2

ip route 0.0.0.0 0.0.0.0 loopback 0 #Ruta estética por defecto IPv4

ipv6 route ::/0 loopback 0 #Ruta estatica por defecto IPv6

router bgp 500 #Se configura BGP ASN 500

bgp router-id 2.2.2.2 # Se configura ID

neighbor 209.165.200.225 remote-as 300 #Se habilita relacién de vecino IPv4
neighbor 2001:db8:200::1 remote-as 300 #Se habilita relacion de vecino IPv6
address-family ipv4 #Se configura familia IPv4

neighbor 209.165.200.225 activate #Se habilita relacién de vecino IPv4

no eighbor 2001:db8:200::1 activate #Se deshabilita relacion de vecino IPv6
network 2.2.2.2 mask 255.255.255.255 #Se anuncia la lookback

network 0.0.0.0 #Se anuncia la ruta por defecto

exit-address-family

address-family ipv6 #Se configura familia IPv6

no neighbor 209.165.200.225 activate #Se habilita relacion de vecino IPv4
neighbor 2001:db8:200::1 activate #Se habilita relacion de vecino IPv6
network 2001:db8:2222::/128 #Se anuncia la lookback

network ::/0 #Se anuncia la ruta por defecto

exit-address-family

Solucion tarea 3.4
3.4 En R1 en la "Red ISP", configure MP-BGP.

ip route 10.51.0.0 255.0.0.0 null0 #Ruta resumen estatica Null 0 IPv4

ipv6 route 2001:db8:100::/48 null0 #Ruta resumen estatica Null 0 IPv6

router bgp 300 # #Se configura BGP ASN 300

bgp router-id 1.1.1.1 # Se configura ID

neighbor 209.165.200.226 remote-as 500 #Se habilita relacion de vecino IPv4
neighbor 2001:db8:200::2 remote-as 500 #Se habilita relacion de vecino IPv6
address-family ipv4 unicast #Se configura familia IPv4

neighbor 209.165.200.226 activate #Se habilita relacion de vecino IPv4
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no neighbor 2001:db8:200::2 activate #Se deshabilita relacion de vecino IPv6
network 10.51.0.0 mask 255.0.0.0 #Se anuncia la ruta por defecto
exit-address-family

address-family ipv6 unicast #Se configura familia IPv4 unicast

no neighbor 209.165.200.226 activate #Se deshabilita relacion de vecino IPv4
neighbor 2001:db8:200::2 activate #Se habilita relacion de vecino IPv6
network 2001:db8:100::/48 #Se anuncia la ruta por defecto
exit-address-family

Evidencias configuracion en dispositivos.

Configuracion R1

Figura 21. Ejecucion de comandos en consola R1

.8.8 nulle

Fuente. Propia
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Configuracion R2

Figura 22. Ejecucion de comandos en consola R2

Fuente. Propia
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Configuracion R3

Figura 23. Ejecucion de comandos en consola R3

Fuente. Propia

43



Configuracion D1

Figura 24. Ejecucion de comandos en consola D1

Fuente. Propia
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Configuracion D2

Figura 25. Ejecucion de comandos en consola D2

Fuente. Propia
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Paso 3.

Configurar redundancia de primer salto

Tabla 4. Tareas escenario 2 paso 3

Ta- Tarea Especificacion Pun-
rea# tos
En D1, cree SLA IP que Cree dos SLA IP.
prueben la accesibilidad . ,
de la interfaz R1 E1/2. o Ut!l!ce el SLA numero 4 para IPv4.
¢ Utilice el SLA namero 6 para IPv6.
Los SLA IP probaran la disponibilidad de la inter-
faz R1 E1/2 cada 5 segundos.
Programe el SLA para su implementacién inme-
diata sin hora de finalizacion.
4.1 Cree un objeto de SLA de IP para el SLA 4y otro 2
para el SLA de IP 6.
e Utilice el nimero de pista 4 para IP SLA 4.
e Utilice el nimero de pista 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el
estado del SLA IP cambia de abajo a arriba des-
pués de 10 segundos , o de arriba a abajo des-
pués de 15 segundos.
En D2, cree SLA IP que Cree dos SLA IP.
prueben la accesibilidad . .
de la interfaz R3 E1/0. o Ut!l!ce el SLA numero 4 para IPvA4.
o Utilice el SLA nimero 6 para IPv6.
Los SLA IP probaran la disponibilidad de la inter-
faz R3 E1/0 cada 5 segundos.
Programe el SLA para su implementacién inme-
diata sin hora de finalizacion.
42 Cree un objeto de SLA de IP para el SLA 4y otro 2
para el SLA de IP 6.
¢ Utilice el nimero de pista 4 para IP SLA 4.
¢ Utilice el nimero de pista 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el
estado del SLA IP cambia de abajo a arriba des-
pués de 10 segundos , o de arriba a abajo des-
pués de 15 segundos.
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4.3

En D1, configure
HSRPv2.

D1 es el router principal para VLAN 100y 102;
por lo tanto, su prioridad también se cambiara a
150.

Configure HSRP version 2.

Configure el grupo 104 de HSRP IPv4 para VLAN
100:

Asigne la direccion IP virtual 10.XY.100.254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia.

Realice un seguimiento del objeto 4 y dismi-
nuya en 60.

Configure el grupo 114 de HSRP IPv4 para VLAN
101:

¢ Asigne la direccion IP virtual 10.XY.10 1.254.
¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 hasta dis-
minuir en 60.

Configure el grupo HSRP IPv4 124 para VLAN
102:

¢ Asigne la direccion IP virtual 10.XY.10 2.254.

e Establezca la prioridad del grupo en 150.

o Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 hasta dis-
minuir en 60.

Configure IPv6 HSRP grupo 10 6 para VLAN 100:

¢ Asigne la direccion IP virtual mediante la con-
figuracion automatica de ipv6.

o Establezca la prioridad del grupo en 150.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y dismi-
nuya en 60.

Configure el grupo HSRP IPv6 11 6 para VLAN
101:

¢ Asigne la direccion IP virtual mediante la con-
figuracion automética de ipv6.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y dismi-
nuya en 60.

Configure IPv6 HSRP grupo 126 para VLAN 102:

¢ Asigne la direccion IP virtual mediante la con-
figuracion automética de ipv6.

e Establezca la prioridad del grupo en 150.

e Habilite la preferencia.

o Realice un seguimiento del objeto 6 y dismi-
nuya en 60.
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En D2, configure
HSRPv2.

D2 es el router principal para VLAN 101; por lo
tanto, la prioridad también se cambiara a 150.

Configure HSRP version 2.

Configure el grupo 104 de HSRP IPv4 para VLAN
100:

¢ Asigne la direccion IP virtual 10.XY.100.254.
¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 y dismi-
nuya en 60.

Configure el grupo 114 de HSRP IPv4 para VLAN
101:

Asigne la direccion IP virtual 10. XY.10 1,254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia.

Realice un seguimiento del objeto 4 hasta dis-
minuir en 60.

Configure el grupo HSRP IPv4 124 para VLAN
102:

¢ Asigne la direccion IP virtual 10. XY.10 2.254.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 hasta dis-
minuir en 60.

Configure IPv6 HSRP grupo 10 6 para VLAN 100:

¢ Asigne la direccion IP virtual mediante la con-
figuracion automética de ipv6.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y dismi-
nuya en 60.

Configure el grupo HSRP IPv6 11 6 para VLAN
101:

¢ Asigne la direccion IP virtual mediante la con-
figuracion automética de ipv6.

e Establezca la prioridad del grupo en 150.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y dismi-
nuya en 60.

Configure IPv6 HSRP grupo 126 para VLAN 102:

¢ Asigne la direccion IP virtual mediante la con-
figuracion automatica de ipv6.

e Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y dismi-
nuya en 60.
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Solucion tarea 4.1
4.1 En D1, cree SLA IP que prueben la accesibilidad de la interfaz R1 E1/2.
D1

ip sla 4 #Se crea SLA namero 4 para IPv4

icmp-echo 10.51.10.1 #ping

frequency 5 # probar la disponibilidad cada 5 seg

ip sla 6 #Se crea SLA namero 6 para IPv6

icmp-echo 2001:db8:100:1010::1 #ping

frequency 5 # probar la disponibilidad cada 5 seg

exit

ip sla schedule 4 life forever start-time-now #SLA inmediata sin finalizacion
ip sla schedule 6 life forever start-time-now #SLA inmediata sin finalizacion
track 4 ip sla 4 #Se crea objeto de IP de SLA 4

delay down 10 up 15 15 #Notificacion de cambio del SLA

exit

track 6 ip sla 6 #Se crea objeto de IP SLA 6

delay down 10 up 15 15 #Notificacion de cambio del SLA

exit

Solucién tarea 4.2
4.2 En D2, cree SLA IP que prueben la accesibilidad de la interfaz R3 E1/0.
D2

ip sla 4 #Se crea SLA namero 4 para IPv4

icmp-echo 10.51.11.1 #ping

frequency 5 # probar la disponibilidad cada 5 seg

ip sla 6 #Se crea SLA namero 6 para IPv6

icmp-echo 2001:db8:100:1011::1 #ping

frequency 5 # probar la disponibilidad cada 5 seg

exit

ip sla schedule 4 life forever start-time-now #SLA inmediata sin finalizacion
ip sla schedule 6 life forever start-time-now #SLA inmediata sin finalizacion
track 4 ip sla 4 #Se crea objeto de IP de SLA 4

delay down 10 up 15 #Notificacion de cambio del SLA

exit
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track 6 ip sla 6 #Se crea objeto de IP de SLA 6
delay down 10 up 15 #Notificacion de cambio del SLA
exit

Solucion tarea 4.3
4.3 En D1, configure HSRPv2
D1

interface vian 100

standby version 2 #Se configura HSRPv2

standby 104 ip 10.51.100.254 #Asignacion de IP virtual

standby 104 priority 150 #prioridad del grupo 150

standby 104 preempt #Se habilita preferencia

standby 104 track 4 decrement 60 #seguimiento del objeto 4 decrece 60
standby 106 ipv6 autoconfig #Configuracion automética IPv6

standby 106 priority 150 #prioridad del grupo 150

standby 106 preempt #Se habilita preferencia

standby 106 track 6 decrement 60 #seguimiento del objeto 6 decrece 60
exit

interface vian 101

standby version 2 #Se configura HSRPv2

standby 114 ip 10.51.101.254 #Asignacion de IP virtual

standby 114 preempt #Se habilita preferencia

standby 114 track 4 decrement 60 #seguimiento del objeto 4 decrece 60
standby 116 ipv6 autoconfig #Configuracion automatica IPv6

standby 116 preempt #Se habilita preferencia

standby 116 track 6 decrement 60 #seguimiento del objeto 6 decrece 60
exit

interface vlan 102

standby version 2 #Se configura HSRPv2

standby 124 ip 10.51.102.254 #Asignacion de IP virtual

standby 124 priority 150 #prioridad del grupo 150

standby 124 preempt #Se habilita preferencia

standby 124 track 4 decrement 60 #seguimiento del objeto 4 decrece 60
standby 126 ipv6 autoconfig #Configuracion automatica IPv6

standby 126 priority 150 #prioridad del grupo 150

standby 126 preempt #Se habilita preferencia

standby 126 track 6 decrement 60 #seguimiento del objeto 4 decrece 60
exit
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D2

interface vian 100

standby version 2 #Se configura HSRPv2

standby 104 ip 10.51.100.254 #Asignacion de IP virtual

standby 104 preempt #Se habilita preferencia

standby 104 track 4 decrement 60 #seguimiento del objeto 4 decrece 60
standby 106 ipv6 autoconfig #Configuracion automatica IPv6

standby 106 preempt #Se habilita preferencia

standby 106 track 6 decrement 60 #seguimiento del objeto 6 decrece 60
exit

interface vlan 101

standby version 2 #Se configura HSRPv2

standby 114 ip 10.51.101.254 #Asignacion de IP virtual

standby 114 priority 150 #prioridad del grupo 150

standby 114 preempt #Se habilita preferencia

standby 114 track 4 decrement 60 #seguimiento del objeto 4 decrece 60
standby 116 ipv6 autoconfig #Configuracion automética IPv6

standby 116 priority 150 #prioridad del grupo 150

standby 116 preempt #Se habilita preferencia

standby 116 track 6 decrement 60 #seguimiento del objeto 6 decrece 60
exit

interface vlan 102

standby version 2 #Se configura HSRPv2

standby 124 ip 10.51.102.254 #Asignacion de IP virtual

standby 124 preempt #Se habilita preferencia

standby 124 track 4 decrement 60 #seguimiento del objeto 4 decrece 60
standby 126 ipv6 autoconfig #Configuracion automatica IPv6

standby 126 preempt #Se habilita preferencia

standby 126 track 6 decrement 60 #seguimiento del objeto 6 decrece 60
exit
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Evidencias configuracion de dispositivos paso 3
Configuracion D1

Figura 26. Ejecucion de comandos en consola D1

th R1 Et

Fuente. Propia
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Configuracion D2

Figura 27. Ejecucion de comandos en consola D2

Fuente. Propia
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CONCLUSIONES

El diplomado permite afianzar conocimientos para estar en capacidad de
planificar, implementar, verificar y solucionar problemas tanto en redes LAN
como WAN.

Los protocolos de enrutamiento como BGP ayudan a reducir la necesidad de
configurar manualmente de las rutas, gestionando automaticamente las rutas
dindmicas aprendidas y proporcionando caminos redundantes hacia internet.

OSPF es utilizado en redes complejas con varias subredes, en esta prueba de
habilidades practica se implementa para optimizar el trafico y calcular el
camino mas corto.
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