EVALUACION PRUEBA DE HABILIDADES PRACTICAS CCNA

Jaime Andrés Gutiérrez Cardenas

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA ELECTRONICA/SISTEMAS/TELECO
MEDELLIN
DICIEMBRE

2022



EVALUACION PRUEBA DE HABILIDADES PRACTICAS CCNA

Jaime Andrés Gutiérrez Cardenas

Diplomado de profundizacion cisco

Disefio e implementacion de soluciones integradas LAN /
WLAN

Tutor

Juan Esteban Tapias

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA ELECTRONICA/SISTEMAS/TELECO
MEDELLIN
DICIEMBRE

2022



Nota de aceptacion

Firma del presidente del jurado

Firma del jurado

Firma del jurado

Medellin, 07 de diciembre de 2022



AGRADECIMIENTOS

Agradezco a mi familia, mi hija y a mi esposa que aun que con
mis 52 afios creyeron que este suefio es una realidad, que
nunca es tarde para cumplir nuestras metas y propésitos, doy
gracias a la UNAD que me brindo un acompafamiento
excelente, brinddndome toda la paciencia en toda la etapa de
aprendizaje de los diferentes cursos, ya que no fue facil
combinar mis labores familiares y sociales, conjugadas en un
mismo momento.



CONTENIDO

Contenido
AGRADECIMIENTOS. .. ..ottt ettt sttt st aee s 4
(070N =1 V1| 1 T 5
LISTA DE TABLAS ...ttt ettt estesaesteeaesteane e 6
LISTADE FIGURAS ..ottt ettt sansae e ste e 7
GLOSARIO ...ttt ettt sttt e st e saesteeteste e e 8
RESUMEN ...ttt ettt e et et e et e et e eteeaesteeeesteeaeeteeeestesee e 9
ABSTRACT ..ottt ettt ettt ettt et e e te st et e et et e et e te et e et e st e eteete et e etesteeeeare s 9
INTRODUCCION ... .ottt ettt e eae s 10
ST 0f = N (@ 1 TS 11
ESCENARIO 2.ttt ettt e steete e eee e 35
(010N o] WU ST (0] ] =R 51
BIBLIOGRAFIA ......ooueoeeeeeeeeeeeeeeeee ettt eteeteateatesee e, 52



LISTA DE TABLAS

Tabla 1 Tabla de direccionamiento IP



LISTA DE FIGURAS

FIQUIA L ESCENANO L. s 11
Figura 2 Verificacion de los enlaces troncales en el Switch D1...........ccccvevveieeiniiiiiiinnnn. 29
Figura 3 Verificacion de los enlaces troncales en el Switch D2...........cccccvvviieeiiiiiiiinnen. 29
Figura 4 Verificacion de los enlaces troncales en el Switch AL ..., 30
Figura 5 Verificacion de spanning-tree en el SWitch D1 ...........cccccoviiiiiiiiiiiineeeniniiieeeeen 30
Figura 6 Verificacion de spanning-tree en el SWitch D2 ...........c.ccccoiiiiiiiiiiiinieiiiieeen, 30
Figura 7 Verificacion del LACP en SWItCh D1 ........coooiiiiiiiiiiiiiiiiee e 31
Figura 8 Verificacion del LACP en SWItCh D2 ..........coooiiiiiiiiiiiiiiieiieeee e 31
Figura 9 Verificacion del LACP e€n SWItCh AL .........oooiiiiiiiiiiiiiiieeee e 32
Figura 10 Ping entre los dispositivos de la red local desde el PC1 .........ccccooeiiiiiiiiiiiiennn. 32
Figura 11 IP de los PC en DHCP y Ping entre los dispositivos de la red local desde el PC2
........................................................................................................................................ 33
Figura 12 IP de los PC en DHCP y Ping entre los dispositivos de la red local desde el PC3
........................................................................................................................................ 33
Figura 13 Ping entre los dispositivos de la red local desde el PC4 ..........cccooeiiiiiiiiiiieeenn. 34
Figura 14 Verificacion de la tabla de ruta IPvA en R1 ..o 41
Figura 15 Verificacion de la tabla de ruta IPVA en R3 ... 41
Figura 16 Verificacion de la tabla de ruta IPv4 en D1 ........cccccveieiiiiiiiiiiiiieeeeeeen 42
Figura 17 Verificacion de la tabla de ruta IPv4 en D2 ........ccooovviiiiiiiieiiieeciee e 42
Figura 18 Ping desde D1 hacia Loopback O..............ceiiiiiiiiiiiiiiiii e 43
Figura 19 Ping desde D2 hacia Loopback O..............eiiiiiiiiiiiiiiiii e, 43
Figura 20 Verificacion de 1as SLAS €N D1 ........coooiiiiiiiiiiii e 48
Figura 21 Verificacion de 1as SLAS €N D2........ccooviiiiiiiiii i 49
Figura 22 Verificacion del Standby en D1 ..........ooooviiiiiiiii e 49
Figura 23 Verificacion del Standby en D2 ...........ooouiiiiiii e 50



GLOSARIO

VLAN: (red de area local virtual o LAN virtual) es una red de area local que
agrupa computadoras de forma logica y no fisica. De hecho, la arquitectura
fisica administra la comunicacién entre diferentes computadoras en una red de
area local.

DHCP: (Protocolo de configuracién dinAmica de host). Protocolo de
configuracion de servidor dinamico. Un protocolo que usan las computadoras
para obtener informacion de configuracion. DHCP permite asignar direcciones
IP a las computadoras sin necesidad de que los administradores configuren la
informacion de la computadora en la base de datos del servidor.

DNS: Sistema de nombres de dominio. DNS es un servicio que asocia
nombres de dominio con sus direcciones IP asociadas.

OSPF: Open Shortest Path First (OSPF) es un protocolo de enrutamiento de
estado de enlace desarrollado para redes IP y basado en el algoritmo Shortest
Path First (SPF).

IP: Una direccién IP es una serie de interfaces de red (elementos de
comunicacion/conexion) de dispositivos (computadoras, tabletas, portatiles,
teléfonos inteligentes, etc.) que se identifican légica y jerarquicamente
mediante protocolos y (protocolos de Internet). Significa nimeros.

SERVIDOR: Un servidor es una computadora u otro tipo de dispositivo
informatico que sirve informacién a un conjunto de clientes, que pueden ser
tanto personas como otros dispositivos conectados a él. La informaciéon que
puede transmitir puede variar desde archivos de texto, imagen o video hasta
programas de computadora, bases de datos y mas.



RESUMEN

El documento actual presenta el trabajo desarrollado como una opcién de grado
en telecomunicaciones e ingenieria Electrénica, aplicando habilidades practicas
CCNA en el marco del escenario propuesto. Ese ensamblaje se ejecuta en un
GNS3 simulado utilizando dispositivos CISCO. La propuesta de escenario es
simple, pero los requisitos de configuracion requeridos del tutorial varian para
simular la red a nivel profesional. Pone a prueba las habilidades del estudiante en
el conocimiento de redes de datos. Primero, configure algunos protocolos para la
conmutacion en la Capa 2 y configure los protocolos para establecer el
enrutamiento entre la propia LAN (la red corporativa) y otro Sistema Auténomo
(ISP) en paralelo en la Capa 3. Configurar), por lo que la red unificada se
comunicara entre si simulando la situacion de politica de seguridad establecida a
la que se enfrentaran los futuros egresados.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The current document presents the work developed as a degree option in
telecommunications and electronic engineering, applying CCNA practical skills
within the framework of the proposed scenario. That assembly runs on a GNS3
simulator using CISCO devices. The scenario proposal is simple, but the required
configuration requirements of the tutorial vary to simulate the network at a
professional level. It tests the student's skills in knowledge of data networks. First,
configure some protocols for Layer 2 switching, and configure the protocols for
routing between your own LAN (the corporate network) and another parallel
Autonomous System (ISP) at Layer 3. Configure), so the unified network will
communicate with each other simulating the established security policy situation
that future graduates will face.

Keywords: CISCO, CCNA, Routing, Switching, Networking, Electronics.



INTRODUCCION

Este trabajo se realiza para que los futuros ingenieros de telecomunicaciones y
electrénicos entiendan las redes y aprendan a configurar los diferentes protocolos
qgue permiten la interconexion de ellas. El escenario incluye tres enrutadores, tres
interruptores y cuatro PC que simulan las redes a las que el ingeniero se
encontrara en el futuro.

Inicialmente, las direcciones IP IPv4 e IPv6 se crearon en todos los dispositivos, y
luego se utilizaron 2 claves multiples. Por lo general, la esencia de la red de
clientes en el segundo piso del cliente debe estar conectada a los protocolos y
LACP. LAN IPv6; Los hilos IPv4 y MP-BGP conectan sistemas independientes con
dos grupos cargados en la direccion de IPv6. La primera parte garantiza el servicio
de uso del dispositivo LAN de la compafiia.

La segunda parte utiliza direcciones IP virtuales para configurar la redundancia de
primer salto con HSRP y mejorar la seguridad de los dispositivos manejables para
la consolidacion de la red. Ademas, la sincronizacion de tiempo NTP se configura
entre todos los dispositivos y la administracion de la red mediante el protocolo
SNMPv2 para el monitoreo de la red en tiempo real.
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ESCENARIO 1

En este escenario se pide configurar la topologia de red que se muestra en la
figura 1, configurar los ajustes basicos y el direccionamiento de la interfaz como
segun la tabla 1.

Figura 1 Escenario 1

®

- LR

Console
RUNNING GNS3 Version 2.2.35.1 on Windows (64-bit) with FYEhon 3.7.5 QL 5.15.2 and PYQE 5.15.7.
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GHS3 to detect common

Doctor

Em OF>)> BHC FEIo-§AQAQM

PC3
rocs]

=] Topeloay Summary

Node Consale

v B AT telnet 192.168.56.101:5002
» £ D1 telnet 192.168.56.101:5000
+ £ D2 telnet 192.168.56.101:5001
v @ PC1 teinet 127.00.1:5003

v & PC2 telnet 127.0.0.1:5005

» @ PC3 telnet 127.0.0.1:5007

» ) PCA telnet 127.0.0.1:5008

» B R1 telnet 127.0.0.1:5000

» @ R2 telnet 127.0.0.1:5001

» @ R3 telnet 127.00.1:5002

Servers Summary

» 3 GNS3 WM (GNS3 VM) CPU 1.6%, RAM 38.1%

» & PCCPU 27.7%, RAM 34.7%

Bx

BE

8@

Tabla 1 Tabla de direccionamiento IP

Device

Interface

IPv4 Address

IPv6 Address

IPv6 Link-
Local

R1
R1
R1

E1/0

209.165.200.225/27

2001:db8:200::1/64

fe80::1:1

E1/2

10.68.10.1/24

2001:db8:100:1010::1/64

fe80::1:2

El/1

10. 68.13.1/24

2001:db8:100:1013::1/64

fe80::1:3
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IPv6 Link-

Local
Device | Interface IPv4 Address IPv6 Address
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
R2 LoopbackO | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 68.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
R3 E1l/1 10. 68.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10. 68.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
D1 VLAN 100 | 10. 68.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
D1 VLAN 101 | 10.68.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
D1 VLAN 102 | 10.68.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 E1/0 10.68.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
D2 VLAN 100 | 10.68.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
D2 VLAN 101 | 10.68.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
D2 VLAN 102 | 10.68.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 | 10.68.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
PC1 NIC 10.68.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.68.100.6/24 2001:db8:100:100::6/64 | EUI-64

En la primera parte se inicia configurando los router y switches de la red segun la
tabla de direccionamiento IP, a continuacion, se muestra el listado de comandos
de cada dispositivo:

Router R1

config t

hostname R1

Ipv6 unicast-routing




no ip domain-lookup

banner motd # R1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.68.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.68.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

13



exit

copy running-config startup-config

Router R2

config t

hostname R2

Ipv6 unicast-routing

no ip domain-lookup

banner motd # R2, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback 0

ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown
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exit
exit

copy running-config startup-config

Router R3

config t

hostname R3

ipv6 unicast-routing

no ip domain-lookup

banner motd # R3, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 10.68.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.68.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
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no shutdown
exit
exit

copy running-config startup-config

Switch D1

config t

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment#
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
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exit

vlan 999

name NATIVE

exit

interface el1/2

no switchport

ip address 10.68.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.68.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.68.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102
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ip address 10.68.102.1 255.255.255.0

ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.68.101.1 10.68.101.109
ip dhcp excluded-address 10.68.101.141 10.68.101.254
ip dhcp excluded-address 10.68.102.1 10.68.102.109
ip dhcp excluded-address 10.68.102.141 10.68.102.254
ip dhcp pool VLAN-101

network 10.68.101.0 255.255.255.0

default-router 10.68.101.254

exit

ip dhcp pool VLAN-102

network 10.68.102.0 255.255.255.0

default-router 10.68.102.254

exit

interface range e0/3,e1/0-1,e1/3,e3/0-3

shutdown

exit

exit

copy running-config startup-config

Switch D2
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config t

hostname D2

ip routing

Ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment#
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE

exit

interface e1/0

no switchport

19



ip address 10.68.11.2 255.255.255.0
ipv6 address fe80::d2:1 link-local

ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.68.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.68.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.68.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64
no shutdown

exit

ip dhcp excluded-address 10.68.101.1 10.68.101.209
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ip dhcp excluded-address 10.68.101.241 10.68.101.254
ip dhcp excluded-address 10.68.102.1 10.68.102.209

ip dhcp excluded-address 10.68.102.241 10.68.102.254
ip dhcp pool VLAN-101

network 10.68.101.0 255.255.255.0

default-router 10.68.101.254

exit

ip dhcp pool VLAN-102

network 10.68.102.0 255.255.255.0

default-router 10.68.102.254

exit

interface range e0/1-3,e1/3,e3/0-3

shutdown

exit

exit

copy running-config startup-config

Switch Al

config t

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment#
line con 0

exec-timeout 00
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logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.68.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit

exit
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copy running-config startup-config

Luego de configurar los Routers y los switches se configura el direccionamiento de
host de PC1 y PC4 con los siguientes comandos.

PC1
ip 10.68.100.5/24 255.255.255.0
ip 2001:db8:100:100::5/64
save

PC4

ip 10.68.100.6/24 255.255.255.0
ip 2001:db8:100:100::6/64

save

En la segunda parte se configura la red de capa 2 y la compatibilidad con el host,
estas configuraciones se realizan en los switches con los siguientes comandos:

Switch D1

Config t

interface range e2/0-3, e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

interface range e2/0-3, e0/1-2
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switchport trunk native vian 999

exit

spanning-tree mode rapid-pvst
spanning-tree vlan 100 root primary
spanning-tree vlan 102 root primary
spanning-tree vlan 101 root secondary
interface range e2/0-3
channel-protocol lacp
channel-group 12 mode active

exit

interface port-channel 12

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vian 999
switchport trunk allowed vlan 100-102
exit

interface range e0/1-2
channel-protocol lacp
channel-group 1 mode active

exit

interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlian 999
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switchport trunk allowed vlan 100-102
exit

interface e0/0

switchport mode access

switchport access vian 100
spanning-tree portfast

no shutdown

exit

Switch D2

config t

interface range e2/0-3, el/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

interface range e2/0-3, el/1-2
switchport trunk native vian 999

exit

spanning-tree mode rapid-pvst
spanning-tree vlan 101 root primary
spanning-tree vlan 100 root secondary
spanning-tree vlan 102 root secondary

interface range e2/0-3



channel-protocol lacp
channel-group 12 mode active

exit

interface port-channel 12

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vian 999
switchport trunk allowed vlan 100-102
exit

interface range el/1-2
channel-protocol lacp
channel-group 2 mode active

exit

interface port-channel 2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vian 999
switchport trunk allowed vlan 100-102
exit

interface e0/0

switchport mode access

switchport access vlan 102
spanning-tree portfast

no shutdown
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exit

Switch Al

config t

interface range e0/1-2, el/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

interface range e0/1-2, el/1-2
switchport trunk native vian 999
exit

spanning-tree mode rapid-pvst
interface range e0/1-2
channel-protocol lacp
channel-group 1 mode passive
exit

interface port-channel 1
switchport trunk native vian 999
switchport trunk allowed vlan 100-102
switchport mode trunk

exit

interface range el/1-2

channel-protocol lacp



channel-group 2 mode passive
exit

interface port-channel 2
switchport mode trunk
switchport trunk native vian 999
switchport trunk allowed vlan 100-102
exit

interface el/3

switchport mode access
switchport access vlan 101
spanning-tree portfast

no shutdown

exit

interface e2/0

switchport mode access
switchport access vlan 100
spanning-tree portfast

no shutdown

exit

Al finalizar las configuraciones se realiza la verificacién de cada una de ellas, en
cada uno de los dispositivos como se muestra en las siguientes figuras.
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Figura 2 Verificacion de los enlaces troncales en el Switch D1
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Figura 4 Verificacion de los enlaces troncales en el Switch A1

®D

Figura 6 Verificacion de spanning-tree en el Switch D2
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Figura 8 Verificacion del LACP en Switch D2
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Figura 9 Verificacion del LACP en Switch Al

®al

Figura 10 Ping entre los dispositivos de la red local desde el PC1
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Figura 11 IP de los PC en DHCP y Ping entre los dispositivos de la red local desde el PC2

®pC2

Figura 12 IP de los PC en DHCP y Ping entre los dispositivos de la red local desde el PC3
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Figura 13 Ping entre los dispositivos de la red local desde el PC4

® pcd
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ESCENARIO 2

Este escenario es la continuacion del escenario 1.
Agui se configura los protocolos de enrutamiento y la redundancia de primer salto.

La primera parte es configurar los protocolos de enrutamiento IPv4 e IPv6, a
continuacion, se indican los comandos usados para dicha configuracion:

Router R1

Config t

router ospf 4

router-id 0.0.4.1

network 10.68.10.0 0.0.0.255 area O
network 10.68.13.0 0.0.0.255 area O
default-information originate

exit

ipv6 router ospf 6

router-id 0.0.6.1

default-information originate

exit

interface el/2

ipv6 ospf 6 area 0

exit

interface el/1

ipv6 ospf 6 area O

exit
35



ip route 10.0.0.0 255.0.0.0 null 0

ipv6 route 2001:db8:100::/48 null O
router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48

exit-address-family

Router R2

Config t

ip route 0.0.0.0 0.0.0.0 loopback 0
ipv6 route ::/0 loopback 0

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.225 remote-as 300
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neighbor 2001:db8:200::1 remote-as 300
address-family ipv4

neighbor 209.165.200.225 activate

no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0

exit-address-family

address-family ipv6

no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate
network 2001:db8:2222::1/128
network ::/0

exit-address-family

Router R3

Config t

router ospf 4

router-id 0.0.4.3

network 10.68.11.0 0.0.0.255 area 0
network 10.68.13.0 0.0.0.255 area 0
exit

ipv6 router ospf 6

router-id 0.0.6.3

exit
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interface e1/0
ipv6 ospf 6 area 0
exit

interface el/1
ipv6 ospf 6 area 0

exit

Switch D1

Config t

router ospf 4

router-id 0.0.4.131

network 10.68.10.0 0.0.0.255 area O
network 10.68.100.0 0.0.0.255 area 0
network 10.68.101.0 0.0.0.255 area O
network 10.68.102.0 0.0.0.255 area O
passive-interface default

no passive-interface el/2

exit

ipv6 router ospf 6

router-id 0.0.6.131

passive-interface default

no passive-interface el/2

exit

interface el/2

38



ipv6 ospf 6 area 0
exit

interface vlian 100
ipv6 ospf 6 area 0
exit

interface vian 101
ipv6 ospf 6 area 0
exit

interface vian 102
ipv6 ospf 6 area 0

exit

Switch D2

Config t

router ospf 4

router-id 0.0.4.132

network 10.68.11.0 0.0.0.255 area O
network 10.68.100.0 0.0.0.255 area 0
network 10.68.101.0 0.0.0.255 area O
network 10.68.102.0 0.0.0.255 area 0
passive-interface default

no passive-interface e1/0

exit

ipv6 router ospf 6
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router-id 0.0.6.132
passive-interface default
no passive-interface e1/0
exit

interface e1/0

ipv6 ospf 6 area 0

exit

interface vlian 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

Después de realizar las configuraciones se pasa a verificar la tabla de
enrutamiento IPv4 y hacer ping desde los switch D1 y D2 hacia el Loopback 0
como se muestra en las siguientes figuras
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Figura 14 Verificacion de la tabla de ruta IPv4 en R1
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Figura 16 Verificacion de la tabla de ruta IPv4 en D1
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Figura 17 Verificacion de la tabla de ruta IPv4 en D2
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Figura 18 Ping desde D1 hacia Loopback 0
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Finalmente, en la parte dos se configura la redundancia del primer salto, para ello
se configuro los switch D1 y D2 con los comandos que se muestran a
continuacion:

Switch D1

config t

ip sla 4

icmp-echo 10.68.10.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla Schedule 4 life forever start-time now
ip sla Schedule 6 life forever start-time now
track 4 ip sla 4

delay up 10 down 15

exit

track 6 ip sla 6

delay up 10 down 15

exit

interface vlan 100

standby version 2
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standby 104 ip 10.68.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlian 101

standby version 2

standby 114 ip 10.68.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.68.102.254
standby 124 priority 150

standby 124 preempt

standby 124 track 4 decrement 60
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standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

end

Switch D2

Config t

ip sla 4

icmp-echo 10.68.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay up 10 down 15

exit

track 6 ip sla 6

delay up 10 down 15
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exit

interface vlan 100

standby version 2

standby 104 ip 10.68.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.68.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.68.102.254
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standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

end

Y se pasa a verificar que las configuraciones de las SLAs y del Standby en cada
uno de los Switch como se muestra en las siguientes figuras

Figura 20 Verificacion de las SLAs en D1
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Figura 21 Verificacion de las SLAs en D2

Figura 22 Verificacion del Standby en D1
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Figura 23 Verificacion del Standby en D2
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CONCLUSIONES

Los protocolos de enrutamiento usados en este escenario, OSPF y BGP, son los
protocolos mas comunes en el mundo real, y muchas organizaciones usan OSPF
como un protocolo de enrutamiento interno porque permite que la tabla de
enrutamiento de cada enrutador conozca toda la red. También actualizan
automaticamente la tabla para cualquier cambio estructural para evitar bucles;
BGP conecta diferentes sistemas porque es normal que no todas las
organizaciones utilicen el mismo protocolo de enrutamiento interno que el ISP.

Al utiliza una combinacion de tecnologias y protocolos como Link Redundancy,
Spanning Tree y LACP para lograr una conectividad de capa 2 optima; el primero
proporciona tolerancia a fallas y proteccion contra fallas, el segundo asegura que
solo haya una ruta l6gica y evita bucles en estas redundancias. Finalmente, LACP
combina la redundancia fisica en un solo enlace logico de alta velocidad; es una
poderosa combinacion que requiere un manejo cuidadoso para evitar fallas
deliberadas en la red.

La redundancia de capa 3 es importante porque también son SLA para monitorear
constantemente la interfaz de la puerta de enlace y usar HSRP para mantener un
enrutador eficiente con una interfaz predeterminada y otra redundancia para evitar
gue las maquinas locales abandonen la red debido a un error de la puerta de
enlace.

Dada la gran cantidad de amenazas en la red, es importante utilizar protocolos
para mejorar la seguridad y la integridad de los dispositivos interconectados
localmente.
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