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GLOSARIO

GATEWAYS: “El nombre general para una maquina que realiza una conexion
entre dos o mas redes y provee la traduccion necesaria, tanto en términos de
hardware como de software, es puerta de enlace (gateway)™.

LAN: Redes de area Local (Local Area Network), Tanenbaum las define como:
“son redes de propiedad privada que operan dentro de un solo edificio, como una
casa, oficina o fabrica. Las redes LAN se utilizan ampliamente para conectar
computadoras personales y electrodomésticos con el fin de compartir recursos
(por ejemplo, impresoras) e intercambiar informacion.

MAN: Es una red de area metropolitana (Metropolitan Area Network), Tanenbaum
nos presenta la siguiente definicion: “Las redes MAN comunmente cubren

toda una ciudad. El sistema de televisién por cable es un ejemplo, ya que ahora
muchas personas lo utilizan para acceder a Internet™,

MODELO OSI: “desarrollada por la Organizacion Internacional de Normas (iso)
como el primer paso hacia la estandarizacion internacional de los protocolos
utilizados en las diversas capas (Day y Zimmerman, 1983). Este modelo se revisé
en 1995 (Day, 1995) y se le llama Modelo de referencia OSI (Interconexion de
Sistemas Abiertos, del inglés Open Systems Interconnection™

TCP/IP (TRANSPORT CONTROL PROTOCOL / INTERNET PROTOCOL): “se
denomina globalmente como la familia de protocolos TCP/IP. Esta familia consiste
en una extensa coleccién de protocolos que se han especificado como estandares
de Internet por parte de IAB (Internet Architecture Board)™.

TOPOLOGIA: “se hace referencia a la disposicion fisica de las estaciones en el
medio de transmisién. Si hay s6lo dos estaciones (es decir, un terminal y un

L TANENBAUM, Andrew S. Redes de Computadoras. Prentice Hall, 2003. p.25

2 |bid., p.17

3 Ibid., p.73

4 1bid., p.35

5 STALLINGS, William. Comunicaciones y Redes de Computadores. Prentice Hall,
2001. p. 40
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computador, o dos computadores), el enlace es punto a punto. Si hay mas de dos
estaciones, entonces se trata de una topologia multipunto”®.

WAN: “se considera como redes de area amplia a todas aquellas que cubren una
extensa area geogréfica, requieren atravesar rutas de acceso publico y utilizan, al
menos parcialmente, circuitos proporcionados por una entidad proveedora de
servicios de telecomunicacion.”.

6 STALLINGS, William. Comunicaciones y Redes de Computadores. Prentice Hall,
2001. p. 197
" Ibid., p.15
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RESUMEN

En este documento se desarrolla de manera practica, y con el fin de reconocer y
apropiar los conocimientos adquiridos durante el diplomado de profundizacion
Cisco (disefio e implementaciébn de soluciones integradas LAN/WAN), una
evaluacion denominada “Prueba de habilidades practicas” que consiste en la
comprension, analisis, documentacion y desarrollo de dos escenarios de redes
simulados.

El Escenario 1 comprende la configuracion de dispositivos de una red que tiene un
router, un switch y dos computadores conectados por cable de red, a los que hay
gue disefar el esquema de direccionamiento IPv4 y se deben administrar de forma
segura. El Escenario 2 propone una red mas amplia, donde hay que configurar un
router, dos switches, y un equipo conectado a cada switche, que admitan
conectividad IPv4 e IPv6, asegurandose administrar los dispositivos de manera
segura y configurar el enrutamiento entre VLAN, DHCP, Etherchannel y port-
security.

PALABRAS CLAVE: CISCO, CCNA, Conmutacion, Enrutamiento, Redes,
Electrénica.

ABSTRACT

This document presents in a practical way, and with the purpose of recognizing
and appropriating the knowledge acquired during the Cisco in-depth certificate
course (design and implementation of integrated LAN/WAN solutions), an
evaluation called "Practical Skills Test" which consists of the comprehension,
analysis, documentation and development of two simulated network scenarios.

Scenario 1 includes the configuration of devices in a network that has a router, a
switch and two computers connected by network cable, to which the IPv4
addressing scheme must be designed and securely managed. Scenario 2
proposes a larger network, where it is necessary to configure a router, two
switches, and a computer connected to each switch, supporting IPv4 and IPv6
connectivity, making sure to manage the devices in a secure way and to configure
routing between VLAN, DHCP, Etherchannel and port-security.

KEYWORDS: CISCO, CCNA, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Como parte de las actividades evaluativas del Diplomado de Profundizacion
CISCO (disefio e implementacion de soluciones integradas LAN/WAN), se realizan
dos actividades que contemplan el uso de las habilidades y competencias
adquiridas en el transcurso de curso. Las actividades consisten en el desarrollo de
dos escenarios de red con topologias diferentes y se desarrollan en el simulador
Cisco Packet Tracer vr. 8.2.0.0162.

Los escenarios se desarrollaron mediante un proceso de configuracién paso a
paso de los dispositivos que integran la red utilizando los comandos Cisco 10S,
con la debida documentacion de los comandos utilizados y el registro de los
resultados obtenidos de comunicacion en cada caso con el uso del comando ping.

A partir de los escenarios planteados se trabajaron conceptos de
direccionamientos de entornos de red con conectividad IPv4 e IPv6, se realizo la
configuracion de enrutamientos entre redes estaticas y DHCP y se crearon
politicas de seguridad de capa 2 donde se tiene en cuenta la MAC de los
dispositivos para evitar conexiones indeseadas a puertos o equipos especificos
(port-security).

13



DESARROLLO DEL PROYECTO

En la presente prueba de habilidades se presentan dos escenarios, cada uno
desarrollado en la herramienta de simulacion de redes Cisco Packet Tracer Vr.
8.2.0.0162, escenarios con los que se presentan las habilidades y competencias
adquiridas en el diplomado.

1. Escenario 1
En este primer escenario se configuran los dispositivos de una red pequefia que
contiene un router, un switch y dos equipos.

1.1. Construccion de la red del Escenario 1 en el simulador.
La figura 1 muestra la topologia del escenario 1 implementada en el simulador
Packet Tracer. Se utilizaron un swiche 2960-24TT, un router ISR4331 y dos PC.

Figura 1 Topologia del Escenario 1 en el simulador Packet Tracer

LAN 1 LAN 2
Fa 0/6 Gon G /0 G 0/0/0 I_l
e
— 2960-24TT I5R4331 “pcpr
PC-PT S1 R PCB

Fuente: Autor

1.2. Desarrollo del esquema de direccionamiento IP para LAN 1y LAN 2

La configuracién del direccionamiento se realiza a partir de los datos presentes en
la tabla 1, en la que se suministran las IP para el subnetting y los requerimientos
para la LAN1 (60 host) y la LAN2 (20 hosts).
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Tabla 1 Direccionamiento IP, Escenario 1.

Item

Requerimiento

Direccion de red

172.34.3.0

Requerimientos de host Subred
LAN 1

60 — IP 172.34.3.0 / 26 (62 hosts)

Requerimientos de host Subred
LAN 2

20 — IP 172.34.3.64 | 27 (27 hosts)

R1 GO0/0/1 Ultima direccién de host de la subred LAN 1
172.34.3.62 / 26

R1 GO0/0/0 Ultima direccién de host de la subred LAN 2
172.34.3.94 | 27

S1 SVI Segunda direccion de host de la subred LAN 1
172.34.3.2 / 26

PC-A Decima direccion de host de la subred LAN 1
172.34.3.10/ 26

PC-B Decima direccion de host de la subred LAN 2

172.34.3.74 | 27

Fuente: Autor

1.3. Configuracion de aspectos basicos de seguridad para el escenario 1
Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola. En
los siguientes apartados se realiza paso a paso la configuracion.

1.3.1. Configuracion de aspectos basicos
En la tabla 2 se muestran las tareas basicas de configuracion para R1.

Tabla 2 Procedimiento de configuracion para R1

Tarea Especificacién Comando

Desactivar la basqueda | ---- Router(config)#no ip domain-lookup

DNS

Nombre del router R1 Router(config)#hostname R1

Nombre del dominio ccna-sa.com R1(config)#ip domain-name ccna-
sa.com

Contrasefia cifrada ciscoenpass R1(config)#enable secret

para el modo EXEC ciscoenpass

privilegiado

Contrasefia de acceso | ciscoconpass R1(config)#line console 0

15




Tarea

Especificacion

Comando

a la consola

R1(config-line)#password
ciscoconpass
R1(config-line)#login

Establecer la longitud
minima para las
contrasenas

10 caracteres

R1(config)#security passwords min-
length 10

Crear un usuario Nombre de R1(config)#username admin
administrativo en la usuario: admin password adminlpass
base de datos local Contrasefia:

adminlpass

Configure el inicio de
sesion en las lineas
VTY para que use la
base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

R1(config-line)#transport input SSH

Cifrar las contrasefnas
de texto no cifrado

R1(config)#service password-
encryption

Configurar un banner
MOTD

Debe contener el
nombre del
dispositivo, el
nombre completo
del estudiante y el

R1(config)#banner motd #R1 -
Mauricio Bautista Arteag - Ingenieria
de Sistemas#

programa

académico al que

pertenece.
Configuracion de Establecer la R1(config)#interface GigabitEthernet
interface G0/0/0 descripcion 0/0/0

Establecer la
direccion IPv4
Activar la interfaz.

R1(config-if)#Description R1 a PC-B

R1(config-if)#ip address 172.34.3.94
255.255.255.224

R1(config-if)#no shutdown

Configuracion de
interface GO0O/0/1

Establecer la
descripcion
Establecer la
direccion IPv4
Activar la interfaz.

R1(config)#interface GigabitEthernet
0/0/1

R1(config-if)#Description R1 a PC-A

R1(config-if)#ip address 172.34.3.62

16




Tarea

Especificacion

Comando

255.255.255.192

R1(config-if)#no shutdown

Generar una clave de
cifrado RSA

Modulo de 1024
bits

R1(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024

Fuente: Autor

En la tabla 3 se describen las tareas basicas de configuracion para S1.

Tabla 3 Procedimiento de configuracion para S1

Tarea

Especificacion

Comando

Desactivar la busqueda
DNS

Switch>enable

Switch#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Nombre del switch S1 Switch(config)#hostname S1

Nombre del dominio ccna-sa.com S1(config)#ip domain-name ccna-
sa.com

Contrasefia cifrada ciscoenpass S1(config)#enable secret

para el modo EXEC

ciscoenpass

privilegiado
Contrasefia de acceso | ciscoconpass S1(config)#line console 0
a la consola S1(config-line)#password

ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Apagar todos los
puertos sin usar

FO/1-4, FO/7-24,
GO0/1-2

S1(config)#interface range FO/1-
4,F0/7-24,G0/1-2
S1(config-if-range)#shutdown

Crear un usuario Nombre de S1(config)#username admin
administrativo en la usuario: admin password adminlpass
base de datos local Contrasefia:

adminlpass

Configure el inicio de
sesioén en las lineas
VTY para que use la
base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

17




Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

S1(config-line)#transport input ssh
S1(config-line)#login local

Cifrar las contrasefas
de texto no cifrado

S1(config)#service password-
encryption

Configurar un banner
MOTD

Debe contener
el nombre del
dispositivo, el
nombre
completo del
estudiante y el
programa
académico al
gue pertenece.

S1(config)#banner motd #S1 -
Mauricio Bautista Arteaga - Ingenieria
de Sistemas#

Generar una clave de
cifrado RSA

Médulo de 1024
bits

S1(config)#crypto key generate rsa
The name for the keys will be:
Sl.ccna-sa.com
Choose the size of the key modulus
in the range of 360 to 2048 for your
General Purpose Keys. Choosing a
key modulus greater than 512 may
take
a few minutes.

How many bits in the modulus [512]:
1024

% Generating 1024 bit RSA keys,
keys will be non-exportable...]OK]

Configure la interfaz de
administracion (SVI) en
VLAN1

Establecer la
descripcion
Establecer la
direccion IPv4

S1(config)#int vlian 1
S1(config-if)#ip address 172.34.3.2
255.255.255.192
S1(config-if)#description Interfaz
VLAN1

S1(config-if)#no shutdown
S1(config-if)#exit

S1(config)#ip default-gateway
172.34.3.62

Fuente: Autor

18




1.3.2. Configuracion de equipos
Los equipos host PC-A y PC-B se configuran conforme a la tabla 4 y 5, aqui se
aprecia el direccionamiento de cada equipo.

Tabla 4 Configuracion de PC-A

Configuracién de red de PC - A

Descripcion PC-A

Direccion fisica 000C.CFE6.ACBB
Direccion IPv4 172.34.3.10/26
Mascara de subred 255.255.255.192
Puerta de enlace IPv4 172.34.3.62
predeterminada

Fuente: Autor

La figura 2 detalla la configuracién del PC-A donde podemos observar el uso del
comando “ip config /all” para mostrar el detalle de la conexion que corresponde a
los valores de la tabla 4.

Figura 2 Prueba de configuracién PC-A

| ]
~

Physical Config Deskiop Programming Attributes
—

[Command Prompt

Tracer PC Command Line 1.0

—-40-00-0C-CF-E6-AC-BB

[ Top

Fuente: Autor
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Tabla 5 Configuracion de PC-B

Configuracién dered de PC - B

Descripcién PC-B

Direccion fisica 0001.C981.ACAC
Direccion IPv4 172.34.3.74
Mascara de subred 255.255.255.224
Puerta de enlace IPv4 172.34.3.94
predeterminada

Fuente: Autor
La figura 3 detalla la configuracion del PC-B donde podemos observar el uso del
comando “ip config /all” para mostrar el detalle de la conexién que corresponde a

los valores de la tabla 5.

Figura 3 Prueba de configuracion PC-B

e

Physical Config Desktop Programming Aftributes
——

[Command Prompt

Tracer PC Command Line 1.0

[ Top

Fuente: Autor

1.4. Prueba y verificacion de conectividad de extremo a extremo
La tabla 6 registra las pruebas de comunicacién entre equipos utilizando el
comando ping hacia cada direccion IP.
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Tabla 6 Prueba de conectividad

Desde

A

Direccion IP

Resultados de ping

PC-A

R1 GO0/0/0

172.34.3.94

Figura 4 Prueba de conectividad PC-A a R1
GO0/0/0

C:\=ping 172.

Pinging

Fuente: Autor
En la figura cuatro se observa que la
configuracion de la comunicaciéon desde PC-A
hasta R1 GO0/0/0 es correcta debido a que el
ping a la IP 172.34.3.94 se valida con cuatro
paquetes enviados y cuatro recibidos.

R1 G0/0/1

172.34.3.62

Figura 5 Prueba de conectividad PC-A a R1
GO0/0/1

Fuente: Autor

En la figura cinco se observa que la
configuracion de la comunicacion desde PC-A
hasta R1 GO0/0/1 es correcta debido a que el
ping a la IP 172.34.3.62 se valida con cuatro
paquetes enviados y cuatro recibidos.
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S1
VLAN1

172.34.3.2

Figura 6 Prueba de conectividad PC-A a S1

Fuente: Autor

En la figura seis se observa que la
configuracion de la comunicacion desde PC-A
hasta S1 VLANL1 es correcta debido a que el
ping a la IP 172.34.3.2 se valida con cuatro
paquetes enviados y cuatro recibidos.

PC-B

172.34.3.74

Figura 7 Prueba de conectividad PC-A a PC-B

]

Minimim = 0ms, Maximuam

Fuente: Autor

En la figura siete se observa que la
configuracion de la comunicacion desde PC-A
hasta PC-B es correcta debido a que el ping a
la IP 172.34.3.74 se valida con cuatro paquetes
enviados y cuatro recibidos.
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PC-B

R1 GO/0/0 | 172.34.3.94 | Figura 8 Prueba de conectividad PC-B a R1

GO0/0/0
~ping 172

Pinging 17 -%4 with 32 bytes of
Fuente: Autor
En la figura ocho se observa que la
configuracion de la comunicacién desde PC-B
hasta R1 GO0/0/0 es correcta debido a que el
ping a la IP 172.34.3.94 se valida con cuatro
paquetes enviados y cuatro recibidos.

R1 GO0/0/1 | 172.34.3.62 | Figura 9 Prueba de conectividad PC-B a R1

G0/0/1

Fuente: Autor

En la figura nueve se observa que la
configuracion de la comunicacion desde PC-B
hasta R1 GO/0/1 es correcta debido a que el
ping a la IP 172.34.3.62 se valida con cuatro
paquetes enviados y cuatro recibidos.
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S1
VLAN1

172.34.3.2

Figura 10 Prueba de conectividad PC-B a S1

C:hw>ping 172.

Pinging 172

Fuente: Autor

En la figura 10 se observa que la configuracién
de la comunicacion desde PC-B hasta S1
VLANL1 es correcta debido a que el ping a la IP
172.34.3.2 se valida con cuatro paquetes
enviados y cuatro recibidos.

PC-A

172.34.3.10

Figura 11 Prueba de conectividad PC-B a PC-A

Fuente: Autor

En la figura 11 se observa que la configuraciéon
de la comunicacion desde PC-A hasta PB-B es
correcta debido a que el ping a la IP
172.34.3.10 se valida con cuatro paquetes
enviados y cuatro recibidos.

Fuente: Autor
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2. Escenario 2

En este segundo escenario se configura una red pequefia con un router, dos
switches y dos equipos con capacidad para conectividad IPv4 e IPv6. Se realiza
una administracion de seguridad para el router y los switches y se configura el
enrutamiento entre VLAN, DHCP, Etherchannel y port-security.

A continuacioén se referencian en La tabla 7 la identificacion de cada VLAN que se

van a configurar en el escenario 2.

Tabla 7 Nombre de las VLAN

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Autor

La asignacion de direcciones se representa en la tabla 8 tanto para IPv4 como

para Pv6, con la puerta de enlace predeterminada donde corresponda.

Tabla 8 Direccionamiento IPv4 e IPv6, Escenario 2

Dispositivo / interfaz

Direccién IP / prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.20

10.34.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.34.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.34.8.97 /29

No corresponde

2001:db8:acad:c::1 /64

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1/64

No corresponde

S1 VLAN 40 10.34.8.98 /29 10.34.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde

S2 VLAN 40 10.34.8.99 /29 10.34.8.97
2001:db8:acad:c: :99 /64 | No corresponde
fe80: :99 No corresponde

PC-A NIC Direccion DHCP para DHCP para puerta de
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IPv4

enlace predeterminada
IPv4

2001:db8:acad:a: :50 /64

fe80::1

PC-B NIC

DHCP para direccién
IPv4

DHCP para puerta de
enlace predeterminada
IPv4

2001:db8:acad:b: :50 /64

fe80::1

Fuente: Autor

Nota: No hay ninguna interfaz en el router que admita VLAN 50.

2.1 Construccion de la red del Escenario 2
La simulacion se realiza en Packet Tracer de acuerdo con la topologia de la red
gue se ilustra en la figura 12.

Figura 12 Topologia de la red del escenario 2

I”"r‘.’:i R1

331

GooM l
FO/5
| FoM Foi1

51 —
3560024P5  ppp Forz 3960024PS
1
Fu/g l |
£ _—.

PC-PT PC-FT
PCO PC1

7]
z;ﬂ

1

Fuente: Autor
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FoMa

Para la configuracion de los aspectos basicos de los dispositivos se siguen los

siguientes pasos.

2.1.1 Inicializar y volver a cargar el router
Se accede al router mediante el puerto de consola y se elimina la configuracion

inicial dese el modo privilegiado y finalmente se reinicia.
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Router>enable
Router#erase startup-config

El comando erase startup-config elimina la configuracion de inicio de la NVRAM.
Router#reload

Con el comando reload se reinicia el router y se elimina la configuracion anterior
de la memoria.

Con los swiches se realiza un proceso similar pero adicional se debe verificar si se
crearon VLAN en el switch.

Switch>en

Switch#show flash
Switch#erase startup-config
Switch#reload

Después de recargar el switch procedemos a configurar la plantilla SDM para que
admita IPv4 e IPv6 segun la necesidad y se vuelve a recargar, para ello
necesitamos estar en modo de configuracion global. La configuracion se realiza
con la siguiente secuencia de comandos en cada switch.

Switch#config terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch(config)#exit

Switch#reload

2.1.2 Configuracion de R1
En la tabla 9 se identifican todas las tareas requeridas para configurar R1 con el
correspondiente comando y/o especificacion.

Tabla 9 Configuracion de R1, Escenario 2.

Tarea Especificacién Comando

Desactivar la busqueda Router(config)#no ip domain-lookup

DNS

Nombre del router R1 Router(config)#hostname R1
R1(config)#
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Nombre de dominio ccnha-sa.com R1(config)#ip domain-name ccna-
sa.com

Contrasefia cifrada class R1(config)#enable secret class

para el modo EXEC

privilegiado

Contrasefia de acceso | cisco R1(config)#line console 0

a la consola R1(config-line)#password cisco

R1(config-line)#login
R1(config-line)#exit

Establecer la longitud
minima para las
contrasefnas

5 caracteres

R1(config)#security passwords min-
length 5

Crear un usuario
administrativo en la
base de datos local

Nombre de
usuario: admin
Password:
adminlpass

R1(config)#username admin
privilege 1 secret adminlpass

Configurar el inicio de
sesion en las lineas
VTY para que use la
base de datos local

R1(config)#line vty 0 4
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport input ssh

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-
encryption

Configure un MOTD
Banner

Debe contener el
nombre del
dispositivo, el
nombre completo
del estudiante y el
programa
académico al que
pertenece.

R1(config)#banner motd # R1 -
Mauricio Bautista Arteaga -
Ingenieria de Sistemas #

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz
GO0/0/1 y subinterfaces

Establezca la
descripcion
Establece la
direccion IPv4.
Establezca la
direccion local de
enlace IPv6 como
fe80: :1
Establece la
direccion IPv6.
Activar la interfaz.

R1 G0/0/1.40
R1(config)#interface g0/0/1.20
R1(config-subif)#encapsulation
dotlq 20
R1(config-subif)#description VLAN
Docentes

R1(config-subif)#ip address
10.34.8.1 255.255.255.192
R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address
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fe80::1 link-local

R1 G0/0/1.30
R1(config)#interface g0/0/1.30
R1(config-subif)#encapsulation
dotlq 30
R1(config-subif)#description VLAN
Estudiantes
R1(config-subif)#ip address
10.34.8.65 255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local

R1 G0/0/1.40
R1(config)#interface g0/0/1.40
R1(config-subif)y#encapsulation
dotlq 40
R1(config-subif)#description VLAN
Invitados

R1(config-subif)#ip address
10.34.8.97 255.255.255.248
R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local

R1 G0/0/1.56

R1(config)#interface g0/0/1.56
R1(config-subif)#encapsulation
dotlq 56
R1(config-subif)#description VLAN
Native

R1(config-subif)#interface g0/0/1
R1(config-if)#no shutdown

Configure el Loopback0
interface

Establezca la
descripcion
Establece la
direccion IPv4.
Establece la
direccion IPv6.
Establezca la
direccion local de

R1(config-if)#interfase loopbackO
R1(config-if)#ip address
209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1
link-local

R1(config-if)#description Internet
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enlace IPv6 como
fe80::1

R1(config-if)#exit

Generar una clave de
cifrado RSA

Modulo de 1024
bits

R1(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024

Fuente: Autor

2.1.3 Configuracién de S1y S2
En la tabla 10 se presenta la configuracion paso a paso de los suiches S1y S2,
identificando las tareas realizadas, las recomendaciones y el cddigo utilizado.

Tabla 10 Configuracion de S1y S2, Escenario 2

Tarea

Especificacion

Comando

Desactivar la busqueda
DNS.

Sly S2
Switch(config)#no ip domain lookup

Nombre del switch

S1 o0 S2, segun
proceda

S1
Switch(config)#hostname S1

S2
Switch(config)#hostname S2

Nombre de dominio

CCha-Sa.com

Sly S2
S1(config)#ip domain-name ccna-
sa.com
S2(config)#ip domain-name ccna-
sa.com

Contrasefia cifrada
para el modo EXEC
privilegiado

class

Sly S2
S1(config)#enable secret class
S2(config)#enable secret class

Contrasefia de acceso
a la consola

cisco

S1

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S2

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit

Crear un usuario
administrativo en la

Nombre de
usuario: admin

S1
S1(config)#username admin secret
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base de datos local Password: adminlpass
adminlpass
S2
S2(config)#username admin secret
adminlpass
Configurar el inicio de Sl

sesion en las lineas
VTY para que use la
base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

S2
S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

S1
S1(config-line)#transport input ssh
S1(config-line)#exit

S2
S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contrasefias
de texto no cifrado

S1
S1(config)#service password-
encryption

S2
S2(config)#service password-
encryption

Configurar un MOTD
Banner

Debe contener el
nombre del
dispositivo, el
nombre completo
del estudiante y el
programa
académico al que
pertenece.

S1

S1(config)#banner motd # S1 -
Mauricio Bautista Arteaga -
Ingenieria de Sistemas #

S2

S2(config)#banner motd # S2 -
Mauricio Bautista Arteaga -
Ingenieria de Sistemas #

Generar una clave de
cifrado RSA

Modulo de 1024
bits

S1

S1(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024

S2

S2(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024
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Configurar la interfaz
de administracion (SVI)

Establecer la
direccion IPv4 de
capa 3
Establezca la
direccion local de
enlace IPv6 como
FEB8O0: :98 para S1
y FEB8O: :99 para
S2

Establecer la
direccion IPv6 de
capa 3

S1

S1(config)#interface vlan 40
S1(config-if)#ip address 10.34.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address FE80::98
link-local

S1(config-if)y#no shutdown
S1(config-if)#exit

S2

S2(config)#interface vlan 40
S2(config-if)#ip address 10.34.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64
S2(config-if)#ipv6 address FE80::99
link-local

S2(config-if)y#no shutdown
S2(config-if)#exit

Configuracion del
gateway
predeterminado

Configure la
puerta de enlace
predeterminada
como 10.34.8.97
para IPv4

S1
S1(config)#ip default-gateway
10.34.8.97

S2
S2(config)#ip default-gateway
10.34.8.97

Fuente: Autor

2.1.4 Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)

de S1

La configuracion de la infraestructura de red de S1 incluye las tareas presentadas
en la tabla 11 con la respectiva especificacion y comandos.

Tabla 11 Configuracion de infraestructura de red para S1, Escenario 2

Tarea

Especificacién

Comando

Crear VLAN

VLAN 20, nombre
Docentes

VLAN 30, nombre
Estudiantes

S1

S1(config)#vlan 20
S1(config-vlan)#name Docentes
S1(config-vlan)#exit
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VLAN 40, nombre
Invitados

VLAN 50, nombre
Usuarios

VLAN 56, nombre
Native

S1(config)#vlan 30
S1(config-vlan)#name Estudiantes
S1(config-vlan)#exit
S1(config)#vlan 40
S1(config-vlan)#name Invitados
S1(config-vlan)#exit
S1(config)#vlan 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#exit
S1(config)#vlan 56
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos 802.1Q
que utilicen la VLAN 56
nativa

Interfaces FO/1,
FO/2 y FO/5

S1(config)#interface range fa0/1-2,
fa0/5

S1(config-if-range)#switchport trunk
encapsulation dotlq
S1(config-if-range)#switchport mode
trunk

S1(config-if-range)#switchport trunk
native vlan 56

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo
LACP para la
negociacion

S1(config-if-range)#interface range
fa0/1-2
S1(config-if-range)#channel-group 1
mode active
S1(config-if-range)#exit
S1(config)#interface port-channel 1
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk
encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native
vlan 56

Configurar el puerto de
acceso de host para
VLAN 20

Interface FO/6

S1(config)#interface fa0/6
S1(config-if)#switchport mode acces
S1(config-if)#switchport acces vlan
20

Configurar la seguridad
del puerto en los
puertos de acceso

Permitir 4
direcciones MAC

S1(config-if)#switchport port-security
maximum 4

Proteja todas las
interfaces no utilizadas

Asignar a VLAN
50, Establecer en
modo de acceso,
agregar una
descripcion y

S1(config-if)#interface range fa0/3-4
S1(config-if-range)#switchport mode
access
S1(config-if-range)#switchport
access vian 50
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apagar

S1(config-if-range)#description
Interface sin uso
S1(config-if-range)#shutdown

Fuente: Autor

2.1.5 Configuracién de la infraestructura de red (VLAN, Trunking, EtherChannel)

de S2

La configuracién de la infraestructura de red de S2 se desarrolla en la tabla 12,
donde se procede a crear las VLAN, y se les asigna seguridad a los puertos.

Tabla 12 Configuracion de infraestructura de red para S2, Escenario 2

Tarea

Especificacion

Comando

Crear VLAN

VLAN 20, nombre
Docentes

VLAN 30, nombre
Estudiantes
VLAN 40, nombre
Invitados

VLAN 50, nombre
Usuarios

VLAN 56, nombre
Native

S2(config)#vlan 20
S2(config-vlan)#name Docentes
S2(config-vlan)#exit
S2(config)#vlan 30
S2(config-vlan)#name Estudiantes
S2(config-vlan)#exit
S2(config)#vlan 40
S2(config-vlan)#name Invitados
S2(config-vlan)#exit
S2(config)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#exit
S2(config)#vlan 56
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q
que utilicen la VLAN 56

nativa

Interfaces FO/1y
FO/2

S2(config)#interface range fa0/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode
trunk
S2(config-if-range)#switchport trunk
native vlan 56

Crear un grupo de

puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo
LACP para la
negociacion

S2(config-if-range)#channel-group 1
mode active

S2(config-if-range)#

Creating a port-channel interface
Port-channel 1
S2(config-if-range)#interface port-
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channel 1

S2(config-if)#switchport trunk
encapsulation dotlq
S2(config-if)y#switchport mode trunk
S2(config-if)y#switchport trunk native
vlan 56

Configurar el puerto de
acceso del host para la
VLAN 30

Interfaz FO/18

S2(config-if)#interface fa0/18
S2(config-if)#switchport mode
access

S2(config-if)y#switchport access vilan
30

Configure port-security
en los access ports

permite 4 MAC
addresses

S2(config-if)#switchport port-security
maximum 4

Asegure todas las

interfaces no utilizadas.

Asignar a VLAN
50, Establecer en
modo de acceso,
agregar una
descripcion y
apagar

S2(config-if)#interface range fa0/3-
17

S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport
access vlan 50
S2(config-if-range)#description
Interface sin uso
S2(config-if-range)#shutdown
S2(config-if-range)#interface range
fa0/19-24
S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport
access vlan 50
S2(config-if-range)#description
Interface sin uso
S2(config-if-range)#shutdown

Fuente: Autor

2.2 Configuracion soporte de host
En este apartado se configura rutas predeterminadas para IPv4 e IPv6 en el router
y se crean grupos DHCP en las VLAN 20 y VLAN 30.

2.2.1 Configuracion de R1
En la tabla 13 se muestra la configuracion del soporte host para R1, se configura
DHCP para VLAN 20 y VLAN 30.
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Tabla 13 Configuracion de soporte de host para R1, Escenario 2

Tarea Especificacion Comando
Configure Default Crear rutas R1(config)#ip route 0.0.0.0 0.0.0.0
Routing predeterminadas | loopback O

para IPv4 e IPv6
que dirijan el
trafico a la
interfaz Loopback
0

R1(config)#ipv6 route ::/0 loopback
0

Configurar IPv4 DHCP
para VLAN 20

Cree un grupo
DHCP para VLAN
20, compuesto
por las ultimas 10
direcciones de la
subred
solamente.
Asigne el nombre
de dominio unad-
ccna-sa.nety
especifique la
direccién de la
puerta de enlace
predeterminada
como direccioén de
interfaz del router
para la subred
involucrada

R1(config)#ip dhcp excluded-
address 10.34.8.1 10.34.8.52
R1(config)#ip dhcp pool vian20-
Docentes
R1(dhcp-config)#network 10.34.8.0
255.255.255.192
R1(dhcp-config)#default-router
10.34.8.1
R1(dhcp-config)#domain-name
ccna-sa.net
R1(dhcp-config)#exit

Configurar DHCP IPv4
para VLAN 30

Cree un grupo
DHCP para VLAN
30, compuesto
por las ultimas 10
direcciones de la
subred
solamente.
Nombre de
dominio unad-
ccha-sb.net.

R1(config)#ip dhcp excluded-
address 10.34.8.65 10.34.8.84
R1(config)#ip dhcp pool vlan30-
Estudiantes
R1(dhcp-config)#network 10.34.8.64
255.255.255.224
R1(dhcp-config)#default-router
10.34.8.65
R1(dhcp-config)#domain-name
ccna-sb.net
R1(dhcp-config)#exit

Fuente: Autor
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2.2.2 Configuracioén de los host PC-Ay PC-B

Se requiere configurar los equipos host PC-Ay PC-B (tabla 13 y 14) para que
utilicen DHCP para IPv4 y asignen estaticamente las direcciones IPv6 GUA y Link
Local. Después de configurar cada servidor, se registran las configuraciones de
red del host con el comando ipconfig /all (figura 13y 14).

Figura 13 Configuraciones de red PC-A

’

Physical Config Deskiop Programming Attributes
I

(Command Prompt

] Connection: (default port)

10-01-21-R€-T71-T7C-00-E0-8F-.

Fuente: Autor

Tabla 14 Configuracion de red de PC-A, Escenario 2

Configuracién de red de PC-A

Descripcién ccna-sa.net
Direccion fisica 00EOQ.8FA8.E854
Direccién IP 10.34.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.34.8.1
Gateway predeterminado IPv6 FE80::1

Fuente: Autor
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Figura 14 Configuraciones de red PC-B

’

Physical Config Desktop Programming Aftributes.
I

(Command Prompt

t Tracer PC Command Line 1.0

(default port)

Fuente: Autor

3-TA-00-0R-41-36€

Tabla 15 Configuracion de red de PC-B, Escenario 2

Configuracién de red de PC-B

Descripcion ccna-sbh.net
Direccion fisica 000A.4136.7C3D
Direccion IP 10.34.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.34.8.65
Gateway predeterminado IPv6 FES80::1

Fuente: Autor

2.2.3 Prueba y verificacion de la conectividad de extremo a extremo
Mediante el comando ping se prueba la conectividad IPv4 e IPv6 entre todos los
dispositivos de la red, el resultado se muestra en la tabla 16.
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Tabla 16 Verificacion de conectividad, Escenario 2

De

A

IPv4
IPv6

Direccion IP

Resultados de ping

PC-A

R1,
G0/0/1.20

IPv4

10.34.8.1

Figura 15 Prueba de conectividad
entre PC-Ay R1 G0/0/1.20 IPv4

B pc-a

Physical Cenfig Deskiop Programming Aftributes
—

Command Prompt

, d=4, L
Ap mate und trip times in mil
Minimum = Oms, Max:

Fuente: Autor

En la figura 15 se observa que la
configuracion de la comunicacién
desde PC-A hasta R1 GO0/0/1.20 es
correcta debido a que el ping a la
IPv4 10.34.8.1 se valida con cuatro
paguetes  enviados y  cuatro
recibidos.

IPv6

o

2001:db8:acad:a

Figura 16 Prueba de conectividad
entre PC-A 'y R1 G0/0/1.20 IPv6

¥ pc-a

Physical Config Desktop Programming Attributes
—

[Command Prompt

En la figura 16 se observa que la
configuracion de la comunicacion
desde PC-A hasta R1 GO0/0/1.20 es
correcta debido a que el ping a la
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IPv6 2001:db8:acad:a::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

R1,
G0/0/1.30

IPv4

10.34.8.65

Figura 17 Prueba de conectividad
entre PC-Ay R1 G0/0/1.30 IPv4

¥ pc-A

Physical Config Desktop Programming Attributes
I

(Command Prompt

Fuente: Autor

En la figura 17 se observa que la
configuracion de la comunicacion
desde PC-A hasta R1 GO0/0/1.30 es
correcta debido a que el ping a la
IPv4 10.34.8.65 se valida con cuatro
paquetes  enviados y  cuatro
recibidos.

IPv6

o

2001:db8:acad:b

Figura 18 Prueba de conectividad
entre PC-A'y R1 G0/0/1.30 IPv6

B pca

Physical Config Deskiop Programming Adttributes
—

Commat

En la figura 18 se observa que la
configuracion de la comunicacion
desde PC-A hasta R1 GO0/0/1.30 es
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correcta debido a que el ping a la
IPv6é 2001:.db8:acad:b::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

R1,
G0/0/1.40

IPv4

10.34.8.97

Figura 19 Prueba de conectividad
entre PC-Ay R1 G0/0/1.40 IPv4

¥ pc-a

Physical  Config Desktop Programming  Aftributes
—

Command Prompt

Fuente: Autor

En la figura 19 se observa que la
configuracion de la comunicacién
desde PC-A hasta R1 GO0/0/1.40 es
correcta debido a que el ping a la
IPv4 10.34.8.97 se valida con cuatro
paguetes  enviados y  cuatro
recibidos.

IPv6

o

2001:db8:acad:c

Figura 20 Prueba de conectividad
entre PC-A y R1 G0/0/1.40 IPv6

B pca

Physical Config Desktop Programming Attributes
—

Command Prompt

Fuente: Autor

En la figura 20 se observa que la
configuracion de la comunicacion
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desde PC-A hasta R1 G0/0/1.40 es
correcta debido a que el ping a la
IPv6 2001:db8:acad:c::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

S1, VLAN
40

IPv4

10.34.8.98

Figura 21 Prueba de conectividad
entre PC-Ay S1 VLAN4O0 IPv4

¥ pc-a

Physical Config Desktop Programming Attributes
—

Command Prompt

m

Fuente: Autor

En la figura 21 se observa que la
configuracion de la comunicacion
desde PC-A hasta S1 VLAN40 es
correcta debido a que el ping a la
IPv4 10.34.8.98 se valida con cuatro
paquetes  enviados y  cuatro
recibidos.

IPv6

2001:db8:acad:c

198

No se valida conectividad

S2, VLAN
40

IPv4

10.34.8.99

Figura 22 Prueba de conectividad
entre PC-Ay S2 VLAN4O0 IPv4

B pc-a

Physical Config Desktop Programming Adttributes
I

Command Prompt
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En la figura 22 se observa que la
configuracion de la comunicacion
desde PC-A hasta S2 VLAN40 es
correcta debido a que el ping a la
IPv4 10.34.8.99 se valida con cuatro
paquetes  enviados 'y  cuatro
recibidos.

PC-B

IPv6 | 2001:db8:acad:c | No se valida conectividad
199

IPv4 | 10.34.8.85 Figura 23 Prueba de conectividad
entre PC-Ay PC-B IPv4
¥ pca
Fuente: Autor
En la figura 23 se observa que la
configuracion de la comunicacion
desde PC-A hasta PC-B es correcta
debido a que el ping a la IPv4
10.34.8.85 se valida con cuatro
paquetes  enviados y  cuatro
recibidos.

IPv6 | 2001:db8:acad:b | Figura 24 Prueba de conectividad

:20a:41ff:fe36:7c
3d

entre PC-A 'y PC-B IPv6

¥ opca
Physical  Config  Deskiop  Programming  Attributes
——

(Comm:
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Fuente: Autor

En la figura 24 se observa que la
configuracion de la comunicacion
desde PC-A hasta PC-B es correcta
debido a que el ping a la IPv6
2001:db8:acad:b:20a:41ff:fe36:7c3d
se valida con cuatro paquetes
enviados y cuatro recibidos.

R1 Bucle

IPv4

209.165.201.1

Figura 25 Prueba de conectividad
entre PC-Ay R1 Bucle 0 IPv4

¥ pc-a

Physical Config Dezktop Programming Attributes
I

Command Prompt
T 0% _1&E a

Fuente: Autor

En la figura 25 se observa que la
configuracion de la comunicacién
desde PC-A hasta R1 Buble 0 es
correcta debido a que el ping a la
IPv4 209.165.201.1 se valida con
cuatro paquetes enviados y cuatro
recibidos.
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IPv6

2001:db8:acad:2
09:1

Figura 26 Prueba de conectividad
entre PC-Ay R1 Bucle 0 IPv6

B pc-a

Physical  Config Desktop  Programming  Atfributes
—

Fuente: Autor

En la figura 26 se observa que la
configuracion de la comunicacion
desde PC-A hasta R1 Buble 0 es
correcta debido a que el ping a la
IPv6 2001:db8:acad:209::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

PC-B

R1 Bucle
0

IPv4

209.165.201.1

Figura 27 Prueba de conectividad
entre PC-B y R1 Bucle 0 IPv4

¥ pc-B

Physical Config Desktop Programming Adttributes
I

Command Prompt

Minimum = Oms, Maximum = lms, Aver

Fuente: Autor

En la figura 27 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 Buble 0 es
correcta debido a que el ping a la
IPv4 209.165.201.1 se valida con
cuatro paquetes enviados y cuatro
recibidos.
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IPv6 | 2001:db8:acad:2 | Figura 28 Prueba de conectividad
09::11 entre PC-B y R1 Bucle 0 IPv6

¥ pce
Physical Cenfig Deskiop Programming Aftributes
—

Command Py

Min.

Fuente: Autor

En la figura 28 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 Buble O es
correcta debido a que el ping a la
IPv6 2001:db8:acad:209::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

R1, IPv4 | 10.34.8.1 Figura 29 Prueba de conectividad
G0/0/1.20 entre PC-B y R1 G0/0/1.20 IPv4

¥ pc-B

Physical  Config Desktop Programming  Aftributes
—

Fuente: Autor

En la figura 29 se observa que la
configuracion de la comunicacién
desde PC-B hasta R1 G0/0/1.20 es
correcta debido a que el ping a la
IPv4 10.34.8.1 se valida con cuatro
paquetes enviados y  cuatro
recibidos.
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IPv6 | 2001:db8:acad:a | Figura 30 Prueba de conectividad
1 entre PC-B y R1 G0/0/1.20 IPv6

¥ pce

Physical Config Desktop Programming Attributes
—

En la figura 30 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 GO0/0/1.20 es
correcta debido a que el ping a la
IPv6é 2001:.db8:acad:a::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

R1, IPv4 | 10.34.8.65 Figura 31 Prueba de conectividad
G0/0/1.30 entre PC-B y R1 G0/0/1.30 IPv4

¥ pc-s

Phyzical Config Desktop Programming Attributes
I

Command Prompt

ping 10.

Pinging 11 ith 32 bytes o

Fuente: Autor

En la figura 31 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 G0/0/1.30 es
correcta debido a que el ping a la
IPv4 10.34.8.65 se valida con cuatro
paquetes  enviados y  cuatro
recibidos.
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IPv6 | 2001:db8:acad:b | Figura 32 Prueba de conectividad
nl entre PC-B y R1 G0/0/1.30 IPv6

¥ pc-s

Physical Config Desktop Programming Attributes
I

(Command Prompt

Fuente: Autor

En la figura 32 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 GO0/0/1.30 es
correcta debido a que el ping a la
IPv6 2001:db8:acad:b::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

R1, IPv4 | 10.34.8.97 Figura 33 Prueba de conectividad
G0/0/1.40 entre PC-B y R1 G0/0/1.40 IPv4

¥ pcp

Physical Config Deskiop Programming Attributes.
—

Command Prompt

En la figura 33 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 GO0/0/1.40 es
correcta debido a que el ping a la
IPv4 10.34.8.97 se valida con cuatro
paguetes  enviados y  cuatro
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recibidos.

IPv6

o

2001:db8:acad:c

Figura 34 Prueba de conectividad
entre PC-B y R1 G0/0/1.40 IPv6

P pce

Physical Config Desktop Programming Attributes
I

(Command Prompt

1 with 32 bytes of data:

En la figura 34 se observa que la
configuracion de la comunicacion
desde PC-B hasta R1 GO0/0/1.40 es
correcta debido a que el ping a la
IPv6 2001:db8:acad:c::1 se valida
con cuatro paquetes enviados vy
cuatro recibidos.

S1, VLAN
40

IPv4

10.34.8.98

Figura 35 Prueba de conectividad
entre PC-B y S1 VLAN 40 IPv4

¥ pc-B

Physical  Config Desktop Programming  Aftributes
—

Command Prompt

Fuente: Autor

En la figura 35 se observa que la
configuracion de la comunicacion
desde PC-B hasta S1 VLAN40 es
correcta debido a que el ping a la
IPv4 10.34.8.98 se valida con cuatro
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paqguetes  enviados y  cuatro
recibidos.

IPv6

2001:db8:acad:c

198

No se valida la conectividad

S2, VLAN
40

IPv4

10.34.8.99

Figura 36 Prueba de conectividad
entre PC-By S2 VLAN 40 IPv4.

¥ pce

Physical  Config Desktop Programming  Atfributes
—

Fuente: Autor

En la figura 36 se observa que la
configuracion de la comunicacién
desde PC-B hasta S2 VLAN40 es
correcta debido a que el ping a la
IPv4 10.34.8.99 se valida con cuatro
paguetes  enviados y  cuatro
recibidos.

IPv6

2001:db8:acad:c

199

No se valida conectividad

Fuente: Autor
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CONCLUSIONES

Antes de iniciar con la configuracion basica de la red es necesario establecer el
Subneteo de la red, esto garantiza que la red adquiera mayor claridad, que la
comunicacién sea controlada y que el proceso siguiente de configuracion de los
dispositivos se realice con mejor veracidad.

La configuracion basica de una red implica varias tareas entre las que se destacan
la correcta eleccion de los dispositivos y medios de transmision, el nombramiento
de estos dispositivos, la configuracion de puertos y la configuraciéon de la
seguridad.

Se considera indispensable al momento de configurar una red Clsco seguir los
protocolos de seguridad para prevenir y supervisar accesos no autorizados. En
este contexto y en relacion con el escenario 2, las redes Cisco tienen multiples
capas de seguridad tanto externas como internas, una de estas consiste en la
seguridad de puerto que limita la cantidad de direcciones MAC y solo permite el
acceso a las MAC identificadas.
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ANEXOS

Anexo 1. Archivos de simulacion - Prueba de habilidades practica CCNA —
Escenarios 1y 2

Enlace de descarga de las simulaciones de los escenarios:

https://drive.google.com/drive/folders/1864HzObTvUUQpwxs5Cqg8aYOQRNH T8ZtO
?usp=sharing
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