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RESUMEN

En el primer escenario vamos identificar y a desarrollar una conectividad basica en una
red local, mediante la distribucion inicial de conectores y terminales. Con su referente
control de seguridad para el acceso al router y los switches, el tipo de cableado que se
utilizara, su configuracion de direccionamiento IPv4 y configuracién de redes LAN, a
través de la simulacion de escenarios gracias a la herramienta Packet Tracer, nos va
ejecutar la simulacion para poder tener un conocimiento mas profundo de una

conectividad local.

El segundo realizaremos una configuracion de dispositivos de una red mediana, donde
se tendremos la configuracion de un router el cual nos permite crear unas rutas
predeterminadas para IPv4 e IPv6 que dirijan el trafico a la interfaz Loopback 0, se
configuraran dos switches y dos equipos que admitan tanto la conectividad IPv4 también
donde se crea un grupo DHCP para VLAN, como IPv6 para los hosts soportados. El
router y los switches también deben dirigir de forma segura. Construira el enrutamiento

entre VLAN, DHCP, Etherchannel y port-security.

Palabras claves: Enrutamiento, VLAN, DHCP, Etherchannel y port-security, LAN,

configuracion.
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ABSTRACT

At present we can understand the importance of telecommunications systems, computer
networks as a basis to be a good systems engineer in the future, are the fundamental bases
to obtain good practices in performance within a company or organization. When we get to
know Packet Tracer, we go into depth about how each of the terminologies seen throughout
the academic period of the open and distance university works, and the accompaniment is
essential by the course director, the resolution of connectivity problems and the real tests
that is generated in the simulator leads us to have an awareness of how most companies
work at a general level.

In this report, the knowledge acquired during the CISCO CCNA Deepening Diploma course
will be demonstrated in a practical way, applying the skills and competencies acquired
throughout it. The devices will be configured in each of the scenarios and at the end it will
be verified if the implemented configurations were properly applied and that the networks

work correctly.

The simulator applied for the development of the two scenarios is the CISCO proprietary
application called Packet Tracer that allows the basic configurations of switches and routers.
In addition, the configuration of interoperability of IPv4 and IPv6 protocols, routing protocols,
security, application of virtual networks VLANSs, dynamic addressing, establishment of
access control lists and translation of NAT network addresses. In this way, the consolidation
of this work allows us to organize the acquisition of knowledge, skills and abilities in the
design and implementation of computer networks that allow the processing, interoperability,

secure access, command and control and information management.

Keywords: command, IPV6, NAT, Cisco, Network, applied, information.
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GLOSARIO

Direccion IP: son un conjunto de niumeros con los cuales se identifica de manera l6gica y
jerarquica los equipos que estan conectados en una red de datos.

Router: en ingles router que traducido seria encaminador, es un dispositivo de red sirve
para interconectar computadoras que funcionan en una red, estableciendo la ruta para
conectarse con otra de y poder enviar paquetes de datos.

Switch: que traducido al espafiol es interruptor, conmutador es un dispositivo que permite
interconectar equipos en una red de datos, trabaja en la capa de enlace de datos y permite
interconectar dos 0 mas equipos de una red permitiendo pasar datos de un segmento a
otro.

VLANL1: es una interfaz que se usa en el switch, la cual es nativa del switch, y a la que se
le asigna una direccion ir para poder administrar el dispositivo remotamente |Pv4:
(Protocolo de Internet version 4), el cual esta formado de 32 bits separad en cuatro octetos
que son cada uno compuestos de 8 bits, y que se usa en una notacion decimal separados
por puntos. IPv6: es una actualizacién del protocolo IPv4, este tiene un tamafio de 128 bits
el cual se separa ocho campos de 16 bits, separado por dos puntos.

SDM: Viene de las siglas (Switching Database Manager), son plantillas de Cisco, con las
cuales se puede configurar los switches para poder sacarle el mayor rendimiento, en
funcién de lo que vayan a trabajar OSPF: De la sigla en inglés Open Shortest Path First
que traducen abrir el camino mas corto primero, es un protocolo de red para realizar
encaminamiento jerarquico de pasarela interior o Interior Gateway.

NAT: el cual significa traduccibn de direcciones de red y se conoces como
enmascaramiento de Ip, se usa en los router para conservar direcciones IP, logrando que
se conecten a Internet las redes de con Ip privada.

NTP: de las siglas en ingles Network Time Protocolo, es un protocolo de Internet que se
usa para sincronizar los relojes o horas de los dispositivos que componen la red por medio

del enrutamiento de paquetes en redes con latencia variable
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DHCP: de las siglas en ingles Dynamic Host Configuration Protocol, es un protocolo que
sirve para poder asignar ip a los equipos automaticamente. 10 ACL: de las siglas en ingles
access control list, el cual consiste en controlar el flujo del trafico en equipos de redes
filtrando el trafico para permitir o denegar el trafico de red de acuerdo a alguna condicion o
listas creadas.

HTTP: que traduce protocolo de transferencia de hipertexto, el cual es un protocolo de
comunicaciones que permite las transferencias de informacion en la World Wide Web o
internet. Router-on-a-Stick: Consiste en crear interfaces virtuales sobre un puerto fisico del
router para que atreves de cada interfaz se pueda se pueda transmitir informacion de una
vlan, cuando no se usa Router-on-a-Stick es necesario que por cada vlan se use un puerto
fisico, esto es un inconveniente pues los router no tiene muchas interfaces. Enlace troncal
o trunk: es la configuracion que se le realiza a una interfaz ya sea de un switches o un router
para que por este se pueda enviar y recibir el trafico de las distintas VLANs que se han
configurado,

Dotlq: es un protocolo esencial que le da vida a los enlaces que se han configurado como
troncal o trunk y pertenece al estandar IEEE 802.1Q. Vlan

Nativa: es una Vlan que se configura para transportar trafico sin etiquetar o trafico que no
se encapsula 802.1Q, el numero de la vlan nativa deber ser igual en ambos extremos de la
conexion de los switches o router. EtherChannel: es una tecnologia con estandares 802.3
que permite full-diplex Fast Ethernet, y con el cual se puede agrupar l6gicamente varias
interfaces fisicas que son tratadas como un Unico enlace sumando la velocidad nominal de
cada puerto fisico y enlace troncal de alta velocidad, también sirve como una conexion de

respaldo.

Ref
(https://ccnadesdecero.es/glosario/, 2015)
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INTRODUCCION

En la actualidad podemos entender la importancia de los sistemas de telecomunicaciones,
las redes informaticas como base para ser un buen ingeniero de sistemas en el futuro, son
las bases fundamentales para obtener unas buenas practicas en el desempefio dentro de
una compafia u organizacion. Cuando conocemos Packet Tracer entramos en profundidad
como funciona cada uno de las terminologias vistas durante todo el periodo académico de
la universidad abierta y a distancia, y el acompafiamiento es fundamental por parte del
director de curso, la resolucién de problemas de conectividad y las pruebas reales que se
generan en el simulador nos llevan a tener una conciencia de como funcionan la mayoria
de las empresas a nivel general.

En el presente informe se demostrar4d de forma practica los conocimientos adquiridos
durante el curso Diplomado de Profundizacion CCNA de CISCO aplicando las habilidades
y competencias adquiridas a lo largo de este. Se configuraran los dispositivos en cada uno
de los escenarios y al final se verificaran si fueron aplicadas apropiadamente las
configuraciones implementadas y que las redes funcionen correctamente.

El simulador aplicado para el desarrollo de los dos escenarios es la aplicacion propietaria
de CISCO denominado Packet Tracer que permite las configuraciones basicas de switches
y router. Ademas, la configuracién de interoperabilidad de protocolos IPv4 e IPv6,
protocolos de enrutamiento, seguridad, aplicacion de redes Vvirtuales VLAN,
direccionamiento dinamico, establecimiento de listas de control de acceso y traduccion de
direcciones de red NAT. De esta manera, la consolidacion de este trabajo nos permite
organizar la adquisicibn de conocimientos, habilidades y destrezas en el disefio e
implementacion de redes informaticas que permiten el procesamiento, interoperabilidad,

acceso seguro, comando y control y gestion de la informacion.
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DESARROLLO DE ESCENARIOS

ESCENARIO N°1

Figura 1
Topologia
LAN 1 PC-B
PC-A s1 Ri s
Fa0/6 Go/i So/on_gsxam, Gon/o g
. ool
2oy ) 2960-24TT ISR433-1

Fuente: Guia Prueba de habilidades practicas CCNA.

En este primer escenario se configuraran los dispositivos de una red pequefna. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento IPv4
para las LAN propuestas. El router y el switch también deben administrarse de forma

segura.
Aspectos basicos/situacion
En el desarrollo del caso de estudio usted implementa la topologia mostrada en la figura

y configura el Router R1y el swich S1, y los PCs. Con la direcciéon suministrada realizara

el subnetting y cumplira el requerimiento para la LAN1 (60 host) y la LAN2 (20 hosts).
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DESARROLLO ESQUEMA DE DIRECCIONAMIENTO IP

El espacio de red disponible es 172.46.3.0. Desde alli se parte el subnetting con los

resultados mostrados en la tabla 1.

Descripcion: para esta red local asignamos direcciones ipv4 a las interfaces G0/0/1 y G0/0/0
del router R1, los cuales también estaran configurados con las redes LAN 1, LAN 2, se
asignaron direcciones a los respectivos PC1, PC2 donde vamos a desarrollar nuestro

esquema.

Tabla 1. Direccionamiento Escenario 1

Direcciéon de Red 172.46.3.0

Red LAN_1
Maximo de host 62
172.46.3.0
255.255.255.192

Red LAN_2
Maximo de host 30

172.46.3.128

255.255.255.224
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ITEM REQUERIMIENTO

Ultima direccion de host de la subredLAN1
R1(config)#interface G0/0/1

R1(config-if)#ip address 172.46.3.1 255.255.192

R1 GO/01 R1(config-ify#no shutdown

Ultima direccién de host de la subred LAN2
R1(config)#interface G0/0/0
R1(config-if)#ip address 172.46.3.75 255.255.255.224

R1 Go/ojo | Ri(config-if)#no shutdown

Segunda direccion de host de lasubred LAN1
S1(config)#interface vian 1
Si(config-if)#ip address 172.46.3.2

255.255.255.192
S1SVI S1(config-if)#no shutdown

Décima direccion de host de lasubred LAN1

PC-A Red IPv4 172.46.3.10

Décima direccion de host de lasubred LAN2

PC-B Red IPv4 172.46.3.75

Fuente Autor

Figura 2 Realizacion de Autor Escenario nl

e
— ———
PC-PT S =
PC_1 o= g =
— Lo
= 2960-24TT 1941
—
- SW_1
'_"’ R_1
Eo M
PC-PT
PC_2 ™

Fuente Autor
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CONFIGURE ASPECTOS BASICOS

Los dispositivos de red S1 y R1 se configuran mediante conexion de consola.
Descripcion: una vez realizado el direccionamiento, venimos a realizar la configuracion
bésica de los dispositivos intermediarios, para el router 1 se tuvo en cuenta lo siguiente:
Designamos al router, también al dominio, se crean claves de acceso modo EXEC
privilegiado facilitando seguridad acceso completo al dispositivo y su configuracion a la
consolay con longitud minima para poder mitigar los riesgos de acceso de algun usuario
no autorizado, se crea un usuario administrativo en la base de datos local configurando el

inicio de sesion en las lineas VTY que acepten Unicamente las conexiones SSH, cifrando

sus contrasefas, se Configurar un banner MOTD, se realiza configuracion de sus

interfaces, generamos clave de cifrado.

Tabla 2. Configuracion router R1

TAREA

ESPECIFICACION

Desactivar la busqueda DNS:

R1(config)#no ip domain-lookup R1(config)#

Nombre del router :

Router(config)#hostname R1

Nombre de dominio :

ccna-sa.com
R1(config)#ip domain-name ccna-sa.com

Contrasefia cifrada
para el
EXEC privilegiado:

modo

ciscoenpass
R1(config)#enable password ciscoenpass

Contraserfia de acceso a la
consola:

Ciscoconpass

R1(config)#line console O
R1(config-line)#passwordciscoconpass
line)#login

R1(config-

Establecer la longitud minima

10 caracteres

para
las contrasefas
crear un usuario | Nombre de usuario: admin

administrativo en la base de
datos local :

Contrasefia: adminlpass

R1(config)#username admin password adminlpass
R1(config)#login local
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Configure el inicio de sesion
en las lineas VTY para que
use la base de datos local:

R1(config)#line vty 04 R1(config-line)#login local

Configurar las lineas VTY
para que
acepten  Unicamente las

conexiones SSH :

R1(config)#ip ssh version 2 R1(config)#line vty 0 15
R1(config-line)#transport input ssh

Cifrar las contrasefias de
texto nocifrado:

R1(config)#service password-encryption

Configurar un banner MOTD:
ejecutamos el comando
banner motdy entre comillas
escribimos “ Cisco Pack
Trace, Pedro Luis Duque
Salazar Vela,Ingenieria de
Sistemas” y damos enter.

Debe contener el nombre del dispositivo, el nombre
completo delestudiante y el programa académicoal que
pertenece.

R1(config)#banner motd “

Para mayor informacién contactese con: Pedro Luis
Duque Salazar

Cddigo 08 Ingenieria de Sistemas

Configuracion de interface

G0/0/0:

Establecer la descripcidn establecer direccion Ipv4
activar interfaz.

R1(config)#interface

gigabitEthernet0/0/0

R1(config-if)#ip address 172.46.3.1 255.255.255.224
R1(config-if)#no shutdown

Configuracion de interface

G0/0/1

Establecer la descripcidn establecer direccion Ipv4

activar interfaz.

R1(config)#interfacegigabitEthernet 0/0/1
R1(config-if)#ip address 172.46.3.65 255.255.255.192
R1(config-if)#no shutdown

Generar una clave de cifrado
RSA:

R1(config)#crypto key generate rsa

How many bits in the modulus [512]:1024

20




LAS TAREAS DE CONFIGURACION DE S1 INCLUYEN LO SIGUIENTE:

En el switch le determinamos nombre también de dominio, se crean claves de
acceso modo EXEC privilegiado facilitando seguridad acceso completo al
dispositivo y su configuracion a la consola y con longitud minima para poder mitigar
los riesgos de acceso de algun usuario no autorizado, se crea un usuario
administrativo en la base de datos local configurando el inicio de sesién en las lineas
VTY que acepten Unicamente las conexiones SSH, cifrando sus contrasefias, se
Configurar un banner MOTD, se realiza configuracién de sus interfaces, generamos

clave de cifrado.

Tabla 3. Configuracién switch S1

TAREA ESPECIFICACION TAREA ESPECIFICACION
Desactivar la busqueda DNS: S1(config)#no ip domain-lookup
Nombre del switch: switch1(config)#hostname S1

ccna-sa.com

Nombre de dominio - S1(config)#ip domain-name ccna-sa.com

ciscoenpass

Contrasefia cifrada para el S1(config)#enable password

modoEXEC privilegiado: ciscoenpass

ciscoconpass

S1(config)#line O

S1(config-line)#password ciscoconpass
Contrasefia de acceso a la
consola:

S1(config-line)#login
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Apagar todos los puertos sin usar:

FO/1-4, FO/7-24, GO/1-2

S1(config)#interface range fastEthernet0/1-4

S1(config-if-range)#shutdown

S1(config)#interface
0/7-24
S1(config-if-range)#shutdown

range fastEthernet

S1(config)#interface range
GigabitEthernet 0/1-2
S1(config-if-range)#shutdown

Crear un usuario administrativo en labase de | Nombre de usuario: admin

datos local: Contrasefia: adminlpass
S1(config)#username admin password
adminlpass

Configure el inicio de sesion en las lineas

VTY para que use la base de datos local:

Si(config)#line vty 0 4

S1(config-line)#login local

Configurar las lineas VTY para que acepten

Unicamente las conexiones SSH:

S1(config)#ip ssh version 2
S1(config)#line vty 0 15

S1(config-line)#transport input ssh

S1(config-line)#login local

Cifrar las contrasefias de texto no

cifrado: ejecutamos el comando Iluegg
ingrsamos el comando service password-
encryption.

S1(config)#service password-encryption
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Tabla 5

Configurar un banner MOTD: banner motd y

“*

entre comillas escribimos Cisco Pack
Tracer PEDRO LUIS DUQUE SALAZAR

JIngenieria de Sistemas” y damos enter.

Debe contener el nombre del dispositivo,
el nombre completo del estudiante y el

programa académico alque pertenece.

Si1(config)#banner motd " Pedro Luis
Duque Salazar

Caddigo 08 Ingenieria de Sistemas”

Generar una clave de cifrado RSA:

Ejecutamos el comando crypto key
generate rsa y al final donde dice How
many bits in the modulus [512]: agregamos

1024 bits y damos enter.

Moédulo de 1024 bits

S1(config)#crypto key generate rsa The
name for the keys will be: S1.ccna-sa.com
How many bits in the modulus [512]:
1024

Fuente Autor

CONFIGURAR LOS EQUIPOS

En este caso se ejecutd el comando ipconfig /all a los equipos PC-A y B, nos muestra un

informe de su direccion fisica, direccion Ipv4, mascara de subred y puerta de enlace Ipv4

predeterminado.
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Tabla 5. Configuracioén ipv4 PC-1

CONFIGURACION DE RED DE PC-1

Descripcién Figura 3. Comando ipconfig /all PC-1
CAPTURA T ee -

Command Prompt

er PC Command Line

Direcciéon IPv4

172.46.3.10

Mascara de subred

255.255.255.192

Configuracion de red de PC-2

Descripcion Figura 4. Comando ipconfig /all PC2
|3
IMAGEN v P2
Physical Config Deskiop Programming Attributes

Command Prompt

: Tracer PC Command Lime 1.0

efault port)

Direccion IPv4

172.46.3.75

Mascara de subred

255.255.255.224

Fuente Autor
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PROBAR Y VERIFICAR LA CONECTIVIDAD DE EXTREMO A EXTREMO

Para poder verificar la correctamente el ejercicio del escenario 1, vamos a realizar

pruebas de ping a todos.

Tabla 6. Verificacion de conectividad dispositivos de red

DESDE 1 DIRECCION IP RESULTADOS DE PING

Figura 5

C:\*ping 172.4c.3.0

Pinging 172

Reply from 17:

PC1 R1 Ping stati
GO/O/O i:Lppr:;:-iii:i-I:l.:lrih::lz.trl =1 .
172.46.3.1
Figura 6
Pinging 172_4€.3.75 with 32
Rl Beply om 1
¥ om 1
GO0/0/1 fepty teom 1
PC2 172.46.3.75
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Figura 7

Pinging 17

S1
VLAN1
PCl 1724632 Minimum = ::;:,t.‘;ip..i:ni;:e= Oms, Averag
PC2  1172.46.3.75
PC1 P —
PC2 R1
G0/0/0
1724631 = 0ms, Awver
R1
G0/0/1
PC2 172.46.3.75
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Figura 11

Pinging 172

S1
VLAN1
PC2 172.46.3.2
PC1 172.46.3.10
trip times in milli-
PC2 5, Maximum = lms, RAwverage

Fuente Autor

Reporte de ping genera

FIGURA 4 se puede evidenciar que el ping del PC -1 es exitoso porque la direccién
corresponde a la puerta de enlace que esta en la ultima direccién de host de la subred
LAN2.

FIGURA 5 se puede evidenciar que el ping del PC -1 es exitoso porque la direccién
corresponde a la puerta de enlace que esta en la ultima direccion de host de la subred
LANL.

FIGURA 6 se puede evidenciar que el ping del PC —1 es exitoso porque la direccién

corresponde al switch S1 de la VLAN.

FIGURA 7 se puede evidenciar que el ping del PC -1 es exitoso porque la direccién

corresponde a la IP del PC-B.

FIGURA 8 se puede evidenciar que el ping del PC -2 es exitoso porque la direccién

corresponde a la ultima direccion de host de la subred LAN2.
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FIGURA 9 se puede evidenciar que el ping del PC -2 es exitoso porque la direccion

corresponde a la ultima direccion de host de la subred LAN1.

FIGURA 10 se puede evidenciar que el ping del PC —A es exitoso porque la direccion

corresponde a la ultima direccion de la switch S1 VLAN 1.

FIGURA 11 se puede evidenciar que el ping del PC -2 es exitoso porque la direccién

corresponde al switch S1 de la IP del PC-A.

DESARROLLO ESCENARIO 2

Figura 13. Topologia Escenario 2
Escenario 2

Topologia

Fuente: prueba de habilidades diplomado CCNA.

En este escenario se configuraran los dispositivos de una red pequefia. Debe configurar
un router, un switch y equipos que admitan tanto la conectividad IPv4 como IPv6 para los
hosts soportados. El router y el switch también deben administrarse de forma segura.

Configurara el enrutamiento entre VLAN, DHCP, Etherchannel y port-security.
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Tabla 7 Nombres de las VLAN

Tabla de VLAN Nombre de la VLAN
20 Docentes

30 Estudiantes

40 Invitados

50 Usuarios

56 Native

Fuente Autor

NOTA: Tenga en cuenta que para el direccionamiento donde aparezca XY debera

reemplazarlos por los ultimos dos digitos de su nimero de identificacion

Figura 14 Simulador Packet Tracer




Fuente Autor

Tabla 8. Tabla de asignacion de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de

predeterminada

enlace

R1 G0/0/1.20

10.XY.8.1 /26

No corresponde

R1 G0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.30 10.XY.8.65 /27 No corresponde
R1 G0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde
R1 GO0/0/1.40 10.XY.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

R1 LoopbackO

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.XY.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8:acad:c: :98 /64 No corresponde
S1VLAN 4 fe80: :98 No corresponde
S2 VLAN 4 10.XY.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 No corresponde
S2 VLAN 4 fe80: :99 No corresponde
DHCP para puerta de enlace
PC-A NIC Direccion DHCP para IPv4 | predeterminada IPv4
PC-A NIC 2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta de enlace
PC-B NIC DHCP para direccion IPv4 predeterminada IPv4

fuente: Guia Prueba de habilidades practicas CCNA.
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INICIALIZAR Y RECARGAR Y CONFIGURAR ASPECTOS BASICOS DE LOS
DISPOSITIVOS

Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a cargar

los dispositivos.
Se hace de la siguiente manera: erase startup-config reload
CONFIGURAR R1

Las tareas de configuracion para R1 incluyen las siguientes:

Al router le asignamos nombre, también de dominio, se crean claves de acceso modo
EXEC privilegiado proporcionando seguridad acceso completo al dispositivo y su
configuracion a la consola y con longitud minima para poder mitigar los riesgos de
acceso de algun usuario no autorizado, se crea un usuario administrativo en la base de
datos local configurando el inicio de sesion en las lineas VTY que acepten Unicamente
las conexione SSH,Cifrand sus contrasefas, se Configurar un banner MOTD, se realiza
configuracioninterfaces,GigabitEthernet0/0/1.20,gigabitEthernet0/0/1.30,GigabitEthernet
0/0/1.4 0, GigabitEthernet0/0/1.50,GigabitEthernet0/0/1.56,el LoopbackO generamos
clave de cifrado, se habilita el routing IPv6,establecemos direccion IPv4 y la direccion

local de enlace.
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Tabla 9. Configuracién router R1

TAREA

ESPECIFICACION

Desactivar la busqueda DNS

Router(config)#no ip domain lookup

Nombre del router

R1

Router(config)#hostname R1

Nombre de dominio

ccna-sa.com

R1(config)#ip domain-name ccna-

sa.com

Contrasefia cifrada para el modo
EXEC privilegiado

class

R1(config)#enable password class

Contrasefia de acceso a la consola

cisco

R1(config)#enable secret cisco
R1(config)#line
R1(config-line)#password cisco

console O

R1(config-line)#login

Establecer la longitud minima paralas

contrasenas

5 caracteres
R1(config)#security passwords min-
length 5

Crear un usuario administrativo en la

base de datos local

Nombre de usuario: admin

Password: adminlpass

R1(config)#username admin secret

adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de

datos local

R1(config)#line vty 0 14
R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)#transport input ssh
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Cifrar las contrasefias de texto no
Cifrado

R1(config)#service password-

Encryption

Configure un MOTD Banner

Debe contener el nombre del dispositivo,
el nombre completo del estudiante y el
programa académico al

que pertenece:
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R1(config)#banner motd "PEDRO LUIS
DUQUE SALAZAR INGENIERIA DE
SISTEMAS UNAD”

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz G0/0/1

ysubinterfaces

Establezca la  descripcion
Establece la direccion IPv4.

Establezca la direccion local de enlacelPv6
como fe80: :1

Establece la direccion IPv6.

Activar la interfaz.

R1(config)#interface GigabitEthernet0/0/1.20
R1(config-subif)#encapsulation dot1g20
R1(config-subif)#description Docentes
R1(config-subif)#ip address 10.46.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif)#ipv6é address fe80::1
link-local

R1(config-subif)#exit

R1(config)# interface
GigabitEthernet0/0/1.30
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Configurar interfaz G0/0/1 ysubinterfaces

R1(config-subif)#encapsulation dot1g30
R1(config-subif)#description
Estudiantes

R1(config-subif)#ip address 10.46.8.65
255.255.255.224
R1(config-subif)#ipv6
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#exit

address

R1(config-subif)# interface
GigabitEthernet0/0/1.40
R1(config-subif)#encapsulation dot1gq40
R1(config-subif)#description

Invitados  R1(config-subif)#ip address
10.92.8.97
255.255.255.248
R1(config-subif)#ipv6
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#exit

address

R1(config-subif)y# )# interface
GigabitEthernet0/0/1.50
R1(config-subif)#encapsulation dotlq

50
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Configurar interfaz G0/0/1 ysubinterfaces

R1(config-subif)#description
UsuariosR1(config-subif)#exit
R1(config-subif)#
GigabitEthernet0/0/1.56
R1(config-subif)#encapsulation dot1g56

interface

R1(config-subif)#description Native
R1(config-subif)#exit
R1(config-subif)#

GigabitEthernet0/0/1

R1(config-if)#no shutdown

interface

Configure el LoopbackO interface

Establezca la  descripcidon

Establece la direccion IPv4.
Establece la direccion IPv6.

Establezca la direccion local de enlace
IPv6 como fe80::1

R1(config-if)interface loopback 0

R1(config-if)#ip 209.165.201.1
255.255.255.224

R1(config-if)#ipv6
2001:DB8:ACAD:209::1/64
R1(config-if)#ipv6 address fe80::1 link-
local

R1(config-if)#exit

address

address

Generar una clave de cifrado RSA

Modulo de 1024 bits

R1(config)#crypto key generate rsa How
many bits in the modulus [512]:
1024

Fuente: Autor
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CONFIGURE S1Y S2.

Las tareas de configuracion incluyen lo siguiente:

Los switches S1 y S2 le asignamos nombre, también de dominio, se crean clavesde
acceso modo EXEC privilegiado proporcionando seguridad acceso completo al
dispositivo y su configuracién a la consola y con longitud minima para poder mitigar los
riesgos de acceso de algun usuario no autorizado, se crea un usuario administrativo en
la base de datos local configurando el inicio de sesion en las lineas VTY que acepten
Unicamente las conexiones SSH, cifrando sus contrasefias, se Configurar un banner
MOTD, se realiza configuracion de sus interfaces, generamos clave de cifrado,
configuramos la interfaz de administracion (SVI) Establecemos direccion IPv4 de capa 3

con la puerta de enlace predeterminada y direccion local de enlace.

Tabla 10. Configuracién Switch S1y S2

TAREA ESPECIFICACION

Nota: estos mismos comandos Yy
procesos los utilizaremos  para

configurar el Switch S1y S2 en el orden
gue desee configurarlos.

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
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Nombre del switch

S1y S2, de acuerdo a su
configuracion.

Switch(config)#hostname S1
Switch(config)#hostname S2

Nombre de dominio

CCha-sa.com

Si1(config)#ip domain-name ccna-
sa.com
S2(config)# ip domain-name ccna-

sa.com

Contrasefia cifrada para el modoEXEC

privilegiado

Class
S1(config)#enable secret
S2(config)#enable secret class

class

Contrasefia de acceso a la consola

Cisco

S1(config)#line console 0
S1(config-line)#password  cisco
S1(config-line)#login
S1(config-line)#exit

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit

Establecer la longitud minima para

las contrasefas

5 caracteres
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Crear un usuario administrativo en labase de

datos local

Nombre de usuario: admin

Password: adminlpass
S1(config)# username admin secret

adminlpass
S2(config)# username admin secret
adminlpass

Configurar el inicio de sesion en laslineas

VTY para que use la base de datos local

Si(config)#line vty 0 15
S1(config-line)#login local
S2(config)#line vty 0 15
S2(config-line)#login local

Configurar VTY solo aceptando SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

S2(config-line)#transport input ssh

S2(config-line)#exit

Cifrar las contrasefas de texto nocifrado

S1(config)#service password-encryption

S2(config)#service password-encryption

Configure un MOTD Banner

Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el
programa académico al que pertenece

S1(config)# banner motd "PEDRO LUIS
DUQUE SALAZAR INGENIERIA DE
SISTEMAS UNAD”

39




Generar una clave de cifrado RSA

Modulo de 1024 bits

Si1(config)# crypto key generate rsa
How many bits in the modulus [512]:
1024

S2(config)# crypto key generate rsa
How many bits in the modulus [512]:
1024

Configurar la interfaz de

administracion (SVI)

Establecer la direccion IPv4 de capa 3

Establezca la direccién local de enlace
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IPv6 como FES80: :98 para S1y FES8O:
:99 para S2
Establecer la direccion IPv6 de capa 3

S1(config)#int vlan40
S1(config-if)#ip  address
10.46.8.98

255.255.255.248

Configurar la interfaz de S1(config-if#ipv6 address
administracion (SVI) 2001:db8:acad:c::98/64

S1(config-if)# ipv6 address fe80::98 link-
local

S1(config-if)y#description Invitados
Interface

S1(config-ify#no shutdown
S1(config-if)#exit

Configuracion del gateway Configure la puerta de enlace
predeterminado predeterminada como 10.46.8.97 para
IPv4
S1(config)#ip default-gateway
10.46.8.97

Fuente Autor
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CONFIGURACION DE INFRAESTRUCTURA DE RED (VLAN,TRUNKING,
ETHERCHANNEL)

CONFIGURAR S1

La configuracion del S1 y S2 incluye las siguientes tareas:

Se realiza creacion de las Vlan 20,30,40,50 y Se establece comunicacion entrelos Switch

de modo troncal con el fin de manejar el trafico entre las Vlans, se crearan un grupo de

puertos de Capa 2 que use interfaces en un unico canal l6gico, se configura la seguridad

de su puertos de acceso maximo 4 direcciones y se aseguraran todas sus interfaces no

utilizadas.

Tabla 11. Configuracion S1

TAREA

ESPECIFICACION

Crear VLAN

VLAN 20, nombre Docentes
VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native

S1(config)#vlan 20

S1(config-vlan)#name Docentes
S1(config-vlan)#exit
S1(config)#vlan 30

S1(config-vlan)#name Estudiantes
S1(config-vlan)#exit
S1(config)#vlan 40

S1(config-vlan)#name Invitados

S1(config-vlan)#exit S1(config)#vlan 50

S1(config-vlan)#name Usuarios
S1(config-vlan)#exit S1(config)#vlan 56

S1(config-vlan)#name Native S1(config-
vlan)#exit
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Crear troncos 802.1Q que utilicen la
VLAN 56 native

Interfaces FO/1, FO/2 y FO/5

S1(config)#int FO/1-2
S1(config-if-range)#switchport trunk

range

encapsulation dotlq
S1(config-if-range)#switchport mode
trunk

S1(config-if-range)#switchport trunk

native vlan 56

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1 y
FO/2

Usar el protocolo LACP para la

negociacion

S1(config-if-range)#channel-group 1
mode active

S1(config-if-range)#int port-channel 1
S1(config-if)y#switchport trunk
encapsulation dotlq

S1(config-if)y#switchport mode trunk
S1(config-if)#switch trunk native vlan 56

Configurar el puerto de acceso dehost
para VLAN 20

Interface FO/6

S1(config)#interface FO/6
S1(config-if)#switchport mode access

S1(config-if)y#switchport access vlan 20
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Configurar la seguridad del puertoen

los puertos de acceso

Permitir 4 direcciones MAC

S1(config-if)#switchport port-security
S1(config-if)y#switchport port-security

maximum 4

Proteja todas las interfaces
utilizadas

no

Asignar a VLAN 50, Establecer en modo
de acceso, agregar una descripcion y

apagar

Si(config)#interface  range  FO0/3-4
S1(config-if-range)#switchport  access
vlan 50

S1(config-if-range)#description No esta
en Uso

S1(config-if-range)#shutdown

Si(config)#interface range FO0/7-24
S1(config-if-range)#switchport  access
vlan 50

S1(config-if-range)#description No esta
en Uso
S1(config-if-range)#shutdown

Fuente Autor
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CONFIGURE EL S2.

Tabla 12. Configuracion S2

TAREA ESPECIFICACION

Crear VLAN S2(config)#vlan 20
S2(config-vlan)#name Docentes
S2(config-vlan)#exit
S2(config)#vlan 30

S2(config-vlan)#name Estudiantes
VLAN 20, nombre Docentes

VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native

S2(config-vlan)#exit
S2(config)#vlan 40
S2(config-vlan)#name Invitados
S2(config-vlan)#exit
S2(config)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#exit
S2(config)#vlan 56

S2(config-vlan)#name Native S2(config-
vlan)#exit
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Crear troncos 802.1Q que utilicen la
VLAN 56 native

Interfaces FO/1 y FO/2

S2(config)#int FO/1-2
S2(config-if-range)#switchport trunk

range

encapsulation dotlq
S2(config-if-range)#switchport mode
trunk

S2(config-if-range)#switchport trunk

native vlan 56

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1 y
FO/2

Usar el protocolo LACP para la

negociacion

S2(config-if-range)#channel-group 1
mode active

S2(config-if-range)#int port-channel 1

S2(config-if)#switchport trunk
encapsulation dotlq
S2(config-if)y#switchport mode trunk

S2(config-if)#switch trunk native vian 56

Configurar el puerto de acceso delhost
para la VLAN 30

Interfaz FO/18

S2(config-if)#int FO/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 30

46




Configure port-security en los

access ports

permite 4 MAC addresses

S2(config-if)#switchport port-security
S2(config-if)y#switchport port-security

maximum 4

egure todas las interfaces

utilizadas.

no

Asignar a VLAN 50, Establecer en modo
de acceso, agregar una descripcion y

apagar

S2(config-if)#int  range  F0/3-17
S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access
vlan 50

S2(config-if-range)#description No esta
en Uso

S2(config-if-range)#shutdown

S2(config-if-range)#int range F0/19-24
S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access
vlan 50

S2(config-if-range)#description No esta
en Uso

S2(config-if-range)#shutdown

Fuente Autor

47




CONFIGURAR SOPORTE DE HOST

CONFIGURE R1

Las labores de configuracion para R1 incluyen las siguientes:

En este caso se crearan unas rutas predeterminadas para IPv4 e IPv6 que dirijan el trafico
a la interfaz Loopback 0, se organizaran un grupo DHCP para VLAN 20 y otrogrupo DHCP
para VLAN 30 donde cada uno de ellos este compuesto por las ultimas 10 direcciones
de la subred solamente y que se les asigne un nombre de dominio especificando de

enlace predeterminada como direccion de interfaz del router.

Tabla 13. Configuracién router R1

Tarea Especificacion

Configure Default Routing Crear rutas predeterminadas paralPv4 e
IPv6 que dirijan el trafico a la interfaz
Loopback O

R1(config)#ip router 0.0.0.0 0.0.0.0
loopback 0

R1(config)# ipv6 router ::/0 loopbackO
Ambas rutas estaticas para llegar a

Internet

Configurar IPv4 DHCP para VLAN 20 Cree un grupo DHCP para VLAN 20,
compuesto por las dltimas 10
direcciones de la subred solamente.

Asigne el nombre de dominio unad-
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ccna-sa.net y especifique la direccion de
la puerta de enlace predeterminada como
direccion de interfaz del router para la

subred involucrada

R1(config)#ip dhcp excluded-address
10.46.8.1 10.46.8.10

R1(config)#ip dhcp pool vian20-
Docentes

R1(dhcp-config)#network
10.46.8.0 255.255.255.192

R1(dhcp-config)#default-router
10.46.8.65
R1(dhcp-config)# domain-name wr

Wrlo identificamos

Configurar DHCP IPv4 para VLAN 30

Cree un grupo DHCP para VLAN 30,
compuesto por las dltimas 10 direcciones
de la subred solamente. Asigne el nombre
de dominio unad- ccna-sb.net 'y
especifique la direccién de la puerta de
enlace predeterminada como direccion de
interfaz  del router para la subred

involucrada

R1(config)#ip dhcp excluded-address
10.46.8.65 10.46.8.84
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R1(config)#ip dhcp pool vlan30-
Estudiantes

R1(dhcp-config)#network 10.46.8.64
255.255.255.224

R1(dhcp-config)#default-router
10.46.8.65
R1(dhcp-config)# domain-name Wr

Wr lo identificamos.

Fuente: Autor
“En esta ocasion pusimos el domain name Wr para identificarlo diferente.”

CONFIGURAR LOS SERVIDORES

Vamos a realizar la configuracion de los equipos host PC-1y PC-2 para que
utilicen DHCP para IPv4 y asigne estaticamente las direcciones IPv6 GUA y
Link Local. Después de configurar cada servidor, registraremos las

configuraciones de red del host con el comando x]|.

Tabla 14. Configuracion de red de PC-A

CONFIGURACION DE RED DE PC-1

Direccion fisica FE80::200:CFF:FE3A:1E39
Direccion IP 10.46.8.11

Méascara de subred 255.255.255.192

Gateway predeterminado 10.46.8.1

Gateway predeterminado IPv6 FEB80::260:70FF:FECB:6202

Fuente: Autor



Tabla 15. Configuracion de PC-2

CONFIGURACION DE RED DE PC-2

Direccion fisica 0009.7C18.11BD

Direccion IP 10.46.8.75

Mascara de subred 255.255.255.224

Gateway predeterminado 10.46.8.65

Gateway predeterminado IPv6 FEB80::260:70FF:FECB:6202

Fuente: Autor
PROBAR Y VERIFICAR LA CONECTIVIDAD DE EXTREMO A EXTREMO

Para verificar la correcta implementacion del escenario 2, se realizan pruebas de

ping desde los dispositivos finales PC a los demas dispositivos de la topologia.
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Tabla 16. Probar y verificar la conectividad de extremo a extremo

Desde PC Ref Direccion IP Resultados de ping
Figura 15
R1,
PC-1 G0/0/1.20 | Ipva | 104681
FE80::200:CFF:F
PC1 IPV6 | E3a-1E39
Figura 17
R1,
PC-1 G0/0/1.30 | Ipva | 1046:8:65
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Figura 18

PC-1 ipyg | 2001:DB8:ACAD:
Vo I B:1/64
R1,
PC-1 G0/0/1.40 | IPv4 10.46.8.97
R1,
PC-1 G0/0/1.40 | 1pve | 2001:DB8:ACAD:

C:1
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Figura 21

SVl, Pinging 10.
PCL JviaN4o | 1pvg | 1046898
Figura 22
SV:L, with 3
PC-1 2001:DB8:ACAD: =
VLAN 40 IPv6 2091
Figura 23
SVZ, Pinging 10.
PC-1 VLAN 40 IPva 10.46.8.99 Epﬁ;
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Figura 24

SV2,

PC-1 VLAN 40 | IPv6 29.0 %‘DBS'ACAD'
C:1:
Figura 25

R1,
PC-2

VLAN40 | IPV4 | 14 4e a6

R1,
PC-2 VLAN 40 | IPv6

2001:db8:acad:b:
1

Minimam
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Figura 27

Rl Pinging
PC-2 ipya | 209.165.201.1 :
BUCLE 0 ‘
R1
PC-2 IPV6 2001:db8:acad:20
BUCLE 0 Vo 191
R1
PC-2 ipya | 209.165.201.1
BUCLE 0 v

Minimum
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Figura 30

HE

PC-2 2001:db8:acad:20| |
IPv6 ..
9::1
Figura 31
R1,
PC-2
G0/0/1.20 | IPv4 10.46.8.1
PC-2 IPV6 2001:db8:acad:a::

1

Minimum =
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Figura 33

PC-2 R1GO0/0/1. | IPv4 10.46.8.65
30
PC-2 IPV6 iOOl:dbS:acad:b:: .
Figura 35
PC-2 R1GO0/0/1. | IPv4 10.46.8.97
40
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Figura 36
PC-2 IPV6 iOOl:db8:acad:c::
Figura 37
PC-2 R1GO/O/1. | Ipv4 | 10-46:8:98
40
PC-2 2001:db8:acad:c:: S
IPV6 98 ;:,IEL -1-
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Figura 39

SV2,

PC-2 VLAN 40 IPV6

10.46.8.98

FIGURA 13 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién ipv4 corresponde a la interfaz del router R1 G0/0/1.20.

FIGURA 14 se puede evidenciar que el ping del PC —A es exitoso porque la
direccion ipv6 corresponde a la interfaz del router R1 G0/0/1.20.

FIGURA 15 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién pv4 corresponde a la interfaz del router R1 G0/0/1.3

FIGURA 16 se puede evidenciar que el ping del PC —A es exitoso porque la
direccion ipv6 corresponde a la interfaz del router R1 G0/0/1.30.

FIGURA 17 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién ipv4 corresponde a la interfaz del router R1 G0/0/1.40.

FIGURA 18 se puede evidenciar que el ping del PC —A es exitoso porque la
direccion ipv6 corresponde a la interfaz del router R1 G0/0/1.40.

FIGURA 19 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién ipv4 corresponde al S1 en la VLAN 40.

FIGURA 20 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién ipv6 que corresponde al S1 en la VLAN 40

FIGURA 21 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién ipv4 corresponde al S2 en la VLAN 40.
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FIGURA 22 se puede evidenciar que el ping del PC —A es exitoso porque la

direccién ipv6 que corresponde al S2 en la VLAN 40.

FIGURA 23 se puede evidenciar que el ping del PC —A es exitoso porque la
direccion ipv4 corresponde al PC-B.

FIGURA 24 se puede evidenciar que el ping del PC —A es exitoso porque la

direccion ipv6 corresponde al PC-B.

FIGURA 25 se puede evidenciar que el ping del PC —A es exitoso porque la
direccion ipv4 es del Bucle 0 configurado en el router R1.

FIGURA 26 se puede evidenciar que el ping del PC —A es exitoso porque la

direccidén ipv6 es del Bucle 0 configurado en el router R1.

FIGURA 27 se puede evidenciar que el ping del PC —B es exitoso porque la
direccion ipv4 es del Bucle 0 configurado en el router R1

FIGURA 28 se puede evidenciar que el ping del PC —B es exitoso porque la

direccién ipv6 es del Bucle 0 configurado en el router R1.

FIGURA 29 se puede evidenciar que el ping del PC —B es exitoso porque la
direccion ipv4 corresponde a la interfaz del router R1 G0/0/1.20.

FIGURA 30 se puede evidenciar que el ping del PC —B es exitoso porque la

direccién ipv6 corresponde a la interfaz del router R1 G0/0/1.20.

FIGURA 31 se puede evidenciar que el ping del PC —B es exitoso porque la

direccién ipv4 corresponde a la interfaz del router R1 G0/0/1.30.

FIGURA 32 se puede evidenciar que el ping del PC —B es exitoso porque la

direccién ipv6 corresponde a la interfaz del router R1 G0/0/1.30.

FIGURA 33 se puede evidenciar que el ping del PC —B es exitoso porque la
direccién ipv4 corresponde a la interfaz del router R1 G0/0/1.40.

FIGURA 34 se puede evidenciar que el ping del PC —B es exitoso porque la
direccion ipv6 corresponde a la interfaz del router R1 G0/0/1.40.
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FIGURA 35 se puede evidenciar que el ping del PC —B es exitoso porque la
direccion ipv4 corresponde al S1 en la VLAN 40.

FIGURA 36 se puede evidenciar que el ping del PC —B es exitoso porque la
direccioén ipv6 que corresponde al S1 en la VLAN 40.

FIGURA 37 se puede evidenciar que el ping del PC —B es exitoso porque la
direccioén ipv4 corresponde al S2 en la VLAN 40.

FIGURA 38 se puede evidenciar que el ping del PC —B es exitoso porque ladireccion
ipv6 que corresponde al S2 en la VLAN 40.
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CONCLUSIONES

Asumiendo la importancia para la realizacion de cada uno de los dos escenarios, se
elaboraron todo lo requerido con sus respectivas simulaciones y el desarrollo de sus
actividades, se utilizaron las buenas practicas con las normas y las configuraciones
estudiadas que nos han de llevar a un nivel de aprendizaje mas exigente y en
concreto sobre las redes y sus situaciones cotidianas.

En el escenario 1, se realizé la configuracion de los dispositivos de una red pequefia.
Donde es importante resaltar cada uno de los comandos utilizados para la
distribucion de: un router, un switch y los equipos, para disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también deben
administrarse de forma segura.

Asi mismo para el escenario 2, escenario se configuraran los dispositivos de una
red pequefia. Debe configurar un router, un switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los hosts soportados. El router y el switch también
deben administrarse de forma segura. Configurara el enrutamiento entre VLAN,
DHCP, Etherchannel y port-security.
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ANEXOS

Anexo a: Enlace de descarga de las simulaciones de los escenarios.

https://drive.google.com/drive/folders/1E-
ZWFBDellfWn2Ct0aQVF1QsLGLkCeBV?usp=sharing
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