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GLOSARIO

802.112: Estandar de red inaldmbrica IEEE que especifica una tasa de transferencia
méaxima de 54 Mbps y una frecuencia de funcionamiento de 5 GHz.

802.11b: Estandar de red inalambrica IEEE que especifica una tasa de transferencia
maxima de 11 Mbps y una frecuencia de funcionamiento de 2,4 GHz.

802.11g: Estandar de red inalambrica IEEE que especifica una tasa de transferencia
méxima de 54 Mbps y una frecuencia de funcionamiento de 2,4 GHz y con
compatibilidad con versiones anteriores con dispositivos 802.11b.

Adaptador: Dispositivo que afiada funcionalidad de red a su equipo.

Ancho de banda: Capacidad de transmision de un dispositivo o red determinado.
Banda ancha: Conexion a Internet de alta velocidad y siempre activa.

Bit (digito binario): La unidad mas pequefia de informacion de una maquina.
Byte: Una unidad de datos que suele ser de ocho bits.

Cifrado

Es la manipulacién de datos para evitar que cualquiera de los usuarios a los que no
estan dirigidos los datos pueda realizar una interpretacion precisa.

Método de autenticacion mutua que utiliza una combinacion de certificados digitales
y otros sistemas, como contrasefas.

Conmutador: Dispositivo que es el punto central de conexion de equipos y otros
dispositivos de una red, de forma que los datos puedan transmitirse a velocidad de
transmision completa.

Data Networking: Estado al que se llega después de haber implementado una red
de dispositivos de computo comunmente denominada Red LAN, se dice que al estar
conectados todos estos dispositivos se conforma una red de datos.

DDNS (Sistema dinamico de nombres de dominio): Permite albergar un sitio
Web, servidor FTP o servidor de correo electronico con un nombre de dominio fijo
(por ejemplo, www.xyz.com) y una direccion IP dinamica.

Descargar: Recibir un archivo transmitido a través de una red.

DHCP (Protocolo de configuracion dinamica de host): Protocolo que permite a
un dispositivo de una red, conocido como servidor DHCP, asignar direcciones IP
temporales a otros dispositivos de red, normalmente equipos.

8



Direccion IP: Direccidn que se utiliza para identificar un equipo o dispositivo en una
red.

Direccion IP dinamica: Direccion IP temporal que asigna un servidor DHCP.

Direccion IP estatica: Direccion fija asignada a un equipo o dispositivo conectado
a una red.

Dispersion de secuencia: Técnica de frecuencia de radio de banda ancha que se
utiliza para la transmisiéon mas fiable y segura de datos.

Enrutador: Dispositivo de red que conecta redes multiples, tales como una red local
e Internet.

Enrutamiento estatico: Reenvio de datos de una red a través de una ruta fija.

Ethernet: Protocolo de red estandar de IEEE que especifica la forma en que se
colocan los datos y se recuperan de un medio de transmisién comun.



RESUMEN

Durante el desarrollo del presente documento se encontrara la solucion a las dos
situaciones propuestas como parte de la prueba final de habilidades practicas en el
Diplomado de profundizacion cisco (disefio e implementacion de soluciones
integradas lan / wan).

Mostrando paso a paso la configuracion e interconexion de los dispositivos que
forman parte de la red, de acuerdo a lo requerido en cada uno de los escenarios
propuestos y reflejando su correcta implementacion por medio de las pruebas
realizadas para verificar su funcionamiento.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

During the development of this document, the solution to the two situations proposed
will be found as part of the final test of practical skills in the Cisco Deepening Diploma
(design and implementation of lan / wan integrated solutions).

Showing step by step the configuration and interconnection of the devices that are
part of the network, according to what is required in each of the proposed scenarios
and reflecting its correct implementation through the tests carried out to verify its
operation.

Keywords: CISCO, CCNA, Switching, Routing, Networks, ElectronicKeywords:
CISCO, CCNA, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Las redes hoy en dia son elementos indispensables a la hora de permitir la
intercomunicacion ya sea de empresas, personas, gobiernos, etc. De acuerdo a
cada una de las necesidades encontramos redes LAN, MAN, WAN vy tipos de
medios guiados o no guiados al igual que la topologia y protocolos necesarios para
su implementacién.

Teniendo en claro los conceptos basicos encontramos que las redes para su
implementacion requieren de diferentes componentes ya sean hardware, software,
medios de transmision, servidores y clientes. Para comprender mejor el
funcionamiento debemos profundizar y comprender el modelo OSI el cual
proporciona estandares y divide el viaje de la informacién a través de la red en capas
claramente identificadas como fisica, enlace de datos, red, transporte, sesion,
presentacion y aplicacion. De igual manera es importante conocer los protocolos
TCP/IP Y ETHERNET, las aplicaciones que incluye, el proceso de encapsulamiento
de los paquetes de datos y el flujo de los mismos a través de las diferentes capas.

La solucion del primer escenario fue simulada en la herramienta packet tracert,
implementando la configuracion en los diferentes dispositivos Router, switch,
equipos de computo y vlans. Permitiendo la conectividad IPV4 entre los dispositivos
gue componen la red.

La solucion al segundo escenario se simulo por medio de la herramienta packet
tracert y se implement6 la configuracion para los dispositivos router, switches,
equipos de computos, vlans, trunking, etherchannel y dhcp, permitiendo la
conectividad IPV4, IPV6 entre los diferentes dispositivos que componen la red.
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1. ESCENARIO 1

Escenario: En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también deben
administrarse de forma segura.

Figura 1. Escenario 1

LAN 1 LAN 2 PC-B
PC-A s1 R1
Fa0/6 =2 GO/l Go/o/1 e G 0/0/0 g
Q . A R —
) 2960-24TT 1SR4331

Prueba de habilidades CCNA ii-2022
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1.1 Esquemade direccionamiento.

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento

Tabla 1 Subredes definidas

Red Re | Dirred
g.

LAN 60 @ 172.8.3.

1 0

LAN 20 172.8.3.

2 64

Mascara / leraip Ultip Broadca Host

st S
255.255.255. 2 172.8.3. 172.8.3. 172.8.3. 62
192 6 1 62 63
255.255.255. 2 172.8.3. 172.8.3. 172.8.3. 30
224 7 65 94 95

Prueba de habilidades CCNA ii-2022

Tabla 2. Esquema de direccionamiento

Item

Direccion de Red

Requerimiento de
Subred LAN1

Requerimiento de
Subred LAN2

R1 GO0/0/1
R1 GO0/0/0
S1 SV
PC-A

PC-B

host

host

Requerimiento

172.8.3.0 donde XY corresponde a los ultimos dos
digitos de su cédula. (Tener en cuenta que esta red es
publica)

60
20

Ultima direccién de host de la subred LAN1
172.8.3.62

Ultima direccién de host de la subred LAN2
172.8.3.94

Segunda direccion de host de la subred LAN1
172.8.3.2

Décima direccion de host de la subred LAN1
172.8.3.10

Décima direccion de host de la subred LAN2
172.8.3.74

Prueba de habilidades CCNA ii-2022
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1.2 Construccion en el simulador

Se crean los diferentes dispositivos en el simulador.

Figura 2. Simulacion creada en packet tracert

Gig0/0/1

Gig0/1

Fuente Autoria propia
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1.3 Configurar los aspectos béasicos de los dispositivos de la Red propuesta

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion R1
Tarea

Desactivar la busqueda DNS
Nombre del router
Nombre de dominio
Contrasefia cifrada para el modo EXEC
privilegiado
Establecer la longitud minima para las
contrasefias
Crear un usuario administrativo en la
base de datos local
Configure el inicio de sesion en las
lineas VTY para que use la base de
datos local
Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH
Cifrar
cifrado
Configurar un banner MOTD

las contrasefias de texto no

Configuracion de interface G0/0/0
Configuracion de interface G0/0/1

Generar una clave de cifrado RSA
Fuente Autoria propia

Especificacion

R1
ccha-sa.com
ciscoenpass

10 caracteres

Nombre de usuario: admin Contrasefna:
adminlpass

Debe contener el nombre del
dispositivo, el nombre completo del
estudiante y el programa académico al
gue pertenece.

Establecer la descripcién Establecer la
direcciéon IPv4 Activar la interfaz.
Establecer la descripcién Establecer la
direccion IPv4 Activar la interfaz.
Médulo de 1024 bits
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1.3.1 Configuracion R1

Figura 3. PC1 conectado a R1

—f
-1 'q Gig0/0/0
Router0 N
\\\\
\\zaﬂ
o
=
PC1

Fuente Autoria propia

Figura 4. Conexion terminal desde PC1 a R1

® pC1

Physica Config Desktop Programming Aftributes
S—— oS —

iguration Dialog ---

the initial configura

Fuente Autoria propia
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Figura 5 resultado de la configuracion

—_—
onn R
St M Gigoon
BRe331 Ny

N
N
\

AN

Diego Fernando Lopez.

Comandos aplicados

Tabla 4. Comandos aplicados R1
Comando

Router>enable

Router#config terminal

Router(config)#hostname R1

R1(config)#no ip domain-lookup

Router0
Router0
Router0O
Router0

Router0 R1(config)#ip domain-name
ccha-sa.com
Router0 R1(config)#enable secret
ciscoenpass

Router0 R21(config)#line console 0

Router0
ciscoenpass

R1(config-line)#password

Router0 R1(config-line)#login
Router0 R1(config-line)#exit

Router0  R1(config)#security password
min-length 10

17

Fal

\-u
J

PC1

Descripcién
ingresamos modo privilegiado
cambiamos a modo configuracion
Asignamos el nombre al router
desactivamos la traduccion

nombres a direcciones

de

Especificamos el nombre de dominio

restringimos el acceso al modo
EXEC privilegiado

Ingresamos a la opcion linea
comando

restringimos el acceso al modo
EXEC privilegiado

habilitamos la contrasefia de
seguridad

Salimos de linea comando

Establecemos el minimo tamafo

contrasefa a 10



RouterO
secret adminlpass
Router0 RZ1(config)#line vty 0 15

Router0 RZ1(config-line)#login local
Router0
ssh

Router0 R1(config-line)#exit

Router0
encryption

Router0 R1(config)#banner motd % R1
Diego Fernando Lopez Ledezma Ing.

sistemas Acceso denegado%
Router0 R21(config)#do wr
Router0 R21(config)#int g0/0/1

Router0
172.8.3.62 255.255.255.192

Router0 RZ1(config-if)#no shutdown
Router0 RZ1(config-if)#int g0/0/0

Router0
172.8.3.94 255.255.255.224

Router0 R1(config-if)#no shutdown
Router0 RZ1(config-if)#exit

Router0 R1(config)#crypto key generate

rsa general-keys modulus 1024
Router0 R21(config)#do wr

Router0 R1(config)#int g0/0/0
RouterO

Router0 R1(config-if)#no shutdown

R1(config)#username admin

R1(config-line)#transport input

R1(config)#service password-

R1(config-if)#ip address

R1(config-if)#ip address

R1(config-if)#description LAN2

18

Creamos el usuario admin

Ingresamos a configurar las sesiones
telnet
habilitamos la base de datos local

Activacion de SSH para el
establecimiento de  conexiones
remotas
Salida

Habilitamos el cifrado de contrasefa

Creamos el mensaje en caso de error
en el login al Router

Guardamos la configuracion

Seleccionamos la interfaz a
configurar

Asignamos la ip y mascara de red

Habilitamos la interfaz

Seleccionamos la interfaz a

configurar
Asignamos la ip y mascara de red

Habilitamos la interfaz
salida

Creamos la clave de encriptacién

Guardamos la configuracion

Seleccionamos la interfaz  a
configurar

Agregamos la descripcion a la
interfaz

Habilitamos la interfaz



Router0 R1(config-if)#do wr Guardamos la configuracion
Fuente Autoria propia
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1.3.2 Configuracion S1

Las tareas de configuracion para S1 incluyen las siguientes:

Tabla 5. Tareas realizar a S1

Tarea
Desactivar la busqueda DNS
Nombre del Router
Nombre de dominio
Contrasefia cifrada para el modo EXEC
privilegiado
Apagar todos los puertos sin usar
Crear un usuario administrativo en la
base de datos local
Configure el inicio de sesion en las
lineas VTY para que use la base de
datos local
Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH
Cifrar
cifrado
Configurar un banner MOTD

las contrasefias de texto no

Generar una clave de cifrado RSA
Configure la interfaz de administracion
(SVI) en VLAN1

Fuente Autoria propia

Especificacion

S1
ccha-sa.com
ciscoenpass

FO/1-4, FO/7-24, GO/1-2
Nombre de usuario: admin Contrasefa:
adminlpass

Debe contener el nombre del
dispositivo, el nombre completo del
estudiante y el programa académico al
gue pertenece.

Médulo de 1024 bits

Establecer la descripcién Establecer la
direccion IPv4

20



Figura 6. PCO Conectado a S1

Gighn
Falé o r
Switch0
Fa0
4’
PCO

Fuente Autoria propia

Figura 7. Conexion a terminal desde PCO a S1

¥ pco - O X
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Fuente Autoria propia
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Figura 8. Resultado comandos aplicados a S1
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Fuente Autoria propia

Comandos aplicados

Tabla 6. Comandos aplicados S1
Comando

SwitchO Switch>enable

SwitchO Switch#config terminal

SwitchO Switch(config)#hostname S1

SwitchO S1(config)#no ip domain-lookup

Switch0 S1(config)#ip domain-name

ccna-sa.com

Switch0 S1(config)#enable secret

ciscoenpass

SwitchO S1(config)#interface
fastEthernet 0/1-4

Explicacion
ingresamos modo privilegiado

cambiamos a modo configuracién
Asignamos el nombre al router
desactivamos la traduccion de

nombres a direcciones

Especificamos el nombre de
dominio

restringimos el acceso al modo
EXEC privilegiado

seleccionamos las interfaces a
modificar



SwitchO S1(config-if-range)#shutdown

SwitchO S1(config-if-range)#exit

SwitchO S1(config)#interface
fastEthernet 0/7-24

range

SwitchO S1(config-if-range)#shutdown

SwitchO S1(config)#interface range g0/1-
2

SwitchO S1(config-if-range)#shutdown
SwitchO S1(config-if-range)#exit
SwitchO S1(config)#line console O

SwitchO
ciscoenpass

S1(config-line)#password

SwitchO S1(config-line)#login
SwitchO S1(config-line)#exit

SwitchO  S1(config)#username admin
secret adminlpass

SwitchO S1(config)#line vty 0 15
Switch0 S1(config-line)#login local

Switch0  S1(config-line)#transport input
ssh

Switch0 S1(config-line)#service
password-encryption

23

deshabilitamos las interfaces
seleccionada

salimos

seleccionamos las interfaces a

modificar

Activamos las interfaces

seleccionamos las interfaces a

modificar

Activamos las interfaces

salir

Ingresamos a la opcion line
comando

restringimos el acceso al modo
EXEC privilegiado

Habilitamos contrasefia

salir

Creamos el usuario admin
Ingresamos a configurar las

sesiones telnet
habilitamos la base de datos local

Activacion de SSH para el
establecimiento de conexiones
remotas
Salida



SwitchO S1(config)#banner motd % S1
Diego Fernando Lopez Ledezma Ing.
Sistemas Acceso denegado%

SwitchO S1(config)#crypto key generate
rsa general-keys modulus 1024

SwitchO S1(config)#int vlan 1

SwitchO S1(config-if)#description LAN1

Switch0 S1(config-if)#ip address
172.8.3.2 255.255.255.192

SwitchO S1(config-if)#ip default-gateway
178.8.3.1

SwitchO S1(config)#do wr

2960-24TT Sl(config)#int vlan 1

2960-24TT S1(config-if)#no shutdown

2960-24TT S1(config-if)#do wr

2960-24TT S1(config-if)#int g0/1

2960-24TT Sl(config-if)#no shutdown

2960-24TT S1(config-if)y#do wr

Fuente Autoria propia
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Creamos el mensaje en caso de
error en el login al Router

Creamos la clave de encriptacion

seleccionamos las interfaces a
modificar
Agregamos la descripcion a la
interfaz

Asignamos la ip y mascara de red
Asignamos la puerta de enlace

Guardamos la configuracion

seleccionamos las interfaces a

modificar

Activamos la interfaz

Guardamos la configuracion
interfaces a

seleccionamos las

modificar
Activamos la interfaz

Guardamos la configuracion



1.4 Configurar los equipos host PC-A 'y PC-B

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

1.4.1 Configuracion host PC-A

Tabla 7. Configuracion red PC-A

Configuracién
Descripcion FastEthernet0 Connection:(default
port)
Direccion fisica 0003.E4DA.98D8
Direccion IPv4 172.8.3.10
Méscara de subred 255.255.255.192

Puerta de enlace IPv4 172.8.3.62
predeterminada
Fuente Autoria propia

Figura 9. Accediendo configuracién red PC-A No 1
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®
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Fuente Autoria propia
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Figura 10. Accediendo configuracién red PC-A No 2

Programming  Attributes ‘
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Fuente Autoria propia

Figura 11. Ipconfig /all en PC-A
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ubnet Mask

ault G

Bluetooth Co

Fuente Autoria propia
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1.4.2 Configuracion host PC-B

Tabla 8. Configuracion red Pc-B
Configuracion de red de PC-B

Descripcion FastEthernet0 Connection:(default
port)

Direccion fisica 00D0.97EA.D565

Direccion IPv4 172.8.3.74

Mascara de subred 255.255.255.224

Puerta de enlace IPv4 172.8.3.94
predeterminada

Fuente Autoria propia

Figura 12. Accediendo configuracion red PC-B No 1
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Fuente Autoria propig
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Figura 13. Accediendo configuracién red PC-B No 2
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Fuente Autoria propia

Figura 14. Ipconfig /all PC-B1
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Physica Config Desktop Programming Aftributes
— —

ICommand Prompt

mmand Line 1.0

efault port

001.5724.A9SE

Fuente Autoria propia
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1.5 Probar y verificar la conectividad de extremo a extremo.
Utilice el comando ping para probar la conectividad entre todos los dispositivos de

red.

Figura 15. Resultado final

R1

LAN 1 Gigh/oi -"r;):i. Gig0/0i
51 Gig0/1 / ISR4331 ‘u\\\
Fal/6 ’_r \\\
2960-24TT ‘\.\
Fao / S Fa0
( S
= J
pC-A PC-B )
Fuente Autoria propia
Tabla 9. Verificacion conectividad
Desde A Direccion IP Resultados de ping
PC-A R1 172.8.3.94 Figura 16. Ping PC-A a R1 G0/0/0

G0/0/0

bytes=32
bytes=32
bytes=32

4: bytes=32

8.3.94:
, Received = 4,
times in mi

Fuente Autoria propia
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R1 172.8.3.62 Figura 17. Ping PC-A a R1 G0/0/1
GO0/0/1

with 32 bytes of

2: bytes=32
2: bytes=32
bytes=32

E2: bytes=32

o m
0 'o

R
R
R
R

m
o

a 2

Ping statistics 172.8.3.62:
Packets: Sent = 4, Received =
Ap: e round trip times in
Minimum = Oms, Maximum = Oms, Average = Oms

Fuente Autoria propia
S1 VLAN 172.8.3.2 Figura 18. Ping PC-A S1 VLAN1

1 \*ping 172

Pinging 1

und
Oms,

Fuente Autoria propia

PC-B 172.8.3.74 Figura 19. Ping PC-A a PC-B

ing 17

Pinging 1

time

time<

Fuente Autoria propia
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PC-B R1 172.8.3.94 Figura 20. Ping PC-B a R1 G0/0/0
GO0/0/0

¥ pc-B

Physical Config Desktop Programming Aftributes
I

Pinging

eply

eply £

1d trip times in milli=-
Oms, Maximum = Oms,

Fuente Autoria propia
R1 172.8.3.62 Figura 21. Ping PC-B a R1 G0/0/1
GO/O/:L t\' PC-B

Physical Config Desktop Programming Attributes
I

ommand Prompt

ving 17

Pinging 1

Fuente Autoria propia
S1 172.8.3.2 Figura 22. Ping PC-B a VLAN1
VLAN1 ® rcs

Physical Config Desktop Programming Aftributes
—

Prompt

2 with 32 bytes of data:

Fuente Autoria propia
Fuente Autoria propia
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Figura 23. Prueba de Ping PC-Ay PC-B

[<*. Logical) (| Physical)x w1, ns

Fuente Autoria propia

Se realizaron pruebas de conexion mediante el comando ping entre el PC-A y
interfaces de conexion del R1, S1 y PC-B permitiendo verificar la correcta
conectividad entre los mismo.

De igual manera se realizaron pruebas para verificar conexion entre PC-B e
interfaces de R1, S1 permitiendo verificar la correcta conectividad entre los mismo.
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2. Escenario 2

Figura 24. Escenario 2
Ow
Rozlfﬂ
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A 4
FLSY =2

l\ 'I\
= C
= -
= A 5

PCA PC-B

Prueba de habilidades CCNA ii-2022

En este escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security

Tabla 10. VLANS

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Prueba de habilidades CCNA ii-2022
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Tabla 11. Esquema de direccionamiento

Dispositivo / interfaz

R1 GO0/0/1.2
R1 GO0/0/1.2
R1 GO0/0/1.3
R1 G0/0/1.3
R1 G0/0/1.4
R1 G0/0/1.4
R1 GO0/0/1.6
R1 LoopbackO
R1 LoopbackO
S1VLAN 4
VLAN S1 4
S1VLAN 4

S2 VLAN 4
S2 VLAN 4
S2 VLAN 4

PC-A NIC

PC-A NIC

PC-B NIC
PC-B NIC

Direccion IP / Prefijo

Puerta de enlace
predeterminada

10.8.8.1 /26
2001:db8:acad:a: :1 /64
10.8.8.65 /27
2001:db8:acad:b: :1 /64
10.8.8.97 /29
2001:db8:acad:c: :1 /64
No corresponde
209.165.201.1 /27
2001:db8:acad:209: :1 /64
10.8.8.98 /29
2001:db8:acad:c: :98 /64
fe80: :98

10.8.8.99 /29
2001:db8:acad:c: :99 /64
fe80: :99

Direccion DHCP para IPv4

2001:db8:acad:a: :50 /64
DHCP para direccién IPv4

2001:db8:acad:b: :50 /64

Prueba de habilidades CCNA ii-2022

No corresponde
No corresponde
No corresponde
No corresponde
No corresponde
No corresponde
No corresponde
No corresponde
No corresponde
10.19.8.97

No corresponde
No corresponde
10.19.8.97

No corresponde
No corresponde

DHCP para puerta de
enlace predeterminada

IPv4
fe80::1

DHCP para puerta de
enlace predeterminada

IPv4
fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 50.
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2.1 Construccion en el simulador

Figura 25. Escenario 2 simulado en packet tracer
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Fuente Autoria propia

2.2 Inicializar y volver a cargar el router y el switch

Tabla 12. Comandos aplicados R1, S1, S2.

Dispositivo
R1
R1
S1
S1
S2

S2

Comando

Router>delete vlan.data
Router>erase startup-config
Switch> delete vlan.data
Switch>erase startup-config
Switch> delete vlan.data

Switch>erase startup-config

Fuente Autoria propia
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Explicaciéon

Borrar la configuracion de las
VLANS del router

Borrar la configuracion del
Router

Borrar la configuracion de las
VLANS del switch 1

Borrar la configuracion del
switch 1

Borrar la configuracion de las
VLANSs del switch 2

Borrar la configuracion del
switch 2



2.3 Configure la plantilla SDM.

configure la plantilla SDM para que admita IPv6

cargar el switch.

Tabla 13. Comandos aplicados R1, S1, S2.

Dispositivo

R1

S1

S2

Comando

Router>sdm prefer dual-ipv4-and-
ipv6 default

Switch> sdm prefer dual-ipv4-and-
ipv6 default
Switch> sdm prefer dual-ipv4-and-
ipv6 default

Fuente Autoria propia

Figufra 26.S1y S2 Config prefer

segun sea necesario y vuelva a

Explicacion

Activa plantilla sdm para IPV6 y
IPV4 del Router 1

Activa plantilla sdm para IPV6 y
IPV4 del switch 1
Activa plantilla sdm para IPV6 y
IPV4 del switch 2

10S Command Line interface

Fuente Autoria propia

36

Copy Paste



2.4 Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Configuracion a realizar R1 escenario 2

Tarea
Desactivar la busqueda DNS
Nombre del router
Nombre de dominio
Contrasefia cifrada para el modo EXEC
privilegiado
Contrasefia de acceso a la consola
Establecer la longitud minima para las
contrasenas
Crear un usuario administrativo en la
base de datos local
Configure el inicio de sesion en las
lineas VTY para que use la base de
datos local
Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH
Cifrar
cifrado
Configurar un banner MOTD

las contrasefias de texto no

Habilitar el routing IPv6
Configuracion de interface G0/0/1

Configure el LoopbackO interface

Generar una clave de cifrado RSA
Fuente Autoria propia

Especificacion

R1
ccha-sa.com
class

cisco
5 caracteres

Nombre de usuario: admin Contrasena:
adminlpass

Debe contener el nombre del
dispositivo, el nombre completo del
estudiante y el programa académico al
gue pertenece.

Establecer la descripcion

Establecer la direccion IPv4

Establecer la direcciéon local de enlace
IPv6 como fe80: :1

Establecer la direccion IPv6

Activar la interfaz.

Establezca la descripcion Establece la
direccion IPv4. Establece la direccion
IPv6. Establezca la direcciéon local de
enlace IPv6 como fe80::1

Modulo de 1024 bits
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Tabla 15. Configuracion realizada R1 escenario 2

Tarea
Desactivar la busqueda
DNS
Nombre del router
Nombre de dominio
Contrasefia cifrada para
el modo EXEC
privilegiado
Contrasefia de acceso a
la consola

Establecer la longitud
minima para las
contrasefnas

Crear un usuario

administrativo en la base
de datos local

Configure el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar las lineas VTY
para que acepten
Unicamente las
conexiones SSH

Cifrar las contrasefias de
texto no cifrado

Configurar un banner
MOTD

Habilitar el routing IPv6
Configuracion de

interface G0/0/1

Comandos
Router(config)#no ip domain-lookup

Router(config)#hostname R1
R1(config)#ip domain-name ccna-sa.com
R1(config)#enable secret class

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config)#security passwords min-length 5

R1(config)#username admin secret adminlpass

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd #R1, Diego Fernando
Lopez, Ing sistemas. Acceso no autorizado #
R1(config)#IPv6 unicast-routing

Subinterface 2:

R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#encapsulation dot1Q 2

R1(config-subif)#ip address 10.8.8.1
255.255.255.192
R1(config-subif)#ipv6 address

2001:db8:acad:a::1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description Docentes
R1(config-subif)#no shutdown

Subinterface 3

R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
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Configure el LoopbackO
interface

Generar una clave de
cifrado RSA
Fuente Autoria propia

R1(config-subif)#ip address 10.8.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description Estudiantes
R1(config-subif)#no shutdown

Subinterface 4

R1(config)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip address 10.8.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description Invitados
R1(config-subif)#no shutdown

Subinterface 5

R1(config)#interface gigabitEthernet 0/0/1.5
R1(config-subif)y#encapsulation dot1Q 5
R1(config-subif)#description Usuarios
R1(config-subif)#no shutdown

Subinterface 6

R1(config)#interface gigabitEthernet 0/0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#description Native
R1(config-subif)#no shutdown

R1(config)#interface loopback O

R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#exit

R1(config)#interface loopback 0O

R1(config-if)#ipv6  address fe80::1 link-local
R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

crypto key generate rsa
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2.5 Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Tabla 16. Configuracion basica S1y S2

Tarea
Desactivar la busqueda DNS
Nombre del router
Nombre de dominio
Contrasefia cifrada para el
modo EXEC privilegiado
Contrasefia de acceso a la
consola
Crear un usuario
administrativo en la base de
datos local
Configure el inicio de sesion
en las lineas VTY para que
use la base de datos local
Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH
Cifrar las contrasefias de
texto no cifrado
Configurar un banner MOTD

Generar una clave de cifrado
RSA
Configure la
administracion
VLAN1

interfaz de
(SVIl) en

Configuracion del gateway
predeterminado
Fuente Autoria propia

Especificacion

S1 0 S2 segun proceda
ccna-sa.com
class

cisco

Nombre de usuario: admin Contrasefa:
adminlpass

Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el
programa académico al que pertenece.
Maodulo de 1024 bits

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace IPv6
como FES8O: :98 para S1 y FE80: :99 para
S2

Establecer la direccion IPv6 de capa 3
Configure la  puerta de enlace
predeterminada como 10.XY.8.97 para IPv4
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Tabla 17. Configuracion realizada S1

Tarea
Desactivar la busqueda DNS

Nombre del router

Nombre de dominio
Contrasefia cifrada para el
modo EXEC privilegiado
Contrasefia de acceso a la
consola

Crear un usuario
administrativo en la base de
datos local

Configure el inicio de sesion
en las lineas VTY para que
use la base de datos local

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

Cifrar las contrasefias de
texto no cifrado

Configurar un banner MOTD

Generar una clave de cifrado
RSA

Configure la interfaz
administracién (SVI)

de

Configuracion del gateway
predeterminado

Fuente Autoria propia

comandos
Switch(config)#no ip domain-lookup

Switch(config)#hostname S1
S1(config)#ip domain-name ccna-sa.com
enable secret class

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config)#username
adminlpass

admin secret

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#transport
S1(config-line)#exit
S1(config)#service password-encryption

input ssh

Si(config)#banner motd # S1, Diego
Fernando Lopez, Ing. Sistemas, acceso no
autorizado #

S1(config)#crypto key generate rsa

S1(config)#int vlan 40

S1(config-if)#ip address 10.8.8.98
255.255.255.248
S1(config-if)#ipv6 address

2001:db8:acad:c::98/64

S1(config-if)#ipv6 address fe80::98 link-
local

S1(config-if)#no shutdown
S1(config-if)#exit

S1(config)# ip default-gateway 10.8.8.97
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Tabla 18. Configuracion realizada S2 escenario 2

Tarea
Desactivar la busqueda DNS
Nombre del router

Nombre de dominio
Contrasefia cifrada para el
modo EXEC privilegiado
Contrasefia de acceso a la
consola

Crear un usuario
administrativo en la base de
datos local

Configure el inicio de sesion
en las lineas VTY para que
use la base de datos local
Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

Cifrar las contrasefias de
texto no cifrado

Configurar un banner MOTD

Generar una clave de cifrado
RSA

Configure la interfaz de
administracion (SVI)

Configuracion del gateway
predeterminado
Fuente Autoria propia

Especificacion
Switch(config)#no ip domain-lookup
Switch(config)#hostname S2

S2(config)#ip domain-name ccha-sa.com
enable secret class

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config)#username
adminlpass

admin secret

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#exit
S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#transport
S2(config-line)#exit
S2(config)#service password-encryption

input ssh

S2(config)#banner motd # S2, Diego
Fernando Lopez, Ing. Sistemas, acceso no
autorizado #

S2(config)#crypto key generate rsa

S2(config)#int vlan 40

S2(config-if)#ip address 10.8.8.99
255.255.255.248
S2(config-if)#ipv6 address

2001:db8:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 link-
local

S2(config-if)#no shutdown
S2(config-if)#exit

S2(config)# ip default-gateway 10.8.8.97
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2.6 Configuracion de la

EtherChannel)

infraestructura de red (VLAN,

Tabla 19. Configuracion S1 escenario 2

Tarea
Crear VLAN

Crear troncos 802.1Q
gue utilicen la VLAN 6
nativa

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2
Configurar el puerto
de acceso de host
para VLAN 2
Configurar la
seguridad del puerto

en los puertos de
acceso

Proteja todas las
interfaces no
utilizadas

Fuente Autoria propia

Especificacion
VLAN 20, nombre Docentes
VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native
Interfaces FO/1, FO/2 y FO/5

Usar el protocolo LACP para la negociacion

Interface FO/6

Permitir 4 direcciones MAC

Asignar a VLAN 50, Establecer en modo de
acceso, agregar una descripcién y apagar

Tabla 20. Configuracion realizada S1 escenario 2

Tarea
Crear VLAN

comandos
S1(config)#Vlan 20
S1(config-vlan)#name Docentes
S1(config-vlan)#exit
S1(config)#Vlan 30
S1(config-vlan)#name
S1(config-vlan)#exit
S1(config)#Vlan 40
S1(config-vlan)#name Invitados
S1(config-vlan)#exit
S1(config)#Vlan 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#exit
S1(config)#Vlan 56

Estudiantes
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Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1 y
FO/2

Configurar el puerto de
acceso de host para VLAN 2

Configurar la seguridad del
puerto en los puertos de
acceso

Proteja todas las interfaces
no utilizadas

Fuente Autoria propia

S1(config-vlan)#name Native
S1(config-vlan)#exit

S1(config)#interface range f0/1, f0/2, fO/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 56

S1(config-if-range)#switchport trunk
allowed vlan 20,30,40,50,56
S1(config-if-range)# switchport trunk
encapsulation dotlq

S1(config-if)#exit

Si1(config)#interface range fa0/1, fa0/2

S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#channel-group 1 mode
active

S1(config-if-range)#exit
S1(config)#interface f0/6
S1(config-if)y#switchport mode  access
S1(config-if)y#switchport access vlan 20
S1(config-if)#no shutdown
S1(config-if)#switchport
S1(config-if)#switchport
maximum 3
S1(config-if)#switchport
violation shutdown

mode  access
port-security

port-security

S1(config-if)#interface range f0/3-4, f0/7-24,
g0/1- 2
S1(config-if-range)#switchport
access
S1(config-if-range)#switchport acces vlan
50
S1(config-if-range)#
vlan50
S1(config-if-range)#shutdown

mode

description  SW1-
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Tabla 21. Configuracion S2 escenario 2

Tarea
Crear VLAN

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa
Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1 y
F0/2

Configurar el puerto de
acceso de host para VLAN 2
Configurar la seguridad del
puerto en los puertos de
acceso

Proteja todas las interfaces
no utilizadas

Fuente Autoria propia

Especificacion
VLAN 20, nombre Docentes
VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native
Interfaces FO/1, FO/2

Usar el protocolo LACP para la negociacion

Interface FO/18

Permitir 4 direcciones MAC

Asignar a VLAN 50, Establecer en modo de
acceso, agregar una descripcién y apagar

Tabla 22. Configuracion realizada S2 escenario 2

Tarea
Crear VLAN

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

Comandos

S2(config)#Vlan 20
S2(config-vlan)#name Docentes
S2(config-vian)#exit
S2(config)#Vlan 30
S2(config-vlan)#name
S2(config-vlan)#exit
S2(config)#Vlan 40
S2(config-vlan)#name Invitados
S2(config-vian)#exit
S2(config)#Vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#exit
S2(config)#Vlan 56
S2(config-vlan)#name Native
S2(config-vlan)#exit
S2(config)#interface range f0/1, f0/2
S2(config-if)#switchport mode trunk
S2(config-if-range)#switchport trunk native
vlan 56

Estudiantes
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Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1 y
F0/2

Configurar el puerto de
acceso de host para VLAN 3

Configurar la seguridad del
puerto en los puertos de
acceso

Proteja todas las interfaces
no utilizadas

Fuente Autoria propia

S2(config-if-range)#switchport trunk
allowed vlan 20,30,40,50,56
S2(config-if-range)#  switchport  trunk
encapsulation dotlq

S2(config-if)#exit

S2(config)#interface range f0/1, f0/2
S2(config-if-range)#channel-protocol lacp

S2(config-if-range)#channel-group 2 mode
active

S2(config-if-range)#exit
S2(config)#interface f0/18
S2(config-if)y#switchport mode  access
S2(config-if)y#switchport access vlan 30
S2(config-if)#no shutdown
S2(config-if)y#switchport mode Access
S2(config-if)#switchport port-security
maximum 3
S2(config-if)#switchport
violation shutdown

port-security

S2(config-if)#interface range f0/3-17, f0/19-
24, 90/1- 2

S2 (config-if-range)#switchport acces vilan
50
S2(config-if-range)#switchport
Access
S2(config-if-range)#switchport nonegotiate
S2(config-if-range)#  description  SW2-
vlan50

S2(config-if-range)#shutdown

mode

46



2.7 Configurar soporte de host

2.71 Configure R1

Tabla 23. Configuracion R1 escenario 2

Tarea

Configure Default
Routing

Configurar IPv4

DHCP para VLAN 20

Configurar DHCP
IPv4 para VLAN 30

Fuente Autoria propia

Especificacion

Crear rutas predeterminadas para IPv4 e
IPv6é que dirijan el trafico a la interfaz
Loopback O

Cree un grupo DHCP para VLAN 2,
compuesto por las ultimas 10 direcciones
de la subred solamente. Asigne el nombre
de dominio unad-ccna-sa.net y especifique
la direccion de la puerta de enlace
predeterminada como direccién de interfaz
del router para la subred involucrada

Cree un grupo DHCP para VLAN 3,
compuesto por las ultimas 10 direcciones
de la subred solamente. Asigne el nombre
de dominio unad-ccna-sb.net y especifique
la direccion de la puerta de enlace
predeterminada como direccion de interfaz
del router para la subred involucrada

Tabla 24. Configuracion realizada R1 escenario 2

Tarea

Comandos

Configure Default R1(config)# ipv6 route ::/0 loopback 0O

Routing R1(config)#ip route 0.0.0.0 0.0.0.0
loopback 0

Configurar IPv4  R1(config)#ip dhcp pool vlan 20

DHCP para VLAN 20 R1(dhcp-config)#network 10.8.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.8.8.1
R1(dhcp-config)#exit
R1( dhcp-config)#domain-name unad-
ccna-sa.net
R1(dhcp-config)#dns-server 10.0.0.10
R1(dhcp-config)#exit

Configurar DHCP R1(config)#ip dhcp  excluded-address

IPv4 para VLAN 30 10.8.8.65 10.8.8.84
R1(config)#ip dhcp pool vlian 30
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Fuente Autoria propia

R1(dhcp-config)#network 10.8.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.8.8.65
R1( dhcp-config)#domain-name unad-
ccnha-sa.net

R1(dhcp-config)#dns-server 10.0.0.10
R1(dhcp-config)#exit

R1# ip dhcp excluded-address 10.8.8.1
10.8.8.99
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2.8 Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor, registre las configuraciones de red del host con el comando ipconfig /all

Tabla 24. Configuracion red de PC-A
Configuracion de red de PC-A

Descripcién

Direccion fisica 00D0.BC7E.4117
Direccion ip 10.8.8.53
Mascara de subred 255.255.255.192

Gateway predeterminado 10.8.8.1

Gateway  predeterminado FEB80::1
IPV6
Fuente Autoria propia

Figura 27 ipconfig PC-A Escenario 2

Physical Config Desktop Programming Aftributes
I

Command Prompt |

:\*ipconfig /fall

FastEthernetl Connection: (default port)

Fuente Autoria propia
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Tabla 25. Configuracion red de PC-B

Configuracion de red de PC-B
Descripcién

Direccion fisica 0001.9782.0624
Direccion ip 10.8.8.85
Mascara de subred 255.255.255.224

Gateway predeterminado 10.8.8.65

Gateway  predeterminado FEB80::1
IPV6

Fuente Autoria propia

Figura 28 ipconfig PC-B Escenario 2
¥

\
Physical Config Desktop Programming Attributes
eSS

ommand Prompt

C:\>ipconfig /all

FastEthernet0 Connection: (default port)

Connection-specific DNS Suffix..: unad-ccna-sa_net
T Bk

Physical Address

Link-local IPv

IPVE AUOPEES. - oo n vy oo
IPv4 Address....

SUbDBE MaASE:. . -t e e ecen
Default Gateway

DHCP Servers
DHCPv€ IAID
DHCPve

Fuente Autoria propia
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2.9 Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red. Utilice la siguiente tabla para verificar metddicamente la
conectividad con cada dispositivo de red. Tome medidas correctivas para establecer
la conectividad si alguna de las pruebas falla:

Tabla 26. Verificacién de conectividad

Desde A

PC-A R1,
G0/0/1.2
R1,
G0/0/1.2

R1,
G0/0/1.3
R1,
G0/0/1.3

IPv4

IPv6

IPv4

IPv6

IPv4

Direccioén IP

10.8.8.1

2001:db8:acad:a::1

10.8.8.65

2001:db8:acad:b::1

10.8.8.97

51

Resultados de ping

Figura 29 ping IPV4 PC-A R1 GO0/0/1.2
Escenario 2

Fuente Autoria propia

Figura 30 ping IPV6 PC-A R1 GO0/0/1.2
Escenario 2

Fuente Autoria propia

Figura 31 ping IPV4 PC-A R1 GO0/0/1.3
Escenario 2

Figura 32 ping IPV6 PC-A R1 GO0/0/1.3
Escenario 2

mum

Fuente Autoria propia



Desde

PC-A

R1, Figura 33 ping IPV4 PC-A R1 GO0/0/1.4

G0/0/1.4 Escenario 2

R1, .

G0/0/1.4
Fuente Autoria popia

IPv6 2001:db8:acad:c::1 Figura 34 ping IPV6 PC-A R1 GO0/0/1.4

scenari 2
Fuente Autoria propia

S1, VLAN [IPv4 10.8.8.98 Figura 35 ping IPV4 PC-A S1 VLAN4 Escenario

4 2

S1, VLAN

4
Fuente Autoria propia

IPv6 2001:db8:acad:c::98 Figura 36 ping IPV6 PC-A S1 VLAN4 Escenario

2
Fuente Autoria propia - —

A Direccion IP Resultados de ping

S2, VLAN IPv4 10.8.8.99 Figura 37 ping IPV4 PC-A S2 VLAN4 Escenario

4 2

S2, VLAN

4

Fuente Autoria propia
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PC-B
PC-B

R1 Bucle
0
R1 Bucle
0

IPv6

IPv4

IPv6

IPv4

IPv6

2001:db8:acad:c::99 Figura 38 ping IPV6 PC-A S2 VLAN4 Escenario
2

Fuente Autoria propia
Figura 39 ping IPV4 PC-A PC-B Escenario 2

0% loss),

10.8.8.85

85 with 32 bytes

2001:db8:acad:b::50 Figura 40 ping IPV6 PC-A PC-B Escenario 2

8:acad:b::50 with 32 bytes of data:

209.165.201.1 Figura 41 ping IPV4 PC-A R1 BUCLE

Minimum Oms, Maximum
Fuente Autoria propia
Figura 42 ping IPV6 PC-A R1 BUCLE

2001:db8:acad:209::1  gerErm

Fuente Autoria propia
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PC-B

R1 Bucle IPv4 209.165.201.1 Figura 43 ping IPV4 PC-B R1BUCLE Escenario
0 2

R1 Bucle
0
Fuente Autoria propia
IPv6 Figura 44 ping IPV6 PC-B Rl BUCLE
2001:db8:acad:209::1  eenare?
R1, IPv4 10.8.8.1 Figura 45 ping IPV4 PC-B R1 GO/0/1.2
GO/O/l 2 scenario 2
R1,
GO0/0/1.2
Fuente Autoria propia
IPv6 2001:db8:acad:a::1 Figura 46 ping IPV6 PC-B R1 GO0/0/1.2
Escenario 2
Fuente Autoria propia
R1, IPv4 10.8.8.65 Figura 47 ping IPV4 PC-B R1 G0/0/1.3
GO/O/l 3 Escenario ._
R1, ngir 2.5 wizh 32 e

time<lms T
time=10ms

GO/0/1.3 o ———

ma P times
Minimum , Maximum = 10ms,

Fuente Autoria propia
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IPv6 2001:db8:acad:b::1 Figura 48 ping IPV6 PC-B R1 G0/0/1.3

C:\>ping 2001:db8:acad:b::1

Escenario 2
Fuente Autoria propia
R1, IPv4 10.8.8.97 Figura 49 ping IPV4 PC-B R1 G0/0/1.4
G0/0/1.4
R1, s
G0/0/1.4 Shimdaateds Lia

1lms
lms TT

Fuente Autoria propia

IPv6 2001:db8:acad:c::1 Figura 50 ping IPV6 PC-B R1 G0/0/1.4
scenario 2

S1, VLAN IPv4 10.8.8.98
4

S1, VLAN

4

Escenario 2
Fuente Autoria propia

IPv6 2001:db8:acad:c::98  Figura 52 ping IPV6 PC-B S1 VLAN4
Escenario 2

Fuente Autoria propia
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S2, VLAN IPv4  10.8.8.99
4

S2, VLAN

4

IPv6 2001:db8:acad:c::99

Fuente Autoria propia

Figura 53 ping IPv4 PC-B S2 VLAN4

Fuente Autoria propia

Figura 54 ping IPV6 PC-B S2 VLAN4
Escenario 2

Fuente Autoria propia

Se realizaron pruebas de conexion mediante el comando ping entre el PC-A y
interfaces de conexion del R1, S1, S2 y PC-B permitiendo verificar la correcta

conectividad entre los mismo.

De igual manera se realizaron pruebas para verificar conexion entre PC-B e
interfaces de R1, S1, S2 permitiendo verificar la correcta conectividad entre los

mismo.
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CONCLUSIONES

El objetivo guia del presente trabajo era crear, simular y configurar cada uno de los
escenarios propuestos, el cual se cumplié con la implementacion de los mismo y su
respectiva explicacion a través de este documento.

Se logro la implementacion de los escenarios por medio de la utilizacion del software
de simulacion Packet Tracer permitiendo emular las redes propuestas de acuerdo
a los dispositivos que la componian y el tipo de conexion que necesitaban.

La implementacion del escenario 1 permitié simular una red basica compuesta por
un Router, switch y equipos de computo y creaciones de VLANS los cuales se realizé
la configuracion para permitir la comunicacion de los mismos a traves del protocolo
IPV4

La implementacion del escenario 2 permitid simular una red compuesta por un
Router, 2 switches, equipos de cémputo, creacion de VLANSs, configuracion de
DHCP, Etherchannel y portsecurity permitiendo la comunicacién de los mismos a
través del protocolo IPV4, IPV6 y su respectiva verificacion de comunicacion

Se comprendid los conceptos de direccionamiento ipv6 y ipv4, el proceso de
subnetting y su implementacion.
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ANEXOS

ANEXO A — Enlace de descarga de las simulaciones de los escenarios.

habilidadesf.zip


https://unadvirtualedu-my.sharepoint.com/:u:/g/personal/dlopezl_unadvirtual_edu_co/EbxhuPoKkjdCpcEo9gj5SSUBvb351MhvbNtn9Dp94RUisA?e=lPl5au

