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GLOSARIO

VLAN: (Redes de area local virtual) son redes logicas autbnomos centralmente de
una igual red fisica.

DHCP: Es un protocolo de proporcion dinamica el cual un servidor DHCP determina
rapidamente una direccion IP, mascara de red y Gateway establecido a un host.

OSPF: Es un protocolo de enrutamiento sin clase que utiliza el conocimiento de
areas para ejecutar la escalabilidad, desarrollado como substitucion del protocolo
de routing vector distancia RIP.

EtherChannel: Es una tecnologia que consiente que dos o mas puertos fisicos se
ajusten en un puerto légico que proporciona alta disponibilidad y mayor ancho de
banda.

Loopback: Es una interfaz l6gica interna del router. Y no se determina a ningun
puerto fisico y perpetuamente esta activa.
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2 MICROSOFT. Protocolo de configuracion dindmica de host (DHCP). (2019)

3 WALTON, Alex. Qué es default Gateway.

4 FERNANDEZ, Yubal. IPv6: qué es, para qué sirve y qué ventajas tiene. (2019)
5> Garcia, F. éQue son las lineas vty Cisco?. (2018)

6 DE LUZ, Sergio. VLANs: Qué son, tipos y para qué sirven. (2022)



RESUMEN

Como En esta actividad lleva a cabo se avala el aprendizaje de lo visto en
el diplomado de CCNA en cada una de sus unidades, por medio de
actividades en donde se puso en practica estos conocimientos con base a
ejercicios practicos, esta practicidad se debe evidenciar en los escenarios 1
y 2, que se encuentran en este trabajo, en el cual se desarrollaron los
ejercicios propuestos en la guia, en los cuales se hace una configuracion de
una red, su esquema de direccionamiento y subnetting, la configuracion de
sus dispositivos como lo son el Reuter y el switch desde su parte inicial y los
ajustes basicos de seguridad de los mismos asi como el direccionamiento
ip de los equipos de computo conectados a estos, lo cual se puede observar
en las diferentes figuras que se encuentran en este documento en donde se
refleja el desarrollo de las actividades mencionadas.

PALABRAS CLAVES: Configuracion, Dispositivos, Ip, Seguridad, Redes,
Electronica



ABSTRACT

In this activity, the learning of what was seen in the CCNA diploma in each
of its units is endorsed, through activities where this knowledge was put into
practice based on practical exercises, this practicality must be evidenced in
the scenarios 1 and 2, found in this work, in which the exercises proposed in
the guide were developed, in which a network configuration is made, its
addressing and subnetting scheme, the configuration of its devices as they
are the Router and the switch from its initial part and the basic security
settings of the same as well as the ip addressing of the computer equipment
connected to them, which can be seen in the different figures found in this
document where reflects the development of the aforementioned activities.

KEY WORDS: Configuration, Devices, Ip, Security, Networks
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INTRODUCCION

El En esta actividad, explorara una red relativamente compleja que pone de
relieve algunas de las caracteristicas de Packet Tracer.

En el escenario 1, se llevo a cabo la secuencia de los pasos solicitados en
donde se realiz6 una codificacion, en la red que se ha venido manejando,
en donde por medio de cada funcién y su respectivo cddigo se busca
generar el comportamiento requerido en el sistema que se desarrolla en este
caso se busca Reuter Swiss que requiere para una buena seguridad
informatica de envio de paquetes en su recomendacion, siguiendo la
secuencia en el Packet Tracer.

En el escenario 2, se llevd a cabo una codificacion de seguridad para el
router los Swiss, ademas de la respectiva configuracion de las VLANS, los
puertos de acceso y trocales de cada uno de los switches, en donde se tiene
de referencia las tablas de funcion y respectivo cédigo para el desarrollo de
los parametros requeridos en el desarrollo del sistema que se ha venido

trabajo de la red.

Teniendo presente los adelantos tecnoldgicos referente a la conectividad y
las multiples maneras de comunicacion, tanto entre seres vivos, como en
dispositivos electronicos, se prueba la urgente necesidad como ingeniero en
sistemas de conocer dominar y ejercer las multiples maneras de disefiar las
construcciones de red que permiten transmitir datos entre sistemas y contar
con los recursos de los dispositivos que son parte de la red, del mismo
modo, el disefio de red permite el almacenamiento y procesamiento de la
informacion debido a que posibilita compartir programas, archivos y datos.

protocolos de red, configuracion de estabilidad de los dispositivos y demas
limites de configuracién, lo anterior es viable por medio de la consola de los
dispositivos o por medio de un pc conectado de forma directa al dispositivo

por medio de una secuencia de comandos para tal fin.
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DESARROLLO ESCENARIOS

ESCENARIO 1

En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un router, un Switch y equipos, disefar el
esquema de direccionamiento IPv4 para las LAN propuestas. El router y el
Switch también deben administrarse de forma segura

Figura 1: topologia de red escenario 1
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Fuente: Autor
Tabla 1. Direccionamiento |IP Escenario 1
Item Requerimiento
172.XY.3.0 donde XY corresponde a

Direccién de Red los udltimos dos

digitos de su cédula.

Requerimiento de host Subred

60
LAN1
Requerimiento de host Subred 20
LAN2

Ultima direccién de host de la subred
R1 GO0/0/1

LAN1

Ultima direccién de host de la subred
R1 GO0/0/0

LAN2
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Segunda direccion de host de la

S1 SVI

subred LAN1

Décima direccion de host de la subred
PC-A

LAN1

Décima direccion de host de la subred
PC-B

LAN2

Tabla 2. direccionamiento para LAN 1y LAN 2

Direccion de Mascara Primer IP Broadcast
Red
LAN1 | 172.26.3.128 255.255.255.128 | 172.26.3.1 172.26.3.127
LAN2 | 172.26.3.192 255.255.255.192 | 172.26.3.129 172.26.3.191

Fuente: Autor

Tabla 3. direccionamiento escenario 1

Item

Requerimiento

Direccién de Red

Direccién de Red 172.XY.3.0 donde
XY corresponde a los ultimos dos
digitos de su cédula. (26)

Requerimiento de host Subred LAN1

60=62 Host
172.26.3.128 172.26.3.127
255.255.255.128

Requerimiento de host Subred LAN2

20=30 Host
172.26.3.192 172.26.3.191
255.255.255.192

R1 G0/0/1 172.26.3.1
R1 G0/0/0 172.26.3.129
S1SVI 172.26.3.2
PC-A 172.26.3.126
PC-B 172.26.3.194
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Paso 1: configurar los ajustes basicos
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 4. Configuraciéon R1

Tarea

Especificacién

Desactivar labusqueda
DNS

Router>
Router>enable
Router#configure terminal

Router(config)#no ip domain-lookup

Nombre del router

Router>
Router>enable
Router#configure terminal

Router(config)#Hostname R1

Nombre de dominio

R1>
R1>enable
R1#configure terminal

R1(config)# ip domain-name ccna-sa.com

Contrasefia cifrada para el

modo EXEC privilegiado

R1>
R1>enable
R1#configure terminal

R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la

consola

R1>

R1>enable

R1#configure terminal

R1#line console O
R1(config-line)#password ciscoconpass
R1 (config-line) #login

R1 (config-line) #exit

Establecer la longitud
minima para las

contrasefas

R1>
R1>enable

R1#configure terminal

14




R1(config)#security passwords min-length
10

Crear un usuario
administrativo en la base

de datos local

R1>

R1>enable

R1#configure terminal

R1(config)# username admin secret

adminlpass
Configure el inicio de R1>
sesion en las lineas VTY R1>enable

para que use la base de
datos local

R1#configure terminal
R1(config)# line vty 0 6
R1(config-line)#login local

Configurar las lineas VTY
para que acepten
Unicamente las

conexiones SSH

R1>

R1>enable

R1#configure terminal

R1(config)# line vty 0 6
R1(config-line) #login local
R1(config-line) # transport input ssh
R1(config-line) #exit

Cifrar las contrasefas de

texto no cifrado

R1>
R1>enable
R1#configure terminal

R1(config)# service password-encryption

Configurar un banner
MOTD

R1>

R1>enable

R1#configure terminal

R1(config)# banner motd "R1 -Leonardy
Yepez Fragozo - Ing.Sistemas”
R1(config)#exit

R1>

R1>enable

15




Configuracioén de interface
GO0/0/0

R1#configure terminal

R1(config)#int g0/0/1

R1(config-if) #description to Lan 1
R1(config-if) #ip address 172.26.3.126
255.255.255.128

R1(config-if) #no shutdown
R1(config-if) #exit

Configuracion de interface
G0/0/1

R1>

R1>enable

R1#configure terminal

R1(config)#int g0/0/0

R1(config-if) #description to Lan 2
R1(config-if) ip address 172.26.3.129
255.255.255.192

R1(config-if) #no shutdown
R1(config-if) #exit

Generar una clave de
cifrado RSA

R1(config)#domain name ccnalab.com
R1(config)#crypto keys generate RSA
The name for the keys will be:

Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024-bit RSA keys, keys will
be non-exportable... [OK]

R1(config)#exit

*Mar 1 5:14:40.398: %SSH-5-ENABLED:
SSH 1.99 has been enabled

R1#

16




%SYS-5-CONFIG_I: Configured from
console by console

Fuente: Autor

Configuracién Router R1

- Nuestro primer paso sera desactivar la busqueda DNS del Router entonces
debemos dar clic en el dispositivo, luego en la pestafia "CLI" y luego
presionamos la tecla ENTER nos permita escribir, y escribimos los
siguientes comandos esto nos permitira realizar esta configuracion.

Router>enable Cdédigo paraingresar a el modo
privilegiado

Router#configure terminal Entramos en modo configuracion
Router(config)#no ip domain-lookup desactivamos la busqueda DNS

- Ya estando en modo de configuracion escribimos el siguiente comando
para ponerle nombre a nuestro dispositivo y también el nombre del dominio.

Router(config)#hostname R1 Asignamos el nombre del
dispositivo

R1(config)#ip domain-name ccna-sa.com Asignamos el nombre del Dominio

- Para la parte de seguridad se asignar una contrasefia cifrada para el modo
EXEC privilegiado, dentro del modo de configuracion se escribe el comando:

R1(config)#enable secret ciscoenpass Asignamos contrasefia modo
privilegiado

- Para asignar la contraseia Ciscoconpass en el acceso a la consola, dentro
del modo de configuracion:

R1(config)#line console O Ingresamos alaconsola

- Luego, dentro del line console 0, asignamos la contrasefa con el siguiente
comando, y dar exit para salir de la consola

R1(config-line) #password ciscoconpass Asighamos contrasefa acceso
consola

R1(config-line) #loginR1(config-line) #exit

17



- Con el siguiente comando security passwords min-length ya dentro del
modo de configuracion asignamos la longitud minima para las contrasefias.

R1(config)#security passwords min-length 10 Longitud minima para
contrasena

- Creacion de un usuario administrativo en la base de datos local, dentro del
modo de configuracion-

R1(config)#username admin password adminlpass Asighamos un usuarioy
una contrasefia

- Para la configuracién del inicio de sesién en las lineas VTY para que use la
base de datos local, en el modo de configuracion, se ingresa el siguiente
comando:

R1(config)#line vty 0 4 Con el siguiente c6digo cambiamos del modo de
configuracionGlobal a las lineas vty 0 4

- Estando en el menu de la base local se escribe el siguiente comando para
el inicio de sesion.

R1(config-line) #login local

- Configuracion de la base de datos local para configurar las lineas VTY para
gue acepten Uunicamente las conexiones SSH

R1(config-line) #transport input ssh Configuracion VTY parasolo
conexiones ssh

- Para cifrar las contrasefas, dentro del menua de configuracion:
R1(config)#service password-encryption Cddigo de cifrado de
contrasefas

Configuraciéon del banner motd, con el nombre del dispositivo, nombre del
estudiantey programa continuando en el menu de configuracion:

R1(config)#banner motd "R1 LEONARDY JOSE YEPEZ FRAGOZO
PROGRAMA: INGENIERIA DE SISTEMAS" Configuramos el motd banner

- Configuracién de la interface G0/0/0, asignacion de IP:
R1(config)#interface g0/0/0 Acedemos ala
interface

R1(config-if) #ip address 172.26.3.126 255.255.255.128 Asignamos la
direccion IP y mascarade RED

R1(config-if) #no shutdown Realizamos la activacion de Puerto
18



- Configuracion de la interface G0/0/1, asignacion de IP:

R1(config)#interface g0/0/1

interface

Acedemos ala

R1(config-if) #ip address 172.26.3.129 255.255.255.192 Asignamos la

direccién IP y mascarade RED

R1(config-if) #no shutdown
Puerto

Realizamos la activacion de

- Generar una clave de cifrado RSA: 1024 bit

R1(config)#crypto key generate rsa

Las tareas de configuracion de S1incluyen lo siguiente:

Tabla 5. Configuraciéon S1

Tarea Especificacion

Especificaciones y

Configuracién

Desactivar la busqueda DNS

Switch>

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-

lookup

Nombre del Switch

Switch>

Switch>enable
Switch#configure terminal
Switch(config)#Hostname S1
S1(config)#

Nombre de dominio

S1>

S1>enable

S1#configure terminal
S1(config)# ip domain-name

ccha-lab.com

19




Contrasefia cifrada para el modo EXEC

privilegiado

S1>

S1>enable

S1#configure terminal
S1(config)#enable secret

ciscoenpass

Contrasefia de acceso a la consola

S1>

S1>enable

S1#configure terminal
S1(config)#line console O
S1(config-line) #password
ciscoconpass

S1 config-line) #login

S1 (config-line) #exit

Crear un usuario administrativo en la

base de datos local

S|>

S1>enable

S1#configure terminal
S1(config)#username admin
secret adminlpass

Configurar el inicio de sesion en las | S1>

lineas VTY para que use labase de | S1>enable

datos local S1#configure terminal

S1(config)# line vty 0 6
S1(config-line) #login local

Configurar las lineas VTY para que S1>

acepten Unicamente las conexiones | S1>enable

SSH S1#configure terminal

S1(config)# line vty 0 6
S1(config-line) #login local S1(config-
line) # transport input ssh S1(config-

line) #exit

20




Cifrar las contrasefias de texto no
cifrado

S1>

S1>enable

S1#configure terminal
S1(config)# service password-

encryption

Configurar un MOTD Banner

S1>

S1>enable

S1#configure terminal

S1(config)# banner motd "prohibido el

acceso no autorizado"

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
The name for the keys will be:
Sl.ccnalab.com

Choose the size of the key modulus in
the range of 360 to 2048 for your
General-Purpose Keys. Choosing a
key modulus greater than 512 may

take a few minutes.

How many bits in the modulus [512]:
1024 % Generating 1024 bit RSA
keys, keys will be non-exportable...
[OK].

Configurar la interfaz de
administracion (SVI)

S1(config)#interface vlan 1

*Mar 1 5:59:3.643: %SSH-5-
ENABLED:

SSH 1.99 has been enabled
S1(config-if) #ip address 172.26.3.2
255.255.255.192

Configuracion del gateway
predeterminado

S1(config)#ip default-gateway
172.26.3.126
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Configuracién Switch S1

- Nuestro primer paso sera desactivar la busqueda DNS del Router entonces
debemos dar clic en el dispositivo, luego en la pestafia "CLI" y luego
presionamos la tecla ENTER nos permita escribir, y escribimos los siguientes
comandos esto nos permitira realizar esta configuracion.

Swtich>enable Codigo paraingresamos a el modo
privilegiado

Switch#Configure termina Entramos en modo configuracion
Switch(config)#no ip domain-lookup Desactivamos las busqueda DNS

- Ya estando en modo de configuracion escribimos el siguiente comando para
ponerle nombre a nuestro dispositivo y también el nombre del dominio

Router(config)#hostname S1 Asignamos el Nombre del dispositivo
S1(config)#ip domain-name ccna-sa.com  Asignamos el nombre del Dominio
S1(config)#enable secret ciscoenpass Asignamos la contraseiia del modo privilegiado

- Para asignar la contraseiia Ciscoconpass en el acceso a la consola, dentro
del modo de configuracién:

S1(config)#line console O Ingresamos alaconsola

- Luego, dentro del line console 0, asignamos la contrasefia con el siguiente
comando, y damos exit para salir de la consola

S1(config-line) #password ciscoconpass  Asigno la contrasefia acceso ala consola
S1(config-line) #login

S1(config-line) #exit

S1(config-if-range) #shutdown

S1(config)#username admin password adminlpass Asignamos un usuario y una
contrasefa

- Para la configuracién del inicio de sesion en las lineas VTY para que use la
base de datos local, en el modo de configuracion, se ingresa el siguiente
comando:

S1(config)#line vty 0 4 Realizamos el cambio del modo de
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configuracion global las

lineas vty 0 4

- Luego en el menu de la base local escribir el siguiente comando para el inicio
de sesion

S1(config-line) #login local

- Configuracion de la base de datos local para configurar las lineas VTY para
gue acepten Unicamente las conexiones SSH.

S1(config-line) #transport input ssh Configuracion VTY solo conexiones ssh
- Para cifrar las contrasefas, dentro del menua de configuracion:
S1(config)#service password-encryption Cifrado de contrasefias

- Configuracién del banner motd, con el nombre del dispositivo, nombre del
estudiante y programa continuando en el menu de configuracion:

S1(config)#banner motd "S1 LEONARDY JOSE YEPEZ FRAGOZO
PROGRAMA: INGENIERIA DE SISTEMAS” Realizamos la configuracién motd banner

- Configuracion de la interface Vlanl, asignacion de IP:
S1(config)# interface vlanl Acedemos ala VLAN
*Mar 1 0:24:35.474: %SSH-5-ENABLED: SSH 1.99 has been enabled

S1(config-if) #ip address 172.26.3.2 255.255.255.192 Asighacinamos laIP y
Mascarade red

S1(config-if) #no shutdown

- Generar una clave de cifrado RSA: 1024 bit
S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-sa.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.
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Paso 2. Configurar los equipos

Tabla 6. Configuracién PC-A

Configuraciéon de red de PC-A
Descripcion PC-A
Direccion Fisica 0009.7C84.E193
Direccion Ip 172.26.3.10
Mascara de subred 255.255.255.128
Gateway predeterminado 172.26.3.62

Fuente: Autor

Tabla 7. Configuracién PC-B

Configuracién de red de PC-B
Descripcion PC-B
Direccion Fisica 0001.C744.92C3
Direccion Ip 172.26.3.138
Mascara de subred 255.255.255.192
Gateway predeterminado 172.26.3.158

Fuente: Autor
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ping PC-A a R1 G0/0/0
Figura 2.

C:\>ping 172

Pinging 172.26.3.158 i 32 bytes of data:
Reply from 172.26.3.158: bytes=32 time<lms
Beply from ! . 3. ¥ time<lms
Eeply from .3, V time<lms
Reply from 172.26.3.158: bytes=32 time<lms

4, T«
ound trip times in milli
Minimum = Oms, Maximum = Oms, Aver

Fuente: Autor

Como se evidencia en la figura 2, el 172.26.3.158 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping PC-A a R1 G0/0/1
Figura 3.

C:\>»ping 172.26.3.62
Pinging 172.26.3.62 wi 32 bytes of data:

Beply from
Feply from
Eeply
Beply

Ping

=d = 4,
in milli-—:
Minimum Oms, Averar

Fuente: Autor

Como se evidencia en la figura 3, el 172.26.3.62 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.
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ping PC-Aa S1VLAN 1
Figura 4.

C:\>ping

Pinging 172.26.3.2 i 32 bytes of data:

Reply from 172.26.3.2: rtes=32 time<lms
Reply from ! . rte ? time<lms
Feply from ! . rte } time<lms
Beply from 17Z2.26.3.2: rtes=32 time<lms

Minimum =

Fuente: Autor

Como se evidencia en la figura 4, el 172.26.3.2 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping PC-A a pc-b
Figura 5.

el y

C:\>»ping 172.26.3.138
Pinging 172

Eeply from 17Z2.26.3.138: rtes=32 time<lims
Beply from ! .3.138: - time<lms

-

Beply from I .3.138: - time<lms

Beply from 172.26.3.138: 'tes=32 time<lms

: 4, 3 (0% loss),
round trip tim in milli 1ds :
Minimum = 0Oms, Maximum Oms, Average = 0Oms

Fuente: Autor

Como se evidencia en la figura 5, el 172.26.3.138 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

26



ping de PC-B a R1 G0/0/0
Figura 6.

C:\>»ping 172.26.3.1

Pinging 172

Reply from 172.26.3.158: 'tes=3Z time<lms
Eeply from I 3.1 - 2 time<lims
Reply from 172.26.3.1 - time<lms

]

Beply from 172.26.3.158: 'tes=32 time<lms
Ping sta s
Packets: Received = 4,

und trip times in milli-:
Minimum Oms, Maximum = 0Oms, Averad

Fuente: Autor

Como se evidencia en la figura 6, el 172.26.3.158 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-B a R1 G0/0/1
Figura 7.

C:\>ping

>

Pinging 17

Feply from
Eeply from
Beply from
Reply from

Ping :

Approxims
Minimum Oms, Maximum =

Fuente: Autor

Como se evidencia en la figura 7, el 172.26.3.62 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.
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ping de PC-B a S1 VLAN1
Figura 8.

4

C:\>ping 172

Pinging 172.26.3.2 i 32 bytes of data:

Eedu
Redu
Reque

Lost = 4 (100% loss),
Fuente: Autor
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ESCENARIO 2

Topologia

Figura 3. Topologia de red escenario 2

LoO

G0/0/1

FO/1

FO/1

FO/2 FO/2

FO/18

Tabla 8. VLAN Escenario 2

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native
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Tabla 9. Asignacion de Direcciones IP

Dispositivo / interfaz

Direccién IP / Prefijo

Puerta de enlace

predeterminada

R1 G0/0/1.20

10.XY.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.XY.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.XY.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

209.165.201.1 /27

No corresponde

R1 LoopbackO

2001:db8:acad:209: :1
/64

No corresponde
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10.XY.8.98 /29

10.26.8.97

S1VLAN 4
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.XY.8.99 /29
2001:db8:acad:c: :99 /64 10.26.8.97
No corresponde
S2 VLAN 4
fe80: :99 No corresponde
PC-ANIC Direccién DHCP para IPv4 | DHCP para puerta
de
2001:db8:acad:a: :50 /64 enlace
predeterminado
IPv4
Fe80::1
PC-B NIC DHCP para direccion IPv4 | DHCP para puerta

de

enlace
predeterminado
IPv4

2001:db8:acad:b: :50 /64

Fe80::1
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Paso 1: Inicializar y volver a cargar el Router y el switch

e Borre las configuraciones de inicio y las VLAN del Router y del
switch y vuelva acargar los dispositivos.

e Después de recargar el switch, configure la plantilla SDM para que
admita IPv6segun sea necesario y vuelva a cargar el switch.

Tabla 10. Comandos inicializar y recargar Router y Switch escenario

Tarea Comando de 10S Tarea Comando de I0S

Eliminar el archivo del Router Router > enable

Router # erase startup-config

Volver a cargar el routers Router # reload

Eliminar el archivo startup-config de | Switch > enable

todos los switches y eliminar la Switch # delete vlan.dat

base de datos de VLAN anterior Switch # erase startup-config
Volver a cargar ambos switches Switch # reload
Configure la plantilla SDM en los Switch > enable
switch para que admita IPv6 Switch # config t

Switch(config)# sdm prefer dual-ipv4-

and-ipv6 routing

Fuente: Autor

Se elimina el archivo de configuracion de inicio de la NVRAM del Router 0, Se
accede al modo privilegiado con el comando enable, estando en el modo
privilegiado se le da el comando erase startup-config, le pregunta que si esta

seguro confirmar y se le da clic enter.

Se recarga el Switch 0 con el comando reload
Configuracion Planilla SDM de Switch O

En modo privilegiado se accede a configuracion terminal, se le da comando sdm
prefer dual-ipv4-and-ipv6 routing. Se copia las permutas con el comando copy run
start y luego se recarga con el comando reload.

Paso 1 Configurar RO
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En la configuracidn del Router O se ejecutara las sucesivas configuraciones como
se muestra en la tabla 4. donde procedemos a desactivar la busqueda DNS,
creamos el nombre al router, se crea un dominio, se instauran las contrasefas
cifrada para el modo privilegiado, se configura contrasefia de acceso a consola,
se establece una longitud minima para la contrasefia, se crear un usuario
administrador en la base de datos local, se configurar el inicio de sesién en las
lineas VTY hacia que use la base de datos local, se configurar lineas VTY solo
aceptando conexiones SSH, se Cifran las contrasefias de texto no cifrado, se
Dispone un MOTD Banner, se habilita el routing IPv6, se configurar la interfaz
GO0/0/1 y subinterfaces, se configura la interfaz LoopbackO y se forma la clave de
cifrado RSA.
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configuracién R1

Tarea

Especificaciéon

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Router(config)#

Nombre del router

Router>enable

Router# configure terminal
Router(config)#hostname R1
R1(config)#

Nombre de dominio

R1>enable

R1#configure terminal
R1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

R1> enable

R1# configure terminal

R1(config)# enable secret ciscoenpass
R1(config)#

Contrasefia de acceso a la consola

R1> enable

R1# configure terminal
R1(config)# line console 0
R1(config-line)# password
ciscoconpass
R1(config-line)# login
R1(config-line)# exit
R1(config)#

Establecer la longitud minima para

las contrasefas

R1#configure terminal
R1(config)#security passwords min-
length 10
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Crear un usuario administrativo en

la base de datos local

R1#configure terminal
R1(config)#username admin password
adminlpass

R1(config)#

Configurar el inicio de sesion en las
lineas VTY para que use la base de

datos local

R1#configure terminal
R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#exec-timeout 10
R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefias de texto no

cifrado

R1(config)#service password-
encryption
R1(config)#exit

Configure un MOTD Banner

R1# configure terminal
R1(config)# banner motd "R1 -
Leonardy José Yepez Fragozo -
Ing.Sistemas"

R1(config)# exit

Habilitar el routing IPv6

R1# configure terminal
R1(config)# ipv6 unicast-routing
R1(config)# exit
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Configurar interfaz GO/0/1 y
subinterfaces

R1#config terminal
R1(config)#interface gigabitEthernet
0/0/1.2
R1(config-subif)#encapsulation dot1Q
2

R1(config-subif)#ip address 10.26.8.1
255.255.255.192
R1(config-subif)#ipv6 address
2001:db8:acad:a: :1 /64
R1(config-subif)#ipv6 address Fe80::1
link-local

R1(confiig-subif)#description vlan 2
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface gigabitEthernet
0/0/1.3
R1(config-subif)#encapsulation dot1Q
3

R1(config-subif)#ip address 10.26.8.65
255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:b: :1 /64
R1(config-subif)#ipv6 address Fe80::1
link-local

R1(config-subif)#description vian3
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface gigabitEthernet
0/0/1.4
R1(config-subif)#encapsulation dot1Q
4
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R1(config-subif)#ip address 10.26.8.97
255.255.255.248
R1(config-subif)#ipv6 address
2001:db8:acad:c: :1 /64
R1(config-subif)#ipv6 address Fe80::1
link-local

R1(config-subif)#description vlan4
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface gigabitEthernet
0/0/1

R1(config-if)#no shutdown

Configure el LoopbackO interface

R1#configure terminal
R1(config)#interface loopback 0
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)# ipv6 address
2001:db8:acad:209: :1 /64
R1(config-if)#ipv6 address Fe80::1 link-

local

Generar una clave de cifrado RSA

R1(config)#crypto key generate rsa
Chose the size of the key modulus in
the range of 360 to 2048 for your
general purpose key. Choosing a key
modulus greater than 512 may take a
few minutes. How many bits in the
modulus [512]:1024

Fuente: Autor
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Configuracién Router R1

- Para desactivar la busqueda DNS del Router lo primero que se debe hacer
es dar clic en el dispositivo, luego en la pestafia CLI y esperar que el
dispositivo permita escribir, posteriormente se utilizan los siguientes
comandos para realizar la respectiva configuracion

Router>enable Ingresamos a el modo privilegiado
Router#configure terminal luego ingresamos al modo de configuracion
Router(config)#no ip domain-lookup También desactivar labusqueda DNS

- Como se encuentra en el modo de configuracion, se pueden escribir los
comandos para asignar el nombre del dispositivo y el nombre del dominio

Router(config)#hostname R1 Asignamos nombre del dispositivo
R1(config)#ip domain-name ccna-sa.com Asignamos nombre del Dominio

- Para asignar una contrasefia cifrada para el modo EXEC privilegiado, dentro del
modo de configuracion se escribe el comando.

R1(config)#enable secret ciscoenpass Creamos la contrasefia de modo
privilegiado

- Para asignar la contrasefia Ciscoconpass en el acceso a la consola, dentro
del modo de configuracion.

R1(config)#line console 0 Luego ingresamos a la consola

- Luego, dentro del line console 0, asignamos la contrasefia con el siguiente
comando, y dar exit para salir de la consola

R1(config-line) #password ciscoconpass Creamos la contrasefia de acceso a la
consola

R1(config-line) #login
R1(config-line) #exit

- Con el comando security passwords min-length dentro del modo de
configuraciéon asignamosla longitud minima para las contrasefias, en este
escenario sera de 10

R1(config)#security passwords min-length 10 LA longitud minima de contrasefia

- Creacion de un usuario administrativo en labase de datos local, dentro del
modo de configuracion

R1(config)#username admin password adminlpass Asignamos un usuario y
una contrasefna
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- Para la configuracién del inicio de sesion en las lineas VTY para que use la
base de datos local, en el modo de configuracion, se ingresa el siguiente
comando:

R1(config)#line vty 0 15 Cambio del modo de configuracién
Global alas lineas vty 0 15
- Dentro del menu de la base local se escribe el siguiente comando para el
inicio de sesion
R1(config-line) #login local

- Configuracion de la base de datos local para configurar las lineas VTY para
que acepten Unicamente las conexiones SSH

R1(config-line) #transport input ssh Configuracion VTY solo conexiones ssh
Para cifrar las contrasefias, dentro del menu de configuracion:
R1(config)#service password-encryption Cifrado de contraseiias

- Configuracion del banner motd, con el nombre del dispositivo, nombre del
estudiante y programa continuando en el menu de configuracion:

R1(config)#banner motd "R1 LEONARDY JOSE YEPEZ FRAGOZO
PROGRAMA: INGENIERIA DE SISTEMAS" Configuracion motd banner

- Configuracion del enrutamiento IPv6

R1(config)#ipv6 unicast-routing Se activa el enrutamiento IPv6

- Configuracién de la interface G0/0/1, Sub interfaces y asignacién de IPv4 e

IPV6:
R1(config)#int g0/0/1.20 Se accede ala sub interface
R1(config-subif) #encapsulation dotlq 2 0 Se establece el modo

de encapsulacion
R1(config-subif) #description Docentes Se asigna una descripcion

R1(config-subif) #ip address 10.26.8.1 255.255.255.192 se configura la IPv4
con su respectiva mascara de sub red

R1(config-subif) #ipv6 address 2001:db8:acad:a::1/64 Asignacion de Ipv6
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R1(config-subif)#ipv6 address fe80::1 link-local Enlace local de la Ipv6

- Se repite el anterior procedimiento para las sub interfaces g0/0/1.30,
g0/0/1.40 y g0/0/1.56, variando Unicamente su direccionamiento IP el cual
esta establecido en la tabla n° titulada, asignacion de direcciones IP

- Configuracion de la Interface Loopback0
R1(config-if)#int loopback 0O Se accede a la Interface

R1(config-if)#ip address 209.165.201.1 255.255.255.224 Asignacion de IPv4
con su respectiva mascara de red

R1(config-if)#ipv6 address 2001:db8:acad:209: :1/64 Asignacion de IPv6
R1(config-if)#ipv6 address fe80::1 link-local Enlace local de IPv6

R1(config-if)#description internet Descripcion de lainterface

- Generar una clave de cifrado RSA: 1024 bit

Paso 3: Configure S1

Las tareas de configuracion incluyen lo siguiente:
SWITCH 1:

Tabla 12. Configuracion S1

Tarea Especificacion

Desactivar la busqueda DNS Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

Nombre del switch switch>enable

switch# configure terminal
switch(config)#hostname S1
Si1(config)#
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Nombre de dominio

Sl1>enable
S1#configure terminal
S1(config)#ip domain-name

ccnalab.com

Contrasefia cifrada para el modo
EXEC privilegiado

S1> enable

S1# configure terminal

S1(config)# enable secret ciscoenpass
S1(config)#

Contrasefia de acceso a la consola

S1> enable

S1# configure terminal
S1(config)# line console O
S1(config-line)# password
ciscoconpass
S1(config-line)# login
S1(config-line)# exit
S1(config)#

Crear un usuario administrativo en

la base de datos local

S1#configure terminal
S1(config)#username admin password
adminlpass

S1(config)#

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1#configure terminal
S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

S1(config)#line vty 0 4
S1(config-line)#exec-timeout 10
S1(config-line)#transport input ssh
S1(config-line)#exit
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Cifrar las contrasefias de texto no
cifrado

S1(config)#service password-
encryption
S1(config)#exit

Configurar un MOTD Banner

S1# configure terminal

S1(config)# banner motd"S1 -Leonardy
Jose Yepez Fragozo - Ing.Sistemas”
S1(config)# exit

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
Chose the size of the key modulus in
the range of 360 to 2048 for your
general purpose key. Choosing a key
modulus greater than 512 may take a
few minutes. How many bits in the
modulus [512]:1024
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Configurar lainterfaz de

administracion (SVI)

S1#configure terminal
S1(config)#interface vlan 4
S1(config-vlan)#ip address 10.26.8.98
255.255.255.248
S1(config-vlan)#ipv6 address
2001:db8:acad:c: :98 /64
S1(config-vlan)#ipv6 address Fe80::98
link-local

S1(config)#ipv6 route ::/0
2001:db8:acad:c::1

S2#configure terminal
S2(config)#interface vlan 4
S2(config-vlan)#ip address 10.26.8.99
255.255.255.248
S2(config-vlan)#ipv6 address
2001:db8:acad:c: :99/64
S2(config-vlan)#ipv6 address fe80::99
link-local

S2(config)#ipv6 route ::/0
2001:db8:acad:c::1

Configuracién del gateway

predeterminado

S1#configure terminal
S1(config)#ip default-gateway
10.26.8.97

Fuente: Autor
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Configuracién Switch S1

- Para desactivar la busqueda DNS del Switch lo primero que se debe hacer
es dar clic en el dispositivo, luego en la pestafia CLI y esperar que el
dispositivo permita escribir, posteriormente se utilizan los siguientes
comandos para realizar la respectiva configuracion

Swtich>enable Ingresamos a el modo privilegiado
Switch#Configure terminal Ingresamos a el modo de configuracion
Switch(config)#no ip domain-lookup También desactivar la busqueda
DNS

- Como el dispositivo esta en el modo de configuracion, se escriben los
comandos para asignar el nombre del dispositivo y el nombre del dominio

Router(config)#hostname S1 Asignamos nombre del
dispositivo

S1(config)#ip domain-name ccna-sa.com Asignamos nombre del
Dominio

- Para asignar una contrasefia cifrada para el modo EXEC privilegiado, dentro
del modo de configuracién se escribe el comando:

S1(config)#enable secret ciscoenpass Asignamos la contrasefia de modo
privilegiado

- Para asignar la contrasefia Ciscoconpass en el acceso a la consola, dentro
del modo de configuracién:

S1(config)#line console 0 Luego ingresamos ala consola

- Luego, dentro del line console 0, asignamos la contrasefia con el siguiente
comando, y damos exit para salir de la consola

S1(config-line) #password ciscoconpass Creamos la contrasefia de acceso a la
consola

S1(config-line) #login

- Creacion de un usuario administrativo en la base de datos local, dentro del
modo de configuracion

S1(config)#username admin password adminlpass Asignamos un usuario y
una contrasefia

- Para la configuracion del inicio de sesion en las lineas VTY para que use la
base de datos local, en el modo de configuracion, se ingresa el siguiente
comando:
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S1(config)#line vty 0 15 Cambio del modo de configuracion
Global a las lineas vty 0 15

- Dentro del menu de la base local escribir el siguiente comando para el inicio
de sesion

S1(config-line) #login local

- Configuracion de la base de datos local para configurar las lineas VTY para
gue acepten Unicamente las conexiones SSH

S1(config-line) #transport input ssh Configuramos la VTY parasolo conexiones
ssh

Para cifrar las contrasefias, dentro del menud de configuracion:
S1(config)#service password-encryption Cifrado de contrasefias

- Configuracién del banner motd, con el nombre del dispositivo, nombre del
estudiante y programa continuando en el menu de configuracion:

S1(config)#banner motd "S1 LEONARDY JOSE YEPEZ FRAGOZO
PROGRAMA: INGENIERIA DE SISTEMAS" Configuramos el motd banner

- Configuracién de la interface Vlan 40, asignacion de IP:

S1(config)# interface vlan 40 Se accede ala VLAN
S1(config-if)#ip address 10.26.8.98 255.255.255.248 Asignamos la IPv4
con mascara de red

S1(config-if)#ip default-gateway 10.26.8.97 Configuramos la puerta
de enlace preterminado para IPv4

S1(config-if)#ipv6 address 2001:db8:acad:c::98/64 Asignamos la direccion IPv6
S1(config-if)#ipv6 address fe80::98 link-local Enlace local de IPv6

S1(config-if)#description Administration Se asigna una Descripcion

Parte 2: Configuracién de lainfraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 1 Configurar S1

Para la configuracion de la construccion de red (VLAN, Trunking, EtherChannel)
del Switch O se ejecutan las configuraciones como se muestra en la tabla 6. se
antecede a crear las Vlan, se crean troncos 802.1Q que utilicen la VLAN 6

nativa, se Crea un grupo de puertos EtherChannel de Capa 2 que use interfaces
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FO/1y FO/2, se Configura el puerto de acceso de host para VLAN 2, se configura

la seguridad del puerto en los puertos de acceso y se protegen las interfaces no

utilizadas.

Tabla 13. Configuracion de la infraestructura de red en S1(Vlan, Trunking,

Etherchannel)

Tarea

Especificacién

Crear VLAN

S1(config)#vlan 2
S1(config-vlan)#name vlanBikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name vlanTrikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name
vlanManagement S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name vlanParking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name vlanNative

S1(config-vlan)#exit

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S1#configure terminal
S1(config)#interface range
f0/1,f0/2,f0/5

S1(config-if-range)# switchport trunk
encapsulation dotlq
S1(config-if-range)# switchport mode
trunk

S1(config-if-range)#switchport trunk

allowed vlan 6
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Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S1#configure terminal

S1(config)#int range f0/1-2
S1(config-if-range)#channel-protocol
lacp S1(config-if-range)#channel-group

1 mode active

Configurar el puerto de acceso de host
para VLAN 2

S1#configuere terminal
S1(config)#int f0/6
S1(config-if)y#switchport mode access

S1(config-if)y#switchport access vlan 2

Configurar la seguridad del puerto en

los puertos de acceso

S1#configure terminal

S1(config)#int fO/6
S1(config-if)y#switchport port-security
S1(config-if)y#switchport port-security
Maximum 3

S1(config-if)#switchport port-security

violation shutdown

Proteja todas las interfaces no
utilizadas

S2#configure terminal

S2(config)#int range f0/3-4,f0/7-24
S1(config-if-range)#switchport mode
access
S1(config-if-range)#switchport access

vlan 5

Se verifica que este configurado correctamente los pasos de la tabla 6 en Switchl

- Creacion de las VLAN, desde la consola en el modo privilegiado,
posterioermente en la configuracion global con el siguiente comando se
proceden a crear las diferentes vlan:

S1(config)#vlan 20

S1(config-vlan)#name Docentes

Vreamos la vlan 20

Asignacion de Nombre
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- Se repite el mismo procedimiento para las vlan, 30- Estudiantes, 40-

Invitados, 50- Usuarios, 56-Nativa

- Creacion de troncos 802.1Q que utilicen la VLAN 56 nativa en la interfaz
fa0/5

S1(config)#interface fa0/5 Acedemos a lainterface de
conexiéncon el Router

S1(config-if)#switchport trunk encapsulation dotlg Se indica al switch que en
la Interfaz debe usar la encapsulacion IEEE 802.1Q en las tramas, cuando esta
esté configurada como troncal, Se cambia la interface a modo de enlace
control permanente

S1(config-if)y#switchport trunk native vilan 56  Direccionamiento a la VLAN 56

- Creacion de troncos 802.1Q que utilicen la VLAN 56 nativa en la interfaz
fa0/1y fa0/1-2

S1(config-if)#interface range fa0/1-2 Acedemos a el rango con las
dosinterfaces a modificar

S1(config-if-range)# shutdown Apagamos el grupo de la
interfacepara realizar la configuracion

S1(config-ifrange)#switchport trunk encapsulation dotlq Se indica al switch que
en la Interfaz debe usar la encapsulacién IEEE 802.1Q en las tramas, cuando
esta esté configurada como troncal, Se cambia la interface a modo deenlace
control permanente

S1(config-if-range)#switchport trunk native vlan 56

Se direcciona el rango de la interface ala VLAN 56.

- Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1
y FO/2

S1(config)#interface range fa0/1-2 Se accede a el rango con las
dosinterfaces a modificar
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S1(config-if-range)#channel-group 1 mode active Luego de que se crea el
grupo se realiza su activaciéon

S1(config-if-range)#interface Port-channel 1 Se accede a la interface del canal

S1(config-if)#switchport trunk encapsulation dotlq Se indica al switch que en
la Interfaz debe usar la encapsulaciéon IEEE 802.1Q en las tramas, cuando esta
esté configurada como troncal, Se cambia la interface a modo de enlace
control permanente

S1(config-if)#switchport trunk native vlan 56 Sere direcciona el rango de la
interface ala VLAN 56 native

- Configuracion del puerto de acceso del host para la VLAN 20
S1(config-if)#interface fa0/6 Acedemos a lainterface

S1(config-if)y#switchport mode acces Se configura el modo operativo de enlace
truncal en unainterfaz de capa 2

S1(config-if)y#switchport acces vlan 20 Se redirecciona la interfaz a la vlan20
- configuracién de seguridad en los puertos de acceso
S1(config-if)y#switchport port-security maximum
4 Se configura la seguridad de los puertos de la interface para que el
acceso solo permita 4 direcciones Mac.
- Interfaces no utilizadas

se aseguran todas las interfaces sin usar, mediante una serie de rangos (fa0/3-4,
fa0/7-24, range ¢0/1-2) para asi re direccionarlas a la vlan 50-Usuarios,
asignamosuna descripcién: “sin uso” y finalmente se apagan

S1(config-if-range)#interface range fa0/3-4
S1(config-if-range)#switchport acces vlan 50
S1(config-if-range)#description Sin uso
S1(config-if-range)#shutdown
S1(config-if-range)#interface range fa0/7-24
S1(config-if-range)#switchport acces vian 50
S1(config-if-range)#description Sin uso

S1(config-if-range)#shutdown
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S1(config-if-range)#interface range g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#description Sin uso

S1(config-if-range)#shutdown

Tabla 14. Configuracion de la infraestructura de red en S2 (Vlan, Trunking,

Etherchannel)

Tarea Especificacion

Crear VLAN S2(config)#vlan 2
S2(config-vlan)#name vlanBikes
S2(config-vlan)#exit
S2(config)#vlan 3
S2(config-vlan)#name vlanTrikes
S2(config-vlan)#exit
S2(config)#vlan 4
S2(config-vlan)#name
vlanManagement
S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name vlanParking
S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name vlanNative

S2(config-vlan)#exit
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Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S2#configure terminal
S2(config)#int range f0/1,f0/2
S2(config-if-range)# switchport trunk
encapsulation dotlq
S2(config-if-range)# switchport mode
trunk

S2(config-if-range)#switchport trunk
allowed vlan 6

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S2#configure terminal
S2(config)#int range f0/1-2
S2(config-if-range)#channel-protocol
lacp
S2(config-if-range)#channel-group 1

mode passive

Configurar el puerto de acceso del host
para la VLAN 3

S2#configure terminal

S2(config)#int f0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3

Configure port-security en los access

ports

S2#configure terminal

S2(config)#int f0/18
S2(config-if)#switchport port-security
Maximum 3

S2 (config-if)y#switchport port-security

violation shutdown

Asegure todas las interfaces no

utilizadas

S2#configure terminal

S2(config)#int range f0/3-17,f0/19-24
SO(config-if-range)#switchport mode
access
S0(config-if-range)#switchport access

vlan 5
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Parte 2: Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 15. Configurar soporte de host en R1

Tarea

Especificaciéon

Configure Default Routing

RO#configure terminal

RO(config)#ip route ::/0 loopback O

Configurar IPv4 DHCP para VLAN 2

RO#configure terminal

RO(config)#ip dhcp pool ccna-a.net
RO(dhcp-config)#network 10.26.8.0
255.255.255.192
RO(dhcp-config)#default-router
10.26.8.1

RO(dhcp-config)#exit

RO(config)#ip dhcp excluded-address
10.26.8.1 10.26.8.52

Configurar DHCP IPv4 para VLAN 3

RO#configure terminal

RO(config)#ip dhcp pool ccna-b.net
RO(dhcp-config)#network 10.26.8.64
255.255.255.224
RO(dhcp-config)#default-router
10.26.8.65

RO(dhcp-config)#exit

RO(config)#ip dhcp excluded-address
10.26.8.65 10.26.8.84

Fuente: Autor

52




- Configure Default Routing

Asignacion de las rutas predeterminadas IPv4 y IPv6, las cuales direccionan el
trafico a la interfaz LoopBack O

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route::/0 loopback 0
Configurar IPv4 DHCP paraVLAN 20

R1(config)#ip dhcp excluded-address 10.26.8.3 10.26.8.52 Comando para
excluir el rango de direcciones establecidas

R1(config)#ip dhcp pool vlan20-Docentes Configuracion de DHCP en la vlan
20- docentes

R1(dhcp-config)#network 10.26.8.0 255.255.255.192 Red y mascara de sub
red de la sub interface g0/0/1.20

R1(dhcp-config)#default-router 10.26.8.1 Puerta de enlace preterminada
R1(dhcp-config)#domain-name unad-ccna-sa.net Asignamos nombre del
dominio

- Configurar DHCP IPv4 paraVLAN 30

R1(config)#ip dhcp excluded-address 10.26.8.65 10.26.8.84 Comando para
excluir el rango de direcciones establecidas

R1(config)#ip dhcp pool vlan30-Estudiantes Configuracion de DHCP en la vlan
20- docentes

R1(dhcp-config)#network 10.26.8.64 255.255.255.224 Red y mascara de sub
red de la sub interface g0/0/1.30

R1(dhcp-config)#default-router 10.26.8.65 Puerta de enlace preterminada
R1(dhcp-config)#domain-name unad-ccna-sb.net Asignamos nombre del
dominio
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Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de

configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 16. Configuracion de red de PC-A

Configuracién de red del PC-A
Descripcion PC-A
Direccion fisica 0000.0CEE.
C951
Direccion IP 10.26.8.53
Mascara de subred 255.255.25
5.192
Gateway predeterminado 10.26.8.1
Gateway predeterminado FES80::1
IPv6

Tabla 17. Configuracion de red de PC-B

Configuracién de red del PC-B
Descripcion PC-B
Direccion fisica 0001.6404.
D7D2
Direccion IP 10.26.8.85
Mascara de subred 255.255.25
5.224
Gateway predeterminado 10.26.8.65
Gateway predeterminado FE80::1
IPv6

Fuente: Autor
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Parte 4 Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos de red.

Tabla 18. Prueba de conectividad de red

Desde Hacia de Direccion IP Resultados
Internet de ping
R1, GO/0/1.2 | Direccion 10.26.8.1 correcto
IPv6 2001:db8:acad:a: :1 correcto
PC-A 'R1,G0/0/L3 | Direccion | 10.26.8.65 correcto
IPv6 2001:db8:acad:b: :1 correcto
R1, G0/0/1.4 Direccion | 10.26.8.97 correcto
IPv6 2001:db8:acad:c: :1 correcto
S1, VLAN 4 Direcciébn | 10.26.8.98 correcto
IPv6 2001:db8:acad:c: :98 Correcto
S2, VLAN 4 Direccion | 10.26.8.99. correcto
IPv6 2001:db8:acad:c: :99 Correcto
PC-B Direccién | 10.26.8.85 Correcto
IPV6 2001:db8:acad:b: :50 Correcto
R1 Bucle O Direccion | 209.165.201.1 Correcto
IPv6 2001:db8:acad:209: :1 | Correcto
R1 Bucle O Direccion | 209.165.201.1 Correcto
IPV6 2001:db8:acad:209: :1 | Correcto
R1, Direccion 10.26.8.1 Correcto
G0/ IPv6 2001:db8:acad:a: :1 Correcto
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R1, Direccion 10.26.8.65 Correcto
G0/0/1.3
IPv6 2001:db8:acad:b: :1 Correcto
R1, Direccion 10.26.8.97 Correcto
PC-B
GO/0/L.4 IPv6 2001:db8:acad:c: :1 Correcto
S1, VLAN 4 Direccion 10.26.8.98 Correcto
IPv6 2001:db8:acad:c: :98 Correcto
S2, VLAN 4 Direccion 10.26.8.99. Correcto
IPv6 2001:db8:acad:c: :99 Correcto

ping de PC-A a R1 G0/0/1.3 Ipv6 - 2001:db8:acad:b: :1
Figura 10

C:\>ping 2001:dbB8:acad:b::]

-

Pinging 2001:db8:acad:b::1 with 32

Feply from Z2001:DES8
Feply from Z001:DES
Feply from 2001:DES
Beply from 2001: : Bl rtes=32 time<lms

(0% loss)
lbhal in milli-:
Minimum = 0Oms, Oms, Average = 0Oms

Fuente: Autor

Como se evidencia en la figura 10, el 2001:db8:acad:b: :1 este funciona
correctamente, obteniendo un resultado de 100% de los 4 paquetesenviados los 4
fueron recibidos.
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ping de PC-A a R1 G0/0/1.4 1pv4 - 10.26.8.97
Figura 11.

C:\>ping 10.26.

o

Pinging 10.26.

Eeply from 10.Z2¢ 37 : rtes=32 time<lms TTL=255
Beply from 10. 37 : te 2 time<lms TTL=255
Beply from 10 . )7 : 'tes=32 time=25ms TTL=

Feply from ! 2 37 : tes=32 time<lms TTL=2

Ping
nt = 4,
und trip
Minimum Oms, Maximum

Fuente: Autor

Como se evidencia en la figura 11, el 10.26.8.97 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-A a R1 G0/0/1.4 Ipv6 - 2001:db8:acad:c: :1
Figura 12.
C:\>ping 2001:db8:acad:c::

Pinging 2001:db8:acad:c::! i 32 rtes of data:
Reply from

Reply
Eeply

oW mo

= 4] PL':'_.- = i r .: t IJHI.'T l':'EE:I r
ound trip tim in milli-: nds :
Oms, Maximum Ums, Average Oms

Fuente: Autor

Como se evidencia en la figura 12, el 2001:db8:acad:c: :1 este funciona
correctamente, obteniendo un resultado de 100% de los 4 paquetesenviados los 4
fueron recibidos.
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ping de PC-A a S1, VLAN 4 Ipv4 - 10.26.8.98
Figura 13.

C:A\>ping 10.26.8.98

Pinging 10.26.8.98

Eeply from 10.2Z2 5. : rtes=32 time<lms
Feply £ il ” ime <
Reply from 10. - 2 time<lms

Feply from 10.26.8.98: rtes=32 time<lms

Ping :
(0% loss),
nds :
Minimum = 0Oms 23 1mum Oms, Average = 0Oms
Fuente: Autor

Como se evidencia en la figura 13, el 10.26.8.98 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-A a S1, VLAN 4 Ipv6 - 2001:db8:acad:c: :98
Figura 14.
C:\>ping 2001:dbB8:acad:c::9

Pinging 2001:dbf:acad:c::98 wi 32 rtes of data:

FReply from 2001: B:ACAD:C::98: bytes=32 time<lms
Eeply from 2001: T N, 2 time<lms

Feply from 2001: ( = ¥ 32 time<lms
Reply from 2001: tACAD:C::9 e 32 time<lms

istics for 2001:

ets: Sent = 4, Rec:

Approximate round trip times in milli-
Minimum = 0Oms, Maximum = 0Oms,

Fuente: Autor

Como se evidencia en la figura 14, el 2001:db8:acad:c: :98 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

Ping :
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ping de PC-A a PC-B - 10.26.8.66
Figura 15.

C:\>ping 10.26.8.66¢

3

Pinging 10.26.8.66
Reply from 10.:

Feply £
Feply £

ound trip
Minimum Oms, Maximum

Fuente: Autor

TTL=127

Como se evidencia en la figura 15, el 10.26.8.66 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-A a PC-B Ipv6 - 2001:db8:acad:b: :50
Figura 16.

:\>»ping 2001:db8:acad:b::50

Pinging 2001:dbf:acad:b::50 with 32

Reply £ n 2001:
Reply from )01
FReply from 2001:
Feply from 2001:

Fuente: Autor

TTL=1.
time<lms TTL=1
time=5ms TTL=1
time<lms

(0% loss),

3ms

Como se evidencia en la figura 16, el 2001:db8:acad:b: :50 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.
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ping de PC-A a LoopBack 0 - 209.165.201.1
Figura 17.
C:\>ping 205.165.201.1

Pinging 209.165.201.1 with 32 rtes of data:

prlv t
Feply £ . : :
Reply from 209.165.201.1: byt 32 time<lm: 255

Ping s

Approximate round trip times
Minimum Oms, Maximum =

Fuente: Autor

Como se evidencia en la figura 17, el 209.165.201.1 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-A a LoopBack 0 Ipv6 - 2001:db8:acad:209: :1
Figura 18.
C:\>ping 2001:dbB:acad:209::1

Pinging 2001:db8:acad:209::1 with 32 bytes of data:

time<lms

C

o

Reply from 2001:

Reply f n 2001: 12 1: by 2 time<lms

FEeply from 2001: t 2 1: y 2 time<lms
Feply from 2001: BrACAD:-209::1: rtes=32 time<lims

Ping s ics for 2001:
nt = 4, Receiliwve 0 (0% loss),
hpproxlmqf -ound trip times in milli-seconds:
Minimum Oms, Maximum Oms, Average = UOms

Fuente: Autor

Como se evidencia en la figura 18, el 2001.db8:acad:209: :1 este funciona
correctamente, obteniendo un resultado de 100% de los 4 paquetesenviados los 4
fueron recibidos.
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ping de PC-B a R1, LoopBack 0 - 209.165.201.1
Figura 19.

C:\>ping 209%.165.201.1

Pinging 209%.165.201.1 wi

Feply from
Feply £
Feply £
Reply from

Ping
: Lost = 0 (0% loss),
round trip times in milli- nds:
Minimum = 0Oms, Maximum Oms, Average = 0Oms

Fuente: Autor

Como se evidencia en la figura 19, el 209.165.201.1 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-B a R1, LoopBack 0 IPv6 - 2001:db8:acad:209: :1
Figura 20.

4

C:\>»ping 2001:dbB8:acad:209::1
Pinging 2001:db8:acad:205::

FEeply from 2001:
Feply from 2001:

Reply from 2001: .
Reply from 2001:DB8: \D:209::1: bytes=32 time<lms

for 2001:DBEB:ACAD:209::1:
= 4, Re = 0 (0% loss),
ound trip times in milli-seconds:
Minimum Oms, Maximum Oms, Average = 0Oms

Fuente: Autor

Como se evidencia en la figura 20, el 2001:db8:acad:209: :1 este funciona
correctamente, obteniendo un resultado de 100% de los 4 paquetesenviados los 4
fueron recibidos.
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ping de PC-B a R1, G0/0/1.2 Ipv4 - 10.26.8.1
Figura 21.

4

C:\>»ping 10.26.8.1

ol

P :I-_I'J.l:;{ ing 10.26.

Eeply from 10.Z2Z6.8.1: ftes=32 time<lms
Reply from . .1 s time<lms
Reply from . - te: 2 time<lms

time<lms

round trip tim
Minimum = Oms, Maximum

Fuente: Autor

Como se evidencia en la figura 21, el 10.26.8.1 este funciona correctamente, obteniendo
un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-B a R1, G0/0/1.2 Ipv6 - 2001:db8:acad:a: :1
Figura 22.

4

C:\>»ping 2001:db8:acad:a::]
Pinging 2001l:db8:acad:a::!

FEeply from 2001:
Feply from 2001:

Reply
Reply

for 2001: I
Rece =T 4, oS 0 (0% los:
round trip times in milli-
Minimum = Oms, Maximum = léms,

Fuente: Autor

Como se evidencia en la figura 22, el 2001:db8:acad:a: :1 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

62



ping de PC-B a R1, G0/0/1.3 Ipv4 - 10.26.8.65
Figura 23.

Feply £
Reply £

Reply from

Ping
= 0 (0% loss),
onds:
Minimum ge = Oms

Fuente: Autor

Como se evidencia en la figura 23, el 10.26.8.65 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-B a R1, G0/0/1.3 Ipv6 - 2001:db8:acad:b: :1
Figura 24.

C:\>»ping 2001:dbf8:acad:b::1
Pinging 2001l:db8:acad:b::!

FEeply from 2001: B:ACAD:B::1: rtes=32 time<lims
Reply from 2001: :Br:l: rte: 2 time<lms

FReply £ n 2001: vD:B::1l: - > time<lms
Eeply from 2001:DBE8:ACAD:B::1: tes=32 time<lms

fl:::l r : |.} |.} 1 -

Minimum =
Fuente: Autor

Como se evidencia en la figura 24, el 2001:db8:acad:b: :1 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.
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ping de PC-B a R1, G0/0/1.4 Ipv4 - 10.26.8.97
Figura 25.

4 ]

C:\>ping 10.26.8.9

Pinging 10.26.
Reply from 10.2¢
Reply £

Feply £

nd trip tim
Minimum Oms, Maximum

Fuente: Autor

Como se evidencia en la figura 25, el 10.26.8.97 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-B a R1, G0/0/1.4 Ipv6 -2001:db8:acad:c: :1
Figura 26.

C:\>ping 2001:dbB:acad:c::!

Pinging 2001:db8:acad:c::1 wi 32 rtes of data:
Reply from 2001: tACAD:C::1: by 32 time<lms
FReply from 2001: : :1: by ? time<lms

Eeply from 2001: :C::1: by 32 time<lms
FEeply from 2001: ACAD:C::1: byte 32 time<lims

(0% loss),

round trip tim in milli-seconds:
Minimum = Oms, Maximum Oms, ot Oms

Fuente: Autor

Como se evidencia en la figura 26, el 2001:db8:acad:c: :1 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.
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ping de PC-B a S1, VLAN 4 IPv4 - 10.26.8.98
Figura 27.

C:\>ping 10

Pinging 10.26.

Beply from 10.2¢
Reply £

Reply fro

Eeply from

Ping sta :

P=‘uL 5: Se = red = 0 (0% loss),
Approximate round trip times in milli

Minimum Oms, Maximum = Oms, Average = 0ms

Fuente: Autor

Como se evidencia en la figura 27, el 10.26.8.98 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.

ping de PC-B a S1, VLAN 4 IPv6 - 2001:db8:acad:c: :98
Figura 28.

C:\>ping 2001:db8:acad:c::9

Pinging 2001:db8:acad:c::5

Feply from 2001:
Reply £ n 2001:

Reply £ n 2001:
Reply from 2001:

Ping statistic: or 2001:
Packets: Se = 4,
Approximate round trip timea in milli
Minimum Oms, Maximum = léms,
Fuente: Autor

Como se evidencia en la figura 28, el 2001:db8:acad:c: :98 este funciona correctamente,
obteniendo un resultado de 100% de los 4 paquetesenviados los 4 fueron recibidos.
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CONCLUSIONES

Para realizar una red pequefia debemos dar seguridad que el cual cumpla con lo
requerido para los usuarios, que pueda solo los empleados o administradores ingresar
a ciertas partes de envios de paquete configuracion de red. esquemas de
direccionamiento ip en el cual se detallan las construcciones de los dispositivos, sus
propiedades y que sean admisibles a la utilizacion de direcciones a una LAN, pequefa
(vista en el trabajo anterior) IPv4 e IPv6 donde podemos volverla ain mas pequefas
gracias al Subneteo, para ese proceso utilizamos una serie de formulas, donde dividir
las redes fisicas a redes légicas no perdiendo la presidencia de un dominio.

Por otro lado, se utilizan conceptos que permanecen involucrados con la aplicacién de
estabilidad, que va a partir de la aplicacion de SSH en lugar de TELNET; la aplicacion
de servicios de cifrados de clave de escrito plano, la asignacion de claves a la linea de
consola y la linea de terminal, la asignacion de banners que informen al administrador,
advertencias sobre la utilizacion inadecuado o accesos no autorizados a los
dispositivos, la configuracion de direccionamiento en todas las interfaces, tanto fisicas
como logicas y la verificacion de la conectividad entre los host y los dispositivos.

Para concluirse debe destacar que el software utilizado es bastante intuitivo. Lo cual
permitié un correcto desarrollo en la implementacién de ambos disefios de

Con el desarrollo de esta prueba de capacidades se puede llevar a cabo los conceptos
adquiridos en el lapso del diplomado de profundizacion y posibilita obtener destrezas
qgue permitan resolver inconvenientes involucrados con la configuracion de redes
pequefias como la iniciativa en el escenario 1, que comprende la creacién de la

simulacion de la red con la herramienta packet tracer, el desarrollo de

red (enrutamiento estatico y dindmico). Con esto podemaos verificar la concordancia con
lo que se estudio tedricamente sobre la diferencia entre el enrutamiento estatico y
dinamico, de lo cual podemos destacar la autonomia de este ultimo sobre el primero,
pues la ruta no siempre sera la misma, debido al ‘aprendizaje’ que tiene el algoritmo, y
con ello la eficiencia de este. A modo de plantear una interrogante, para un posible

trabajo futuro seria ¢ COmo enfrenta una viable pérdida de energia todos los sistemas?
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https://drive.google.com/drive/folders/100Swkum1j3MgWShVwWEICNvZLY ujk-
DyB?usp=sharing
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