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GLOSARIO

DHCP: con el rapido crecimiento de TCP/IP (Trasmisiéon Control Protocol/Internet Protocol),
gque es un método de transmisién para comunicarse en Internet, se necesitan algunas

herramientas para administrar automaticamente algunas funciones gestionando redes TCP/IP.

DHCP (Dynamic Host Configuration Protocol) es un conjunto de reglas para dar direcciones IP

y opciones de configuracién a ordenadores y estaciones de trabajo en una red.

ISP: internet Service Provider, término que identifica las compafias que proveen

acceso a internet.

LACP: link agregation control protocol, caracteristico de la capa 2 une puertos
fisicos de la red en un Unico puerto logico de gran ancho de banda, y crea

redundancias.

ROUTER: un Router es un dispositivo que ofrece una conexion Wi-Fi, que normalmente esta
conectado a un modem y que envia informacion de Internet a tus dispositivos personales,
como ordenadores, teléfonos o tablets. Los dispositivos que estan conectados a Internet en tu

casa conforman tu red de area local (LAN).

RSTP: reduce significativamente el tiempo de convergencia de la topologia de la red cuando
ocurre un cambio en la topologia. Roles de los puertos RSTP: Raiz; Es un puerto de envio
elegido para la topologia Spanning Tree. Designado — Un puerto de envio elegido para cada

segmento de la red.

VLAN: una red de area local virtual (VLAN) es una subdivisién de una red de area local en la
capa de enlace de datos de la pila de protocolo. Puede crear redes VLAN para redes de area

local que utilicen tecnologia de nodo.



RESUMEN

La siguiente tarea se ejecuta para desarrollar las habilidades practicas del diplomado CCNP el
cudl se desarrolla como opcién de grado de ingenieria de telecomunicaciones, este se lleva a
cabo en dos escenarios donde se hacen simulaciones con software GNS3, VIRTAULBOX,
imagenes IOS de Router/switch Cisco, estos protocolos de red se configuran en cada uno de
los dispositivos, creando enlaces con diferente subredes en la misma red LAN, esta
configuracion se lleva a cabo gracias a los protocolos de red de capa 2 y capa 3 los cuales son

los que permiten el éxito de la comunicacion.

En el desarrollo de este trabajo se toma como evidencia la configuracion de los equipos y los
diversos comandos que se ejecutan para llevar a cabo la implementacion de red, adicional se
toman imagenes donde se encuentra con hora y fecha actualizada de acuerdo con los tiempos

del desarrollo de los escenarios propuestos.

Palabras claves: imagenes I0S, Router, switch, Cisco, Red de capas, protocolos



ABSTRACT

The following task is carried out to develop the practical skills of the CCNP diploma which is
developed as an option for the telecommunications engineering degree, this is carried out in
two scenarios where simulations are made with GNS3 software, VIRTAULBOX, Router/switch
IOS images Cisco, these network protocols are configured in each of the devices, creating links
with different subnets in the same LAN network, this configuration is carried out thanks to layer

2 and layer 3 network protocols, which are the ones that allow the success of communication.

In the development of this work, the configuration of the equipment and the various commands
that are executed to carry out the network implementation are taken as evidence, additional
images are taken where the time and date are updated according to the development times of

the proposed scenarios.

Keywords: IOS images, Router, switch, Cisco, Layered network, protocols
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INTRODUCCION

Para el desarrollo de esta actividad fue necesario programas informaticos para ejecutar los
escenarios propuestos, se requiri6 de maquina virtual, GNS3, imagenes 10S de dispositivos
cisco. Se inicia con la implementacion de maquina virtual para montar el software de GNSS3,
una vez montado se instala GNS3 en PC local, para iniciar proceso de configuracion de
equipos, se configuran 3 router, 3 switch y 4 PC, en los router se configuran los protocolos de
enrutamiento y en los switch se configuran los protocolos de capa 2 exceptuando el switch
gue también se utilizé para configurar protocolos de capa 3.

Se configura cada interface de los diferentes dispositivos con las subredes asignadas en tabla
de escenario 1, una vez configurada se hace prueba de respuesta con el comando ping siendo
exitoso la comunicacion en el mismo segmento de la subred, pero siendo fallido en subredes
con diferentes segmentos, para dar solucion a esta falla se procede a configurar los protocolos

de enrutamiento OSPF para tener comunicacion entre diferentes subredes de forma exitosa.
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1. CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS BASICOS.

1.1 PARTE 1 CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS BASICOS DE LOS

DISPOSITIVOS Y EL DIRECCIONAMIENTO DE LAS INTERFACES.

1.1.1 Paso 1: cable la red como se muestra en la topologia.

Figural. Topologia propuesta.
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22220%
2001:db8:2222::1/128
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2001:db&200:: /64
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* 2001:db8: 100: 100:: 1/64 |
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Fuente. Elaboracion propia (2022)
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Tabla 1. Direccionamiento IP.

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E1/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
R1 E1/2 10.10.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
R1 E1/1 10. 10.13.1/24 2001:db8:100:1013::1/64  fe80::1:3
R2 E1/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
R2 LoopbackO 2.2.2.2132 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 10.11.1/24 2001:db8:100:1011::1/64  fe80::3:2
R3 E1l/1 10. 10.13.3/24 2001:db8:100:1013::3/64  fe80::3:3
D1 E1/2 10. 10.10.2/24 2001:db8:100:1010::2/64  fe80::d1:1
D1  VLAN 100 10. 10.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
D1  VLAN 101 10.10.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
D1 VLAN 102 10.10.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.10.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
D2  VLAN 100 10.10.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
D2  VLAN 101 10.10.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
D2  VLAN 102 10.10.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al  VLAN 100 10.10.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.10.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.10.100.6/24 2001:db8:100:100::6/64 EUI-64

Fuente. Elaboracion propia (2022)
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1.2 Paso 2: configure los ajustes basicos para cada dispositivo.

Se realiza configuracion sobre los dispositivos propuestos en la topologia, se configura

nombre, IP, protocolos de red como DHCP y se crean VLAN.

Tabla 2 configure los ajustes basicos para cada dispositivo.

Router R1

Router(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain-lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #

R1(config)#line con 0

R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(config)#inter e1/0

R1(config-if)#ip address 209.165.200.225 255.255.255.224

R1(config-if)#ipv6 address fe80::1:1 link-local

R1(config-if)#ipv6 address 2001:db8:200::1/64

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface el/2

R1(config-if)#ip address 10.10.10.1 255.255.255.0

R1(config-if)#ipv6 address fe80::1:2 link-local

R1(config-if)#ipv6 address 2001:db8:100:1010::1/64

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface el/1

R1(config-if)#ip address 10.10.13.1 255.255.255.0
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R1(config-if)#ipv6 address fe80::1:3 link-local

R1(config-if)#ipv6 address 2001:db8:100:1013::1/64

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#exit

R1#copy run star

Destination filename [startup-config]?

Building configuration...

[OK]

Router R2

Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain-lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #

R2(config)#line con O

R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#interface e1/0

R2(config-if)#ip address 209.165.200.226 255.255.255.224

R2(config-if)#ipv6 address fe80::2:1 link-local

R2(config-if)#ipv6 address 2001:db8:200::2/64

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface Loopback O

R2(config-if)#ip address 2.2.2.2 255.255.255.255

R2(config-if)#ipv6 address fe80::2:3 link-local

R2(config-if)#ipv6 address 2001:db8:2222::1/128

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#exit

15



R2#copy run star

Destination filename [startup-config]?

Building configuration...

[OK]

Router R3

Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain-loo

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #

R3(config)#line con 0

R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous

R3(config-line)#exit

R3(config)#interface e1/0

R3(config-if)#ip address 10.10.11.1 255.255.255.0

R3(config-if)#ipv6 address fe80::3:2 link-local

R3(config-if)#ipv6 address 2001:db8:100:1011::1/64

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface el/1

R3(config-if)#ip address 10.10.13.3 255.255.255.0

R3(config-if)#ipv6 address fe80::3:3 link-local

R3(config-if)#ipv6 address 2001:db8:100:1010::2/64

R3(config-if)#¥no shutdown

R3(config-if)#

R3#copy run star

Destination filename [startup-config]?

Building configuration...

[OK]

R3#

16



Switch D1

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #

D1(config)#line con 0

D1(config-line)#exec-timeout 0 0

D1(config-line)#logging synchronous

D1(config-line)#exit

D1(config)#vlan 100

D1(config-vlan)#name Management

D1(config-vlan)#exit

D1(config)#vlan 101

D1(config-vlan)#name UserGroupA

D1(config-vlan)#exit

D1(config)#vlan 102

D1(config-vlan)#name UserGroupB

D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)#name NATIVE

D1(config-vlan)#exit

D1(config)#interface el/2

D1(config-if)#no switchport

D1(config-if)#ip address 10.10.10.2 255.255.255.0

D1(config-if)#ipv6 address fe80::d1:1 link-local

D1(config-if)#ipv6 address 2001:db8:100:1010::2/64

D1(config-if)#no shutdown
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D1(config-if)#exit

D1(config)#interface vlian 100

D1(config-if)#ip address 10.10.100.1 255.255.255.0

D1(config-if)#ipv6 address fe80::d1:2 link-local

D1(config-if)#ipv6 address 2001:db8:100:100::1/64

D1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Vlan100, changed state to up

D1(config-if)#exit

D1(config)#interface vlan 101

D1(config-if)#ip address 10.10.101.1 255.255.255.0

D1(config-if)#ipv6 address fe80::d1:3 link-local

D1(config-if)#ipv6 address 2001:db8:100:101::1/64

D1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Vlan101, changed state to up

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#ip address 10.10.102.1 255.255.255.0

D1(config-if)#ipv6 address fe80::d1:4 link-local

D1(config-if)#ipv6 address 2001:db8:100:102::1/64

D1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Vlan102, changed state to up

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.10.101.1 10.0.101.109

D1(config)#ip dhcp excluded-address 10.10.101.141 10.0.101.254

D1(config)#ip dhcp excluded-address 10.10.102.1 10.0.102.109

D1(config)#ip dhcp excluded-address 10.10.102.141 10.0.102.254

D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.10.101.0 255.255.255.0

D1(dhcp-config)#default-router 10.10.101.254

D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

18



D1(dhcp-config)#network 10.10.102.0 255.255.255.0

D1(dhcp-config)#default-router 10.10.102.254

D1(dhcp-config)#exit

D1(config)#exit

D1#

%SYS-5-CONFIG_I: Configured from console by console

D1#copy run star

Destination filename [startup-config]?

Building configuration...

[OK]

Switch D2

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #

D2(config)#line con 0

D2(config-line)#exec-timeout 0 O

D2(config-line)#logging synchronous

D2(config-line)#exit

D2(config)#vlan 100

D2(config-vlan)#name Management

D2(config-vlan)#exit

D2(config)#vlan 101

D2(config-vlan)#name UserGroupA

D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)#name UserGroupB

D2(config-vlan)#exit
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D2(config)#vlan 999

D2(config-vlan)#name NATIVE

D2(config-vlan)#exit

D2(config)#interface e1l/0

D2(config-if)#no switchport

D2(config-if)#ip address 10.10.11.2 255.255.255.0

D2(config-if)#ipv6 address fe80::d2:1 link-local

D2(config-if)#ipv6 address 2001:db8:100:1011::2/64

D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlian 100

D2(config-if)#ip address 10.10.100.2 255.255.255.0

D2(config-if)#ipv6 address fe80::d2:2 link-local

D2(config-if)#ipv6 address 2001:db8:100:100::2/64

D2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Vlan100, changed state to up

D2(config-if)#exit

D2(config)#interface vlan 101

D2(config-if)#ip address 10.10.101.2 255.255.255.0

D2(config-if)#ipv6 address fe80::d2:3 link-local

D2(config-if)#ipv6 address 2001:db8:100:101::2/64

D2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Vlan101, changed state to up

D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#ip address 10.10.102.2 255.255.255.0

D2(config-if)#ipv6 address fe80::d2:4 link-local

D2(config-if)#ipv6 address 2001:db8:100:102::2/64

D2(config-if)#¥no shutdown

%LINK-5-CHANGED: Interface Vlan102, changed state to up

D2(config-if)#exit
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D2(config)#ip dhcp excluded-address 10.10.101.1 10.10.101.209

D2(config)#ip dhcp excluded-address 10.10.101.241 10.10.101.254

D2(config)#ip dhcp excluded-address 10.10.102.1 10.10.102.209

D2(config)#ip dhcp excluded-address 10.10.102.241 10.10.102.254

D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.10.101.0 255.255.255.0

D2(dhcp-config)#default-router 10.10.101.254

D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)#network 10.10.102.0 255.255.255.0

D2(dhcp-config)#default-router 10.10.102.254

D2(dhcp-config)#exit

D2(config)#exit

Switch Al

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname Al

Al(config)#no ip domain lookup

Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #

Al(config)#line con O

Al(config-line)#exec-timeout 0 0

Al(config-line)#logging synchronous

Al(config-line)#exit

Al(config)#vlan 100

Al(config-vlan)#name Management

Al(config-vlan)#exit

Al(config)#vlan 101

Al(config-vlan)#name UserGroupA

Al(config-vlan)#exit

Al(config)#vlan 102

Al(config-vlan)#name UserGroupB
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Al(config-vlan)#exit

Al(config)#vlan 999

Al(config-vlan)#name NATIVE

Al(config-vlan)#exit

Al(config)#interface vlan 100

Al(config-if)#ip address 10.10.100.3 255.255.255.0

Al(config-if)#ipv6 address fe80::al:1 link-local

Al(config-if)#ipv6 address 2001:db8:100:100::3/64

Al(config-if)#no shutdown

Al(config-if)#

%LINK-5-CHANGED: Interface VIan100, changed state to up

Fuente. Elaboracion propia (2022)
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2. CONFIGURACION DE LOS PC.

Figura2. Configuracion de red en los computadores

#o-am - 0 X |dwaam -0

R GATENAY HC LPORT" RHOST:PO
PCL 10.10.100.5024  10.10.000.254  00:50:79:66:68:00 20044 127.0.0
1:20045 P2 0.0.0.0/0 0.0.0.0 00:50:79:66:68:01 20046 127.0.0
eB0::250:797f Fe6:6500/64 1120047
2001:dbS:100:100::5/64 fe8:1250:70ff Fed:6801/64
2001:b8:+100:1010:2050: 79ffe66:6501/64 eui-64
PCLY save
Saving startup configuration to startup.pe
. done

ACLY sh

AME T /MASK GATENAY HC LPORT" RHOST:PORMIAYE  IP/MASK GATENAY HC LPORT RHOST:P0
fT
PCL 1010000524  10.10.100.256  0:50:79:66:62:00 20044 127.0.0.PCL  0.0.0.0/0 0.0.0.0 00:50:79:06:68:01 20046 127.0.0
1120045

fe80:1250:79ff: Fed6:6300) 64 feB0:1250:797f Fefo:6501/64

2001:do8:100:100: 2001:08:100:1010:2050: 79ffe66: 650164 eut-64

ol

or nore Infornation, please visit wiki, freecode.con.cn,
P4 10.10.000.6/24  10.00.100.256  00:50:70:66:68:03 20050 127.0.0

ness 2" to get help.,
fed: +250:70fF fe66:6303/64
vecuting the startup file 2001:d0B:100:100:16/64

NE TP/MASK GATEIAY M o nosT:poWE TP/ GATERAY MG LPORT RHOST:P0)
i
0.0.0.0/0 0.0.0.0 ose:ro:66:600 200dg 1270004 10.10.100.6/24  10.10.100.254 20050 127.0.0,
1:20051
feB0:1250:707F Fe66: 650264 fedfa:250:79ff:feb6:6803 /64
2001:0b3:100:1010: 050:797F 66502/ 64 eui-64 2000 doB:100:100: :6/64

Q|

Fuente. Elaboracion propia (2022)
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2.1 PARTE 2: CONFIGURACION DE LA RED DE CAPA 2 Y SOPORTE DE HOST.

2.1.1 Paso 1. habilitacion de enlaces troncales 802.1Q.

D1

D1(config-if-range)#interface range e€2/0 -3, e0/1- 2
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk

D2

D2(config)#interface range e2/0 - 3, el/1 - 2
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk

Al
Al(config)#interface range e0/1 - 2, e1/1 - 2
Al(config-if-range)#switchport trunk encapsulation dotlq

Al(config-if-range)#switchport mode trunk

2.1.2 Paso 2. configuration VLAN nativa (999)

D1
D1(config)#interface range e2/0 -3, e0/1- 2

D1(config-if-range)#switchport trunk native vlian 999

D2
D2(config)#interface range e2/0 - 3, el/1 - 2
D2(config-if-range)#switchport trunk native vlian 999

Al
Al(config)#interface range e0/1 - 2, el/1 - 2
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Al(config-if-range)#switchport trunk native vian 999

Figura3. Verificacion de los enlaces troncales
101:5005

=]

-

@
89.3...
U 10...

=]

=]
0o Oou Ou 09

llowed on trunk

/\ 2 errors 1 warning

5:22 p. m.
6/11/2022

Fuente. Elaboracion propia (2022)

2.1.3 Paso 3. habilitar protocolo Rapid Spanning-Tree (RSTP).
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D1

D(config)#spanning-tree mode rapid-pvst

D2

D2(config)#spanning-tree mode rapid-pvst

Al
Al(config)#spanning-tree mode rapid-pvst

2.1.4 Paso 4 configurar los puentes raiz (root bridges).

D1
D1(config)#spanning-tree vlan 100 root primary
D1(config)#spanning-tree vlan 102 root primary

D1(config)#spanning-tree vlian 101 root secondary

D2

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100 root secondary

D2(config)#spanning-tree vlan 102 root secondary

Figura4. Validacion de spanning-tree
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CH: duplex mi
/2 (full du

5-CONFIG_I: Configured from console by consolespannin

not full dup 3 E t1, duplex}.
inc 5 i ree

==

x mismatch discovered on Ethe

dupl

6/11/2022

Fuente. Elaboracion propia (2022)
2.1.5 Paso 5 crear los LACP.

D1

D1(config)#interface range e 2/0 — 3
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 12 mode active
Creating a port-channel interface Port-channel 12
D1(config)#interfac port-channel 12
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-ify#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#switchport trunk allowed vlian 100-102

D1(config)#interface range e0/1 — 2
D1(config-if-range)#channel-protocol lacp
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D1(config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1
D1(config)#interfac port-channel 1
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vian 999
D1(config-if)#switchport trunk allowed vlan 100-102

D2

D2(config)#INterface RANge E2/0 — 3
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 12 mode active
Creating a port-channel interface Port-channel 12
D2(config)#interface port-channel 12
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#switchport trunk allowed vlan 100-102
D2(config)#interface range el/1 — 2
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 2 mode active
Creating a port-channel interface Port-channel 2
D2(config)#interfac port-channel 2
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#switchport trunk allowed vian 100-102

Al

Al(config)#interface range e0/1 -2
Al(config-if-range)#channel-protocol lacp
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Al(config-if-range)#channel-group 1 mode passive
Creating a port-channel interface Port-channel
Al(config)#interfac port-channel 1
Al(config-ify#switchport trunk encapsulation dotlq
Al(config-ify#switchport mode trunk
Al(config-ify#switchport trunk native vian 999
Al(config-ify#switchport trunk allowed vian 100-102
Al(config-ify#switchport mode trunk
Al(config)#INterface RAnge E1/1 — 2
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 2 mode passive
Creating a port-channel interface Port-channel
Al(config)#interfac port-channel 2
Al(config-if)#switchport trunk encapsulation dotlq
Al(config-ify#switchport mode trunk
Al(config-ify#switchport trunk native vian 999
Al(config-if)y#switchport trunk allowed vlan 100-102

2.1.6 Paso 6. configurar los puertos de acceso a los PC

D1

D1(config)# interface e0/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D3

D2(config)# interface e0/0
D2(config-if)#switchport mode access

D2(config-if)#switchport access vlan 102

Al
Al(config)# interface el/3
Al(config-ify#switchport mode access

Al(config-ify#switchport access vlan 101
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Al(config-if)y#exit
Al(config)# interface e2/0
Al(config-ify#switchport mode access

Al(config-ify#switchport access vlan

Figura5. Validacion de LACP

| & 01-puTY

A - Device is in Active mode P - Device is in Passive mode

& 02-puTTY

y Channel group 2 neighbors
Channel group 1 neighbors

Partner's information:
Partner's information:
z LACP port Port Port
LACP port Admin Oper  Port Flags Priority Dev ID Age Number State
Flags Priority Dev ID key  Key  Number State i 32768  aabb.cc80.0300 20s 0x102  0X3C
SP 32768 aabb.cc80.0300 5 ox0 ox1 0x2 @x3C 32768 aabb.cc80.0300 20s X ox103  @x3C
SP 32768 aabb.cc80.0300 5 0x0 ox1 0x3 @x3C

Channel group 12 neighbors
Channel group 12 neighbors

3 3 Partner's information:
Partner's information:
LACP port Port Port

LACP port Admin Oper  Port F Priority Dev ID Number State
Port Priority Dev ID ge key  Key  Number State 32768 aabb.cc80.0100 ) ox201  0x3D

Et2/0 i) 32768 aabb.cc80.0200 13s 0x0 oxC 0x201  @x3D 1 / aabb. cc80.0100 % ; ; 0x202  0x3D
Et2/1 32768 aabb.cc30.0200 16 0xe axC 0x202  @x3D 9 aabb.cc80.0100 1 0x203  0x3D
Et2/2 32768 aabb.cc80.0200 21s 0x0  oxC  0x203 3 2abb.cc80.0100 1 ; 5 0x204  0x3D
--More--

*Hov 6 22:59:58.661: %CDP-4-DUPLEX MISHMATCH: duplex mismatch discovered on E ov 6 23:00:35.012: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on Ethe
rret1/2 (“Ft full duplex), with R1 Ethernet1/2 (full duplex). rnet1/@ (not full duplex), with R3 Ethernet1/@ (full duplex).

--More-- [] D24

1Ty © 6Ns3 VM (GNS3 VM) CPU 10.

Al#show lacp A
Al#show lacp nei
Al#show lacp neighbor
Flags: S - Device is requesting Slow LACPDUs
- Device is requesting Fast LACPDUs
- Device is in Active mode P - Device is in Passive mode

Channel group 1 neighbors

§Partner's information:

LACP port Port

Priority Dev ID Age Number

32768 aabb.cc80.0100 21s ox2

32768 aabb.cc80.0100 12s 0x3

v
{ Channel group 2 neighbors D
(G1E] |

......... Partner's information: F — I
tbe overaritten LACR port Rort
t be overwritien Priority Dev ID A Number

32768  aabb.cc80.0200 6 x10: 3 2
32768  aabb.ccg0.0200 g

A2erors 1 warning
6:00 p. m.
6/11/202

Fuente. Elaboracion propia (2022)
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2.1.7 Paso 7. verificar los PC en DHCP.

Figura6. IP de los PC en DHCP

GATEWAY

xecuting the startup file

GATEWAY ORT  RHOST:PO

127.8.0
27 .80

L s o

O + 12584% - ..

4. c i e
A QD) BP0z o

Fuente. Elaboracion propia (2022)
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2.1.8 Paso 8 Verificacion de la conectividad de la LAN local

Figura7. PING entre los dispositivos de la red local

icmp
icmp

> Trom 18.16. ic mp_seq=.
from 18.1@.! icmp_
from 18.18.! icmp_
trom : ] 18@.2 icmp_

s Trom 18.16. ic mp_

icmp
3 lcmp seg

icmp
icmp_
icmp

2 icmp
icmp se
icmp_
icmp

2 icmp_seq

607 p. m.
6/11/2022

Fuente. Elaboracion propia (2022)
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Figura8. Verificacion de la conectividad de la LAN

o E e =1 L T

EF PC2 - PuTTY — O e

4 GW 1e.18

84 bytes from 18.18.1
16.1

84 bytes from

C4r ping 168.1 B . 2 A

| €

14 p. m.
6/11/2022

Fuente. Elaboracion propia (2022)
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3 CONFIGURAR LOS PROTOCOLOS DE ENRUTAMIENTO

3.1 PARTE 3. CONFIGURAR LOS PROTOCOLOS DE ENRUTAMIENTO.

3.1.1 Paso 1: configuracion OSPFv2.

R1

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.10.10.0 0.0.0.255 area 0
R1(config-router)#network 10.10.13.0 0.0.0.255 area O
R1(config-router)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 e1/0
R1(config)#router ospf 4

R1(config-router)#default-information originate

R3

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.10.11.0 0.0.0.255 area 0
R3(config-router)#network 10.10.13.0 0.0.0.255 area 0

D1

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.10.10.0 0.0.0.255 area O
D1(config-router)#network 10.10.100.0 0.0.0.255 area 0
D1(config-router)#network 10.10.101.0 0.0.0.255 area O

D1(config-router)#network 10.10.102.0 0.0.0.255 area 0
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D1(config-router)#passive-interface default

D1(config-router)#no passive-interface el/2

D2

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.10.11.0 0.0.0.255 area 0
D2(config-router)#network 10.10.100.0 0.0.0.255 area 0
D2(config-router)#network 10.10.101.0 0.0.0.255 area 0
D2(config-router)#network 10.10.102.0 0.0.0.255 area 0
D2(config-router)#passive-interface default

D2(config-router)#no passive-interface e1/0

3.1.2 Paso 2. Configuracién de OSPFv3.

R1

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#exit
R1(config)#interface el/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#interface el1/2
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit
R1(config)#ipv6 route ::/0 e1/0
R1(config)#ipv6 router ospf 6
R1(config-rtr)#default-information originate
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R2

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface el/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#interface e1/0
R3(config-if)#ipv6 ospf 6 area 0

D1

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#interface el/2
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface vian 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface vlian 102
D1(config-if)#ipv6 ospf 6 area 0

D2

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#interface e1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#interface vlian 101

D2(config-if)#ipv6 ospf 6 area 0
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D2(config-if)#interface vian 102
D2(config-if)#ipv6 ospf 6 area 0

3.1.3 Paso 3: configuracion MP-BGP en la red ISP R2.

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R2(config)#ipv6 route ::/0 loopback O

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#no bgp default ipv4-unicast
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4 unicast
R2(config-router-af)#neighbor 209.165.200.225 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0 mask 0.0.0.0
R2(config-router-af)#exit

R2(config-router)#address-family ipv6 unicast
R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2001:db8:2222::1/128
R2(config-router-af)#network ::/0

R2(config-router-af)#exit

3.1.4 Paso 4. Configuracién MP-BGP en lared ISP R1

R1(config)#ip route 10.10.0.0 255.255.255.224 null O
R1(config)#ipv6 route 2001:db8:100::/48 null O
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1

R1(config-router)#no bgp default ipv4-unicast
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R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#network 10.10.0.0 mask 255.255.255.224
R1(config-router-af)#exit

R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48

Figura9. Verificacion de la tabla de ruta IPv4

Fuente. Elaboracién propia (2022)
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4. CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO.

4.1 PARTE 4. CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO.

4.1.1 Paso 1: en D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 E1/2:

D1(config)#

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.10.10.1 source-ip 10.10.10.2
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 start-time now life forever
D1(config)#track 4 ip sla 4 reachability
D1(config-track)#delay up 10 down 15

D1(config-track)#exit

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 source-interface el1/2
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 6 start-time now life forever
D1(config)#track 6 ip sla 6 reachability
D1(config-track)#delay up 10 down 15

D1(config-track)#exit

4.1.2 Paso 2: en D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3
el/0

D2
D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.10.11.1 source-interface e1/0
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D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 start-time now life forever
D2(config)#track 4 ip sla 4 reachability
D2(config-track)#delay up 10 down 15
D2(config-track)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 source-interface e1/0
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 6 start-time now life forever
D2(config)#track 6 ip sla 6 reachability
D2(config-track)#delay up 10 down 15
D2(config-track)#exit

FiguralO. Verificacion de las SLAs

Fuente. Elaboracion propia (2022)
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4.1.3 Paso 3 en D1 configure HSRPv2.

D1(config)#interface vlian 100

D1(config-if)#standby version 2 //active la version 2 para ipv6
D1(config-if)#standby 104 ip 10.0.100.254 // crea el grupo con la ip virtual
D1(config-if)#standby 104 priority 150 // se cambia la prioridad defecto de 100
D1(config-if)#standby 104 preempt // sera el equipo principal
D1(config-if)#standby 104 track 4 decrement 60 //rastrea el objeto 4
D1(config-if)#standby 106 ipv6 autoconfig

D1(config-if)#standby 106 priority 150

D1(config-if)#standby 106 preempt

D1(config-if)#standby 106 track 6 decrement 60

D1(config-if)#exit

D1(config)#interface vian 101

D1(config-if)#standby version 2

D1(config-if)#standby 114 ip 10.0.101.254

D1(config-if)#standby 114 preempt

D1(config-if)#standby 114 track 4 decrement 60

D1(config-if)#standby 116 ipv6 autoconfig

D1(config-if)#standby 116 preempt

D1(config-if)#standby 116 track 6 decrement 60

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#standby version 2D1(config-if)#standby 124 ip 10.0.102.254
D1(config-if)#standby 124 priority 150

D1(config-if)#standby 124 preempt

D1(config-if)#standby 124 track 4 decrement 60

D1(config-if)#standby 126 ipv6 autoconfig

D1(config-if)#standby 126 priority 150

D1(config-if)#standby 126 preempt

D1(config-if)#standby 126 track 6 decrement 60

D1(config-if)#exit
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4.1.4 Paso 4: en D2 configure HSRPv2.

D2(config)#interface vlian 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.10.100.254
D2(config-if)#standby 104 preempt
D2(config-if)#standby 104 track 4 decrement 60
D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlian 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.10.101.254
D2(config-if)#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#standby 116 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.10.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit
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Figurall. Verificacion del standby

11,2022

Fuente. Elaboracion propia (2022)
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5.CONCLUSIONES

Con los protocolos de enrutamiento implementados identifican y reenvian paquetes a largo de
la red, cada enrutador descubre todos los demas enrutadores de la red. Con esta informacion,
un enrutador crea un mapa de la red completa y luego calcula la ruta mas corta para cualquier

paguete de datos.

Con la implementacion de las VLAN se divide la red fisica real en segmentos de redes ldgicas,
gue permite crear grupos de usuario y un mejor aprovechamiento de del recurso a nivel fisico

y légico.

Con el desarrollo de esta actividad se crea una red convergente donde se integran varios
servicios basados en IP como protocolos a nivel de red, se crean redundancia para evitar fallas
en los servicios por caida de alguno de los enlaces de la capa 3, con el protocolo HSRP, se

crea la regla para tener los dispositivos activos y otros en reserva.
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