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Resumen
Un PAC (Picture Archiving Communicating System) es un recurso integrado que condesciende
la ventaja, comunicacion, almacenamiento, recuperacion, procesamiento, distribucion y
presentacion de las imagenes médicas conseguidas mediante diferentes modalidades (Ruiz,
2017). Sin embargo, muchos del servidor PACS registran fallas étnicas a la hora de la prestacion
del servicio, generando en este caso, que los usuarios finales no seran capaces de visualizar
ningun examen en las estaciones de trabajo del cliente, debido a que hay mas operaciones en la
base de datos en esta arquitectura, ocasionando que el sistema este expuesto a mas errores de
operacion, haciéndolo menos robusto comparado con la arquitectura stand — alone. Es por esto,
que el siguiente trabajo, tiene como objetivo principal desarrollar un plan de contingencia para
afrontar las fallas de almacenamiento en sistemas PACS y disminuir los errores o evitar las fallas
de almacenamiento mas comunes que se presentan en sistemas PACS.
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Abstract.
A PAC (Picture Archiving Communicating System) is an integrated resource that encompasses
the retrieval, communication, storage, retrieval, processing, distribution, and presentation of
medical images achieved through different modalities. However, many of the PACS server
record ethnic failures when providing the service, generating in this case that the end users will
not be able to view any exam on the client workstations, because there are more operations in
progress. the database in this architecture, causing the system to be exposed to more operating
errors, making it less robust compared to the stand-alone architecture. This is why the following
work has as main objective to develop a contingency plan to deal with storage failures in PACS
systems and reduce errors or avoid the most common storage failures that occur in PACS

systems.

Key Words: PACS, Storage, Contingency Plan, Failures.



Contenido
TS W L I o] - TSP 7
T oo [0 Tolo] o] WU 8
Planteamiento del ProbIema..............iiii i 9
JUSTITICACION. .o 10
ODBJELIVO GENETAL ... e et e e e e e e e e et e e e e e e e e e e r 11
ODjJetiVOS ESPECITICOS .....ueiiiiiiiie it e e e e s s e e e e e e e e e anns 11
T o0 I o 4 [ o 12
1YL= (oo 0] (oo | F- VPR TP PPRRRT 24
;W g aT= (0o (o] [0 [ [ox: USSP 24
DeSarrollo del PrOYECLO. ....... e e e e e e e e e e e eeaaaa 26
L0 0] 101 [ 1= 32



Lista de Tablas

TADIA L RECUISOS et e e e et

Tabla 2 Busqueda de bibliogrfia PACS ...

Tabla 3 Clasificacion de falla de almacenamiento de los PACS..........cccccoei.



Introduccion

El siguiente texto tiene como fin desarrollar un plan de contingencia para afrontar las
fallas de almacenamiento en sistemas pacs, mediante una metodologia cualitativa descriptiva
enfocada en instaurar las bases para un plan de contingencia que permita evitar las fallas de
almacenamiento mas frecuentes que se presentan en sistemas pacs y clasificar las fallas de
almacenamiento mas comunes que se presentan en la literatura, a traves de la busqueda en bases
de datos académicos relacionados con las fallas de los sistemas de PACS para brindar de esta
manera una solucion oportuna a la problematica concerniente con perdida de la informacion,
confusion en los datos, entre otros inconvenientes de estos. Finalmente, se tendra un plan de
contingencia, el cual se espera que otorgue las herramientas necesarias para la atencién del publico

a través de un medio o canal diferente.



Planteamiento del problema

Los sistemas de PACS son medios de atencion al publico que permiten agilizar la prestacion del
servicio de las pymes y grandes empresas. No obstante, estos sistemas muchas veces presentan
problemas relacionados con el sistema logico, generando de esta manera caos en los procesos
internos de las compafiias, perdida de la informacién, confusion en los datos, entre otros
inconvenientes. Asi mismo la falla de almacenamiento de la informacion de los procesos de
autogestion de los clientes y empleados, ha generado una problematica a nivel empresarial, debido
a que es necesario digitar nuevamente los datos en otra base de datos y actualmente muchos
empresarial no cuentan con esta herramienta necesario en caso de contingencia con el sistema de
PACS (Fallay Morante, 2017).

Por otra parte, la falla ocasionada por el mal almacenamiento de la informacion genera un
disgusto con los clientes, ocasionando una problematica alterna, porque es dispendioso muchas
veces hacer nuevamente el tramite o la solicito que previamente se habia realizado en el PAC
empresarial (Sandoval, 2011). motivo por el cual, se crea un inconveniente, ya que muy
probablemente el cliente coloque una peticion, queja o reclamo a la empresa a causa del mal

servicio del PAC.
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Justificacion.

La Mayoria de las fallas informaticas que proceden de los diversos dafios légicos de los PACS
dentro de un hospital, produce que la informacion llegue a su receptor con dificultad, o con
pérdidas y retrasos; ocasionando grandes inconvenientes para la administracion de estos dentro de
un hospital (Pastor, 2001). Es por ello, que se justifica realizar un seguimiento de los errores mas
comunes que presentan los sistemas de PACS, porque de esta manera se estarian disminuyendo la
perdida de la informacion de los pacientes, asi como, se reducirian los tiempos de espera de los
usuarios y el costo de los procesos alternos que se deben ejecutar durante la contingencia del
servicio de PAC.

Otra de las razones mas importantes es el bienestar social que se puede generar a las
personas que son atendidas a través de este medido, ya que brindando un plan de contingencia se
pueden guardar la informacion que puede ser borrada durante la falla de los sistemas de PACS y

de esta manera proteger esta informacién invaluable.
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Objetivos
General

Desarrollar un plan de contingencia para afrontar las fallas de almacenamiento en sistemas

pacs.

Especificos

Realizar basqueda de documentos enfocados en fallas de almacenamiento en sistemas pacs.
Clasificar las fallas de almacenamiento mas comunes que se presentan en la literatura.
Establecer las bases para un plan de contingencia que permita evitar las fallas de

almacenamiento mas comunes que se presentan en sistemas pacs.
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Marco teérico.

Un PACS (Picture Archiving Communicating System) compone una solucién
compuesta que accede la ventaja, comunicacion, almacenamiento, rescate, proceso, contingencia
y promocién de las imagenes médicas obtenidas mediante diferentes modalidades (Diaz, 2004).
Este puede ser tan simple como un filme digitalizado conectado a una estacion de visualizacion
con una pequefia base de datos de imagen, o tan complejo como una empresa de sistema de
administracion e imagenes. Sin embargo, muchas veces estos sistemas de almacenamiento de
informacidn presentan inconvenientes a la hora de la prestacion del servicio afectando los centros
de diagnosticos radioldgicos y el tiempo de espera de los pacientes.

Segun Ni et al., (2007) en su libro “Implementation and Evaluation of A PQRM-based
PACS System. In 2007 6th International Special Topic Conference on Information Technology
Applications in Biomedicine, deducen que el sistema de comunicacion y registro de imagenes
(PACS):

...se usa ampliamente en hospitales para lograr una alta eficacia en un asunto medico.
Asi mismo afirman que Gltimamente, se requiere que los PACS evolucionen hacia un
sistema mas inteligente que pueda comunicarse con otros sistemas médicos. El PACS
existente fue disefiado para usarse en una red de area local (LAN) de un hospital y
DICOM, el estandar utilizado en PACS, no tiene OS para la transmision de archivos o
funciones de seguridad para una red abierta. Por lo tanto, seria bueno implementar un
sistema PACS sobre el sistema de gestion de recursos basado en quérum de politicas
(PQRM), que gestiona los recursos de almacenamiento y los recursos informaticos en
un entorno Gris para proporcionar servicios médicos avanzados satisfactorios con

calidad de servicio garantizada. p.1
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Para Enriquez (2008) un sistema de archivo y comunicacion de imagenes (PACS) es un
medio automatizado, encargado para sustituir las funciones de la pelicula radioldgica
convencional; generalmente las imagenes son adquiridas, almacenadas, transmitidas vy
representadas digitalmente. Cuando tal sistema es instalado en todo el hospital, genera una nueva
manera de atender los clientes de manera mas rapida. Sin embargo, aunque hay miles de
instalaciones PACS operando en todo el mundo, son solo un grupo pequefio los que estan
realmente vinculados a todo el sistema operativo de los centros de salud, por ejemplo, la unidad
de cuidados intensivos conectada al departamento de radiologia, o conectar en red algunas
estaciones de trabajo juntas, y es cuestionable si tales sistemas merecen ser descrito como un
PACS. Todavia hay relativamente pocos (menos de 20) hospitales verdaderamente sin pelicula en
existencia.

De igual manera Kagadis et al., (2013) en su libro “Cloud computing in medical
imaging. Medical physics”. Afirman que durante el siglo pasado, la tecnologia ha jugado un papel
decisivo en la definicion, conduccién y reinvencion de procedimientos, dispositivos y productos
farmacéuticos en el cuidado de la salud. La computacion en la nube se introdujo recientemente,
pero ya es uno de los principales temas de discusion en entornos clinicos y de investigacion. La
provision de recursos extensos, facilmente accesibles y reconfigurables, como sistemas virtuales,
plataformas y aplicaciones con bajo costo de servicio, ha llamado la atencion de muchos
investigadores y médicos. Los investigadores de atencion médica estan trasladando sus esfuerzos
a la nube porque necesitan recursos adecuados para procesar, almacenar, intercambiar y usar
grandes cantidades de datos médicos. Este documento de Vision 20/20 aborda las principales

preguntas relacionadas con la aplicabilidad de la computacion en la nube avanzada en imagenes
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médicas. El documento también considera las cuestiones éticas y de seguridad que acompafan a
la computacion en la nube.

Segun Meyer-Ebrecht (1994) el término 'Sistemas de archivo y comunicacion de
iméagenes' (PACS) se aplica a las redes de modalidades de imagenes digitales, estaciones de trabajo
de imagenes y almacenes de imagenes en masa conectados entre si por estructuras de
comunicacion de datos de imagenes y controlados por la gestion adecuada de imagenes y datos.
Predominantemente, los PACS estan destinados a aplicaciones en el campo de la imagenologia
médica, particularmente en hospitales, donde, al reemplazar por completo las peliculas utilizadas
actualmente, se supone gue conduciran a la "radiologia sin pelicula".

El desarrollo de PACS sigue siendo una de las tareas mas desafiantes en el campo de la
ingenieria informatica, porque las enormes cantidades de datos de imagenes digitales que se
producen en los diagndsticos médicos requieren la introduccién de arquitecturas y tecnologias
novedosas. Este articulo describe los componentes clave de PACS. Se analizan los entornos de
usuario tipicos y se definen los requisitos sobre el rendimiento de los elementos de un PACS. Se
evallan los cuellos de botella de las tecnologias actuales y se dan ejemplos de enfoques avanzados
para redes PACS, mddulos de archivo y estaciones de trabajo de imagenes. (Meyer-Ebrecht |
1994).

La tecnologia de imagenes digitales, en particular las imagenes reconstruidas, como la
tomografia computarizada y la resonancia magnética, ha alimentado la mayor demanda de
servicios radioldgicos, pero ha intensificado los problemas de almacenamiento y comunicaciones.
Por ejemplo, Segun Lodwick y Taaffe (1988) mas del 25 % de los exdmenes radiolégicos son de
origen digital y con la sustitucién progresiva de las imagenes de pelicula por imagenes digitales,

probablemente a través de la introduccion de la tecnologia de placa de imagen, la profesion de
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radiologia esta realizando un enorme esfuerzo para desarrollar un nuevo sistema en el que las
imégenes digitales seran transmitido, almacenado, recuperado y mostrado por un sistema
multicomponente conectado por una red de area local. A través de este sistema, las imagenes
estaran accesibles casi instantaneamente para cualquier persona que las necesite. Una hipotesis
principal es que cuando el volumen de exadmenes digitales alcance el 50% del total, las
consideraciones de costo y eficiencia conduciran a una conversion masiva al sistema de gestion de
iméagenes digitales, que progresara espontdneamente. Esta conversion, a menos que esté prevista
en las adquisiciones de equipos actuales, podria provocar una gran tension economica en los
hospitales. El punto del 50% puede alcanzarse a principios de la década de 1990.

La investigacion realizada por Paredes (2008) se enfoco en conocer las experiencias de los
profesionales tecndlogos médicos del servicio de Radiologia del Hospital Nacional Guillermo
Almenara Irigoyen al hacer uso del sistema PACS. Este estudio se disefid6 mediante una
metodologia mixta (cualitativa y cuantitativa) encargada de asemejar el entorno sociodemogréafico
de los profesionales, asi como; la percepcion de estas personas en las problematicas mas habituales
que presentaban al hacer uso de los PACS, permitiendo concluir que muchas veces los usuarios o
los mismos tecndélogos no ingresaban correctamente los datos de los pacientes, motivo por el cual
en algunas ocasiones el PAC, no mostraba acertadamente la informacién real, creando de esta
forma confusion en los centros de diagndsticos.

Continuando con la investigacion, la mayoria de los proyectos para la implementacién de
los sistemas PACS fueron primariamente avanzados por hospitales, universidades, jurisdicciones
académicos y por estancias de investigacion de los principales montadores de imagen. En este
piloto, el equipo técnico emprendié como un sistema integrado prefiriendo componentes de PACS

de varios constructores. El equipo desarrollo un sistema de interfaces y el software de PACS de
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acuerdo con las exigencias clinicas del dispensario, generando de esta manera una forma eficiente
de registrar a los pacientes, crear resultados clinicos y reducir los costos en la atencion al cliente.
(Paredes, 2008).

Asi mismo, el autor Zavaleta y Amaya (2020) recalca que en distintos centros de salud,
clinicas y hospitales del pais colombiano, se han investigado problematicas relacionadas con el
almacenamiento y el servicio de imagenes radioldgicas en los PACS, tales como la pérdida de
iméagenes radioldgicas; la inexistencia de algunos pacientes en la base de datos; la lentitud en la
consulta de los expedientes, la repeticion de examenes debido al deficiente manejo de los archivos
de imagenes, los altos costos del mantenimiento de los equipos, almacenamiento de informacion
deficiente, lo que desaprovecha los recursos disponibles y disminuye la calidad de la atencion del
paciente, entre otras problematicas que se encontraron.

Por otra parte, el autor Curi (2016) afirma que la digitalizacién de la imagen muchas
veces es un problema en el sistema de PAC, ya que en algunas ocasiones no se visualiza bien las
iméagenes. Otro inconveniente que destaca el autor es la deficiente forma en que los profesionales
registran los pacientes en la base de datos, gracias a que no hay un orden en el cual se deben
registrar los pacientes, lo cual ha generado que muchas veces los examenes se pierdan y queden
en la nube extraviados o no se puedan recuperar.

De igual forma, cabe resaltar que los sistemas PACS permiten importar y exportar
informacidn acorde a las tecnologias de la comunicacion actuales estableciendo los requerimientos
necesarios para su implementacién en los centros hospitalarios, por lo que es necesario tener una
alta capacidad de almacenamiento para no colapsar y evitar problemas alternos al momento de la

prestacion del servicio.
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Por otro lado, una de los problemas ineludibles son los sistemas de claves privadas el
emisor y el receptor comparten una clave de sistematizacion que conocen solo ellos (Huerta,2003).
En resumen, se puede afirmar que esta problematica es causada por el desconocimiento y
ocultamiento de claves, por lo que, si se quiere que alguien descifré el objeto cifrado, se debe
conocer la clave con que esta cifrado, lo cual genera a su vez, que muchas veces no se puedan
acceder a los resultados radioldgicos y se pierdan los examenes realizados previamente. Es por
ello, que se recomienda tener una base de datos con las claves previamente solicitadas al emisor y
de esta forma se pueda recuperar toda la informacion que se ha guardado o borrado en el sistema
PACS de una manera mucho mas rapida y de forma segura, ya que solo tendra acceso a estas
claves personal autorizado.

Los inconvenientes presentados por el alto flujo de paciente para estudios radiol6gicos
requieren métodos para mejorar la calidad y asegurar que los recursos tengan un impacto optimo
en la salud y el bienestar de los pacientes (Martinez et al., 2012). Es por este motivo, que es
pertinente que los PACS tengan una memoria suficiente para ser sustentable y proveer el servicio
a todas las personas que hacen parte de los servicios, reduciendo los errores que pueden ser
ocasionados por la falta de memoria que muchos equipos colombianos actualmente presentando
en los centros de salud. Asi mismo, la sobreproduccién de imagenes es actualmente uno de los
problemas mas grandes para los departamentos de radiologia ya que en algunos casos la perdida
de informacion y de las palcas radiogréaficas atrasa la consulta del paciente inclusive que las citas
de los mismos se atrasen por demasiado tiempo, lo que mas ocurre es la perdida de archivos y la
inexistencia de base de datos lo que ocasiona una térpida atencidon al paciente en su consulta con

las imagenes radioldgicas ,esta ademas del desperdicio de recursos materiales, varios hospitales
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en el mundo han comprobado la importancia de los sistemas PACS ya que incrementa el nimero
de estudios al dia y reducir la perdida y extravio de informacion.

Continuando con el tema, la utilizacion de la tecnologia ha sido decisiva en la evolucion
de laradiologia moderna, la inclusion de tecnologia como los sistemas de informacion de computo
en los métodos de radiologia diagnostica han facilitado los procesos de almacenamiento de
informacién que lo simplifican, esto facilita la obtencion de varias imagenes en un solo estudio
(Baltazar, 2017). Permitiendo de esta forma, aportar al cambio del servicio de atencion al cliente
en los centros hospitalarios en Colombia y con ello aportar un grano de arena al cambio de la
modernidad en el sistema de salud en la region. También es necesario decir que la entrada de las
tecnologias de la informacion y la comunicacion (TIC) en el sistema de salud en Colombia, llevo
a un cambio fundamental de cémo se llevaba a cabo la atencidn asistencial a diario por parte del
personal profesional en salud, las actividades como las tecnologias se han convertido en un
componente importante en la actividad asistencial en los hospitales del pais, ya que estos deberian
cumplir un papel muy importante ya que facilita al paciente comodidad, eficiencia ya que todo
esta automatizado incluyendo los procesos administrativos.

Por otro lado, se deben establecer modelos de implementacién de los sistemas y los
estandares de la informatica que se requiera para su utilizacion en centros hospitalarios, esto con
el fin de revisar fallas de seguridad del PACS vy del resto de los sistemas informaticos, ademas de
los equipos que adquirira la institucion esto con el fin de obtener costo -beneficio. Por este motivo,
se deben tener en cuenta los estandares de seguridad por parte de la empresa que suministra el
PACS, ademas de las capacitaciones del personal y de las caracteristicas de los sistemas de
informacidn que se van a utilizar (Gonzales, 2019). Por esto, cabe notar, que algunas fallas de

fallas son de caracter eléctrico y en consecuencia se debe plantear métodos de solucion para



19
asegurar una adecuada atencién de los pacientes ademas de un cuidado de los equipos de computo
esto para controlar el comportamiento de cargas de energia ya que estos equipos utilizan ciertos
niveles de energia para su debido funcionamiento y para esto se debe contar con ingenieria
eléctrica como la de sistemas para evitar retrasos en su funcionamiento.

Es demasiado importante evaluar la seguridad de la infraestructura de los aplicativos
para el buen funcionamiento de los sistemas PACS ya que la implementacion de estos tratan de
datos sensibles de los pacientes, las medidas permiten la seguridad de la informacion ya que se
debe mantener la confidencialidad de los reportes y de las imagenes ya que los diagnosticos ya
que esto solo compete al paciente y al médico tratante, ningln reporte puede ser modificado sin
previa autorizacion y autenticacion del sistema.

También se debe garantizar que las imagenes de radiologia asociadas a cada uno de los
reportes permanezcan tal cual fueron recibidas en el PACS (Bermudez, 2022). El aumento de sitios
de diagndstico por imagenes y la incorporacién de equipos para estos examenes requieren sistemas
que almacenen y transmitan imagenes en el sistema PCS(picture Archiving and communication
sistem) a través de redes digitales para brindar un mejor servicio de salud con mayor calidad, uno
de los grandes problemas que se presentan en las instituciones que prestan servicios de radiologia
por imagenes diagnosticas es el alto flujo de datos en la red, este alto flujo viene por la
transferencia de imagenes en DICOM(digital imaging and communication in medicine)a los
distintos dispositivos que componen una red DICOM, denominados service class users (SCU) y
service class providers (SCP). (Alvarez y Solis , 2013).

Asi mismo, Segun Martinez et al., (2012) actualmente, existe una gran instancia de estudios
de iméagenes radioldgicas, por lo que es necesario efectuar metodologias de aseguramiento de la

calidad en las jurisdicciones de radiologia para responder que los recursos tengan una huella
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inapreciable en la salud y el bienestar de la urbe. No obstante, hasta el momento pocas referencias
han contenido el impacto de los PACS en la tecnologia médica, la calidad en los servicios de salud
y las evaluaciones de los tiempos de espera de los pacientes, por lo que es necesario realizar
investigaciones basadas en la atencion al publico en los centros de diagnostico para detectar las
problematicas mas habituales por las que se cae el sistema en los PACS y como se pueden evitar
dichos inconvenientes.

Las técnicas organizacionales que permiten que los departamentos pequefios funcionen
de manera eficiente a menudo fallan a medida que los departamentos se hacen méas grandes. Con
el reciente crecimiento de la tecnologia de imagenes, ha disminuido la capacidad de los sistemas
basados en peliculas para satisfacer las crecientes necesidades de los departamentos de radiologia.
Para Taberner y Contesti (2010) los sistemas electrénicos de archivo y comunicacion de imagenes
(PACS) se han desarrollado en un intento de proporcionar almacenamiento economico,
recuperacion rapida de imagenes, acceso a imagenes adquiridas con maultiples modalidades y
acceso simultaneo en mdaltiples sitios. La entrada a un PACS puede provenir de fuentes digitales
0 analodgicas (cuando estas ultimas han sido digitalizadas). Un PACS consta principalmente de un
dispositivo de adquisicion de imagenes (una puerta de enlace electronica al sistema), un sistema
de gestién de datos (un sistema informatico especializado que controla el flujo de informacion en
la red), dispositivos de almacenamiento de iméagenes (archivos a corto y largo plazo) , red de
transmision (que sirve a areas locales o amplias), estaciones de visualizacion (que incluyen una
computadora, un monitor de texto, monitores de imagenes y una interfaz de usuario) y dispositivos
para producir imagenes impresas (actualmente, una cdmara multiformato o laser). Los objetivos
de PACS son mejorar la eficiencia operativa mientras se mantiene o mejora la capacidad de

diagnostico.
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La gestion de la informacidn estadistica en el area clinica de diagnostico por imagenes
ha mejorado gracias al desarrollo tecnologico de los Sistemas de Informacién Radioldgica (RIS,
por sus siglas en inglés), los cuales, componen una herramienta que facilita este proceso. Es por
esto que la investigacion realizada por Martinez et al., (2016) tuvo como objetivo principal
concentrar nuevos indicadores estadisticos al RIS del CESIM, para avalar la gestion eficaz y la
direccion de los datos de forma segura., para la ejecucion de la tesis se manejo el programa C# 4.0
como lenguaje de programacién, usando como plataforma de desarrollo .NET Framework y la
tecnologia ASP.NET 4.0. De igual forma, como administrador de la base de datos se uso
PostgreSQL 9.1, mientras que para el modelado del modulo se utilizd Enterprise Architect 7.5.
Finalmente, se pudo concluir en el trabajo de investigacion que la incorporacion de indicadores
estadisticos al RIS del CESIM vy las representaciones graficas de los mismos, posibilitard que se
transmitan los resultados de forma rapida y comprensible para un conjunto amplio de personas, lo
que favorecera la toma de decisiones, la asignacion de recursos, el balanceo de cargas de trabajo y
los resultados de las investigaciones.

El autor Wallack (2008) resalta que El registro de imagenes anal6gicas requiere menos
espacio de acaparamiento fisico, lo cual permite un almacenamiento y una recuperacién eficaz,
ademas ayuda a la pérdida de la calidad de imagen con el tiempo o la reproduccién de imagenes
en paralelo con el almacenamiento de peliculas. Debido a que los datos de imagenes médicas son
de transcendental importancia y, por estatuto, deben almacenarse de manera segura y accesible, es
absoluto que un error informatico no destruya todas las copias de los datos de imagenes. Es por
este motivo, que hay varias opciones disponibles para los medios de almacenamiento de imagenes,
qgue contienen cinta magnética, medios Opticos, discos giratorios y estado sélido. Otras

consideraciones incluyen el almacenamiento en el sitio frente al almacenamiento externo, la
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redundancia, el almacenamiento en linea frente al almacenamiento fuera de linea y los medios de
almacenamiento extraibles para la recuperacién ante desastres. Los diferentes medios de
almacenamiento se pueden utilizar en diferentes configuraciones para proporcionar una proteccion
suficiente de los datos digitales. Elija un sistema de almacenamiento que mantenga sus datos a
salvo de accesos no autorizados, fallas de hardware y desastres clinicos.

De igual manera los autores Yang et al., (2010) en su libro “Implementation of a medical
image file accessing system on cloud computing. In 2010 13th IEEE International Conference on
Computational Science and Engineering afirman que:

... el almacenamiento gran nivel, se ha basado en tecnologias innovadoras utilizadas
ampliamente en muchas dependencias, incluso el centro de datos y el entorno de
computacion en la nube. El proposito que tuvo el trabajo de investigacion en este
campo consistio en resolver el desafio en el intercambio, almacenamiento y uso
compartido de imagenes médicas de EMR (Registro médico electronico), debido a
que, muchos paises invirtieron importantes recursos en los proyectos de temas de
EMR. Como parte del resultado, el beneficio del EMR incluy6: atencidn centrada en
el paciente, equipos colaborativos, atencion basada en evidencia, procesos comerciales
redisefiados, captura y analisis de datos relevantes y comentarios y educacion
oportunos. Por ejemplo, el proyecto ARRAHIT en Estados Unidos (2011-2015), el
proyecto Health Infoway en Canada (2001-2015) y el proyecto NHIP en Taiwan, etc.
Con el tema de EMR, presentamos un sistema llamado MIFAS (Medical Image File).
Sistema de acceso) para resolver el intercambio, almacenamiento y uso compartido de
imagenes médicas de los problemas de cruce de los diferentes hospitales. A través de

este sistema podemos mejorar la eficiencia de compartir informacion entre los
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pacientes y sus cuidadores. Ademas, el sistema puede tomar las mejores decisiones
posibles sobre el cuidado del paciente. (321-326).

Finalmente, es necesario resaltar que la obtencion de imagenes médicas de una base de
datos PACS presenta requisitos formidables en términos de ancho de banda de comunicaciones y
tiempo de respuesta del usuario final. En el sistema PAC de Mayo/IBM, estos requisitos son aun
mas desafiantes debido al tamafio y la topologia del campus de mayo y la cantidad de imagenes
gue se manejan. En consecuencia la investigacion realizada por (Lynne, 1991) en su tesis
“Distributing the server function in a multiring PAC system. In Medical Imaging V: PACS Design
and Evaluation, decidié distribuir la funcion del servidor entre los anillos locales que componen
la instalacion. Para cometer tal fin, se disefiaron entidades denominadas servidores MIDS
(computadoras IBM PS/2 de gama alta con una cantidad considerable de DASD répido) para
conectarse a un anillo local y proporcionar imagenes médicas a las estaciones de revision médica
conectadas a ese anillo.

De acuerdo con la filosofia de procesamiento cooperativo del sistema general, los
servidores MIDS son unidades semiautdbnomas que son responsables de su propia integridad y se
comunican con los otros componentes del sistema segun sea necesario para realizar su funcion. A
través de una estrategia que intenta garantizar que las imagenes médicas residan en los servidores
MIDS con mayor probabilidad de requerirlas, los autores intentan minimizar la necesidad de
recuperar imagenes del archivo dptico y reducir el trafico de imagenes entre anillos. La
distribucion de la funcién del servidor de esta manera deberia proporcionar un ancho de banda
total del servidor superior a la capacidad de 4 Mb/seg del Token-Ring, asi como un tiempo de

respuesta mas rapido para el usuario final.
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Metodologia.
La metodologia para este trabajo es el estudio de caso, el cual se puede entender como un

modelo de gestion del conocimiento y tiene como finalidad diagnosticar diferentes riesgos
potenciales, analizar un problema desde la raiz, determinar un método de analisis, adquirir agilidad
y tomar decisiones. Para metodologia de investigacion se establecen las siguientes fases de acuerdo
con la estructura propuesta por Diaz et al (2022):

Esta investigacion, sera realizada bajo el enfoque descriptivo y cualitativo, ya que se
identificaran las fallas de almacenamiento mas comunes que se presentan los servicios de PACS,
para brindar un apoyo y una solucion a la problematica encontrada (Galarza, 2018). Igualmente,
se ejecutara una busqueda de documentos enfocados en las fallas de almacenamiento en los
sistemas pacs para determinar un plan de contingencia que ayude a la prestacion del servicio
cuando se presenten este tipo de inconvenientes. Finalmente, se utilizaran diferentes graficos, con
el fin de resumir todos los hallazgos correspondientes a los cruces de informacion suministrada
tanto en los datos reales como en la bibliografia previamente consultada.

Ruta metodoldgica

Tarea 1:

Busqueda de documentos en bases de datos académicas.

Tarea 2:

Realizar lectura sistemética de documentos.

Tarea 3:

Seleccionar los recursos bibliograficos que mejor describan las fallas en almacenamiento
de sistemas PACS.

Fase 2. Clasificar las fallas de almacenamiento.



Tarea 4:
Establecer criterios de clasificacion para las fallas de almacenamiento.
Tarea 5:
Documentacion de fallas.
Fase 3. Establecer las bases para un plan de contingencia.
Tarea 6:
Proponer soluciones que permitan mitigar cada falla seleccionada.
Tarea 7:

Documentar plan de contingencia.

Tabla 1

Recursos
Recurso Descripcion Presupuesto
Equipo Humano Participantes del proyecto aplicado
Equipos y Software Mantenimiento de equipos y compra de impresora

Viajes y Salidas de Campo  Desplazamiento a centros hospitalarios, refrigerios e
imprevistos.

Materiales y suministros Disefio de encuesta, toner, resma de papel, lapiceros, tiempo
de consulta en internet y Ilamadas de coordinacién.

Bibliografia Suscripcidn a portales cientificos

Fuente: Elaboracion propia
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Desarrollo del proyecto.

Fase metodoldgica
Para la busqueda de documentos, se utilizo la herramienta Google académico, con el criterio
de busqueda falla de almacenamiento en sistemas PACS, se obtuvieron un total alrededor de 200
resultados, de los cuales la mayoria pertenece a articulos cientificos, y muchos otros son literatura.
De los 180 documentos que se consiguieron en las busquedas, se seleccionaron 10 para
realizar una lectura sistematica, el material seleccionado fue el que presentaba mas coincidencia a
del titulo del trabajo con el titulo de la investigacion.

A continuacion, se relacionan los documentos seleccionados

Tabla 2

Blsqueda de Bibliografia PACS

Titulo Autor

Anélisis de vulnerabilidades en seguridad  Bermudez et al., (2022).
informatica para la infraestructura tecnologica central

de un sistema RIS-PACS

Criptografia: historia. Teoria de numeros.  Huerta (2003).
Sistemas de clave publica. Sistemas de clave privada.
Colegio Oficial de Ingenieria Informatica de la
Comunidad Valenciana (COIICV).



Diagnostico por la imagen. Inf. SEIS, 9.

Dicoogle, un PACS con recuperacion de
imagenes basada en contenido perfilado. PloS
uno, 8 (5), e61888.

Evaluacion de la adopcién y gestion de las
TICS en SG NATCLAR SAC empresa de salud

ocupacional.

Estudio y disefio de un sistema de
almacenamiento y adquisicion de imagen (PACS) en
la préctica clinica (Bachelor's thesis,
QUITO/EPN/2008).

Evaluacién y analisis de la calidad de
producto bajo los efectos de las tensiones y corrientes
armonicas en un punto de acoplamiento comun
(PACS). Repositorio Utp.

Experiencia del tecnélogo médico con el
sistema de almacenamiento y comunicacion de
imagenes. Servicio de Radiologia. Hospital Nacional

Guillermo Almenara Irigoyen. 2017.

El cerebro: manual de instrucciones (p. 27).

Debolsillo.

Diaz y Lloréis (2004).

Valente et al., (2013).

Curi (2016).

Enriquez (2008).

Gonzales (2019).

Baltazar (2017).

Ratey y Campos (2003).

27



Evaluacién de codigos de borrado en Dicoogle

Herramienta de gestion integral en innovacion
en imagen médica (Doctoral dissertation, Universitat

Politécnica de Valencia).

Hacia una arquitectura de software y hardware
més fiable y escalable para los sistemas de
salud. Ciencia Huasteca Boletin Cientifico De La

Escuela Superior De Huejutla.

Informacion y comunicacion

Implementacion de la red de telemedicina
DICOM RIS/PACS usando software libre de codigo

abierto", en IEEE Latin America Transactions.

Impacto del sistema PACS-INR en la calidad
del servicio de Imagenologia. Investigacion en
Discapacidad, 1(1), 18-24.

Implementacion de herramientas de calidad
para la mejora de la gestion de procesos en una

empresa.

Propuesta de Mejora para el Servicio de
atencion médica en Emergencia para los pacientes de
prioridad I y Il en el HNHU mediante la técnica Lean
Healthcare.

Fabricio M. Antonio F. D. Rall
H. P Wilmar.H(2022).
Ruiz (2017).

Marcillo-Vera et al., (2021).

Pastor Albaladejo, G. (2001).

Alvarez y Solis (2013).

Martinez et al., (2012).

Galarza (2018).

Zavaleta y Amaya (2020).
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Propuesta de metodologia para la gerencia de  Diaz et al., (2022).
proyectos en la Subdireccion de Plantas Fisicas de la
Secretaria Distrital de Integracion Social de la ciudad
de Bogota DC (Master's thesis, Maestria en Gerencia

de Proyectos-Virtual).

Fuente: Elaboracion propia

Fase 2. Clasificar las fallas de almacenamiento.

Tabla 3

Clasificacion de fallas de almacenamiento de los PACS

CLASIFICACION DE FALLAS DE ALMACENAMIENTO PACS.

ANTROPOGENITICAS

SISTEMATICAS

1. Usuarios o los mismos tecnologos

no ingresan correctamente los datos

de los pacientes.

No hay un orden en el cual se deben

registrar los pacientes en el sistema.

Falta de capacitacion de los

profesionales o usuarios.

Pérdida de imagenes radioldgicas
debido a la falta de espacio en la

tarjeta de memoria.

inexistencia de algunos pacientes en

la base de datos.

Lentitud en la consulta de los

expedientes.
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4. Altos costos del mantenimiento de

los equipos.

5. No se visualizan bien las imagenes

(por falta de tinta o pantalla dafiada)

6. Almacenamiento limitado.

7. Desconocimiento y ocultamiento de

claves.

Fuente: Elaboracion propia

Fase 3.
Establecer las bases para un plan de contingencia que permita evitar las fallas de
almacenamiento mas comunes que se presentan en sistemas pacs.

Dicoogle es un archivo de sistemas de comunicacién y archivo de imagenes (PACS), de
cddigo abierto. Su arquitectura modular permite el rapido desarrollo de nuevas funcionalidades,
debido a la disponibilidad de un Software Development Kit (SKD).

En el caso de Dicoogle la ampliacion de sus capacidades solo mediante el desarrollo de pequefias
piezas de Software basadas en un SDK permite por ejemplo la extraccion de conocimiento de
iméagenes médicas.

Dicoogle proporciona una moderna interfaz de usuario de aplicacion de una sola pagina
(SPA), que se puede entregar a usuarios locales y remotos sin un proceso de instalacién previo en
la maquina cliente. Este enfoque permitio acceder a Dicoogle a través de un navegador web desde
cualquier dispositivo, como una estacion de trabajo, una tableta o un teléfono inteligente. Ademas,

las caracteristicas de los SPA aseguran una mayor eficiencia y capacidad de respuesta.
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El almacenamiento de datos es uno de los principales objetivos de un archivo PACS. De forma
predeterminada, se incluye un complemento de almacenamiento en Dicoogle. Permite el
almacenamiento y la recuperacion de archivos DICOM hacia o desde el sistema de archivos local
donde se ejecuta la instancia de Dicoogle.

El entrenamiento cruzado de los especialistas 0 usuarios que manejan el servicio de los
PACS es necesario para las operaciones radiologicas eficientes. Es por ello por lo que es necesario
implementar una descripcion exacta de deberes y responsabilidades apropiadas contribuyen a su
utilidad y por tanto a la mejora de la atencidn del paciente a través del servicio de PACS. (Valente
etal., 2013).

Primero que todo es necesario tener una base de datos alterna o un programa sistematico
principal donde exista una copia de seguridad de toda la informacion de los examenes de radiologia
de los pacientes, asi como la informacion personal.

Por lo que se sugiere siempre trabajar con una base de datos y en caso tal de que exista algun tipo
de inconveniente alterno llenar el siguiente formulario de contingencia para almacenar la

informacidn que no se puede procesar en los PACS.

Formulario: https://forms.gle/PX7ZhigeQbzr81Rd8



https://forms.gle/PX7ZhiqeQbzr81Rd8
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Conclusiones

Dentro de las conclusiones mas importantes del desarrollo de este trabajo son las causas
méas comunes de las fallas de los servicios de PACS en los centros hospitalarios, por lo que se
puede determinar que la pérdida de imagenes radiologicas debido a la falta de espacio en la tarjeta
de memoria, la inexistencia de algunos pacientes en la base de datos, la lentitud en la consulta de
los expedientes y los altos costos del mantenimiento de los equipos, son las fallas sistematicas mas
frecuentes en los PACS. Mientras que las fallas mas habituales realizadas por el personal se deben
a la falta de capacitacion de los tecn6logos en radiologia o los profesionales encargados de brindar
una atencion a los usuarios en el manejo del sistema.

Finalmente, se logra concluir que la aplicacion del formulario de contingencia sera una
herramienta en caso de presentar fallas con el sistema de PACS o cualquier tipo de sistema interno
donde se guarde la informacion de los pacientes como los resultados de las imagenes radioldgicas.
Es por ello que se espera continuar realizando un seguimiento a este formulario para ver las
ventajas alternativas que puede traer consigo tener una copia de seguridad alterna del sistema de

PACS de los centros de salud.
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