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RESUMEN: En los diferentes mddulos del
Diplomado de profundizacién Linux ya se ha podido
demostrar las posibilidades de soluciones potentes,
estables y de calidad para empresas con servidores
basados en tecnologia Linux. NethServer no es la
excepcion, pues proporciona servicios fiables vy
funcionales que van de la mano con los requerimientos
gue demandan las empresas y a la par con los avances
de la tecnologia. Este documento describe paso a paso
la instalacion, configuracion inicial e implementacion de
los siguientes servicios del Servidor NethServer: servidor
DHCP, DNS y controlador de dominio; proxy, firewall y
VPN, demostrando su correcto funcionamiento tanto en
el servidor como en los equipos clientes a los cuales
estan asociados.

ABSTRACT: In the different modules of the Linux
Specialization course, it has already been possible to
demonstrate the possibilities of powerful, stable and
quality solutions for companies with servers based on
Linux technology. NethServer is no exception, as it
provides reliable and functional services that go hand in
hand with the requirements demanded by companies
and on a par with technological advances. This
document describes step by step the installation, initial
configuration and implementation of the following
NethServer Server services: DHCP server, DNS and
domain  controller;  proxy, firewall and VPN,
demonstrating its correct operation both on the server
and on the client computers to which they are
associated.

PALABRAS CLAVE: NethServer, Server, DHCP,
DNS, Controlador de Dominio, Proxy, Cortafuegos, VPN.

1 INTRODUCCION

Este informe propone una solucion a los requisitos
planteados en el Paso 8, tomando como base los
diferentes conceptos y conocimientos que se adquirieron

durante el diplomado. Aqui de cierta manera se pone a
prueba el aprendizaje obtenido en el transcurso de estos
meses en las diferentes unidades y modulos vistos
durante el Diplomado de Profundizacion en Linux. En
este registro se brinda el paso a paso de la instalacion
del servidor NethServer, este es un servidor
multifuncional, demasiado interesante y con una interfaz
de facil manejo. Se realiza la configuracion del servidor y
los servicios servidor DHCP, DNS vy controlador de
dominio; proxy, firewall y VPN se realiza la configuracion
desde el inicio en la maquina virtual y la instalacion de
todos los modulos y servicios, y se prueba la efectividad
y rendimiento que proporciona mediante la conexion a
una maquina cliente.

2 INSTALACION DE NETHSERVER
SERVER
Se crea la maquina virtual con NethServer 7-9-
2009
=]

Tiene la opcidn autocaptura de tedlado habilitada. Esto causard que la maquina virtual capture autematicamente (%) )

Seleccione un archiva de disco Sptico virtual o una
unidad Gptica fisica que contenga un disco desde el
que iniciar su nueva maquina virtual.

El disco deberia ser adecuado para inidar el sistema
v deberia contener el sistema operativo que desea
instalar en la maquina virtual si quiere hacerlo
ahora. El disco serd expulsado de la unidad virtual
automdticamente la prdxima vez que apague la
mdquina, puede hacer esto usted mismo si lo
necesita desde el menu Dispositivos.

nethserver-7.9.2009-x86_64.is0 (L13 GB) v | [A

Iniciar Cancelar
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Imagen 1. Creacién Maquina Virtual




Posteriormente se configura la maquina virtual
necesaria para el SO GNU/Linux NethServer

9
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S 9 Crear méquina vinal T

Resumen

The folowng for the new Vihen
you are happy with the configuration press Firish to Ceate the virtual machine. Altematively you can 0o
badk and modify the configuration.

(2 Unattended Install
Username joserodriguer

Product Key aise
Hostname/Doman Name Nethserver.myguest.vrtuabox.org
Installin Badground fokse
Tnstal Guest Additors faise
@ wardware
Memoria base 5306
Procesadores) 3
& fakse
& pisk
Disk Size 0,008
pre-alocate Ful Sze fakse
Ayuda avi erminar Concelor |

Imagen 2. Resumen Configuracion MV.

Se configuran los adaptadores de red en la
méguina configurada del NethServer: Adaptador uno con
adaptador puente, adaptador dos con red interna y color
verde, adaptador tres con red interna y color naranja

adsotador 2 Ads

Imagen 3. Configuracion Adaptadores de Red.

Se configuran las respectivas maquinas virtuales
con su respectivo adaptador de red interna y color
correspondiente

Red

Adaptador 1

Elm Debian
[

Pd

Imagen 4. Configuracién Adaptadores en MV

Luego de configuradas las MV con sus respectivos
adaptadores procedemos a la instalacion del

NethServer, Se seleccién la forma interactiva para la
instalacion
&

Tiene la opcién autocaptura de teclado habilitada. Esto causaré que la méquina virtual capture autematicamente (%) [

DOther NethServer installation methods >
Standard CentDS installation >
Tools >
Boot from local drive

WARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 55 seconds...

N3 neth

@ @ =8 B2 @ crrLperecHA

Imagen 5. Inicio Instalacion Nethserver

Seleccionar el Date & Time y teclado.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B latam Help!

KEYBOARD
Spanish; Castila...Latin American))

LOCALIZATION

DATE & TIME

Americas/Bogota timezone
E LANGUAGE SUPPORT

English (Lnited States)

SOFTWARE
INSTALLATION SQURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM

INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

Cuit Begin Installation

Imagen 6. Date & Time y Teclado

Configurar el Network & Hostname

NETWORK & HOST NAME

s
2
Hardware Address 08:00:27-C6:48:CA
Speed 1000 Mbis
IP Address 10.0.2.15
Subnet Mask 255.255.255.0
Default Route 10.0.2.2

DNS 190.24B.0.4 200.31.208.101
BBES

Canfigure.

Host name

Jose.rodriguez.conr| ‘ Apply Current host name:  localhost

BOWES #WE " F @O cromeon

Imagen 7 Network y Hostname.




Imagen 10. Acceso Root.
Configuracion de Usuarios para lo cual solo Se realiza la actualizacién del sistema con update
pondremos el ROOT

=]

— sssd-proxy xB6_64 1.16.5-18.e17_9.13 ce-updates
=] x86_64 1.8.23-10.e17 9.2 ce-updates
Mivh Mara Ve Ewals Depssbrid Aoudd xB6_64 219-78.€179.7 ce-updates

xB6_64 219-78.€179.7 ce-updates

CONFIGURATION xB6_64 219-78.e17_9.7 ce-updates
= moarch 2.11.8-12.217_ ce-updates

[ Latam Help moarch ce-updates

xB6_64 2.23.2-65.€17 ce-updates

9.
xB6_64 2 ce-updates
USER SETTINGS i xBb_64 1.1 . ce-updates

@ ROOT PASSWORD

B T T

wupa_supplicant xB6_64 1:2.6-12. . ce-updates
xz ce-updates
USER CREATION xz-1ibs 2.2 ce-updates

ce-updates

installing for dependencies:
brotli

.8.7-5.el?
node js-libs 16.17.8-1.e1?
1.1.1k-4.el?
1.1.1k-4.el?
.69-5.el?
.84-4.e17

perl-10-Socket-INET6 moarch 2
perl-LuP-Protocol-https noarch 6
per1-NTLM moarch 1.89-5.e1?
xB6_64 8.23-15.el7
moarch 8. pe
3.6 ce-updates
3 ce-updates
ip 9.8. ce-base
python3-setuptools 39.2.8-18.e17 ce-base
suaks moarch 28178101.8-1.e17 epel

EEE P L L

ransaction Summary

5 neth

r.., e 3 Packages (+14 Dependent packages)
pyrade 218 Packages

'otal download size: 338 M
Is this ok [ys/dN1:
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Imagen 8. Usuario Imagen 11. Update

Contrasefia para el Root. Se realiza la actualizacién del sistema con upgrade

Tmbn Thies = B s Lo =]

ROOT PASSWORD CENTOS 7 INSTALLATION

oo

The root account is used for administering the system. Enter a password for the root user

Root Password: . .
Weak
Confirm: sssssssns
python-fasteners noarch 8:8.9
- 50 7] 51| [= i) © ) cree DeReCu
Imagen 9. Contrasefa Imagen 12. Upgrade
Lugo de reiniciado el sistema, accedemos con Se ingresa al portal de configuracion

usuario ROOT y su respectiva contrasefia. IPdirection:9090
=]

the weh inte = at the following URL
£192.168.68.6 19898

8 IO/ AERENSR R EEEEE] ~asas

Imagen 13. Ingreso NethServer.
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Imagen 16. IP Estética.
Procedemos a configurar el DMZ o zona naranja

Se ingresa al portal ingresando los datos del
usuario root
Rol Configurar
— o
TT
l Elige el rol de la interfaz
Q [+ - L1
LAN (verde) WAN (rojo) Invitados (azul) DMZ (naranja)
394,55 MB 0B 24 GB
SA/CERNENSROL LS BES AT AGvaw
Imagen 14. Dashboard Imagen 17. Configuracién DMZ
Este Ethernet se configura con su respectiva IP y
Mascara de red
3 CONFIGURACION INICIAL
NETHSERVER
Debemos realizar unas configuraciones iniciales a
NethServer para poner en funcionamiento sus servicios *
con otros clientes a través de la red del servidor. De esta Elige el tpo de la interfaz
manera procedemos a configurar las zonas de red.
Ethernet
Se configura la zona verde s
Mascara de Red
Rol Configurar -
L
T
- cane vabver
Elige el rol de la interfaz
- Imagen 18. Asignacion IP
Finalmente configuramos la red Roja WAN.
Configuar interfaz fisica enpOs3
Ral Configurar
) » (]
Imagen 15. Configuracion Zona Verde.
L =]
Configuramos una IP estética en esta zona add
: . Elige el rol de la interfaz
. . . .
LAN (verde) WAN (rojo) Invitados (azul) DMZ (naranja)
Cancela [ “siuiene » |
Imagen 19. Configuracién Zona Roja.
4




La red Roja WAN se configura con DHCP
automatico.

Configuar intartar fisica snpos3

Rol Configurar

6

Elige el tipo de la interfaz

Ethernet PPPOE

Protocalo e arranque ® Servidor GHCP o Estdticn

Etiqueta (opcianal Rejo

Imagen 20. DHCP Automatico

Validamos como quedan configuradas nuestras
redes.

Imagen 21. Validacion Configuracion Redes

4 TEMATICA 1: DHCP SERVER, DNS Y
CONTROLADOR DE DOMINIO.

Una vez ingresado el Setup de NethServer nos solicita
un FQDN, para cambiar nuestro nombre de host

@ a Noes segu 1921681 er e nS R

106 TODOT.. @ CommacalaGOM-.. @ Contactos - Goranc.. A Disporibikiadcos.. @ Intaladerss - Gor,

4ROD STUOY @ o

Imagen 22. Cambio Nombre Host

En esta seccion el servidor nos solicita un FQDN para
nuestro dominio en nuestro caso ingrese el siguiente
stiven.nethserverunad.com

Imagen 23. FDQN

Para la configuracion de nuestro servicio DHCP,
procedemos a ingresar por el apartado de SERVER
DHCP, donde encontraremos la opcién de afiadir una
reserva de IP el cual nos solicita nuestros rangos de IP
gue vamos a otorgar a nuestros equipos cliente, como
también nuestro dominio local y adicional la puerta de
enlace y el servidor que va a resolver el DNS que en
nuestro caso es el 192.168.6.1

A 18C Parc. iblack
Imagen 24. Configuracion DHCP
Una vez creado nuestro pool de direcciones automaticas
el sistema nos indica en el panel de control que
conexiones de hosts estan utilizando el servicio de
DHCP antes de la conexion

PG & o us seguro | isps.v152168.1.89090 methsrversidh a g v %00
010D STUON @ Postne Compania. B Pogeces - T0001. @ ® A @

Imagen 25. DHCP




Procedemos a configurar un equipo Lubuntu Linux
para obtener la direccion IP automaticamente. En este
caso se obtiene la direccion 192.168.6.223 con mascara
124

lubuntu@iubuntu: -

File Actions Edit View Help

wbuntu@lubuntu: ~

[192.168.6.223/2.

Imagen 26. IP Cliente

Volvemos al panel de control y observamos que ya
nuestro equipo Lubuntu ya registro su conexion el cual
nos indica la direccion IP que tomo y adicionales datos
como la MAC del host.

D Worscios- T0001.. @ Consech s GOM-.. ) Contictos - G, A Diponkibded de e

Imagen 27. Conexién Cliente

Para configurar el servicio DNS necesitamos afiadir
un nuevo registro que en nuestro caso nos solicita por
nuestro nombre de host local el cual es
nethserverunad.com mas la direccién IP del servidor
192.168.6.1 y una descripcion para especificar o
comentar el servicio.

Fan aps152 16818 R o))

Propecea 10001 @ ConorealeGOM . @ Coneacts - Garenct. A Diponbliss dee @

Imagen 28. Configuracion DNS

Una vez creado el servicio se procede ver en el
panel de control el registro del DNS creado.

« *=m0f

Imagen 29. DNS Creado

Podemos comprobar el ingreso a nuestro panel de
control NethServer desde el cliente Lubuntu apuntando
en el navegador  con la  direccién de

https//:nethserverunad.com:9090 el cual por
configuracién del servidor el servicio DNS ya esta
resolviendo nuestra IP del host servidor por el nombre
del dominio

stiven.nethserverunad.com — Mozilla Firefox

@ Welcome to Firefox x | @ stiven erverunad.c x  +

]
@
1

< [s] O a

nethserverunad.com 909

Imagen 30. Prueba Funcionamiento DNS

Para la configuracién de control de dominio LDAP,
realizamos el siguiente proceso se ingresa en el
apartado usuarios y grupos donde nos da la opcién de
ingresar un nuevo controlado de dominio el cual nos da
dos opciones El primero es LDAP para solo controlar el
acceso de los equipos de la red local por usuario y
contrasefia y la segunda es la del Active Directory que
es muy similar y adicional compatible para equipos
Windows. Una vez seleccionado LDAP nos indica si va

P oawn 52168 18 r 3 « & =0

SHIOK @) Postivm Eormpatie royecicn - 1001, @) Comomcaln M .. @) Coniackm - Garard- dh Dlpiblidaci e . @) Intalacoces - Ber.




Imagen 31. Configuracién LDA.
Nos indica que empieza a instalar el servicio LDAP,
para empezar a descargar los paquetes necesarios

Imagen 32. Descarga Paquetes.

Una vez compilados los paquetes en el panel de
control nos muestra un botén para crear los Grupos o
Usuarios. Procedemos con crear un grupo, lo
llamaremos UNAD

a « » 0@

G A Db e () Wil - G,

1521681850

D Fropecios - TODOL.. @ ComueanGOM -~ @ Gont

Imagen 33. Creacion Grupo Unad.

En el siguiente paso crearemos nuestro primer
usuario donde nos solicita nombre de usuario, el grupo
al cual va a pertenecer y una contrasefia bastante
robusta

3 A o % %0 @

WO SOV @ odta Conpetin. D Popsss- 0001 QY ConsmalaGOM - () Contanes - Girenci. A, Diponbiided e QY Vatstadiess - Ga

Imagen 34. Usuario y Contrasefia.

En nuestro equipo local hosts cliente Lubuntu
procedemos a configurar el servicio LDAP para la
conexién, donde nos pide la IP del servidor que presta el
servicio. En este caso es la 192.168.6.1

File Actions Edit View Help

buntug@lubuntu: ~ -

Conflguring ldap-auth-config
Please enter the URI of the LDAP server to use. This is a string in
the form of ldap://<hostname or IP>:i<port>/. ldaps:// or ldapi:// can
also be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it
reduces risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

Imagen 35. IP Configuracion LDAP

El siguiente paso es configurar el dominio

File Actions Edit  View Help

lubuntu@lubuntu: ~ -

Configuring ldap-auth-config
Please enter the distinguished name of the LDAP search base. Many
sites use the components of their domain names for this purpose. For
example, the domain “example.n would use "dc=example,dc=net!
the distinguished name of the search base.

Distinguished name of the search base:
T T T —
==

Imagen 36. Configuracion Dominio

Una vez configurado podemos observar en nuestro
panel de control de NethServer que el quipo Lubuntu ya
tiene conexién con e usuario creado, en nuestro caso es
stiven el usuario conectado.

e hD@ i
o @ Insaadores- Gea.

Imagen 37. Evidencia Conectividad

5 TEMATICA Il: PROXY

Se configura el NethServer con los adaptadores que se
desean tener.




Imagen 41. daptador 3 Red Interna Naranja

Se asigna a cada una de las maquinas su red
interna configurada y se le asigna el color de los
adaptadores configurados en el NethServer.

=

Imagen 42. daptador 1 Red Interna Naranja
Distribucion Debian.

@ Ubuntu - Configuracie

Ningu

Imagen 43. Adaptador 1 Red Interna Verde
Distribucion Ubuntu.

Se instalan desde el centro de software el Web
Proxy & Filter para poder realizar la actividad y esta se
puede observar desde el menu de Applications

Imagen 44. Centro de software para instalar proxis.

Se valida que los servicios queden instalados.

Imagen 45. Aplicaciones instaladas.




Configuraciones de las diferentes redes en
NethServer. Se valida la configuracion de las redes en el

Dashboard.

L) ) ¥ uR

Imagen 46. Diferentes redes configuradas.

En Applications ingresamos a los ajustes del paquete
instalado Web Proxy & Filter, encontramos el pantallazo
inicial

Imagen 47. Inicio del Web Proxy & Filter.

Se configura el proxi el modo de zonas VERDES.

Configurar proxy

Modo de zonas
VERDES

SSL Transparente ~
Modo zonas Manual ~

AZULES

~ Opciones avanzadas

Bloguear el puerto O
HTTP/HTTPS ©

Proxy principal &

Puertos seguros

o]

Puerto proxy ®

Imagen 48. Configuracion del proxi.

Para empezar a ver lo que estamos
configurando cambiamos la configuracién de nuestra
maguina en esta la Verde con Ubuntu, activandolo con
€l la IP del NethServer y el puerto 3128.

Imagen 49. Configuracién del proxi de la red en el
cliente Ubuntu red Verde.

En este momento se puede navegar sin restriccion

2

amazon oo

+ $ Free shipping*
< - to Colombia

‘on qualitying orders* over USD 35

s

CBEPQMNA

Etectronkcs FREE Shipping to Colombla Goming accessorie

L XS

Imagen 50. Validacion de navegacion sin restricciones
proxy.

En el mend del Proxy en la opcion filtro
realizamos las siguientes reglas para ver si tenemos
acceso 0 denegamos algunas péaginas directamente.

Imagen 52. Filtros permitidos y bloqueados.

Con la opcion del perfil predeterminado
seleccionamos si activamos las listas y el modo que
ueremos darle a estas.

Imagen 53. Definicién del perfil.

Si accedemos a esta pagina (Facebook) que
bloqueamos ya no podremos.

Imagen 54. Negacién de acceso a Facebook.




Mientras que la otra (Amazon) si tendremos
acceso.

i = Free shipping*
< »  to Colombia

on qualifying orders* over USD 35 7
“Restrictons appty

Gaming accessaries Sign in for the best experience

=
- L

FREE Shipping to Colombia Electronics

B .
Ny =

Imagen 55. Permiso de acceso a Amazon.

Mensajes de cuando los servicios son
denegados.

o

te sitio esta bloqueado.

Imagen 56. Mensaje de error.

6 TEMATICA lll: CORTAFUEGOS

Se realiza la instalacién de las aplicaciones
necesarias Firewall Basico y filtro web

o
T Y
B L TOSA/AERNENOROL WS Geda ABTuw Tie

Imagen 57. Instalacion Aplicaciones.

Se ingresa a la pestafia de aplicaciones e
ingresamos a ajustes de Firewall

=+

NethServer 7.9.2009 s

®@00a:

Imagen 58. Ajustes Firewall.

Para la configuracién de firewall de un usuario a una
ip o sitio web, se ingresa a la pestafia de reglas y se
inicia con la configuracién de las reglas creando una

nueva

[ P ————

Imagen 59. Nueva Regla

El sistema solicita los siguientes campos:
Origen (Obligatorio)
Destino (Obligatorio)
Servicio (Opcional)
Acccion (Opcinal).

@ +
a

Imagen 60. Campos

Se valida que el usuario con IP 192.168.2.5
posee acceso a la red social Facebook

&

facebook

WOud s E#H O 8 o omecn

@ ree B TOL /Y EBRENC LOL RS, YA

Imagen 61. Acceso a Facebook

Se valida cual es la IP de la red social
www.facebook.com desde el usuario

8dedic 13:11 o

jhon-lopez@jhonlopez-VirtualBox:

:~$ nslooku

star-mini.cler.f

Imagen 62. Validacion IP Facebook

10



Con estos datos procedemos a realizar la regla

de firewall para bloquear el acceso a esta red social o S
desde el usuario cliente L T v IR J
s O3 Yoslabe Premiem. .
1 grupo familiar y 6 cuentas.
Todo a un precio excelente.
LA EACHATA i@” )
i
5 - Jriecetum @ O . &

- [ T
QOB E#UWE e R omon

B oo B O /4dBNEONO 0L BLH I

Imagen 66. Verificacion Acceso a la Red

Se valida las IPs de conexién de este sitio web

Imagen 63. Regla Bloqueo Facebook

Se le aplican los cambios para que tome la
nueva configuracion. El sistema pregunta si estamos
seguros de la aplicacion de los cambios y se le da
aplicar

Imagen 67. Validacion IPs

Se procede a ingresar a objetos y rangos de
direccionamiento IP
Imagen 64. Aplicar Cambios e I

Se verifica en el usuario cliente el acceso
nuevamente al aplicativo y se aprecia que no es posible

&

=3
Imagen 68. Ingreso Objetos Direccionamiento
DONE S ERH OB onecn Se da clic en agregar rango IP y se agregan los
W oo j7S O /T8 RIRIGINOIS O G ITRWIE B i) datos segun la validacién de las IPs y clic en guardar

Imagen 65. Verificacién Acceso Restringido
Agregar rango de IP
Para configurar un firewall de un grupo de usuarios Nombre ouTube
a un rango de IPs. En este caso se restringird el acceso
al sitio de entretenimiento YouTube, se valida que el
usuario de la red azul tiene acceso al sitio web

IP inicio 142.250.78.1

IP final 142.250.78.255

Descripcién Entretenimisnto |

Cancelar m

Imagen 69. Datos Validacion IP

11



Se agrega el siguiente rango de direcciones IP
y clic en guardar

Agregar rango de IP

Nombre youtube2

IP inicio 17221711

IP final 172.21 55

Descripeién Entretenimiento

Imagen 70. Rango Direcciones IP

Se da clic en aplicar los cambios y se procede a
crear las reglas de firewall

Crear regla

Origen @ BLUE
BLUE (Rol)
Destino & youtube

youtube 142.250.78.1

Servicio

Accion Rechazar ~ ‘

> Opciones avanzadas

Cancelar m

Imagen 71. Crear Regla

Se crear la segunda regla para el segundo rango de IPs

Crear regla
Origen @ BLUE
BLUE (Ral)
Destina ©

Servicio

Accion Rechazar v |

> Opciones avanzadas
cancelor | [
Imagen 72. Crear Segunda Regla

Se da click en el boton aplicar los cambios para que el
sistema aplique las nuevas reglas

=

Imagen 73. Aplicar Cambios

Se realiza la validacién desde el usuario en la red Azul y
se evidencia que no es posible acceder al sitio web

&

Qeokes ERNGBom om0

Imagen 74. Aplicar Cambios

7 TEMATICA V: VPN

Una de las grandes ventajas que nos ofrece
NethServer es el establecer conexiones de forma segura
y encriptada. Para Este paso es importante resaltar que
el servidor admite dos clases de VPN: la roadwarrioir
gue permite conexiones del cliente a la red interna y
tinel Net2Net para conexion entre redes remotas.
Durante el desarrollo de esta actividad se hara la
configuracion de una VPN roadwarrior a través de
OpenVPN.

Desde el centro de software instalamos dos
aplicaciones necesarias para continuar: Open VPN y
Firewall Basico

Imagen 75. Instalacion Firewall Basico

Imagen 76. Instalacion OpenVPN

Verificamos que hayan quedado instalados

HEE’

Imagen 77. Verificacion Instalacion




Configurar el servidor RoadWarrior

Luego en ajustes de Firewall marcamos permitir
trafico con el fin de dar permisos entre el roadwarrior £\ meenciins o e ol de OperPN Somdarior e splcrs
VPN, los tuneles OpenVPN y los tineles IPSec

modo de Certifiade “

autenticacion
Moda Enrutado v
Red 10.10.0.0
Mascara de Red 255.255.235.0
Contacte este estella.cardona.com

servidor con 1P/ 192.168.1.20
host publica

Parametros de conexian
Protocolo TR v

Puerto 1104

Seguridad

compresién Lzo ~
Asimilar AUTO (Negoeiacion Servidor/Cliente) ~
Cifrado AUTO (Negosiacin Servidor/Cliente) ~

Aplicar una versién minima de TLS Automatica ~

Imagen 78. Permitir Trafico Imagen 80. Formulario Configuracion

Habilitamos el servidor OpenVPN RoadWarrior que
nos servira para permitir conexion entre clientes,
navegamos a Ajustes - VPN y hacemos clic en Habilitar
el servidor OpenVPN RoadWarrior.

Afadimos una cuenta de usuario, hacemos
clic en Afadir cuenta y configuramos los
pardmetros Modo Solo VPN y Nombre de
usuario que en este caso serd estellac,
hacemos clic en guardar y finalmente en
Aplicar para guardar la configuracion.

Crear usuario estellac

MNombre de estellac
usuario

Mombre Estalla

Grupos domain admins ~

domain admins X

minuscula [] mayuscula ] mimera ] simbolo|

contrasefia

Confirmar

contrasefia

~ Opciones 3

La contrasefia

Imagen 79. Habilitar Roadwarrior axpirs
En el formulario de configuracion del servidor
RoadWarrior.
Modo de autenticacion: Certificado Imagen 81. Crear Cuenta de Usuario
Modo: Enrutado
Red: 10.10.0.0 Descargamos el certificado para que el
Mascara de Red: 255.255.255.0 usuario se pueda conectar al servidor VPN,
Contacte este servidor con IP / host publico: hacemos clic en los tres puntos (:) de la cuenta
estella.cardona.com — 192.168.1.20 y hacemos clic en Descargar, luego en
Protocolo: TCP Descargar configuracion OpenVPN.

Puerto: 1194

Compresion: LZO. —
Hacemos clic en Guardar R .
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Imagen 82. Descargar Certificado

En el cliente verificamos la configuracién
del certificado estellac.ovpn. Verificamos la
descarga del certificado

cancelar Seleccione el archivo que Importar [e} Abrir

0 Recientes « | fitestellacardona | Descargas
i Carpeta personal

L control.tar.gz 1,3kB Archive 13jul 2015
(o Erl=is data.tar.xz 15,8kB  Archive 13jul 2015

{ Descargas debian-binary 4bytes  Text 13 jul 2015
@ estellac.ovpn 5,0kB Text 16:19
[5] Documentos estellact.ovpn 50kB  Text 15:38
[=] imagenes
11 masica
2l videos

@ VBox_GAs... 4

| Otras ubicaciones

Imagen 83. Verificacion Descarga Certificado

Revisamos los adaptadores instalados con el
comando ifconfig para verificar que existe un tanel
VPN

estellacardona@estellacardona: ~ Q

ip addr
36 qdisc noqueue state UNKNOWN group default qlen 1660
d 0

0:0

_UP> mtu 1500 qdisc fq_codel state UP group default qlen

fiffoff
lobal dynamic noprefixroute enp8s3

ope link noprefixroute
orever
OWER_UP> mtu 1508 qdisc fq_codel state UNKNOWN group d

24 brd 10 ope global noprefixroute tun®
ver preferred_lft fo
130:4c0b:a8ca/64 sc

Imagen 84. Verificacién Tunel VPN

Creamos la conexion VPN en el cliente, en
Ubuntu 20 LTS vamos a configuracion de Red, clic
en el signo mas junto a VPN. En Afadir VPN
hacemos clic en Importar desde un archivo...
buscamos el archivo estellac.ovp y lo agregamos.
Observamos que la configuracion se importa con
todos los certificados, hacemos clic en Afiadir y
nos conectamos a la VPN

cancalar Anadic ver

1dentidad
rMombre | estellac
Ganaral
Fasarela | estella.cardona.com

Autenticacion
Tipo Certificados (TLS) -

certificado CA estellac-ca.pem ™

certificado Usuaria tellac-cert.pem =
Usuario clave privada estellac-key.pem (=
contrasena de clave Usuario | ssseese=es
Moskrar la trasena

" Avanzado

Imagen 85. Conexién VPN
Observamos que en la zona de
indicadores hay un icono VPN que nos
muestra que estamos conectados con una
VPN, ademas al ingresar a la interfaz de
OpenVPN podemos observar que nos muestra
que el cliente esta conectado

Imagen 86. Comprueba Conexion VPN

Desde la terminal ejecutamos el comando
ip addr y observamos un adaptador tun0O que
corresponde al tinel VPN

estellacardona@estellacardona: ~

ip addr

ngtmpaddr nopref

te UNKNOWN group d

Imagen 87. Ip addr

Hacemos ping a la nueva IP del servidor
VPN, observamos que hay conexién.

estellacardona@estellacardona: ~

.8.1

, time 7156ms

Imagen 88. Ping 10.10.0.1
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Luego hacemos ping a la nueva IP del
cliente y verificamos conexion

© ) commur ) opel

@ traductc @ nosen & debian - WARNING:

Imagen 89. Ping 10.10.0.2

Verificamos que el cliente puede acceder a
internet con la conexion VPN activa.

Imagen 90. Acceso a Internet

8 CONCLUSIONES

Se comprueba que NethServer es una alternativa
Linux que facilmente puede reemplazar los servicios que
presta Windows Server y proporciona ahorro en las
empresas pues tiene un costo mucho mas bajo.
NethServer demuestra que facilita la gestion de
infraestructura IT a través de un entorno gréafico y un
asistente de configuraciones, ademas posibilita la
implementacion de servicios como DHCP, DNS,
controlador de dominio, Gateway entre otros servicios.

Por medio de la configuracién del cortafuego,
NethServer ofrece efectivas soluciones de control de
tréfico tanto en redes externas como internas. Las
sencillas asignaciones de reglas en la configuracion del
firewall, permite realizar un filtro de las paginas a las que
los clientes quieran acceder, aceptando o denegando
estas, y de esta manera evita los peligros en lared y la
saturacion de la misma.

A través de sus servicios, NethServer posibilita
la satisfactoria configuracién de un proxy. Al ser un

servidor con muchas prestaciones, nos facilita la
centralizacién de servicios, lo cual permite gestionar la
integracién de una forma segura, realizando las
configuraciones de red seguras para esto, lo cual nos
muestra que esta herramienta se puede integrar a
cualquier nivel empresarial.

El Mo6dulo de Conexion del Servicio VPN del
Servidor NethServer proporciona un médulo de conexion
de servicios VPN para varios clientes y sistemas
operativos, genera conexiones faciles a través de
servicios VPN con IP Publica y local Segmentada, con
un software intuitivo y facil de usar - OpenVPN, para
establecer una conexidbn usando certificados 'y
configuraciones exportadas desde el mismo servidor.
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