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 RESUMEN: En este documento se puede encontrar la 

puesta a prueba de un servidor basado en Linux, 
implementando la distribución de NethServer, en el que se 
llevó a cabo una serie de pasos para la instalación de este 
servidor, que se ejecutó por medio de una herramienta de 
máquina virtual llamada VirtualBox. En donde se 

implementaron distintos servicios por temáticas como: DHCP 
Server, DNS Server y controlador de dominio, Proxy, 
Cortafuegos, File server y Print Server y VPN. Todo esto con 
el fin de ayudar a complementar y mejorar aspectos 
importantes de seguridad y gestión, además el acceso y 
control de internet que ayuden a crear una solución estable 
para el problema. 
 

PALABRAS CLAVE: Nethserver, servidor, Ubuntu, 
VirtualBox.  
 
 

1 INTRODUCCIÓN 

 
Se desarrolla una serie de soluciones de necesidades 

especificas por medio de sistemas GNU/Linux los que nos 
permite poner en marcha estas funciones. Estos procesos nos 

ayudan a comprender como funcionan los tipos de 
distribuciones y como ayudan a mejorar aspectos importantes  

. 
 

2 INSTALACION NETHSERVER   

 
Es una distribución basada en Linux que está orientada a 

trabajar como servidor, esta distribución está basada por 

CentOS y Red Hat. 
 
 Este sistema puede incorporar fácilmente nuevos 

plugins y software adicional para aumentar sus opciones 
predeterminadas, podemos gestionar todos los servicios de 
manera rápida. 
 

2.1 REQUISITOS  

 
Los requisitos mínimos para la instalación son: 
 

• 64 bit CPU (x86_64) 

• 1 GB de RAM  

• 10 GB de espacio en disco duro  

• Interfaz de red  

• Imagen ISO 
 

2.2 ENLACE DE DESCARGA  

 
https://www.nethserver.org/getting-started-with-

nethserver/ 
 

2.3 PROCESO DE INSTALACION 

 
Figura 1. Se pone en marcha la maquina la cual muestra el 

menú de instalación, en esta se selecciona la primera opción. 

 
                                    

Fuente: Autoría Propia 
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Figura 2. Selección de la región y zona horaria 

 
                               

Fuente: Autoría Propia 

 
Figura 3. Selección del idioma 

 
                                

Fuente: Autoría Propia 
 
Figura 4. Configuración del usuario y contraseña, con la cual 

se va a ingresar al sistema. 

 
            

Fuente: Autoría Propia 
 

Figura 5. Una vez instalado muestra la ip y el puerto que se va 
a utilizar para ingresar a ethServer. 

 
               

Fuente: Autoría Propia 

Figura 6. Nos vamos a la distribucion ubuntu instada y en el 

navegador accedemos por medio de la direccion ip 

 
                       

Fuente: Autoría Propia 

                   
Figura 7. Nos aparecera este alerta de seguridad le damos en 

avanzado y aceptar el riesgo y continuar 

 
                              

Fuente: Autoría Propia 

 
Figura 8. Accedemos a nethserver el cual iniciaremos seccion 

con los datos configurados 

 
                                                      

Fuente: Autoría Propia 

 
Figura 9. Una vez hecho esto nos quedara en pale de control 

 
                                                      

Fuente: Autoría Propia 
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3 TEMATICAS DESARROLLADAS 

 
Tabla 1. 

 

Tema Contenido Estudiante 

 

1 

DHCP Server, 

DNS Server y 

Controlador 

de Dominio 

 

María Merchán  

2 
Proxy  Andres Ruiz Ozuna 

4 File Server y Print 

Server 

Sandy Gamero 

5 
VPN Luis Luna 

 
Fuente: Autoria propia 

 
3.1 TEMÁTICA 1: DHCP SERVER, DNS 

SERVER Y CONTROLADOR DE 

DOMINIO 

 
Implementación y configuración detallada del acceso de 

una estación de trabajo GNU/Linux a través de un usuario y 
contraseña, así como también el registro de dicha estación en 
los servicios de Infraestructura IT de Nethserver. 

 

Figura 10. Panel de control de NehtServer donde se muestra 
modificación de la información de la empresa. 

 
 

Fuente: Autoría Propia 
 

Figura 11. Panel de control de NehtServer donde se muestra la 
modificación de los servidores DNS. 

 
 

Fuente: Autoría Propia 

Figura 12. Página redes donde se muestran las interfaces a 

configurar. 

 
 

Fuente: Autoría Propia 
 

Figura 13. Configuración del DHCP en la red muestra 
selección de la opción WAN (rojo). 

 
 

Fuente: Autoría Propia 
 

Figura 14. Configuración del DHCP en la red muestra 
selección de la opción servidor DHCP. 

 
 

Fuente: Autoría Propia 
Figura 15. Configuración de la red LAN muestra selección de 

la opción LAN (verde). 

 
 

Fuente: Autoría Propia 
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Figura 16. Configuración de la red LAN muestra selección de 

la opción estática y modificación en la IP. 

 
 

Fuente: Autoría Propia 
 

Figura 17. Muestra página de inicio de sesión, en la cual se 

observa en la dirección web la IP 192.168.10.13 que 
corresponde a la nueva IP de la LAN. 

 
 

Fuente: Autoría Propia 
 

Figura 18. Configuración de la red invitados, muestra la 
selección de la opción invitados (azul). 

 
 

Fuente: Autoría Propia 
 

Figura 19. Configuración de la red invitados, muestra cambio 
de subred por lo que la dirección IP es la 192.168.20.5.  

 
 

Fuente: Autoría Propia 
 

Figura 11. Muestra la página red con todas las interfaces 

configuradas. 

 
 

Fuente: Autoría Propia 

 
Figura 12. Pagina Servidor DHCP donde se selecciona en 

enp0s3 escanear la red. 

 
 

Fuente: Autoría Propia 
 

Figura 13. Pagina Servidor DHCP donde se edita enp0s3 que 

corresponde a la LAN (verde), se puede observar el ingreso del 
rango de inicio de IP y el rango de fin de la IP. 

 
 

Fuente: Autoría Propia 
 

Figura 14. Verificación de los cambios que se efectuaron. 

 
 

Fuente: Autoría Propia 
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Para demostrar el funcionamiento del servidor DHCP, se 

inicia la maquina Debian11, la cual fue configurada con 
anterioridad para que conecte a través de la red LAN (verde), 
así pues, se puede observar en la imagen el equipo conectado 
con una IP asignada bajo el rango establecido. 

 
Figurar 20. Demostración del funcionamiento 

 
 

Fuente: Autoría Propia 

 
Figura 21. Muestra la página DNS en la cual se debe 

seleccionar añadir registro DNS. 

 
 

Fuente: Autoría Propia 
 

Figura 22. Muestra la ventana añadir registro DNS, en donde 

se coloca el nombre del host, la dirección IP y una descripción. 

 
 

Fuente: Autoría Propia 
 

Figura 23. Muestra que el registro fue realizado de forma 
satisfactoria. 

 
 

Fuente: Autoría Propia 

Se debe tomar el nombre del host que se ingresó en la 

ventana añadir DNS y abrir el dominio en un sistema 
operativo. 

 
Figura 24. Ingreso a un sistema operativo Ubuntu que se 

encuentra fuera de la LAN, el cual muestra que hay problemas 
para encontrar el sitio. 

 
 

Fuente: Autoría Propia 
 

Figura 25. Ingreso a un sistema operativo Debían que si se 
encuentra dentro del rango de la LAN, el cual muestra que si 

cumple con la petición. 

 
 

Fuente: Autoría Propia 

 
 

3.2 TEMATICA 2: PROXY 

 
Implementación y configuración detallada del control del 

acceso de una estación GNU/Linux a los servicios de 
conectividad a Internet desde Nethserver a través de un proxy 
que filtra la salida por medio del puerto 3128. 

 
Figura 26. Nos dirigimos a software center y en la opción 

firewall seleccionamos las siguientes aplicaciones: Web filter 
y Web proxy 

 
 

Fuente: Autoría Propia 
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Figura 27. Le damos en apply changes para que se instalen 

 
 

Fuente: Autoría Propia 

 
Figura 28. Una vez finalizado le damos en reload page para 

que actualice 

 
 

Fuente: Autoría Propia 
 
Figura 29. Nos vamos a la opción network para configurar los 

adaptadores de red 

 
 

Fuente: Autoría Propia 
 

Figura 30. Configuramos el adaptaron LAN verde con ip 
192.168.100.12 

 
 

Fuente: Autoría Propia 

Figura 31.  Ahora procedemos con el otro adaptador el cual 

será internet(red) 

 
 

Fuente: Autoría Propia 

 
Figura 32. Nos dirigimos a web proxy en el cual vamos a 

configurar y seleccionamos las siguientes opciones 

 
 

Fuente: Autoría Propia 
 

Figura 33. Configuramos el cache de la siguiente manera 

 
 

Fuente: Autoría Propia 
 

Figura 34. Nos dirigimos a web content filter en general 
configuramos los filtros 

 
 

Fuente: Autoría Propia 
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Figura 35. Nos dirigimos a antivirus y lo habilitamos 

 
 

Fuente: Autoría Propia 
 

Figura 36. En la opción blacklists descargamos la que nos 
aparece en este caso es la de Toulouse 

 
 

Fuente: Autoría Propia 
 

Figura 37. Ahora nos dirigimos a opción filters 

 
 

Fuente: Autoría Propia 
 
Figura 38. Le damos en créate new, Una vez creado el nuevo 
filtro marcamos las opciones de bloqueo de acceso de todos    

 
 

Fuente: Autoría Propia 

 

Figura 39. nos mostrara que ya creamos los filtros 

 
 

Fuente: Autoría Propia 
 

Figura 40. Ahora se aplicará el filtro al usuario 

 
 

Fuente: Autoría Propia 
 

Figura 41. Nos mostrara lo siguiente 

 
 

Fuente: Autoría Propia 
 
Figura 42. Accedemos a nuestro ordenador y nos aseguramos 

de que tenga conexión a internet 

 
 

Fuente: Autoría Propia 
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Figura 43. Nos dirigimos a opciones de internet y en el 

aparatado de conexiones le damos en configuración LAN 

 
 

Fuente: Autoría Propia 
 
Figura 44. Le damos en la opción servidor proxy habilitamos 

la opción y en la dirección colocamos la de nuestro servidor de 
Nethserver y el puerto 3128 le damos en aceptar 

 
 

Fuente: Autoría Propia 
 
Figura 45. Ahora tratamos de entrar a una página y nos sale 
este error 

 
 

Fuente: Autoría Propia 
 
 

3.3 TEMATICA 4: FILE SERVER Y PRINT 

SERVER 

 
Implementación y configuración detallada del acceso de 

una estación de trabajo GNU/Linux a través del controlador de 
dominio LDAP a los servicios de carpetas compartidas e 
impresoras 

 

Figura 46. Se inicia el navegador Firefox, y presionamos 

en advanced. 

  
 

Fuente: Autoría Propia 

 
Los servicios como el controlador de dominio permiten 

identificar todos los usuarios, equipos y recursos autorizados a 
través de los roles de seguridad. El servicio DNS resuelve 
nombres de equipos en la red asociados a una IP y el módulo 
de compartir ficheros, para administrar y habilitar carpetas y/o 
recursos a compartir en la red 
 

Figura 47. Ingresamos con usuario y contraseña 

  
 

Fuente: Autoría Propia 
 

Figura 48. Entramos al software center y descargamos la 

siguiente aplicación 

 

 
Fuente: Autoría Propia 
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Figura 49. Ingresamos a las aplicaciones 

 
 

Fuente: Autoría Propia 
 

Figura 50. Nos dirigimos a usuarios y grupo procedo a instalar 

y configurar LDAP 

 

 

Fuente: Autoría Propia 
 

Figura 51. Una vez hecho esto creamos los usuarios 

 
 

Fuente: Autoría Propia 
 

Figura 52. Ahora en la maquina Linux procedo a instalar 
samba 

  
 

Fuente: Autoría Propia 

Figura 53. Procedemos a instalar file server 

  
 

Fuente: Autoría Propia 
 

Figura 54. Se revisa el estado samba y aparecen las carpetas 
compartidas 

 
 

Fuente: Autoría Propia 
 

Para instalar y configurar el servidor de impresoras 
nethserver en la red no se realiza directamente desde la interfaz 
administradora sino desde la interfaz CUPS. 

Por defecto el puerto y se accede mediante el protocolo 
HTTPS a través de un navegador habilitado para que escuche. 
Para la autenticación se usará el mismo usuario y contraseña 

con el que se accede al servidor. 
Una vez iniciado sesión añadimos la impresora a través 

del menú Impresoras, luego añadir Impresora, se debe 
seleccionar el tipo de impresora y la forma como está 
conectada a la red, por USB o IP fija. Se debe establecer el 
fabricante, modelo y controlador, una vez finalizado el 
asistente, ya tenemos la impresora configurada. 

Por últimos dentro del apartado de Control de acceso se 

puede configurar el (control de acceso) a los usuarios y grupos 
creados en el servidor. 
 

3.4 TEMATICA 5: VPN  
 

Implementación y configuración detallada de la creación 
de una VPN que permita establecer un túnel privado de 
comunicación con una estación de trabajo GNU/Linux. Se 
debe evidenciar el ingreso a algún contenido o aplicación de la 
estación de trabajo. 

 
Se ingresa a la distribución Ubuntu instalada y se accede 

al navegador por medio de la dirección 
https://192.168.0.104:9090 
 

Figura 55. Ingreso a la versión de Ubuntu desktop. 
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Fuente: Autoría Propia. 
 

Se ingresa a Nethserver donde solicita los datos para el 
inicio de sesión con los datos configurados en la instalación. 
 

Figura 56. Acceso e inicio de sesión. 

 
 

Fuente: Autoría Propia 

 
Luego de ingresar solicita que se modifique el nombre 

del host con el que se va a iniciar. 
 

Figura 57. Modificación del host. 

 
 

Fuente: Autoría Propia 
 
 

Permite el acceso a el panel de control. 

 

Figura 58. Panel de Control. 

 
 

Fuente: Autoría Propia 
 

Se accede al espacio llamado aplicaciones donde se 
escoge la aplicación VPN a instalar. 
 

Figura 59. Instalación de la herramienta VPN. 
 

 
 

Fuente: Autoría Propia 
 
Al ingresar al apartado del aplicativo VPN instalado se puede 
visualizar el Dashboard. 

 
Figura 60. Panel Inicial del aplicativo VPN 

 
 

Fuente: Autoría Propia 
 

Se selecciona el apartado que dice OpenVPN Tunnels 
donde se configura el túnel. 
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Figura 61. Creación del túnel. 

 
 

Fuente: Autoría Propia 
 

Se configuran los datos que se solicitan para este caso y 
se selecciona la opción guardar. 

 
Figura 62. Configuración del Túnel. 

 
 

Fuente: Autoría Propia 
 

Se creó el túnel con la configuración establecida 
 

Figura 63. Finalización con la creación y ejecución del túnel. 

 
 

Fuente: Autoría Propia 
 

 

 

 

4 CONCLUSIONES  
 

Al realizar este trabajo se logró comprender nuevos 

conceptos relacionados con llevar a cabo soluciones a 

requerimientos específicos del cliente, utilizando la 

herramienta de GNU/Linux NethServer, de tal manera 

que en este ejercicio se configuro el servidor DHCP y el 

servidor DNS permitiendo obtener una mejor seguridad 

y control del acceso a la red. 

Nethserver se halla una solución que agrupa la 

administración de todos los servicios de red en un único 

panel de control gráfico y de manera intuitiva para el 
usuario. 

Para compartir una impresora de nuestra red, 

permitiendo o denegando el acceso a usuarios y grupos 

para su uso, debemos tener accesibilidad a dicha 

impresora desde la máquina que contenga nethserver ya 

sea por conexión directa, puerto paralelo, usb, o a través 

de la red local. 

Si bien existen herramientas funcionales para 

emplear en casos de seguridad de información y demás, 

y en este caso se pudo apreciar mejor las distintas 

herramientas que se pueden implementar en sistemas 

GNU/Linux para ayudar en la gestión y seguridad de 
sistemas. 

Se configura de manera correcta el Nethserver y se 

pone en marcha se realizan los ajustes pertinentes para 

dar solución a la actividad propuesta siguiendo el paso a 

paso para lograr el objetivo de proxy. 
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