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RESUMEN: En el presente articulo se realiza la
instalacion y configuracion inicial del servidor nethserver,
mediante el cual vamos a poder configurar diferentes servicios
que se pueden utilizar en una empresa. Los servicios que se van
a configurar son un proxy SSL transparente que nos va a
permitir filtrar el trafico generado por los clientes de las zonas
verde y azul, y bloguear sitios de internet por contenido o por
dominios especificos, se configura un firewall para aplicar
reglas para la restriccion de sitios o portales de
entretenimiento o redes sociales, se implementa un file server y
print server para poder acceder a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras, por Gltimo, se configura una VPN para establecer
conexién mediante un tdanel privado entre una estacion de
trabajo y el servidor para acceder a contenidos o aplicaciones
de forma segura, Formular soluciones bajo GNU/Linux a
través de la instalacion, configuracién y puesta en marcha de wone =
infraestructura tecnoldgica que permita dar respuesta a los Figura 1 Men0 de instalacion.
requerimientos especificos del cliente.
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1 INTRODUCCION

Nethserver es una distribucion basada en Linux que se usa
especialmente para actuar como servidor y que puede funcionar
en pequefias y medianas empresas. Estd basado en las
distribuciones CentOS y Red Hat Enterprise de Linux por lo
cual es muy estable y cuenta con soporte de actualizaciones
garantizado. Nethserver es un servidor muy Util ya que permite
configurar e implementar varios servicios como el DNS,
DHCP, VPN, Firewall, File server y Print server, controladores
de dominio ya sea locales o remotos, servicio de Email entre
otros servicios
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2 INSTALACION DE NETHSERVER Figura 2 Configuraciones.

2.1 DESCARGAR ISO NETHSERVER

Luego de descargar la imagen 1SO desde
https://www.nethserver.org/ y montarla ya sea en una maquina
virtual o equipo fisico seleccionamos del menu de instalacion
la opcion NethServer interactive installation.



mailto:Jjgarzonrin@unadvirtual.edu.co
mailto:amampudiat@unadvirtual.edu.co
mailto:hsromerom@unadvirtual.edu.co
mailto:gcapontem@unadvirtual.edu.co
mailto:jmelendezg@unadvirtual.edu.co
https://www.nethserver.org/

PUSTALLATION SUMMARY FHOON T INCTALLATION
~ - e
VOCALIZATION |
DATE & T sTYROAST
A B ey — Sowtdy Coanh i b |

AN b
e v Bt || et

SOFTWARE
METALLATEN SOy ‘ SOFT A WA TEN
M TAULATION D08 fINA 1O Qe
L L L T T DL T
e @o N @ sowmmeod
e e Figura 6 Panel Principal para continuar.
Figura 3 Seleccion de region.
o
- |
CONFGLRATON CEWTOS TRNETALLATON
& uus e
SER SETTINGS
AD0 A RIVROLAD TAYOUY WO PAVAWORD . UNEA CMA TN
Pon tnry b o beyencd lraad By wtm 1iag 1 bethow T L Nl b

Speeh Cavian (Apomb

Speni Capian (pemh Sined | Snl)

-Ea Cottrs (Sawmb D]

AR T p—

.

Qekes WEd ,Q_rnumrw o
Figura 7 Configuracion credenciales de usuario root.
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Figura 4 Configuracion de idioma.
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Figura 12 Conexion Nethserver por Web.
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Figura 9 Continuacion de instalacion.
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Figura 13 Login de usuario root por web.
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Figura 10 Nethserver instalado. Figura 14 Dahsboard Nethserver.

o 2.2 Actualizacion de Nethserver

Se realiza la actualizacion del server, mediante los comandos:

e Yum update
e Yum upgrade
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Figura 11 Nethserver en linea.
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Figura 15 Comando Yum Upaate.
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Figura 16 Comando Yum Upgrade.

3 TEMATICA 1, DHCP Server, DNS Server
y Controlador de Dominio

3.1 Producto esperado:

Implementacion y configuracién detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Nethserver.

Figura 17 ingresamos a la interfaz de nethserver y agregamos
el servicio DNS para configurar para que por medio del nombre
del domino en la pagina web logre acceder a él.

Figura 18 agregamos el nombre, ip del servidor DNS y una
descripcion.

Figura 19 al terminar podremos ver la configuracion final de
servidor DNS.

ns neth

Fingra 20 ingresamos el nom_b?e_aue le dimos al servidor
DNS.




Figura 21 Ingresamos al servicio de DHCP para asignacion
de IP’s a las maquinas que se valla a conectar a la subred.

Figura 22 Ingresamos el rango de ip’s que va a tener y
agregamos el servidor DNS al cual se va a dirigir.

24 Ingresamos con la maquina desktop para
comprobar que tenga el servidor DHCP y DNS.

Figura
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Figura 25 Agregamos una tarjeta de red adicional para el
controlador de domino junto con el ser asignara los servicios de
directorio activo y lograr el acceso a través de un cliente o
usuario creado desde la misma.
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Figura 26 Configuramos la tarjeta como otra zona verde.
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Figura 27 Al terminar podremos ver la configuracion en la
subred 192.168.3.2/24.
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Figura 28 nos dirigimos al servicio de usuarios de redes para
configurar el controlador de dominio.
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Figura 29 nombramos el nuevo dominio como as.unad.net Figura 33 ingresamos la contrasefia del usuario creado.
con la direccion ip 192.168.3.3.
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: . Figura 34 verificamos que sea el usuario creado.
Figura 30 al terminar podremos observar que el directorio
activo local esta creado y funcionando.

g : 4 TEMATICA 2, Proxy

4.1 Producto esperado:

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.
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Figura 31 verificamos parametros del directorio activo local.
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Figura 35 Ingresamos a software center.
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Figura 32 agregamos usuario para poder ingresar al directorio
activo local.




Figura 36 Seleccionamos proxy & web filter. Figura 40 Configuramos el puerto proxy 3128.
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Figura 37 Instalamos las dos aplicaciones cortimanadesnuioe
aleccionadas. Figura 41 Conﬁguramos la categoria “Universite

Toulouse”.

-

IEjﬂ

. »fssti-.qt.’...\-..'—._.A.
Flgura 38 Confirmamos la instalacion de las
aplicaciones.

Figura 42 Agregamos destino para cliente.

-

-

-
.

SBEDER A

(2]

T T ey pomg Figura 43 Agregamos filtro de bloqueo.
Flgura 39 Ingresamos a proxy.
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Figura 48 Ingreso desde de otra maquina, y
configuracion de ip bajo el segmento del nethserver.
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Figura 49 Validamos que tome automaticamente la
. configuracion del proxy.
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Figura 50 Confirmamos al navegar, que no nos permite
acceder a ningun sitio.
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Figura 51 Validamos la configuracion del navegador.
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Figura 52 Realizamos ping a Google validando que si
tenemos conexion.

TEMATICA 3, Cortafuegos

4.2 Producto esperado:

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacién de trabajo GNU/Linux.

Para configurar un proxy en nethserver primero
instalamos el software desde la pestafia software center,
marcamos firewall, seleccionamos filtro web y proxy web,
luego damos clic en instalar.

Figura 53 Descarga de aplicaciones para cortafuego.

Figura 54 Aplicaciones Proxy Web, filter Web.

Figura 55 Descarga Proxy Web.
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Figura 56 Servicio Instalado de Web Proxy y Iiiiter, en los
ajustes del Web Proxy, dejamos MANUAL.
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Figura 57 Configurando Proxy.
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Figura 58 Proxy habilitado, se procede a cohfigurar la
opcion de CATEGORIAS.

Figura 59 Configurando categorias.

Figura 60 Configurando categoria.

Figura 61 Categoria configurada, se crea un perfil en-
FILTROS.

Figura 63 Configuracion de perfil en filtros.
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Figura 65 Configuracion de perfil en filtros.
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Figura 66 Configuracion de perfil en filtros.
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Figura 69 Navegacion sin proxy habilitado.
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Desactivado

192.168.249.248

192.168.249.248

localhost, 127.0.0.0/8, =1
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Figura 71 Configuracion de proxy en equipo cliente.

Figura 72 Configuracion de proxy en equipo cliente.
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Figura 73 Comprobacion de ping y acceso a paginas web.
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Figura 74 Comprobacion de cortafuego funcionando.
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Figura 75 Comprobacion de cortafuego funcionando.
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Figura 76 Topologia de la red en cortafuego

5 TEMATICA 4, File Server y Print Server

5.1 Instalacion File Server y Print Server en
Nethserver

Dentro del recurso Software Center de la aplicacién de
Nethserver se seleccionan los paquetes Servidor de Archivos y
Servidor de Impresoras, se confirma la instalacion de los
paquetes y se espera que el sistema instale todo lo necesario
para su ejecucion.

Figura'77 Seleccion de paquetes.

Figura 78 Confirmar instalacion de paquetes.

Al terminar el proceso se da clic en Aplicaciones, en esta
seccién debe aparecer la nueva aplicacion File Server.

5.2 Creacion de

Nethserver

Grupos y Usuarios en

En la seccion de usuarios y grupos. Se debe seleccionar el
proveedor de cuentas a utilizar en este caso LDAP, dar clic en
siguiente, luego hacer una instalacién local, confirmar la
instalacion y esperar que el proceso se ejecute.
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Figura 79 Seleccionar LDAP.
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Figura 80 Seleccionar instalacién local.
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— — = Figura 85 creacion de usuario en el grupo
Figura 81 Confirmar instalacion de servidor openLDAP. correspondiente con una contrasefia segura.

Figura 86 Confirmacion creacién de usuario.
Figura 82 proceso de instalacion.

5.3 Configuracién File Server en Nethserver

3 — En la seccion de Aplicaciones se da clic en la seccion de
3 Ajustes.
En la seccion de Auditoria se da clic en instalar paquetes.
it R —

Figura 83 proceso terminado.

Se procede a crear el grupo que compartira archivos y un

usuario cliente que accedera a los recursos compartidos. Figura 87 Proceso de instalacion de paguetes de Auditoria.

€ O E——

Figura 88 Auditoria instalada con éxito.

Figura 84 creacion de grupo.
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Figura 92 Instalacion de Samba en desktop.

Figura 89 Se crea la carpeta compartida para el grupo
creado.

Figura 93 Confirmacion del servicio samba instalado.

En el equipo desktop, se va a otras ubicaciones opciones
de Nethserver y se busca la carpeta compartida que se cre6 en
el paso anterior.

Figura 90 carpeta creada con éxito. Al dar clic sobre la carpeta compartida, diligenciar los
datos solicitados, usuario, dominio y contrasefia.

[S———")

En la seccidn de ajustes se coloca el nombre del dominio,
se activa la auditoria, se conceden los permisos necesarios y
control sobre las carpetas y archivos creados.

Figura 94 Loguin en la carpeta.

Figura 91 Configuracion de las carpetas compartidas.
5.4 Instalacion y configuraciones en el cliente

Se procede a la instalacion de samba en el equipo desktop
que se conectara a la carpeta compartida. Se ejecuta por
terminal el comando sudo apt -y install samba luego de
actualizar paquetes del equipo.

Figura 95 Ingreso éxito.
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Figura 96 Prueba de almacenar archivos.

Figura 97 Registro de conexion.

Figura 98 enlace de acceso a carpetas compartidas.

6 TEMATICAS, VPN

6.1 Producto esperado:

Implementacion y configuracion detallada de la creacion
de una VPN que permita establecer un tdanel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se debe
evidenciar el ingreso a algin contenido o aplicacion de la
estacion de trabajo.

6.2 Configuracion VPN

Desde el dashboard se realizara la instalacion del software
“OpenVPN” para dar inicio a la configuracion de nuestra VPN.
Este proceso se realizara desde la opcion “Software Center”.

Figura 100 instalacion OpenVPN - parte 2.

Una vez finalizado el proceso de instalacion, desde el
menu lateral se encontrara un item llamado “Applications”
donde se mostraran todas las aplicaciones instaladas por medio
del paso anterior. Desde las cuales se podra acceder a la
configuracion.

Figura 101 aplicaciones instaladas.

Se accede a la configuracion de VPN en la cual se
habilitard el OpenVPN RoadWarrior, en donde solicitard
ingresar la siguiente informacion.
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Figura 102 configuracion OpenVPN RoadWarrior.

Después de realizar este proceso, se realiza la creacion de
la cuenta que serd utilizada para realizar la conexion VPN desde
la maquina donde se encontrara configurado el cliente VPN.

Figura 103 creacion de cuenta.

Una vez realizada la creacion de la cuenta, desde el
dashboard se realizara la descarga del archivo de configuracion
de la VPN para la cuenta correspondiente.

- » v "o . -

Figura 104 descarga de archivo de configuracion - parte 1.

Figura 105 descarga de archivo de configuracion - parte 2.

Desde la maquina en la cual realizamos la configuracion
vamos a configurarle la tarjeta de red puente, para que cuente
con salida de Internet y no cuente con comunicacion al servidor
NethServer, para esto realizamos la comprobacién por medio un
ping al servidor.

Figura 106 comunicacion servidor NethServer.

Luego de verificar que no existe comunicacién con el
servidor NethServer, se realiza la instalacion del OpenVPN para
ser utilizado como cliente VPN, este proceso se realizara por
medio del comando “sudo apt install openvpn”.

Figura 107 instalacién OpenVPN.

En la maquina desde la cual se realizara la conexion VPN
se deben copiar o descargar los archivos de configuracion VPN
descargados anteriormente, una vez realizado este proceso se
comprobara la conexion VPN por medio del comando “nc -uvz
IP Puerto”, en donde IP sera el valor que se encuentra en la
propiedad “remote” del archivo xxxx.ovpn y el puerto que se
encuentra en la propiedad “port” del archivo xxxx.ovpn.

Figura 108 comprobacion conexion VPN.

Con este proceso se comprobara que la configuracién de
la VPN se realizado de manera correcta y permitira realizar
conexiones de manera exitosa.




7 CONCLUSIONES

La distribucion de los maquinas que alberga una subred
debe ser controlada, para ellos el servicio DHCP es esencial en
su aplicacion, pero también hay que entender que para que una
maquina cumpla con su cometido debe de tener un usuario
anfitrion y por medio del directorio activo en base de un domino
determinado cumplira una funcion de seguridad.

File Server esta herramienta nos permite gestionar el
acceso a carpetas compartidas para diferentes grupos de
usuarios y restringir accesos segun las necesidades de la red. Es
muy préactica y facil de usar para su implementacion.

La configuracion correcta de nethserver es una
navegacion segura dentro de la compafiia, para ello esta
aplicacion permite una herramienta como el proxy web, la cual
es una opcién muy util que permite administrar la navegacion
no deseada dentro de la compafiia, previniendo el acceso y/o
descarga de contenido que pueda colocar en riesgo la
informacion de la compafiia.

El uso de cortafuegos es un filtro de seguridad que se
realiza a nivel de red, lo cual ayuda a administrar equipos de un
dominio, ayudando a tener un control de mayor eficacia en el
tréfico de la red.

El uso de la VPN es muy préactico en cuanto a la seguridad
y control de acceso a los equipos de la red utilizada, con el fin
de limitar el acceso, permitiendo que equipos externos a la red
defina comunicarse con estos. Cabe resaltar que antes de liberar
el servicio de VPN se deberan establecer correctamente las
politicas de seguridad.
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