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 RESUMEN: En el presente artículo se dispondrá a 

formular soluciones bajo GNU/Linux mediante la instalación, 

configuración y puesta en marcha de la distribución 

Nethserver versión 7.9.2009, por lo cual se mostrará el paso a 

paso de la instalación de la máquina virtual que nos permita 

dar respuesta a los requerimientos específicos del cliente, 

mediante la implementación y configuración detallada de los 

servicios DHCP Server, DNS Server, controlador de dominio, 

control de acceso para la conectividad de internet mediante el 

proxy filtrando la salida por medio del puerto 3128, 

cortafuegos, File Server y Print Server, como también la 

configuración de VPN demostrando así las habilidades para 

la puesta en marcha del sistema operativo GNU/Linux. 

 

PALABRAS CLAVE: DHCP, DNS, Firewall, Proxy, 

VPN. 

 

 

1 INTRODUCCIÓN 

 
Mediante el planteamiento y contextualización del 

problema para la migración de los sistemas operativos, 

servicios y puesta en marcha de los sistemas de seguridad de la 

infraestructura de red, buscamos formular soluciones bajo 

GNU/Linux a través de la instalación, configuración y puesta 

en marcha de la infraestructura tecnológica, logrando con ello 

responder satisfactoriamente a todos los requerimientos 

exigidos por el cliente. 

 

2 INSTALACIÓN DE NETHSERVER  

 
2.1 PROCESO DE INSTALACIÓN 

 
Para el proceso de instalación del Nethserver 

requeríamos primeramente la configuración de la máquina 

virtual, para su posterior puesta en marcha y la 

implementación y configuración de los servicios necesarios 

para lograr solucionar los requerimientos del cliente, por lo 

tanto, se descargó la imagen ISO del Nethserver efectuando las 

configuraciones necesarias y requeridas en la máquina virtual 

para su correcta instalación. 

 

A continuación se presentan los soportes de la 

implementación y configuración del Nethserver, y los servicios 

necesarios. 

 

 
Fig. 1. Inicio de instalación del Nethserver. 

 

 

  
Fig. 2. Proceso de instalación del Nethserver. 
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Fig. 3. Selección de zona horaria para el Nethserver. 

 

 
Fig. 4. Partición del Nethserver. 

 

 

 
Fig. 5. Configuración de usuario y contraseña. 

 

 

 
Fig. 6. Página inicial del Nethserver desde Ubuntu Desktop. 

 

 
Fig. 7. Configuración inicial del Nethserver. 

 

 
Fig. 8. Cambio de información de la empresa en el Nethserver. 

 

 
Fig. 9. Configuración de las redes en el Nethserver. 

 
Los soportes expuestos anteriormente son las principales 

configuraciones de la distribución de GNU/Linux Nethserver 

versión 7.9.2009. 
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3 DESARROLLO DE LAS TEMÁTICAS 

 
 

3.1 TEMÁTICA 1: DHCP Server, DNS 

Server y Controlador de Dominio. 
 

Implementación y configuración detallada del acceso 

de una estación de trabajo GNU/Linux a través de un usuario y 

contraseña, así como también el registro de dicha estación en 

los servicios de infraestructura IT de Nethserver. 

Para el desarrollo de la temática se efectuará el 

funcionamiento de dos máquinas virtuales, una con Nethserver 

y otra con Ubuntu Desktop y que estará conectada ésta última 

a la red LAN. 

Se procede a realizar la configuración de la red WAN. 

 

 
Fig. 10. Configuración de red WAN. 

 

 
Fig. 11. Asignación de IP para la red WAN. 

 

Continuamos configurando la red LAN. 

 

 
Fig. 12. Asignación de IP para la red LAN. 

 

 
Fig. 13. Demostración de las configuraciones de redes. 

 

3.1.1 DHCP Server 

 

 
Fig. 14. Servidor DHCP para añadir el dominio que se necesite 

ejecutar en la red configurada. 

 

3.1.2 DNS Server 

 

 
Fig. 15. Registro DNS camilo-unad.com. 

 

 
Fig. 16. Activación del registro DNS para demostración del 

servicio. 
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3.2 TEMÁTICA 2: Proxy. 
 

Implementación y configuración detallada del control de 

acceso de una estación GNU/Linux a los servicios de 

conectividad a internet desde Nethserver a través de un proxy 

que filtra ola salida por medio del puerto 3128. 

Primeramente se realiza instalación del Proxy Web que 

permite el desarrollo y configuración de los procesos 

solicitados desde la consola. 

 

 
Fig. 17. Instalación de Proxy Web desde la consola de 

Nethserver. 

 

 
Fig. 18. Proceso de instalación de Proxy Web desde la consola 

de Nethserver. 

 

 

Posteriormente, ingresamos desde Linux Mint quien sería la 

desktop para verificar el funcionamiento del Nethserver y 

realizar las configuraciones necesarias dentro del mismo. 

 
Fig. 19. Ingreso al  Nethserver desde Linux Mint. 

 

Se realizan las configuraciones de las redes LAN, WAN y 

DMZ. 

 

 
Fig. 20. Configuraciones realizadas de las redes LAN, WAN y 

DMZ. 

 

Procedemos a configurar la dirección estática IPV4 en el 

equipo DMZ. 

 

 
Fig. 21. Configuración de la IPV4 en la DMZ. 
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Luego, previa instalación de la aplicación Proxy Web desde la 

consola de Nethserver, se verifica que efectivamente se 

encuentre en la interfaz. 

 

 
Fig. 22. Demostración de la instalación de la aplicación Proxy 

Web en el Nethserver. 

 

Configuramos el hosts con la dirección ip 192.168.43.190 que 

corresponde a la dirección del equipo cliente. 

 

 
Fig. 23. Configuración del destino hosts en la aplicación del 

Proxy Web del equipo cliente-LAN 192.168.43.190. 

 

 
Fig. 24. Configuración del perfil para las restricciones del 

equipo cliente-LAN. 

 

Se efectúan todas las configuraciones desde la aplicación de 

proxy web para las restricciones de las categorías que se 

bloquearán posteriormente. 

 

 
Fig. 25. Selección de las categorías que serán bloqueadas para 

el acceso desde el equipo cliente. 

 

 
Fig. 26. Selección de cuándo deben ser bloqueadas estas 

categorías. 

 

 
Fig. 27. Finalización del perfil para los filtros de acceso. 
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Fig. 28. Configuración de las categorías. 

 

Continuamos con configurar el proxy en el equipo cliente la 

filtración de la salida del puerto 3128. 

 

 
Fig. 29. Configuración del proxy con puerto 3128 en el equipo 

cliente. 

 

Hacemos ping al 8.8.8.8 desde el equipo cliente para verificar 

que este la conexión a internet. 

 

 
Fig. 30. Ping 8.8.8.8 desde el equipo cliente. 

Seguidamente ingresamos a una de las páginas bloqueadas en 

el perfil, según la categoría “adultos” ingresando desde el 

equipo cliente  a la página pornhub.com donde el proxy 

bloquea automáticamente el ingreso a dicha página. 

 

 
Fig. 31. Bloqueo de la página para adultos pornhub.com por el 

proxy desde el equipo cliente. 

 

 

3.3 TEMÁTICA 3: Cortafuegos. 
 

Implementación y configuración detallada para la 

restricción de la apertura de sitios o portales web de 

entretenimiento y redes sociales, evidenciando las reglas y 

políticas creadas. La validación del funcionamiento del 

cortafuego aplicando las restricciones solicitadas, se hará 

desde una estación de trabajo GNU/Linux. 

Primeramente se realiza actualización de paquetes del 

Nethserver. 

 

 
Fig. 32. Actualización de paquetes del Nethserver. 

 

 

 
Fig. 33. Ingreso al Nethserver desde Ubuntu Desktop. 
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Luego de realizar el ingreso al Nethserver desde Ubuntu 

Desktop procedemos a ingresar al Software Center, para 

proceder a seleccionar las aplicaciones correspondientes los 

cuales sería Firewall básico, Filtro web y Proxy web. 

 

 
Fig. 34. Aplicaciones a descargar Firewall básico, Filtro web y 

Proxy web. 

 

Finalizado el proceso de descarga podemos acceder a las 

aplicaciones desde el menú de la interfaz Nethserver. 

 

 
Fig. 35. Menú “applications” del Nethserver. 

 

3.3.1 Configuración del Firewall. 
 

Inicialmente se configura la red WAN la cual permitirá 

la conexión con el equipo cliente. 

 

 
Fig. 36. Configuración de redes en el Nethserver. 

 

 
Fig. 37. Conexión a internet del equipo cliente a la red WAN. 

 

 
Fig. 38. Hosts o direcciones ip que se bloquearán. 

 

 
Fig. 39. Asignación de redes que se bloquearán por el Firewall. 

 

 
Fig. 40. Verificación del funcionamiento de las páginas 

bloqueadas por el navegador. 
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Fig. 41. Comprobación de otra página web que funciona 

correctamente. 

 

 
Fig. 42. Observación de página de red social bloqueada. 

 

 

 

3.4 TEMÁTICA 4: File Server y Print 

Server. 
 

Implementación y configuración detallada del acceso de 

una estación de trabajo GNU/Linux a través del controlador de 

dominio LDAP a los servicios de carpetas compartidas e 

impresoras. 

 

 
Fig. 43. Ingreso al Nethserver desde el desktop. 

 

 
Fig. 44. Configuración de usuarios y grupos. 

 

 
Fig. 45. Instalación de la aplicación servidor de impresoras. 

 

 
Fig. 46. Aplicación de carpetas compartidas. 

 

 
Fig. 47. Proceso de carpetas compartidas desde consola. 
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Fig. 48. Creación de carpeta en el desktop. 

 

 
Fig. 49. Carpetas compartidas por medio de consola. 

 

 

3.5 TEMÁTICA 5: VPN. 
 

Implementación y configuración detallada de la creación 

de una VPN que permita establecer un túnel privado de 

comunicación con una estación de trabajo GNU/Linux. Se 

debe evidenciar el ingreso a algún contenido o aplicación de la 

estación de trabajo. 

Inicialmente se configuran diferentes redes haciendo uso 

de los roles disponibles en el sistema Nethserver, obteniendo 

una red DMZ dentro de la cual se colocará una máquina virtual 

con un servidor, una red WAN desde la cual se recibirán 

conexiones al servidor VPN, y una red LAN dentro de la cual 

se ubicará una estación de trabajo, a la cual se accederá tras 

conectarse mediante la VPN. 

 

 
Fig. 50. Configuración de las redes en Nethserver. 

 

Posteriormente se instala OpenVPN en el centro de software, 

que podrá ser accedido tras finalizar el proceso de instalación 

mediante la opción de aplicaciones, ubicada en la barra de 

navegación izquierda. 

 

 
Fig. 51. Instalación de OpenVPN. 

 

Se configura el servidor RoadWarrior indicando el segmento 

de red que se creará para las conexiones realizadas mediante 

VPN, así como la IP pública desde la cual se recibirán las 

conexiones IP, que en este caso corresponde a la asignada en el 

servidor Nethserver dentro de la red WAN. 

 

  
Fig. 52. Configuración del servidor RoadWarrior. 

 

Se procede a crear una cuenta para conectarse al servidor de 

VPN y se descarga el certificado a la cuenta, la cual será 

necesaria para futuras conexiones. 

 

 
Fig. 53. Creación de cuenta para el servidor VPN. 

 

Con el fin de verificar el acceso a la máquina cliente a alguno 

de los servicios hospedados en la máquina de trabajo que se 

encuentra dentro de la red LAN, se levanta un sencillo servicio 

que devuelve una cadena de texto. 
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Fig. 54. Servicio de cadena de texto. 

 

Se realiza la conexión del servidor de VPN con el certificado 

descargado. 

 

 
Fig. 55. Conexión del servidor VPN. 

 

Se verifica el cambio de estado a conectado de la cuenta 

creada en el servidor RoadWarrior. 

 

 
Fig. 56. Cambio de estado. 

 

En la máquina cliente se hace ping a la estación de trabajo 

ubicada en la red LAN, verificando el correcto enrutamiento 

entre la red de conexiones VPN y la LAN. 

 

 
Fig. 57. Comando ping. 

 

Finalmente, se ejecuta una petición con ayuda del comando 

curl con el fin de verificar el acceso al servidor levantado 

previamente. 

 

  
Fig. 58. Comando curl. 

 

 

4 CONCLUSIONES 
 

 

Finalizando con la presente actividad pudimos definir que los 

puntos se lograron hacer en esta actividad se pudieron 

determinar que todos los puntos realizaron trabajando el 

Nethserver y tomando en cuenta que todo lo que se realizó se 

tomó capture y demostración en ella. 

 

Mediante el presente artículo se formularon soluciones bajo 

GNU/Linux a través de la instalación, configuración y puesta 

en marcha de la infraestructura tecnológica que permita dar 

respuesta a los requerimientos específicos del cliente, 

demostrando las habilidades para la ejecución de los procesos 

y procedimientos de configuración del Nethserver y las 

necesidades requeridas. 

 

Al final es posible concluir que Linux con sus diferentes 

distribuciones cuenta con herramientas muy prácticas y útiles 

para la seguridad informática en general. 

 

Con este trabajo pude hacer práctica de la teoría relacionada a 

la instalación de Nethserver, además pudimos hacer práctica 

de la instalación de un proveedor de LDAP en este caso local 

para el maneo de file server y lo importante que fue segmentar 

grupos dentro de una organización, creando usuarios asociados 

con esos grupos y crear impresoras y carpetas compartidas 

separadas para cada segmento de grupo. 
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Con las configuraciones efectuadas al Nethserver se pudo 

establecer la VPN, observando un correcto funcionamiento de 

las redes configuradas y de las aplicaciones descargadas, 

cumpliendo con los requerimientos del cliente y brindando 

soluciones óptimas desde Linux. 
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