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GLOSARIO

Amenaza: Es la causa que puede ocasionar un incidente a cualquier activo de la
empresa y que se puede materializar.

Cibernética: Ciencia que estudia los sistemas de comunicacion y de regulacion
automatica de los seres vivos y los aplica a sistemas electronicos y mecanicos que
se parecen a ellos

CSIRT: (Computer Security Incident Response Team) Equipo de respuesta a
incidentes de seguridad de la informacion, por sus siglas en inglés es un grupo de
personas que buscan las acciones para responder ante la materializacién de un
riesgo con el impacto minimo aceptable para las organizaciones

Directrices: Son instrucciones que se dan a cierto grupo de personas a fin de
ejecutar procesos y procedimientos en la realizacion de una actividad, siendo la
base fundamental de un desarrollo y/o sistema y estan dictadas por la alta gerencia
participante en el mismo

Estdndares: Son guias documentadas acordadas por diferentes partes en un
proceso de estandarizacién con bastante contenido técnico bajo el amparo de un
ente de estandarizacion. Estan hechas para marcar el camino de las actividades de
una empresa u organizacion y otorgar una certificacion

IDS: (Intrusion Detection System) o sistema de deteccion de intrusiones: es una
aplicacion usada para detectar accesos no autorizados a un ordenador o a una red,
es decir, son sistemas que monitorizan el trafico entrante y lo cotejan con una base
de datos actualizada de firmas de ataque conocidas. Ante cualquier actividad
sospechosa, emiten una alerta a los administradores del sistema quienes han de
tomar las medidas oportunas. Estos accesos pueden ser atagues esporadicos
realizados por usuarios malintencionados o repetidos cada cierto tiempo, lanzados
con herramientas automaticas. Estos sistemas soOlo detectan los accesos
sospechosos emitiendo alertas anticipatorias de posibles intrusiones, pero no tratan
de mitigar la intrusién. Su actuacién es reactiva.

IPS (Intrusion Prevention System) o sistema de prevencion de intrusiones: es un
software que se utiliza para proteger a los sistemas de ataques e intrusiones. Su
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actuacion es preventiva. Estos sistemas llevan a cabo un andlisis en tiempo real de
las conexiones y los protocolos para determinar si se est4 produciendo o se va a
producir un incidente, identificando ataques segun patrones, anomalias o
comportamientos sospechosos y permitiendo el control de acceso a la red,
implementando politicas que se basan en el contenido del trafico monitorizado, es
decir, el IPS ademas de lanzar alarmas, puede descartar paquetes y desconectar
conexiones.!

ISAC: (Information Sharing Analisys Center) Centro de andlisis de informacion
compartida, por sus siglas en inglés es una plataforma de cooperacion para equipos
de seguridad con un objetivo en coman.

ISO27001: Norma estandarizada por la ISO para la gestion de sistemas de
seguridad de la informacion en una organizacion.

Organizacion: Estructura ordenada, donde se tienen diferentes personas que
desempefian funciones de roles especificos ejerciendo responsabilidades y cargos
para alcanzar una meta en conjunto de un objetivo particular.

Politicas: Es un documento donde se establecen los procesos que se deben llevar
a cabo para lograr un determinado resultado en relacién a un control establecido en
una entidad. Las politicas deben ser creadas, publicadas, comunicadas y educadas
a los participantes del proceso de la entidad.

Procedimientos: Son acciones que llevan una secuencia que se debe llevar a cabo
a fin de obtener siempre el mismo resultado, los procedimientos son la
consecuencia de las directrices a través de un método claro que se definié en un
proceso

Procesos: Es un documento donde se establecen los procesos que se deben llevar
a cabo para lograr un determinado resultado en relacion a un control establecido en
una entidad. Las politicas deben ser creadas, publicadas, comunicadas y educadas
a los participantes del proceso de la entidad

Riesgo: Posibilidad de que una amenaza se materialice ya sea en un activo o en
una empresa.

L INCIBE, ¢Qué son y para qué sirven los SIEM, IDS e IPS?, [En linea], Septiembre 2020,
[Consultado 08 de octubre de 2022]. Disponible en Internet: https://www.incibe.es/protege-tu-
empresa/blog/son-y-sirven-los-siem-ids-e-ips
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Seguridad de la Informacién: disciplina que busca salvaguardar la informacion de
una organizacion a través de la aplicacion de controles y un proceso continuo de
mejora por medio de métricas monitoreadas con ejecucion de auditorias y
resolucion de no conformidades.

SGSI: Sistema de gestion de seguridad de la informacién, es un compendio de
estrategias, normas, politicas y controles que permite evaluar todo tipo de riesgos y
amenazas de una organizacion basado en el ciclo de mejora continua PHVA
(Planear, Hacer, Verificar y Actuar)

SOC: (Security Operation Center) Centro de operaciones de seguridad, por sus
siglas en inglés, es un servicio que se extiende mucho méas all4 de solo dar
respuesta a incidentes, realizando monitoreo en tiempo real y recopilando métricas
para el servicio al cliente como proveedor de servicios de seguridad administrador.

Taxonomia: Ciencia que trata de los principios, métodos y fines de la clasificacion,
generalmente cientifica; se aplica, en especial, dentro de la biologia para la

ordenacion jerarquizada y sistematica de un tema apremiante en particular.

Vulnerabilidad: Es una debilidad en el sistema de informacién el cual puede ser
explotada por una amenaza.
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RESUMEN

La construccion del disefio documental del CSIRT para la empresa Platino Sistemas
se estructuré a partir de los modelos tecnolégicos de equipos de respuestas a
incidentes tecnologicos, guias y estdndares nacionales e internacionales ya
constituidos. El procedimiento de manejo en la clasificacion de incidentes de
seguridad informética y sus publicaciones. Este disefio esta basado en la
normatividad y legislacion actual del pais y se lleva a cabo el desarrollo de los
objetivos a través de una investigacion cualitativa.

Esta investigacion permitié conocer los diferentes tipos de CSIRT que existen a nivel
mundial y hacia que tipos de empresas en funcion de su negocio se puede ofrecer,
con esto es posible definir el tipo de CSIRT que en su primera etapa ofrecera la
empresa a sus clientes. Este CSIRT se construye para ayudar a los clientes con los
ciberatagues mayormente presentados en Colombia, y estructurar la clasificacion
gue se le puede dar a estos ataques con el fin de agruparlos y crear diferentes
acciones estandarizadas para ayudar a mitigarlos.

Asi mismo, con base en los ataques y el campo de accion del CSIRT Platino
Sistemas, se definieron los tipos de servicios que la empresa puede brindar,
clasificAndolos en proactivos, reactivos y complementarios. Esta clasificacion es la
base para crear los acuerdos de niveles de servicio que se pueden ofrecer. De igual
forma, la aplicacion del estudio permitié desarrollar las politicas iniciales que haran
parte del CSIRT de la empresa Platino Sistemas y que da pas6 a la concepcion de
los procesos y procedimientos que respaldan los sub-servicios del servicio CSIRT
que Platino Sistemas ofrecera a sus clientes.

El disefio documental propuesto quedd en una etapa inicial, con una taxonomia
definida con base en el estudio realizado, un campo de accién definido, las politicas,
procesos y procedimientos estructurados en su primera publicacion y el camino a
seguir en la construccion del servicio trazado. Lograr implementar un servicio de
esta clase, requiere inversion y dedicacion, por lo cual el punto de partida esta dado
en este proyecto, pero el camino ha de ser recorrido para la maduracion propia de
un buen servicio a ofrecer a los clientes de Platino Sistemas.
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ABSTRACT

The construction of the documentary design of the CSIRT for the Platino Sistemas
company was structured based on the technological models of technological incident
response teams, guides and national and international standards already
established. The handling procedure in the classification of computer security
incidents and their publications. This design is based on the current regulations and
legislation of the country and the development of the objectives is carried out through
qualitative research.

This research allowed us to know the different types of CSIRT that exist worldwide
and what types of companies can be offered depending on their business, with this
it is possible to define the type of CSIRT that the company will offer to its clients in
its first stage. This CSIRT is built to help clients with the most common cyberattacks
in Colombia, and structure the classification that can be given to these attacks in
order to group them and create different standardized actions to help mitigate them.

Likewise, based on the attacks and the field of action of the CSIRT Platinum
Systems, the types of services that the company can provide were defined,
classifying them as proactive, reactive and complementary. This classification is the
basis for creating the service level agreements that can be offered. In the same way,
the application of the study allowed the development of the initial policies that will be
part of the CSIRT of the company Platino Sistemas and that gives way to the
conception of the processes and procedures that will support the sub-services of the
CSIRT service that Platino Sistemas will offer to its customers.

The proposed documentary design remained in an initial stage, with a defined
taxonomy based on the study carried out, a defined field of action, the policies,
processes and procedures structured in its first publication and the path to follow in
the construction of the outlined service. Achieving the implementation of a service of
this kind requires investment and dedication, for which the starting point is given in
this project, but the path must be traveled for the proper maturation of a good service
to offer to Platino Sistemas' clients.
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INTRODUCCION

Los ciberataques son parte propia de nuestra realidad, en la década de los noventa,
aparecio un tipo de guerra que se concentraba en mayor parte en las computadoras
y el internet. En 1993 se hablaba de guerra cibernética, donde los piratas militares
informaticos no utilizarian solo la red para el reconocimiento y el espionaje de los
sistemas enemigos, sino para realizar ataques que interrumpieran los equipos de
comunicaciéon que el bando enemigo utilizaba para el mando y control.

Con el pasar del tiempo, estos piratas militares informaticos no solamente estarian
atacando a sus enemigos, sino también podrian hacerlo con civiles en un mundo
cada vez mas dependiente de las computadoras, atacando de esta manera, vias
férreas, aeropuertos, bolsas de valores entre otros. Es asi como los ataques
cibernéticos en si mismos podrian ser un arma de guerra. Y aunque no existe una
guerra, si existen estos ataques que desde aquella época han ido evolucionando
haciéndose mas complejos y peligrosos. Es por esto que existen los Equipos de
Respuesta los Ataques Informaticos que serian como la policia de la Internet,
gue nos ayuda a identificar como se pueden dar estos ataques, como prevenirlos,
coémo mitigarlos y como hacer investigacion forense después de que hayan ocurrido.

En el 2010, un malware denominado STUXnet fue encontrado por VirusBlokAda
una empresa de seguridad de Bielorrusia, encontrando el equipo de seguridad que
este era la pieza de cédigo mas sofisticada para un ataque cibernético. STUXnet es
conocido como el primer ataque cibernético jamas disefiado para dafar
directamente el equipo fisico.

En agosto de 2017 un malware llamado Tritdbn o Trisis obligé al cierre de una
refineria de petrdleos de Arabia Saudita el cual no queria provocar este cierre sino
deshabilitar los sistemas de seguridad instrumentados de la planta que sirven para
evitar situaciones inseguras.

El potencial destructivo de los ataques cibernéticos es para prestarle mucha
atencion en una época en las que todos dependemos de las computadoras para
vivir. “Es sorprendente ver como la tecnologia de la informacion se incorpora cada
vez mas a nuestras vidas, inclusive atravesando la dltima frontera. Algunas de las
prestaciones de dispositivos, aplicaciones y sistemas de mayor desarrollo en la
actualidad ingresan al interior de nuestro cuerpo con singular éxito: sondas,
marcapasos, microelectronica aplicada para la asistencia a personas con
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discapacidades auditivas o visuales, localizacibn permanente de personas”
(Carozo)? En las empresas también es igual, la tecnologia ha penetrado en cada
una de las areas y cada vez es mas indispensable las redes, los computadores, las
redes y los servicios que dependen de estos sistemas.

Estos sistemas al igual que todos o muchos de los sistemas en que esta conformado
el mundo, tiene sus propias fallas, porque fueron creados por humanos y los
humanos tenemos fallas, pero, ¢,cuanto tiempo puede pasar en que una empresa
se dé cuenta de una falla? ¢cuanto puede costar esta falla a la empresa? (De la
Torre & Parra, 2018)3 “Las actividades maliciosas asociadas a la tecnologia se han
incrementado y son la principal causa de gastos realizados para su contencion,
resoluciéon y prevencion de dafios potenciales, sin considerar el lucro cesante al
interrumpir los servicios de los clientes”.

Colombia no es la excepcion, el afio pasado los ataques reportados por el grupo de
respuestas a incidentes cibernéticos (CSIRTPonal) evidencié un incremento
significativo, en la cantidad de incidentes — cincuenta y cuatro por ciento (54%) — en
relacion al 2018, y en el 2020 dado la situacion actual de pandemia esta cifra sigue
en aumento.

“Los ciberataques a nuestras empresas pueden generar una serie de efectos
colaterales que incluyen reducir su productividad, causar dafios reputacionales e
incluso pueden llegar a generar demandas y otros retos de caracter legal por fuga
de informacion privilegiada y datos sensibles de clientes y proveedores, entre otros”
(Yohai, 2019) es asi, ya sea por desconocimiento de los incidentes de seguridad,
porque la empresa no tiene los recurso para montar toda la infraestructura que
necesita para su seguridad o proteccibn que se ven vulnerables a estos
ciberataques.

2CAROZO B., Eduardo. Implantacién del sistema de gestion de seguridad de la informacién en una
empresa compleja. Memoria de Trabajos de Difusion Cientifica y Técnica. [en linea]. 2007. No. 5, p.
77-87. 1SSN 1510-7450. [consultado 20 de octubre 2020]. Disponible en Internet:
https://www.researchgate.net/publication/38290247_Implantacion_del_sistema_de_gestion_de_seg
uridad_de_la_informacion_en_una_empresa_compleja

3 DE LA TORRE M., Hugo y PARRA R., Mario. Estrategia y disefio de un equipo de respuesta ante
incidentes de seguridad informatica (CSIRT) académico para la Universidad de las Fuerzas Armadas
ESPE. Tesis de pregrado. Universidad de las Fuerzas Armadas ESPE. 2018. [consultado 19 de
octubre 2020]. Disponible en Internet:
http://repositorio.espe.edu.ec/xmlui/bitstream/handle/21000/15071/T-ESPE-

040447 .pdf?sequence=1&isAllowed=y
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Es por esto, que PLATINO SISTEMAS, empresa lider en seguridad informatica en
el pais, quiere brindar a sus clientes un equipo de respuesta a incidentes de
seguridad informatica (CSRIT, por sus siglas en inglés), para ayudar a mitigar y
reducir significativamente la cifra de ciber incidentes que se presentan en el pais,
permitiendo que muchas personas cuenten con sus servicios y conozcan lo que
cuesta no tener la informacion o el servicio noventa y nueve (99%) disponible.

“Si bien, para una persona en particular, es importante la seguridad de su
informacion, para una empresa u organizacion sera de mas relevancia, debido a
que en ella se maneja informacién critica y centralizada, un verdadero botin para
las personas malintencionadas. No olvidemos que hoy en dia todo nuestro entorno
esta conectado, que todo nuestro mundo esta siendo virtualizado y que la seguridad
de los sistemas se ha convertido no tan sélo en una necesidad, sino en una prioridad
para todo los que hacemos uso de éstos”. (Mejia, Mufioz &Ramirez), es por esto
que la seguridad informatica ha pasado de ser una necesidad a una prioridad, es
gue PLATINO SISTEMAS entendiendo esto quiere ofrecer una manera de ayudar
a las empresas que no tienen o no les alcanza para este servicio, la posibilidad de
priorizar la seguridad de su compainiia.

Pero mas que hacerlo de manera reactiva, también quiere hacerlo de forma
proactiva, con un constante monitoreo de su infraestructura — sea grande o pequeiia
— evitando o reduciendo al maximo los riesgos a los que se pueda ver expuesta la
empresa u organizacion, para que esto no cause ningun impacto, ni de imagen ni
econdémico a su compaiiia.

Es por esto que, durante este escrito, se encontraran las pautas que se deben tener
en cuenta para la creacion de la documentacion necesaria de la conformacion de
un equipo de respuesta a incidentes de seguridad informatica como servicio de
PLATINO SISTEMAS.
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1 DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

En el mundo y en Colombia muchas compaiiias hablan de sistemas de gestion de
seguridad tecnoldgica, de seguridad informatica, de seguridad de la informacion, y
todo aquello para que la compafiia sea menos vulnerable a los incidentes
informaticos y cibernéticos. Sin embargo, la seguridad no es algo 100% resuelto y
mas aun en este mundo informético en que por cada ataque o incidente que se
detiene o frustra, aparecen a diario 10 formas nuevas de realizarlo. Y es que en la
actualidad muchos de estos ataques no son ejecutados por personas, son personas
gue programan cientos o miles de maquinas que pueden lanzar un atague a gran
escala concurrentemente en cuestion de segundos. Y dichos ataques cada vez son
mas intrincados y mas dificiles de detectar para las personas que estan tratando de
proteger la seguridad en una empresa.

La empresa Platino Sistemas, es una empresa colombiana que se enfoca en los
servicios de seguridad para la proteccion de la informacion, y que durante los
ultimos afios ha sido consciente de esta problemética en Colombia, ha visto el
incremento de diferentes incidentes cibernéticos en el pais y en sus clientes en
particular, lo que ha dado paso a Platino Sistemas a pensar en como ayudar a su
clientes y a otras compafias en el pais en la mitigacibn de estos incidentes
informéticos y en la reduccion de sus brechas de seguridad. Cémo ofrecer un
servicio de ayuda proactivo y reactivo que brinde atencion y soporte ante estos
eventos las empresas del territorio nacional, ya sea bien para dar respuesta a estos
incidentes o gestionando las vulnerabilidades en la infraestructura tecnoldgica que
los mismos puedan tener en sus empresas.

Aunqgue no existe la forma de asegurar todo completamente, Platino Sistemas busca
ayudar a todas estas empresas, desde las que se encuentran certificadas en la
norma ISO/IEC 27001, hasta las que no han empezado o no conocen la norma. Asi
como, a las empresas que conocen cémo actuar ante un incidente de
ciberseguridad materializado como a las que no tienen idea de por qué les paso.
Platino Sistemas quiere entregar a sus clientes el servicio que ayude a mitigar los
incidentes de seguridad que se puedan dar, o simplemente definir algunas politicas
de seguridad dependiendo del tamafio de la empresa para que puedan mitigar sus
vulnerabilidades y asi salvaguardar su informacion.

Platino Sistemas quiere implementar este servicio, que permitiria a los clientes
contar con un Equipo de respuesta ante los incidentes de seguridad informatica,
que les brinde la oportunidad de tener medios con los cuales sus organizaciones
puedan identificar, medir y corregir el impacto de un incidente de seguridad que se
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pueda presentar o se haya presentado. Para lograr este CSIRT, Platino Sistemas
ha pedido a su equipo de trabajo crear el disefio documental que permita el
desarrollo de las actividades propias de este nuevo servicio, por lo cual es necesario
conocer todos aquellos apartes que componen el disefio documental para crear el
CSIRT dentro de la empresa y preguntarse:

1.2 FORMULACION DEL PROBLEMA

¢ Qué se necesita para crear el disefio documental de un equipo de respuesta de
incidentes de seguridad informatica — CSIRT en la organizacion Platino Sistemas
gue cumplan con las normativas vigentes y pueda brindar un servicio de calidad
para los clientes de la organizacion?
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2 JUSTIFICACION

Comenzamos cosas sin definir apropiadamente una estructura de las mismas
muchas veces y aunque con el tiempo funcionan y salen bien, el camino para llegar
a ello es mas largo y con los aflos no se sabe por qué se hacen las cosas. La
respuesta mas simple es “porque asi se han hecho siempre” y esto no permite tener
documentado los procesos ni los procedimientos, y la experiencia casi siempre esta
en la cabeza de quienes han realizado estos pasos y a quienes ellos lo han
transmitido. De igual forma, muchas veces el no tener estructurado algo, hace que
la mejora, el cambio y la evolucién del mismo sea cadtico y a veces hasta imposible,
dando paso a iniciar de nuevo o dejar de lado, porque no es posible sostenerlo en
el tiempo.

La construccién del disefio documental CSIRT para la empresa Platino Sistemas es
necesaria e inamovible porque es la base fundamental del nuevo servicio que la
empresa quiere brindar a otras compafiias en Colombia, con el fin de ayudar a
aumentar las soluciones de seguridad informética y de la informacién en sus
infraestructuras tecnolégicas. De hecho, identificada la necesidad en los
antecedentes mencionados en lo relacionado a la seguridad informatica en la
infraestructura tecnoldgica de los clientes de la empresa Platino Sistemas, el
servicio de Equipo de Respuesta ante Incidentes Informaticos, es una alternativa
viable y de grandes proyecciones para la empresa.

Sin embargo, cabe resaltar que, como lider del equipo de desarrollo, y como
especialista en seguridad informética la construccion de este disefio debe ser en
una etapa inicial, partiendo del principio de definicibn del CSIRT de acuerdo a
“Trusted Introducer”, por lo cual estaria en una etapa de Listado, permitiendo un
crecimiento a futuro en las etapas consecuentes de acreditado y certificado.

De igual forma, la construccion de este disefio documental inicial en la etapa
Listado, debe crearse bajo un modelo que esté a la altura de los estandares
internacionales, por ejemplo, de los estandares de SIM3 el cual basa en tres (3)
parametros basicos que a la vez pertenecen a cuatro (4) cuadrantes escogidos para
ser mutuamente independientes dentro de lo posible y a su vez cada parametro
tiene cinco (5) niveles. Asi que se puede verificar el nivel de madurez del CSIRT a
través de las evaluaciones en linea.
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Como especialista en seguridad informatica, se establece el desarrollo de este
proyecto a través de una investigacién cualitativa, con la cual, a través de diferentes
fuentes, documentos, guias y alternativas de estudios y lecturas entregara las
herramientas necesarias para la construccion del disefio documental en su etapa
inicial, entregando las bases y la estructura apropiada del nuevo servicio a Platino
Sistemas como nuevo servicio con la organizacion de la taxonomia de los eventos
de seguridad, clasificacion del incidente en relacion a su severidad y al cliente al
que se le esté brindando el servicio, asi como el proceso para la resolucion de
incidentes y el manejo que se le tiene que dar al mismo durante su ciclo de vida,
reporte y definicion del incidente. Todo bajo las normas y metodologias de
clasificacion de riesgos especificas para este nuevo servicio de CSIRT.
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3 OBJETIVOS

3.1 OBJETIVOS GENERALES

Construir un disefio documental que permita el desarrollo de las actividades propias

del CSIRT para la organizacién Platino Sistemas.

3.2 OBJETIVOS ESPECIFICOS

Establecer el campo de accion del CSIRT dbénde se estructure el entorno
(clientes) del CSIRT como servicio de la empresa Platino Sistemas con base
al panorama actual de la ciberseguridad en Colombia.

Estructurar la taxonomia de los incidentes de seguridad del CSIRT de
acuerdo a los ataques mas presentados en el panorama actual de

ciberseguridad en Colombia.

Integrar los servicios de Platino Sistemas en Proactivos, reactivos y
complementarios que seran parte del CSIRT, y que la organizacién Platino

Sistemas puede ofertar a sus clientes.

Construir las politicas, procesos y procedimientos operacionales, manuales
e instructivos basados en la norma ISO/IEC 27000 para verificar el estado de
obligatorio cumplimiento por parte de los clientes para definir el grado de
responsabilidad del CSIRT
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4 MARCO REFERNCIAL

4.1 MARCO TEORICO

4.1.1 Proposito del CSIRT

El crecimiento de los dispositivos a través de los cuales se maneja la informacién y
las redes por las cuales lo hacen es desaforado en la actualidad, y junto con ellas
la sofisticacién, versatilidad y aumento de las amenazas a dicha informaciéon que
hacen que muchos expertos se planteen que solo es cuestion de tiempo antes de
que muchas empresas empiecen a padecer los riesgos de la seguridad informatica.
Y es gue ya pasamos de tener una persona sentada frente a un computador
gueriendo hacer dafio a una compaifiia, a ataques a gran escala, con miles de bots
y maquinas zombis listas para atacar un sector o una nacién por completo (y se
pudo evidenciar hace unos afios con el Ransomware Wannacry). Y es asi como
mas alla de expertos investigadores es necesario contar con equipos dedicados a
dar respuesta de manera pronta y oportuna ante los nuevos riesgos de orden
cibernético.

Dado este escenario de evolucion del malware y otras amenazas, cobran
relevancia los equipos de respuesta a incidentes de seguridad (CSIRT por las
siglas de Computer Security Incident Response Team). Su razén de ser radica
en que aunque resulte casi imposible evadir todos los riesgos, en caso de que
alguno se materialice, sus consecuencias puedan ser mitigadas y las
actividades primordiales restablecidas en el menor tiempo posible, con el
impacto minimo aceptable para las organizaciones.*

Entonces un CSIRT esta disefiado para medir, reducir y ayudar a las organizaciones
cuando un evento o incidente se seguridad se materializa.

Aparte de su funcion primordial, también puede aportar si esta disefiado para
realizar una investigacion forense sobre el evento con una correcta preservacion de
la evidencia, y si llega mas alla puede optar por el monitoreo en tiempo real de
vulnerabilidades, incidentes y amenazas.

4ESET. ¢ Qué es y como trabaja un CSIRT para dar respuesta a incidentes? [sitio web] 18 de mayo
de 2015 welivesecurity. [consulta: 15 de noviembre de 2020]. Disponible en:
https://lwww.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
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Pero no es solo un equipo de respuesta inmediata a las amenazas materializadas,
porque debe ser proactivo, informando de aquellas amenazas que se han podido
presentar en otros lados y que gracias a la comunidad conoce como remediarlas
antes de que se presenten a sus usuarios. De igual manera que tiene que aprender
de los eventos ocurridos para prevenir la ocurrencia de los mismos en un futuro,
radicando de ser posible la causa raiz del incidente.

Por consiguiente contar con CSIRT como parte fundamental de la proteccion de la
seguridad de la informacion puede proveer los servicios desde una perspectiva
proactiva/reactiva, ya que funcionan como educadores de las nuevas amenazas
gue se presentan en el mundo actual y aquellas derivadas de la experiencia,
brindando informacion para la proteccion de la infraestructura tecnolégica de su
empresa, evitando estas amenazas y por otro lado reactiva, ya que apoyan y
ejecutan las actividades cuando un evento de seguridad se ha presentado.

4.1.2 Construccion de un CSIRT

La construccién de un CSIRT es una tarea compleja, que debe empezar en un nivel
incipiente e ir escalando a medida que se van probando las funciones y ventajas de
poseer esta estructura organica para dar respuesta a los incidentes de seguridad
hasta llegar a poseer un nivel de respuesta a eventos de madurez superior.

Para la construccién de un equipo de respuesta inmediata a incidentes de seguridad
de la informacion, se debe contar con el apoyo necesario para llevarlo a cabo, ya
que en principio, este se va a ver como un gasto, ya que no retornara inversion, -
es como una especie de servicio de emergencia, no se le ve la utilidad hasta que
no tienes la emergencia, 0 como un seguro, no se le ve la inversion hasta que te
toca depender de él — porque mientras la amenaza no se materialice, el CSIRT no
presenta una verdadera necesidad.

Como la mayoria de las acciones o empresas que iniciamos, el CSIRT debe tener
claro un plan estratégico, también se puede ver como un marco de trabajo,
determinando o respondiendo preguntas tales como: ¢Qué hara el CSIRT? ¢De
donde vendran los recursos? ¢,De donde vienen los miembros del equipo? Ademas
de esto, es bueno definir el objetivo del CSIRT, planificar el manejo de un incidente,
el equipo y el ambiente de trabajo.

Todo lo anterior, solo hace parte de la etapa de planificacion del CSIRT, ya que es
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necesario entender que esta es la etapa preliminar donde se realiza el disefo
documental del mismo, el segundo aparte es la ejecucion del CSIRT y la ultima la
de cierre y retroalimentacion, donde se evaluaran las etapas de planificacion y
ejecucion a través de la realizacion de las actividades para encontrar puntos de
mejora y adaptacion del CSIRT a las nuevas amenazas para saber si el equipo es
suficiente o debe ser incrementado, o si por el contrario se dimensiono
exageradamente y el personal puede ser disminuido.

4.2 ANTECEDENTES O ESTADO ACTUAL

Platino Sistemas, es una organizacion colombiana que se enfoca en servicios y que
presta servicios de seguridad para la proteccion de la Informacion. Una de las metas
para el afilo 2022 es crear un Centro de Respuesta a Incidentes Cibernéticos en el
ambito de CSIRT, el cual tendra como propdsito crear y gestionar las funciones de
respuesta a incidentes cibernéticos, ofreciendo servicios que permitan dar soporte
a sus clientes teniendo presente el nivel de servicio contratado los cuales pueden
ser de respuesta a incidentes o de gestion a vulnerabilidades.

4.3 MARCO LEGAL

Es necesario considerar que un CSIRT debe conocer las normas regulatorias de
Colombia para el tratamiento de datos y seguridad de la informacion, la ley 1581 del
2012 de proteccion de datos que contempla el derecho al tratamiento de los datos
personales, la responsabilidad que tiene cada titular de las empresas y entidades
para que dicha informacién no sea entregada a personas sin el consentimiento del
dueiio de los datos.

La ley 1273 del 2009 que contempla la confidencialidad, integridad y disponibilidad
de la informacion en sistemas informaticos, asi como los delitos informaticos
conocidos y los atagues informaticos los cuales tienen una pena legal segun se
identifiqgue el delito cometido. Los abusos cometidos a la infraestructura por parte
de terceros son delitos que son castigables en la ley colombiana
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5 DISENO METODOLOGICO

Para el desarrollo de esta investigacion se utilizara un método cualitativo, por medio
del cual la investigacion colectara los datos en los sitios de las comunidades
internacionales y nacionales que existen actualmente tales como colCERT,
http://www.colcert.gov.co/, o el foro de equipos de seguridad y respuesta a
incidentes FIRST http://www.first.org/, ingresar a estos portales nos permitiran
tomar notas sobre la manera en que operan los CERT o CSIRT, participar en el foro
y hacer parte de estas comunidades nos permitirdn orientar el desarrollo de la
creacion del CSIRT para la empresa Platino Sistemas.

Participar en estas organizaciones sera fructuoso en el desarrollo de este proyecto
por toda la documentacion que se puede obtener, y es que ellos ya han enfrentado
diferentes incidentes de seguridad que tal vez se desconozcan por parte de nosotros
como pioneros en la creacién de un CSIRT. Es por esto que la investigacion
cualitativa se basara en:

Documentos Cualitativos: Foros, publicaciones en revistas, minutas de reuniones,
reportes oficiales, guias de creacion, periodicos, investigaciones anteriores, casos
de estudio, proyectos de implementacién de CSIRT en sector gobierno, educacion,
empresarial entre muchos otros.

Materiales Digitales y audiovisuales: videos, paginas web, correos electronicos,
mensajes de texto, podcast, redes sociales y cualquier formato de sonido que se
pueda obtener.

Entrevistas Cualitativas: Involucrarnos en grupos de investigacion, entrevistar a

personajes que ya hayan desarrollado un CSIRT, video conferencias, seminarios,
talleres entre otros.
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6 DISENO DOCUMENTAL DEL CSIRT DE PLATINO SISTEMAS

6.1 CAMPO DE ACCION CSIRT DE PLATINO SISTEMAS

Primordialmente, es indispensable pensar en la comunidad objetivo a la que se va
a ofrecer el CSIRT de Platino Sistemas como servicio. “La Comunidad objetivo,
conocida en inglés como <<constituency>> es quiénes reciben los servicios del
CSIRT™

El entendimiento de a quienes se quiere ofrecer estos servicios del equipo de
respuesta a incidentes de seguridad informatica ayuda a determinar al equipo
cuales son las necesidades de cada uno de los clientes, los activos que cada cliente
tiene y se diferencia de los otros clientes y que necesita ser protegido y de qué
manera el cliente va a interactuar con el CSIRT de Platino Sistemas

“Cada equipo debe tener una Comunidad objetivo claramente definida. De existir
solapamiento con algun otro equipo esto debe ser dado a conocer a la Comunidad
objetivo para que tengan claro qué servicio solicitar a cada equipo”.®

En concordancia a esto, Platino Sistemas define que su comunidad objetivo son
todas aquellas empresas que son sus clientes y pueda ofrecerles el servicio de
CSIRT, lo cual convierte al CSIRT de Platino Sistemas en un CSIRT comercial.

Tabla 1 Definiciobn de CSIRT de Platino Sistemas

CSIRT COMERCIAL

Por diversas razones, incluyendo limitaciones de recursos humanos o muchas
otras, algunas empresas optan por externalizar los servicios de CSIRT en lugar

de internamente crear y gestionar las funciones de respuesta a incidentes. Esto
ha dado lugar a un mercado robusto para CSIRT comerciales, que ofrecen
servicios pagos de respuesta a incidentes para clientes. La relacién entre un
CSIRT comercial y su cliente a menudo se rige por acuerdos de nivel de servicio
(SLA por sus siglas en inglés), que son necesarios para establecer lineamientos

SPEREZ E. Ernesto, y BERNAL B. Paul F. Estableciendo un CSIRT [en linea] 2020 Traduccién al
espafiol de Van der Heide, Martjin “Establishing a CSIRT” con el apoyo de ThaiCERT y ETDA, p. 45.
[consultado 18 de octubre 2020]. Disponible en Internet. https://csirt.cedia.edu.ec/wp-
content/uploads/2020/08/Estableciendo.un_.CSIRT_.v1.3-es_EC.pdf

¢ Ibid., p. 13.
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Fuente: ORGANIZACION DE ESTADOS AMERICANOS (OEA). Buenas Practicas para establecer
un CSIRT nacional. [en linea]. Washington D. C. abril de 2016, EE.UU. p 1-55, [consultado 10 de
noviembre 2020] Disponible en Internet: https://www.bibliotecadeseguranca.com.br/wp-
content/uploads/2016/09/2016-Buenas-Practicas-CSIRT.pdf

Sin embargo, aunque el CSIRT de Platino Sistemas es comercial su comunidad
objetivo seran, todas aquellas partes interesadas en la implementacion de este
CSIRT, entre ellas podemos encontrar a las personas o las organizaciones a las
que se les prestara el servicio por la implementacién de este CSIRT definiendo el
uso o ambito del servicio, estableciendo a quien va dirigido y de qué modo ayudara
a la seguridad informatica de su infraestructura.

Este concepto posibilita que la solucién de seguridad que brinda el equipo de
Platino Sistemas abarque no solamente donde brindar el servicio, sino que ademas
a quien se le va a brindar y que clase de cliente se puede proteger.

6.1.1 Ambito de Aplicacion

“En la descripcion de los ambitos se tiene en cuenta las empresas y organizaciones
segun el tamafio y su repercusion ante cualquier incidente de seguridad, asi como
su infraestructura

e Microempresas / Autbnomos

Las empresas que figuran en este &mbito de aplicacion son aquellas que cuentan
con 10 o menos trabajadores, en muchos casos autbnomos, manejan un volumen
de negocio pequefio, por lo general no tienen personal calificado en lo referente a
las soluciones de seguridad informatica ni de sus infraestructuras. Es comun que
los servicios hacia este ambito se encaminen al cumplimiento normativo y

7 ORGANIZACION DE ESTADOS AMERICANOS (OEA). Buenas Practicas para establecer un
CSIRT nacional. [en linea]. Washington D. C. abril de 2016, EE.UU. p 1-55, [consultado 10 de
noviembre 2020] Disponible en Internet: https://www.bibliotecadeseguranca.com.br/wp-
content/uploads/2016/09/2016-Buenas-Practicas-CSIRT.pdf

8 ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD — INCIBE. Taxonomia de soluciones de
ciberseguridad [en linea] 2015. p. 57 Disponible [consultado 30 de octubre 2020]. Disponible en
Internet:
https://lwww.incibe.es/sites/default/files/contenidos/guias/doc/taxonomia_ciberseguridad.pdf

29


https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2016/09/2016-Buenas-Practicas-CSIRT.pdf
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2016/09/2016-Buenas-Practicas-CSIRT.pdf
http://www.bibliotecadeseguranca.com.br/wp-
http://www.incibe.es/sites/default/files/contenidos/guias/doc/taxonomia_ciberseguridad.pdf

legislativo, implementacion de soluciones que mitiguen casi cualquier incidente de
seguridad, herramientas de proteccion y recuperacion, aportando seguridad fisica a
local, el hardware y el software de la empresa.

e Pymes (pequefia /mediana empresay)

Las empresas que figuran en este ambito son aquellas entre 10 y 250 empleados,
con un volumen de negocio medio, en muchos casos tienen su propio equipo técnico
y entre ellos un responsable de la seguridad de la informacion, siendo ellos los que
se encargan de implementar las soluciones de proteccion que necesiten conforme
vaya avanzando su gestion.

Bajo este ambito se encuentran las soluciones de seguridad dirigidas a la seleccion,
implementacion y operacion de las soluciones de seguridad. Se encuentran los
servicios que detectan los posibles fallos de seguridad de la infraestructura, y los
que proporcionan los recursos necesarios de seguridad y la gestion de los
incidentes de seguridad?®

e Gran empresa

En este &mbito estan las empresas con mas de 250 empleados, poseen sus propias
instalaciones y un volumen de negocio grande, aqui ya existe un departamento de
Tl especializado y con personal encargado de la seguridad y los incidentes de
seguridad que se puedan presentar. La solucién de seguridad en este ambito recoge
los valores anteriores y también soportan la aplicacion de auditorias, proteccion,
deteccion y reaccién ante incidentes de seguridad. Aplicacién de medidas de
seguridad organizacionales, y politicas de seguridad definidas e implementadas.

e Infraestructuras Criticas

Dentro de este ambito se encuentran las infraestructuras criticas que son los activos
esenciales para el funcionamiento de la sociedad y la economia. Centrales y redes
de energia, servicios de transporte, servicios financieros, entre otros. Estas
empresas tienen areas especificas de ciberseguridad y estan protegidas por los
organismos publicos.

9 Ibid., p. 10.
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Muchas de las personas y empresas interesadas se encuentran en este ambito y
se pueden clasificar por sus funciones o ejercicio en:

6.1.2 Entorno de Clientes

e Clientes Académicos: Todas aquellas instituciones que brindan educacion a
la comunidad, como colegios, instituciones educativas y universidad

e Clientes Proveedores de Servicios: Todas aquellas organizaciones que
brinden servicios a la comunidad, dentro de esta categorizacién de clientes
podemos encontrar los prestadores de servicio de internet (ISP, por sus siglas
en inglés) los prestadores de servicios publicos y los prestadores de servicios
de telecomunicaciones o television paga.

e Clientes Sector Privado: En este entorno estan definidas todas las empresas
privadas que por su dimension necesiten de los servicios de CSIRT, que operen
infraestructura de TI, o que se orienten a la fabricacion de un producto y
necesiten apoyo para la mitigacién de un ataque.

e Clientes Sector Financiero: En este entorno esta definido las empresas
bancarias, bancos centrales, casas de bolsa, casas de chance, casas de
cambio, cajas de compensacion familiar y cooperativas entre todos aquellos que
manejen grandes sumas de dinero y necesiten los servicios, o también pueden
ser patrocinadores y hacer una alianza para brindar el servicio de CSIRT a
cambio de sponsor.

e Clientes Sociedad Civil: Aqui podemos ubicar aquellas empresas que prestan
servicios a la sociedad en organizaciones profesionales, aquellas que son sin
animo de lucro como las fundaciones o las ONG, academias deportivas o
instituciones del deporte, comunidades de grupos de usuarios que se reunan
para eventos propios entre otros.

e Clientes Fuerzas del Orden: Aqui se pueden ubicar las fuerzas militares y de
policia o secreta, o de inteligencia de un pais, aunque en el pais ya existe un
equipo de respuesta a incidentes de la policia nacional del pais, no es
necesariamente descartable este grupo, ya que se podria brindar apoyo a ellos,
o tal vez al ejército o algun otro grupo que clasifique dentro de este entorno.
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e Clientes Sector Gobierno: El sector del gobierno es tal vez uno de los mas
grandes dentro de la nacién colombiana, tiene muchas empresas a las que se
le puede brindar este servicio, sin embargo, en muchas ocasiones este servicio
debera ir unido de otros servicios que se le pueda brindar, calculando costos
del servicio a precios muy bajos hasta que ellos puedan identificar el valor
agregado de este servicio y sea visto como parte esencial de la seguridad
informatica de su infraestructura.

En esta perspectiva de servicio empresarial, el CSIRT de Platino Sistemas debe
ser multimodal, flexible y polifuncional. Ya que, aunque el equipo se puede ampliar
conforme vaya creciendo la demanda, en principio las personas del orden
administrativo y gerencial del servicio deberan ser conocedores de diferentes
disciplinas a las que les puedan brindar este servicio.

Siendo cierto esto, el CSIRT de la empresa prestara servicios a diferentes
comunidades objetivos, ya que todos son posibles clientes, basados en la guia de
ENISA!, los sectores en los que CSIRT brindara sus servicios son:

Tabla 2 Descripcion de sectores de ENISA

Los CSIRT del sector | El grupo tipico de clientes

académico prestan servicios a

atendido por estos CSIRT

principalmente servicios
relacionados con el abuso a los
clientes finales (conexién por
marcacion telefonica, ADSL) y

A o centros académicos y | esta formado por el personal
cadémico : : , .
educativos, como universidades | y los estudiantes de las
o centros de investigacion, y a | universidades
sus campus virtuales.
Los CSIRT comerciales prestan | Por lo general, los CSIRT
servicios comerciales a sus | comerciales prestan sus
clientes. En el caso de un|servicios a un grupo de
proveedor de servicios de | clientes que
Comercial Internet, el CSIRT presta | paga porello

10 AGENCIA EUROPEA DE SEGURIDAD DE LAS REDES Y DE LA INFORMCION — ENISA. Cémo
crear un CSIRT paso a paso [en linea]. 2006. Consultado 18 de octubre de 2020. Disponible en

Internet:

https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
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servicios de CSIRT a sus
clientes profesionales

Infraestructura
Critica (CIP)

Los CSIRT de este sector se
centran principalmente en la
proteccion de la informacion
vital (CIP) y de la informacion y
las infraestructuras  vitales
(ClIP). Por lo general, estos
CSIRT especializados
colaboran estrechamente con
un departamento publico de
proteccion de la informacion y
las infraestructuras vitales.
Estos CSIRT abarcan todos los
sectores vitales de las Tl del
pais y protegen a los
ciudadanos

Sector publico; empresas de
TI de importancia
fundamental; ciudadanos

Los CSIRT del sector publico
prestan servicios a agencias

Agencias gubernamentales

Gobierno publicas y, en algunos paises, a
los ciudadanos
Los CSIRT internos Unicamente | Personal y departamento de
prestan servicios a la | Tl de la organizacion a la que
organizacion a la que | pertenece el CSIRT
pertenecen, lo que describe mas
su funcionamiento que su
pertenencia a un sector.
Interno .
Numerosas organizaciones de
telecomunicaciones y bancos,
por ejemplo, cuentan con sus
propios CSIRT internos. Por
regla general, estos CSIRT no
mantienen sitios web publicos
Los CSIRT de este sector| Personal de instituciones
prestan servicios a | militares y de entidades
Militar organizaci(_)_nes militares con estre'chamente relaciqnadas
responsabilidades en | con éstas, como por ejemplo
infraestructuras de T1 | del Ministerio de Defensa.
necesarias con fines de defensa
Se trata de un CSIRT | Elgrupo de clientes atendido
PYMES organizado por si mismo que | por estos CSIRT pueden ser

presta servicios a las empresas

las PYME y su personal, o
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Sector Descripcion Grupo de clientes

atendidos
del ramo o a un grupo de grupos de interés especial
usuarios similar como la «Federacion de

municipios» de un pais
Los CSIRT de soporte se | Propietarios de productos

centran en productos
especificos. Suelen tener por
objetivo

SOPORTE . .
desarrollar y facilitar soluciones

para eliminar vulnerabilidades y
mitigar posibles efectos
negativos.

Fuente: Elaboracion propia con base en la guia de la AGENCIA EUROPEA DE SEGURIDAD DE LAS REDES
Y DE LA INFORMCION — ENISA. Cémo crear un CSIRT paso a paso [en linea]. 2006. [consultado 18 de octubre
de 2020]. Disponible en Internet:
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport

En revision de la guia de ENISA, y los sectores y definidos con anterioridad, vemos
gue son muy parecidos y algunos nuevos por lo cual se establece que el campo de
accion que llevara a cabo la empresa Platino Sistemas es la siguiente:

Tabla 3 Estructura entorno clientes CSIRT Platino Sistemas

PLATINO SISTEMAS
No. ENTORNO /SECTOR SERVICIO CSIRT OFERTADO

o]

1 | Académico CSIRT Académico
2 | Comercial CSIRT Comercial — Sector Privado
3 |CIP/CIIP CSIRT CIP - CIlIP
4 | Financiero CSIRT Financiero
5 | Sociedad Civil CSIRT S-Civil

6 | Interno CSIRT PS

7 | Militar / Fuerzas del Orden | CSIRT Militar

8 | Pymes CSIRT Pymes

9 | Gobierno CSIRT Gobierno
10 | Soporte CSIRT Soporte

Fuente: Elaboracion propia

De acuerdo a la anterior tabla, se define que Platino Sistemas tiene diez
posibilidades de clientes en los cuales puede ofrecer el servicio de acuerdo a las
comunidades objetivo (“constituency”) que existen en el pais, aunque cada una de
estas tienen necesidades de seguridad especificas y requieren de igual manera
servicios reactivos, proactivos y complementario diferentes. Es cierto que con base
en la norma ISO/IEC 27001, muchas de las empresas toman este estandar como
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un modelo de sistema de gestion de seguridad informatica a seguir. Por lo cual
también presentan en un porcentaje muy alto necesidades y servicios en comun.

Teniendo en cuenta esto, se puede estructurar un equipo que multimodal y flexible
gue pueda hacer parte de los diferentes CSIRT — servicio ofertado — al mismo tiempo
y en caso que la demanda sea creciente, se vinculara mas personal a la empresa
con el fin de mantener la influencia y el interés de los clientes de la empresa Platino
Sistemas.
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6.2 TAXONOMIA DE INCIDENTES DE SEGURIDAD CSIRT

Segun el estudio Tendencias del Cibercrimen en Colombia 2019-2020, y el
programa de seguridad Aplicada para el Fortalecimiento Empresarial (SAFE) en
asocio con la Policia Nacional — Centro Cibernético Policial, presenta las cifras y
modalidades de los ciberdelitos en 2019 y las tendencias que seguramente
enfrentaran las empresas colombianas y los ciudadanos en el 2020*L. (CCIT, 2019).
Este informe es una muestra en conjunto con el CSIRT — Ponal de como han ido
creciendo los cibercrimenes en el pais y cuales son los principales o mas explotados
por los ciberdelincuentes en relacion a los datos recolectados por las denuncias que
los ciudadanos del pais han presentado.

En esto se han identificado los 6 tipos de incidentes de seguridad que mas afectan
a las empresas colombianas y a los ciudadanos, a través de los 30.410 casos que
fueron reportados a la Policia Nacional durante el 2019 y que de estos reportes
realizados por empresas y ciudadanos al Centro Cibernético Policial CECIP el 57%
son de cibercrimenes (17.531)*2

Figura 1 Cifras denuncias 2015 - 2019
2015 2016 2017 2018 2019
7.523 11.225 15.840 22.524 17.531

Cifras denuncias 2015- 2013 / Fuente: SIEDCO Policia, SPOA Fiscalia, ADenunciar.

Fuente: CCIT. Informe de las Tendencias del Cibercrimen en Colombia 2019 — 2020 [en linea] 29 de
octubre de 2019. Primera Ediciéon. Bogota D.C. p. 1 - 36. [consultado 13 de noviembre 2020]
Disponible en Internet: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final.pdf

Los incidentes reportados se han realizado a en su mayoria a través de la aplicacion
“ADenunciar’®® que ha estado en linea desde julio del 2017. Donde entre los

11[6] CCIT. Informe de las Tendencias del Cibercrimen en Colombia 2019 — 2020 [en linea] 29 de
octubre de 2019. Primera Edicion. Bogota D.C. p. 1 - 36. [consultado 13 de noviembre 2020]
Disponible en Internet: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final.pdf

12 1bid., p. 8.

13 https://adenunciar.policia.gov.co/Adenunciar/Login.aspx?ReturnUrl=%2fadenunciar%?2f

36


https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final.pdf
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final.pdf
https://adenunciar.policia.gov.co/Adenunciar/Login.aspx?ReturnUrl=%2fadenunciar%2f

incidentes mas reportados han sido el de Phishing, la suplantacion de identidad, el
envio de malware y los fraudes en medios de pago en linea.

En concordancia a lo anterior, se puede definir que existe diversidad en los
incidentes y ataques informaticos que se han reportado en el pais y que estos, no
poseen las mismas caracteristicas, ni causan el mismo dafio ni tampoco tienen el
mismo modo operandi. Sin embargo, los delitos informéaticos o ciberdelitos
presentados en el pais no son muy diferentes de los que se llevan a cabo en otros
paises y se pueden establecer en la siguiente taxonomia que encierra las categorias
de los delitos informaticos a nivel mundial mas precisa posible y que seran la
aplicada para el CSIRT de la empresa Platino Sistemas

Figura 2 Taxonomia de Incidentes Informaticos

@ Contenido abusivo

Contenido dafino
[\

Q % Obtencion de informacion

Intento de Intrusion

Intrusion

i Disponibilidad del Servicio
Compromiso de la informacion
e Fraude
= : @ Vulnerabilidades

4 » m Ot
. ‘ =] ros

Fuente: Propia

Estas categorias son utilizadas por la mayoria de los CSIRT y CERT a nivel mundial,
y seran adoptados también para la empresa Platino Sistemas y determinar los
mecanismos que se deben tener para ofrecer el CSIRT como servicio a las
empresas del sector para dar respuesta a estos incidentes informaticos,
identificando el ciclo de vida del mismo y las herramientas y medios para atacar e
interactuar en cada parte de esos ciclos de vida, validando dichas herramientas por
medio de las metodologias, estandares e indicadores.

En el siguiente cuadro se hace una descripcion de los tipos de incidentes que se
pueden englobar dentro de las categorias descritas!*:

14 ESPANA. CONSEJO NACIONAL DE CIBERSEGURIDAD. Guia Nacional de Notificacion y
Gestion de Ciberincidentes [en linea] 2019. p. 60 [consultado 15 de noviembre 2020]. Disponible en
Internet:
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Tabla 4 CLASIFICACION / TAXONOMIA DE CIBERINCIDENTES

A ACIO AXONOMIA D BER D
Correo electronico masivo no solicitado.
El
Spam receptor del contenido no ha otorgado
P autorizacion valida para recibir un
mensaje
colectivo.
Contenido Contenido difamatorio o discriminatorio.
Abusivo . : Ejemplo: ciberacoso, racismo, amenazas
Delito de Odio jemp o
a una persona o0 dirigidas contra
colectivos
Pornografia Material que represente de manera visual
Infantil, contenido | contenido relacionado con pornografia
sexual o violento | infantil, apologia de la violencia, entre
inadecuado otros.
: Sistema infectado con malware. Ej:
Sistema : . L
Sistema, computadora o teléfono movil
Infectado ; i
infectado con un rootkit
, Conexion con servidor de Mando
Servidor C&C . y
Control (C&C) mediante malware o
(Mando y control) | ~. .
sistemas infectados
Recurso usado para distribucion de
Distribucion de malware. Ejemplo: recurso de una
Contenido Malware organizacién empleado para distribuir
dafino malware.

Configuracion de
Malware

Recurso que aloje ficheros de
configuracion de malware Ejemplo:
ataque de webinjects para troyano.

Malware dominio
DGA

Nombre de dominio generado mediante
DGA (Algoritmo de Generacion de
Dominio), empleado por malware para
contactar con un servidor de Mando y
Control (C&C)

Obtencién de
Informacion

Escaneo de
Redes
(Scanning)

Envio de peticiones a un sistema para
descubrir posibles debilidades. Se
incluyen también procesos de
comprobacion o testeo para recopilar
informacion de alojamientos, servicios y

http://www.interior.gob.es/documents/10180/9771228/Gu%C3%ADa+Nacional+de+Notificaci%C3%

B3n+y+Gesti%C3%B3n+de+Ciberincidentes.pdf
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ACIO AXO

O A D

cuentas. Ejemplo: peticiones DNS, ICMP,
SMTP, escaneo de puertos

Analisis de
paquetes
(Sniffing)

Observacion y grabacion del trafico de
redes.

Ingenieria Social

Recopilacion de informacion personal sin
el uso de la tecnologia. Ejemplo:
mentiras, trucos, sobornos, amenazas

Explotacion de
vulnerabilidades
conocidas

Intento de compromiso de un sistema o
de interrupcion de un servicio mediante la
explotacion de vulnerabilidades con un
identificador estandarizado (véase CVE).
Ejemplo: desbordamiento de buffer,

puertas traseras, Cross site scripting

Intento de (XSS).

Intrusion Multiples intentos de vulnerar
Intento de acceso | credenciales. Ejemplo: intentos de
con vulneracion ruptura de contrasefias, ataque por
de credenciales | fuerza bruta
Ataque Ataque empleando exploit desconocido
desconocido
Compromiso de | Compromiso de un sistema en el que el
cuenta con atacante ha adquirido privilegios
privilegios
Compromiso de | Compromiso de un sistema empleando
cuenta sin cuentas sin privilegio

Intrusion privilegios

. Compromiso de una aplicacibn mediante
Compromiso de | I ion d I bilidades d
aplicaciones a explotacion de wvu nerabilidades de

software. Ejemplo: inyeccion SQL
Robo Intrusion fisica. Ej.: acceso no autorizado

a Centro de Proceso de Datos

Atague de denegacion de servicio.
DoS (Denegacion Eje_mplpl: envio de peticiones a una
de Servicio) fapllcacm_n, web que  provoca la

Disponibilidad mterrup_qon o] ra_lentlzamon en la

del Servicio prestacion del servicio
DDoS Ataque de denegacion distribuida de
(Denegacion servicio. Ejemplo: inundacién  de
Distribuida de paquetes SYN, ataques de reflexiony
Servicio)
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A Yeile® AXONOMIA D BER D
amplificacion utilizando servicios
basados en UDP
Sabotaje fisico. Ejemplo: cortes de

Sabotaje cableados de equipos o incendios
provocados

Interrupciones Inlterrupciones por causas ajenas.
Ejemplo: desastre natural.
Acceso no autorizado a informacion.

Compromiso de
la Informacion

Acceso NO
Autorizado a
Informacion

Ejemplo: robo

de credenciales de acceso mediante
interceptacion de trafico o mediante el
acceso a documentos fisicos.

Modificacion NO
Autorizada de
informacion

Modificacion no autorizada de
informacion. Ej.: modificacion por un
atacante empleando credenciales
sustraidas de un sistema o aplicacion o
encriptado de datos mediante
ransomware

Pérdida de Datos

Pérdida de informacion Ej.: pérdida por
fallo de disco duro o robo fisico

Fraude

Uso NO
Autorizado de
Recursos

Uso de recursos para propésitos
inadecuados, incluyendo acciones con
animo de lucro. Ejemplo: uso de correo
electronico para participar en estafas
piramidales

Derechos de
Autor

Ofrecimiento o instalacion de software
carente de licencia u otro material
protegido por derechos de autor.
Ejemplo: Warez.

Suplantacion

Tipo de ataque en el que una entidad
suplanta a otra para obtener beneficios
ilegitimos

Phishing

Suplantacion de otra entidad con la
finalidad de convencer al usuario para
gue revele sus credenciales privadas

Vulnerabilidades

Criptografia Débil

Servicios accesibles publicamente que
puedan presentar criptografia débil.
Ejemplo: servidores web susceptibles de
ataques POODLE/FREAK.

Amplificador
DDoS

Servicios accesibles publicamente que
puedan ser empleados para la reflexion o
amplificacion de ataques DDoS. Ejemplo:
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A ACIO AXONOMIA D

DNS open-resolvers o Servidores NTP
con monitorizacion monlist

Servicios con Telnet, RDP o VNC
Acceso Potencial
no deseado
Acceso publico a servicios en los que
Revelacion de potencialmente pueda relevarse
Informacién informacion sensible. Ejemplo: SNMP o
Redis
Sistema vulnerable. Ejemplo: mala
Sistemas configuracion de proxy en cliente
Vulnerables (WPAD), versiones desfasadas de
sistema.

Todo aquel incidente que no tenga
cabida en ninguna categoria anterior
Ataques dirigidos contra organizaciones
concretas, sustentados en mecanismos
muy  sofisticados de  ocultacion,
anonimato y persistencia. Esta amenaza
APT habitualmente emplea técnicas de
ingenieria social para conseguir sus
objetivos junto con el uso de
procedimientos de ataque conocidos o
genuinos.

Uso de redes o sistemas de informacion
con fines de caracter terrorista

Borrado, dafado, alteracion, supresion o
inaccesibilidad de datos, programas
informaticos o documentos electrénicos
de una infraestructura critica. Conductas
graves relacionadas con los términos
anteriores que afecten a la prestacion de
un servicio esencial.

Fuente: ESPANA. CONSEJO NACIONAL DE CIBERSEGURIDAD. Guia Nacional de Notificacion y
Gestion de Ciberincidentes [en linea] 2019. p. 60 [consultado 15 de noviembre 2020]. Disponible en

Internet:http://www.interior.gob.es/documents/10180/9771228/Gu%C3%ADa+Nacional+de+Notifica
Ci%C3%B3n+y+Gesti%C3%B3n+de+Ciberincidentes. pdf

Otros

Otros

Ciberterrorismo

Darios
Informaticos PIC

Cada una de estas categorias definidas en la taxonomia anterior se describen a
continuacion:
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6.2.1 Contenido Abusivo

Los incidentes que estan dentro de esta categoria son aquellos donde la

imagen corporativa de la empresa se ve comprometida, en la mayoria de
% las ocasiones se utilizan medios electronicos de la empresa o el correo

electronico de la misma para ejecutar acciones ofensivas, prohibidas o
ilicitas. Dentro de esta categoria esta también la desacreditacién o discriminacion
de las personas (racismo, amenazas, sexismo, misoginia, misandria entre otras
muchas).

6.2.2 Contenido dafino

Esta categoria hace referencia a aquellos programas, o parte de los

m; mismos disfrazados en archivos que generen impacto a los pilares de la

informacion en el sistema. Es casi siempre necesario la interaccion de un

humano para activar o ejecutar el cédigo malicioso dentro del sistema.

En esta categoria se pueden identificar troyanos, gusanos, malwares, spywares,
Adware/Hoax, rogueware, exploits, entre otros.

6.2.3 Obtencidon de informacion

En esta categoria se encuentran todas las técnicas que se puedan dar
para socavar y recoger la mayor cantidad de informacién disponible
sobre la infraestructura tecnoldgica de la empresa, esta recoleccion se
realiza para hacerse un perfil objetivo de lo que se quiere atacar,
incrementando la probabilidad de éxito de su motivacién. Aqui se enuncian ataques
como escaneo de puertos, cuentas y servicios (Scanning), observacién e
interceptacién del trafico de red (Sniffing) y técnicas de ingenieria social.

6.2.4 Intento de intrusion

En esta taxonomia estan contemplados todos aquellos delitos que
intentan comprometer el sistema o realizar la interrupcion de un servicio
pero que no llegan a ser efectivos, sin embargo, su intento de intrusion
puede comprometer un sistema o provocar su caida tras consumir
bastante de sus recursos. Entre algunos ejemplos tenemos los desbordamientos de
buffer, puertas traseras, (XSS), intento de ruptura de contrasefia entre otros.
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6.2.5 Intrusion

Aqui estan contemplados todos aquellos delitos que comprometen los

mecanismos de autenticacion y acceso del sistema, acceso a

recursos con autorizacion o privilegios o sin ellos, ya sea por conocer,

adivinar o violentar las claves del sistema (ataques de fuerza bruta).

Ataques como Pash the Hash, elevacion de privilegios, o mediante la
ejecucion de exploits, en ataques conocidos como Poissoning.

6.2.6 Disponibilidad del Servicio

Como su nombre lo indica, ataca uno de los pilares de la seguridad
informatica, afectando el acceso, uso y disponibilidad de un sistema,
aplicacién o servicio. Entre los atagues mas comunes se encuentran
el de “denegacién de servicio” “denegacioén distribuida de servicio”. En
este apartado, también se encuentran los ataques por sabotaje como
dafio a cable o sistemas desde el hardware en si o la interrupcion por causas como
incendios o inundaciones.

6.2.7 Compromiso de la Informacion

Son todas aquellas acciones que llegan a suponerse como una
amenaza contra la informaciébn en todos sus aspectos, desde
interceptacion, alteracion directa o indirecta o acceso no autorizado, no
importa la categorizacion de la informacién desde sensible, privada o de
uso exclusivo, perdida o borrado de la misma de forma intencionada o
no intencionada, hasta fuga de informacion sensible a través de la insercion de
metadatos en documentos (esteganografia). En esta categoria podemos clasificar
el Ransomware.

6.2.8 Fraude

Es el uso de herramientas, técnicas o mecanismos tecnoldgicos con el
fin de lograr que un usuario o victima realice una actividad que
provoque la afectacion de la seguridad informatica, una forma de fraude
puede ser la suplantacion de un sitio o entidad, el robo de credenciales,
la clave de tarjetas de crédito o los nUmeros de cuentas bancarias.
También se considera como fraude la violacion de propiedad intelectual y derechos
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de autor. Entre algunos de los incidentes podemos encontrar, el phishing y el
Spoofing.

6.2.9 Vulnerabilidades

Todos aquellos incidentes de seguridad que son concebidos al
explotar alguna vulnerabilidad del sistema, aqui estan los ataques de
tipo XSS, XSRF, SQL Injection, ataques SSL, ataques basados en
web (Cookie reply, clonacion de sesién), vulnerabilidades conocidas,
entre otros.
“Adicionalmente, se incluyen dentro de esta categoria las acciones que se realizan
mediante la explotacion de vulnerabilidades con un identificador estandarizado
como el nombre CVE (por ejemplo, desbordamiento de bufer, puerta trasera,
secuencias de comandos entre sitios, etc.)"*®

6.2.10 Otros

Incidentes que no estdn contemplados en las categorias anteriores,

entre estos también se pueden enumerar el dafio a datos por cualquier
Q técnica no medible o contemplada anteriormente, uso de la

infraestructura de la empresa con fines terroristas entre otros.

6.2.11 Nivel de Peligro del Incidente Informatico

La taxonomia anterior necesita de una clasificacion de acuerdo al nivel de
peligrosidad que este pueda tener, dicho nivel se da sin tener en consideracion el
nivel de impacto del mismo, haga aconsejable la comunicacion del incidente a la
autoridad competente o CSIRT de referencia. (GUIA NOTIFICACIONES Y
GESTION DE CIBERINCIDENTES,2020)¢

15 BOLSA DE VALORES DE COLOMBIA, BOLETIN INFORMATIVO No. 218. [en linea]. 07 de julio
2020, BOGOTA D.C. p. 1-36. [consultado 16 de noviembre de 2020]. Disponible en Internet:
https:/iwww.bvc.com.co/pps/tibco/portalbvc/Home/Mercados/boletines?com.tibco.ps.pagesvc.action
=updateRenderState&rp.currentDocumentiD=1ebbd6af 1732a600d64 -
52bbc0a84cad&rp.attachmentPropertyName=Attachment&com.tibco.ps.pagesvc.targetPage=1f9al
€33_132040fa022_-
78750a0a600b&com.tibco.ps.pagesvc.mode=resource&rp.redirectPage=1f9alc33_132040fa022_-
787e0a0a600b

16 CCIT, Op. Cit., p. 8.
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Los incidentes de seguridad de CSIRT de Platino Sistemas se asociaran a alguno
de los siguientes niveles de peligrosidad.

Figura 3 Niveles de Peligrosidad de un Incidente CSIRT

CRITICO MUY ALTO

Fuente: Propia

Para realizar una clasificacion del nivel de peligrosidad de un incidente cibernético
dentro del panorama actual de Colombia, se deben conocer cuales son los ataques
MAas comunes en nuestro pais.

El delito informético mas denunciado en Colombia es el Hurto por medios
informaticos con un total de 31.058 casos, los cibercriminales saben que el dinero
esta en las cuentas bancarias y por eso buscan comprometer los dispositivos
utilizados en la interaccidn entre usuarios y banca

En segundo lugar, se encuentra la Violacion de datos personales con 8.037 casos.
Este dato revela que la segunda amenaza en Colombia para empresas Yy
ciudadanos es el Robo de Identidad

El tercer delito més denunciado es el Acceso abusivo a sistema informético con
7.994 casos, y esto se explica en razén a que, en las fases primarias de los
Ciberataques, los cibercriminales buscan comprometer los sistemas informaticos
logrando ganar el acceso a los mismos.

En cuarto lugar, con 3.425 casos se encuentra la Transferencia no consentida de
activos, conducta criminal que facilita al atacante sustraer el dinero o transferir
valiosos activos financieros de las victimas.

Finalmente, en quinto lugar, se situa el delito de Uso de Software Malicioso con
2.387 casos

De acuerdo a este reporte, donde se evidencian que tipos de incidentes informaticos
tienes mayor auge en la actualidad colombiana, se definen los criterios de nivel de
peligrosidad para la clasificacion de los incidentes de seguridad informética
evidenciados anteriormente.
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Tabla 5 Criterios de Nivel de Peligrosidad de Incidentes Informaticos

MUY ALTO
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e Explotacién de vulnerabilidades
conocidas

e Intento de acceso con vulneracion
de credenciales.

e Compromiso de cuentas con
privilegios

e Uso no autorizado de recursos

e Derechos de autor

e Criptografia débil

e Amplificador DDoS

e Servicios con acceso potencial no
deseado
Revelacién de Informacién
Sistema vulnerable

MEDIO

Contenido
Abusivo

Spam

Obtencion de Escaneo de redes (Scanning)

Informacion e Analisis de paquetes (Sniffing)
Intrusion Cc_:mprqmlso de cuentas sin
privilegios
Otros e Otros no criticos

BAJO

Fuente: Propia, basado en ASOCIACION ESPANOLA DE EMPRESAS DE SEGURIDAD.
[diapositivas] La Ciberseguridad como parte del nuevo paradigma de la seguridad. [en linea]. 3 de
junio 2020. p. 28. J[consultado 28 de noviembre 2020]. Disponible en Internet:
https://www.aesseqguridad.es/documentacion/GRUPO TRABAJO_ Ciberseguridad web v2.pdf

6.3 SERVICIOS DE PLATINO SISTEMAS

En la primera fase, el ofrecimiento de los servicios del CSIRT de Platino Sistemas
se prestaran hacia si mismo, atendiendo el personal propio de la empresa y su
departamento de TI, apoyando y coordinando de manera transversal a la empresa
en todo lo referente al tratamiento de los incidentes relacionados con la seguridad
de las tecnologias de la informacion.

Bastantes servicios pueden ofrecer un CSIRT, sin embargo, mientras se da su
crecimiento y maduracion, es fundamental empezar solo con los servicios basicos


https://www.aesseguridad.es/documentacion/GRUPO_TRABAJO_Ciberseguridad_web_v2.pdf

e ir creciendo con base en la experiencia, recursos existentes y vinculacion de

clientes al proyecto.

“cabe resaltar que cada CSIRT es distinto y sus servicios estan basados
en la mision, propésito y el grupo de clientes atendidos, de esta manera,
algunos de los servicios que se ofrecen se relacionan con el tratamiento
de incidentes, otros servicios como la capacitacion en seguridad o las
auditorias se relacionan indirectamente con el tratamiento de incidentes”’

Sin embargo, existen algunos servicios basicos, definidos por West Brown y que un
CSIRT debe prestar a sus clientes desde un principio, los cuales se resumen en
emision de comunicados, alertas y advertencias, y tratamiento de incidentes, los
cuales son un valor afladido y siempre seran considerados valiosos.

Tabla 6 Servicios basicos de CSIRT Platino Sistemas

Servicios Proactivos

Comunicados
Observatorio de
Tecnologia

Evaluaciones o auditorias

de la seguridad.

Configuracion y

mantenimiento de las
herramientas de
seguridad, aplicaciones e
infraestructura.

Desarrollo de
herramientas de

seguridad.

Servicios Reactivos

¢ Alertas y advertencias
e Tratamiento de Incidentes
o Analisis de Incidentes
o Respuesta a Incidentes en
el sitio.
Apoyo en la respuesta a
Incidentes.
Coordinacion de la
respuesta de Incidentes

e Tratamiento

Vulnerabilidades

Servicios
Complementarios

Andlisis de riesgos
Continuidad del negocio y
recuperacion tras un
desastre.

Consultoria de Seguridad.
Sensibilizacion
Educacién/Formacion

Evaluacion o certificacion.

17 MEJIA M., Jezreel, MUNOZ, Mirna y URIBE, Edgar. Establecimiento de Servicios en Equipos de
Respuesta ante Incidentes de Seguridad Informatica: Una Revisién del Estado del Arte. (En espafiol).
Conferencia Ibérica de Sistemas y Tecnologias de la Informacion, CISTI. vol. 1, pp. 1033-1038,

2015. Disponible en Internet:

http://search.ebscohost.com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=aci&AN=1140
61193&lang=es&site=eds-live&scope=site
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Servicios
Complementarios

Servicios Proactivos Servicios Reactivos
Servicio de detecciéon de o Analisis de
intrusos. Vulnerabilidades

Difusién de informacién | o Respuesta
relacionada con la vulnerabilidades

seguridad. Coordinacion de la
respuesta

¢ Manejo de Instancias.

Fuente: Propia, basado en ASOCIACION ESPANOLA DE EMPRESAS DE SEGURIDAD.
[diapositivas] La Ciberseguridad como parte del nuevo paradigma de la seguridad. [en linea]. 3 de
junio  2020. p. 28. [consultado 28 de noviembre 2020]. Disponible en Internet:
https://www.aesseqguridad.es/documentacion/GRUPO_TRABAJO Ciberseguridad web v2.pdf

6.3.1 Servicios Proactivos del CSIRT de Platino Sistemas

Estos servicios tienen como objetivo mejorar los procesos de infraestructura y de
seguridad de la comunidad objetivo para prevenir incidentes de seguridad o reducir
su impacto cuando se producen. Los principales tipos de servicios proactivos
consisten en la realizacion del seguimiento, la distribucion de alertas y el
ofrecimiento de servicios de investigacion y desarrollo.®

6.3.1.1 Comunicaciones

La generacion de comunicaciones sigue el mismo procedimiento para completar las
tareas, y es transversal a todos los CSIRT que existan, ya que todos son sensibles
a estos comunicados.

- Recopilacién de Informacion

- Evaluacion de la informacion sobre la pertinencia y la fuente

- Evaluacion del riesgo de la informacion obtenida

- Distribucion de la informacién hacia los clientes.

e Recopilacién de informacion sobre la vulnerabilidad
La recopilacion de informacion sobre una vulnerabilidad se puede dar de dos

formas, la informacion sobre la propia vulnerabilidad del sistema, experimentada por
CSIRT Platino Sistemas en sus propios equipos, en su laboratorio o en algun cliente.

18 OEA, Op. Cit., p. 43
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O, la recopilacién de informacion por reporte de incidentes de terceros con su
solucion.

Asi mismo, dependiendo del tipo de cliente, existen numerosas fuentes para
comunicar la informacion sobre la vulnerabilidad

- Listas de correo, publicas y cerradas

- Informacion propia de vulnerabilidades facilitada por los proveedores o
fabricante de los productos.

- Sitios de Internet dedicados

- Informacion publica a través de buscadores

- Aliados, publicos o privados que otorguen informacion sobre la vulnerabilidad.
(FIRST, CSIRTS, CERT, entre otros).

e Evaluacién de lainformacion sobre la pertinencia y la fuente

Con este proceso, se quiere lograr establecer si el impacto que lleva la explotacién
de la vulnerabilidad aplica a la infraestructura del cliente(s) atendido(s) por el CSIRT
de Platino Sistemas.

La fuente de la informacion que se quiere entregar a los clientes, siempre debe ser
verificada para determinar si la fuente es de confianza, para no generar falsos
positivos que pueden provocar molestias en los procesos empresariales y perjudicar
la imagen de la empresa.

Existen algunas preguntas que pueden ayudar a esta evaluacion de pertinencia
o Listade comprobacion general

¢La fuente es conocida y esta registrada como tal?

¢La informacion llega por un canal regular?

¢ El mensaje contiene informacion «extrafia« que «parece» erronea?

Si intuitivamente una informacién parece dudosa, antes de actuar hay que
volver a verificarla.

pPwnPE

o Correo electronico — Fuentes

1. ¢La direccion de la fuente es conocida por la organizacion y figura en la
lista
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fuentes?

2. ¢Es correcta la firma PGP?

3. Sisurgen dudas con un mensaje, compruebe la cabecera completa.
4. Sisurgen dudas, use «nslookup» o «dig» para comprobar el dominio
remitente.

o WWW - Fuentes

1. Cuando conecte con un sitio web protegido, compruebe los certificados

navegador (https ://).

2. Compruebe el contenido y la validez (técnica) de la fuente.

3. Siduda, no entre en los vinculos ni descargue software.

4. Si duda, haga un «lookup» y un «dig» en el dominio, asi como un
«traceroute»” (ENISA, 2006)

e Evaluacién del riesgo de lainformacion obtenida
El riesgo es la oportunidad potencial del aprovechamiento de una vulnerabilidad,
para poder evaluar el riesgo de la informacion obtenida, es necesario validar las
siguientes preguntas.

- ¢ Es bastante conocida la vulnerabilidad?

- ¢Qué tanto ha llegado a expandirse la vulnerabilidad (nivel mundial,

continental o nacional)?

- ¢ Es bastante facil explotar la vulnerabilidad?

Después de esta evaluacion se puede afadir un aviso a la comunicacion,

identificando el riesgo de la vulnerabilidad y los potenciales dafios. Esta clasificacion
puede ser ALTO, MEDIO, BAJO.

e Distribucion de la informacion hacia los clientes

Como ultimo paso del servicio proactivo de la comunicacién, podemos definir el
método por el cual vamos a entregar la informacién al cliente final y como parte de
Su propia estrategia de comunicacion.

Entre estos podemos encontrar diferentes méetodos de envio tales como:

- Sitio web del CSIRT de Platino Sistemas.
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- Correo electronico
- Informe
- Archivo de investigacion (Foro, Folleto, Infografia, entre otros)

6.3.1.2 Observatorio de Tecnologia

Este servicio comprende la constante busqueda de informacion en relacion a los
referentes de seguridad, noticias y articulos de indole cientifica, tecnoldgica, politico
y publico para conseguir toda la informacion sobre seguridad informética, seguridad
de la informacion, redes y sistemas de nuestros clientes.

De esta manera, CSIRT de Platino Sistemas supervisa los nuevos desarrollos
tecnoldgicos, las actividades de intrusion e identifica las tendencias de futuras
amenazas de los ciberdelincuentes.

De igual manera este servicio de investigacion, puede estar apoyado por
autoridades propias de la materia de ciberseguridad para aseverar asi que la
informacion y la interpretacién que se obtiene es mas precisa.

En concreto, se les permitira estar al dia sobre las alertas, las amenazas en
evolucion, los vectores de atague que emergen, las mejores practicas y nuevas
normas en los servicios, asi como sobre el mantenimiento y la operacion de
dispositivos, las estrategias de defensa y varios otros temas. (OEA, 2016)*°

6.3.1.3 Evaluaciones de seguridad

Este servicio de Platino Sistemas, consiste en evaluar de manera apropiada y
practica la infraestructura del cliente con base en las buenas practicas de la
seguridad informatica, teniendo en cuenta las normas de la industria que se puedan
aplicar, existen muchos tipos de evaluaciones y/o auditorias que se puedan aplicar
a los clientes,

- Revision de la infraestructura: Revision manual de las configuraciones del
Hardware y Software del cliente, buscando que cumplan con las buenas
practicas de seguridad informaticas o normas de la industria, asi como una
buena configuracion.

19 OEA, Op. Cit., p. 43.
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- Revision de politicas y documentacion: Entrevista con el personal de la
organizacion (cliente) para determinar si se estan cumpliendo con las politicas,
manuales o instructivos definidos para las mejores practicas y que tan alineados
estan estos con sus comportamientos en pro de la seguridad.

- Escaneo: Uso de herramientas que permitan identificar, virus, malwares y
malas configuraciones de seguridad a nivel informatico y de red dentro de la
organizacion.

- Pentesting: Comprobacion de los niveles de seguridad de los sistemas con
técnicas de penetracion o intrusion en sistemas a fin de evidenciar las
vulnerabilidades.

6.3.1.4 Configuracion y mantenimiento de las herramientas de seguridad

Este servicio permitird a Platino Sistemas identificar y dar orientacion tanto a sus
clientes como asi mismo de la correcta configuracion y mantenimiento de seguridad
de las diferentes herramientas de seguridad de la infraestructura que estos posean
0 quieran adquirir. Aparte de la orientacién para su correcta configuracion, permite
notificar al cliente de las actualizaciones 0 mejoras que se desarrollen sobre sus
herramientas como, Sandbox, IDS, IPS, CASB, Firewall, FNG, entre otros. El CSIRT
de Platino Sistemas, puede ir mas alla.

6.3.1.5 Desarrollo de las herramientas de seguridad

Este servicio permitird a Platino Sistemas entregar un valor agregado a la empresa
propiamente y al cliente final, cuando un cliente quiera el desarrollo para sacarle el
mayor provecho a una de sus herramientas de seguridad, Platino Sistemas se
asegurara de contar con el personal o con el contacto de casa matriz que le permita
cumplir con apartes como:

- Desarrollo de actualizaciones de seguridad a medida para el software propio del
cliente.

- Recuperacion de datos de computadores comprometidos.

- Creacion de nuevos pluggins para una vulnerabilidad.

- Secuencia de comandos para actualizaciones automaticas
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6.3.1.6 Sistema de Deteccion de Intrusos

Este servicio que prestard CSIRT de Platino Sistemas, permitira realizar una
revision de los registros de diferentes IDS / IPS que tenga el cliente, iniciando una
respuesta en caso de detectar un evento que tenga un comportamiento anormal o
que supere un umbral definido, enviando la alerta y entregando la estrategia de
mitigacion. Aunque el analisis de los registros pueda ser una tarea tediosa, ya que
muchas veces no es facil identificar la intrusion, es bueno contar con el personal
especializado o con las herramientas indicadas para el andlisis del gran volumen de
datos. Es bueno este analisis, ya que permite identificar alarmas falsas, o ataques
falsos.

En principio, la Deteccion de Intrusos se realizard, si es posible con las herramientas
IDS / IPS que el cliente tenga en su infraestructura. Sin embargo, si el cliente no
posee es bueno brindar estas herramientas desde el mismo CSIRT de Platino
Sistemas, algunas de estas herramientas pueden ser:

a. NIDS: Sistemas de deteccion de Intrusos Basados en Red, colocados en
puntos estratégicos de la red del cliente para monitorear el trafico entrante y
saliente de todos los dispositivos de la organizacion.

Un viejo conocido de la industria es SNORT, el cual, esta en uso desde 1998,
y ha evolucionado bastante bien, llegando a ser un gran IPS (Intrusion
Prevention System), de facil implementacion es una excelente herramienta
para el analisis de paquetes. Aunque no posee una interfaz de usuario y su
administracion necesita de conocimiento para no hacer tan dificil su curva de
aprendizaje. Cuenta con aliados como SNORBY o SQUIL, que compensan
esta falencia.

SURICATA es otra herramienta muy aclamada de open source para la
deteccion de comportamientos en red. Esta herramienta posee las mismas
firmas que SNORT y es rapido y muy robusto. A diferencia de SNORT,
SURICATA utiliza la tecnologia multihilo, lo que le permite separar los flujos
en los hilos de los procesadores y contar con diferentes modulos como son
los de captura, recopilacion, decodificacidn, deteccién y salida.

b. HIDS: Sistemas de deteccién de Intrusos Basados en Hosting, A diferencia

de los anteriores, estos se ejecutan en los equipos EndPoint para detectar
comportamiento sobre archivos, evidenciando comportamientos como la
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modificacion no autorizada, la eliminacion o la agregacion en amenazas
desde el exterior.

Una de las herramientas que se pueden categorizar en este tipo de IDS es
OSSEC, el cual realiza tareas como analisis de registro, comprobacion de
integridad, deteccion de rootkits y alertas basadas en el tiempo de respuesta
activa. Se ejecuta sin problemas en cualquier sistema operativo y utiliza una
arquitectura de cliente — servidor. Esto permite un control centralizado, que
evita en buena parte ser atacado directamente sobre la maquina cliente.
Ademas de permitir controlar los agentes desplegados desde un Unico punto
y tener control de los mismos en bloque.

TRIPWIRE, es un software de open source que también posee una version
empresarial (de paga). Siendo también uno de los veteranos de la industria,
lanzandose en el afio de 1992, ha ayudado a convertir muchas de sus
caracteristicas en estandares para la industria. Su version gratuita esta
dirigida solo a sistemas operativos Linux, sin embargo, su version
empresarial si soporta correr en Windows.

TRIPWIRE, monitoriza los sistemas para detectar y reportar cambios no
autorizados en directorios y archivos, estas acciones las realiza a través de
la creacion de una imagen del sistema actual y posterior a esto realizard un
seguimiento para evitar cambios de archivos, entre otros sin permiso.

Una de las desventajas de esta herramienta, es que no detectard amenazas
previamente existentes en el sistema, por lo cual se recomienda instalar la
solucion tan pronto se termine de instalar el sistema operativo.

6.3.1.7 Difusién de informacion relacionada con la seguridad

Este servicio proporciona al grupo de clientes una colecciébn completa y de
busqueda facil de informacion atil para mejorar la seguridad. Dicha informacion
puede incluir:

Directrices de comunicacion e informacion de contacto del CSIRT de Platino
Sistemas.

Alertas, advertencias y otros comunicados,

Documentacion acerca de las mejores practicas actuales,

Asesoramiento general sobre seguridad informatica,
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- Politicas, procedimientos y listas de comprobacion,

- Desarrollo de actualizaciones correctivas y difusion de informacion,

- Enlaces con proveedores,

- Estadisticas y tendencias actuales de la comunicacion de incidentes,

- Otras informaciones que puedan mejorar las practicas generales de seguridad.

Esta informacion la puede desarrollar y publicar el CSIRT u otra parte de la
organizacion, (TI, recursos humanos o relaciones con los medios) y puede incluir
informaciones procedentes de fuentes externas tales como otros CSIRT,
proveedores, y expertos en seguridad (Enisa, 2016)%°

6.3.2 Servicios Reactivos del CSIRT de Platino Sistemas

Estos servicios se activan por un evento o una solicitud, como un informe de un host
comprometido, un codigo malicioso generalizado, una vulnerabilidad de software o
algo que haya sido identificado por un sistema de registro o deteccion de intrusos.
Los servicios reactivos son el componente central de Trabajo CSIRT.?!

Se diseflan con el propésito de ofrecer asistencia por los incidentes que se
presentan cuando son notificados (herramienta o personal), o cuando se evidencian
en el monitoreo, entre otros. De esta manera, el propdsito de estos incidentes es
dar respuesta oportunamente para considerar un tratamiento que luego genera un
base de conocimiento para cuando se vuelvan a presentar.

6.3.2.1 Alertas y advertencias

A diferencia del servicio de comunicaciones, este servicio incluye la difusion del
mensaje cuando un ataque ha o una vulnerabilidad ha sido transgredida, por un
intruso, un virus o cualquier otra amenaza, la alerta no debe ser un mensaje de
semaforo en rojo, debe ir acompafiada de una via de accién a corto plazo
recomendada para enfrentar la trasgresion recibida. La alerta, solo debe ser la
primera reaccion al incidente acontecido, y entre mas rapido mejor. Esto con el fin
de que el cliente pueda reaccionar y orientarlos para que protejan los sistemas que
no han sido afectados.

20 ENISA, Op. Cit., p. 75.
21 UNIVERSIDAD CARNEGIE MELLON. CSIRT SERVICES [en linea] 2002. Instituto de Ingenieria

de Software. p. 12. [consultado 21 de agosto 2021]. Disponible en internet:
https://resources.sei.cmu.edu/asset_files/WhitePaper/2002_019_001_53048.pdf
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6.3.2.2 Tratamiento de incidentes

El tratamiento de incidentes consiste en la recepcion, clasificacién de acuerdo al
triage del incidente, respuesta a solicitud y/o reporte, analisis del incidente, accion
a realizar para mitigarlo, cierre del incidente, clasificacion del mismo, archivado y
actualizacion de la base de conocimiento, acciones aprendidas y propuestas de
mejoras.

CSIRT de Platino Sistemas en su proceso de recepcion y clasificacion debe
determinar el tipo de incidente, el impacto potencial y la gravedad, asi como
designar el equipo de respuesta que disefiara las acciones (plan de accion) para
restaurar los servicios o los sistemas del cliente mitigando asi el impacto del evento
de ciberseguridad presentado. En ocasiones, el personal del CSIRT de Platino
Sistemas debera visitar las instalaciones del cliente.

De ser necesario, CSIRT de Platino Sistemas puede contar con la participacion de
diferentes actores que le ayuden a solucionar el incidente, incluyendo pero no
limitando a CSIRT de orden nacional o mundial, comunidades propias del activo
comprometido, ISP, proveedores de tecnologia, equipos legales, prensa y todas las
areas que CSIRT Platino Sistemas considere necesarias para dar respuesta y
comunicar a los interesados sobre el incidente y reducir los tiempos de solucién,
comunicacién y propagacion de la informacion.

Entre algunas de las actividades que se pueden llevar a cabo son:

- Proteger los sistemas y redes amenazadas por el evento a fin de reducir su
propagacion. Se puede aislar el/los componente(s) afectados.

- Establecer las soluciones o estrategias de mitigacion ante alertas o avisos de
relevancia de eventos ocurridos en otras partes antes de que los clientes
propios se encuentren afectados.

- Hacer un escaneo de toda la infraestructura del cliente para buscar intrusos o
dafios en otras partes del cliente.

- Aplicar reglas de seguridad mayores en el trafico de red mientras pasa el evento
o de forma permanente.

- Limpiar o reconstruir el sistema afectado. Parchar la vulnerabilidad para que no
se vuelva a presentar el incidente.

- Desarrollar las estrategias que den el resultado de la mitigacion de la intrusién.

57



Figura 4 Interaccion en el Manejo de un Incidente
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A 4

o Anélisis de Incidentes

El andlisis de incidentes es una parte fundamental del tratamiento de incidentes, se
debe examinar toda la informacion y la evidencia que exista, ademas de examinar
todos los artefactos relacionados con el mismo. De esta manera se buscara
identificar, el alcance, el impacto y la gravedad del dafio causado. De igual forma
confirmar la naturaleza del incidente, y de esta manera entregar un reporte
actualizado y completo del andlisis, mas alla de la reaccién primaria de contencion
del mismo.

CSIRT Platino Sistemas debe correlacionar cualquier actividad entre los sistemas,
los comportamientos para determinar tendencias, patrones o caracteristicas propias
y ver si existe un antecedente.

58


https://www.researchgate.net/publication/268347788_Proposition_of_Model_for_CSIRT_Case_Study_of_Telecommunication_Company_in_a_Province_of_Iran/download
https://www.researchgate.net/publication/268347788_Proposition_of_Model_for_CSIRT_Case_Study_of_Telecommunication_Company_in_a_Province_of_Iran/download

o Respuesta a Incidentes en el sitio.

Este servicio es un plus que puede ofrecer CSIRT de Platino Sistemas a los clientes
que asi lo requieran, y trata de ofrecer apoyo directo en las instalaciones del cliente
para ayudar a la recuperacion del mismo, prestando los servicios de tratamiento y
analisis del incidente, con sus posteriores actividades de mitigacion y recuperacion
de sistema desde las instalaciones del cliente, y no solamente el apoyo de
comunicacién por via teléfono o correo electronico. El equipo de CSIRT Platino
Sistemas se desplazara hasta las instalaciones del cliente o apoyar un equipo
satélite que se haya colocado en el cliente, si las condiciones iniciales de la
vinculacion laboral asi lo hayan predispuesto. De esta manera, se enviara un equipo
especializado que logre apoyar al primero.

o Apoyo en la respuesta a Incidentes.

La finalidad de este servicio es guiar y estar con las victimas que hayan sufrido el
incidente, también puede incluir el apoyo a otros CSIRT o0 a las autoridades, en
brindar informacién importante que se tenga sobre los eventos del incidente. La idea
es que CSIRT Platino Sistemas brinde guia, apoyo remoto o en situ de tal forma
que las actividades propias del cliente evoluciones hacia una normalidad con las
mejoras que se puedan implementar y que el incidente sea solo un escalén de
aprendizaje hacia la mejora continua de la ciberseguridad.

o Coordinacién de la respuesta de Incidentes

De igual forma como CSIRT Platino Sistemas puede dar apoyo en la respuesta de
incidentes, también puede realizar las labores de coordinacion de los diferentes
equipos que se tengan que involucrar en las actividades de solucion del incidente,
estos comunmente son la victima del incidente, los equipos internos, otros CSIRT,
autoridades, o ISP. La coordinacién mas alla del solo apoyo, involucra actividades
como la recoleccion de informacion, la elaboracion de estadisticas, el analisis de los
eventos, la divulgacion y comunicacién de la informacion que apoye a otros a lograr
superar los eventos del incidente y seguir con normalidad sus actividades.

6.3.2.3 Tratamiento de vulnerabilidades

De la misma forma en que CSIRT Platino Sistemas reaccionara ante un incidente,
un servicio previo debe ser el del tratamiento de vulnerabilidades, recibir la
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informacion y los reportes sobre las posibles vulnerabilidades que se presenten en
Software y/o Hardware, permitir al laboratorio de tecnologias del CSIRT analizar
Su naturaleza, la mecanica utilizada y los efectos de las mismas. De esta manera
puede descubrir cosas que en la informacion recibida no se haya tenido en cuenta
y retroalimentar los nuevos hallazgos. Las actividades de manejo de
vulnerabilidades, a diferencia del tratamiento de incidentes, debe ser particular para
cada cliente de CSIRT, dado que no todos pueden tener la misma infraestructura y
no a todos les debe llegar la informacion, ya que eso terminara aburriendo a los
clientes a quienes las vulnerabilidades no les interese por informacion innecesaria.

o Analisis de Vulnerabilidades

CSIRT Platino Sistemas, debe realizar un analisis técnico de las vulnerabilidades
de Hardware y Software, estas se pueden realizar en el laboratorio de tecnologias.
La vulnerabilidad sospechosa debe ser confirmado, y entregar un reporte del
analisis sobre la misma, determinar de donde puede provenir y como puede ser
explotada. Este andlisis puede recurrir de ser necesario a la revisién del codigo
fuente y de ser posible crear un escenario de prueba para reproducir el problema
de la vulnerabilidad.

o Respuesta a Vulnerabilidades

Este servicio consiste en dar las respuestas adecuadas a las pruebas de las
vulnerabilidades, informar a los clientes y a los proveedores de tecnologia, asi como
compartir la informacion de los resultados obtenidos con otros CSIRT. La
comunicacién a los clientes servird de alerta sobre la vulnerabilidad que tienen en
sus sistemas, la comunicacion con los proveedores con el fin de desarrollar parches,
actualizaciones o soluciones alternativas a la vulnerabilidad. Y la comunicacion con
otros CSIRT o autoridades tiene como finalidad la de propagar la informacién para
corroborar los hallazgos y que ellos con un laboratorio mas grande brinden
alternativas de solucion.

o Coordinacion de la respuesta de Vulnerabilidades
CSIRT Platino Sistemas debe notificar a los diferentes grupos y clientes sobre la
vulnerabilidad y compartir la informacion sobre cédmo arreglarla o mitigarla. Debe

implementar una estrategia de que las respuestas a las vulnerabilidades han sido
aplicadas con éxito en los clientes que la posean. De igual forma, debe consignar
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toda esta informacion en una base de conocimientos sobre la vulnerabilidad y las
respuestas correspondientes.

6.3.3 Servicios Complementarios del CSIRT de Platino Sistemas

Estos servicios complementas los servicios anteriores de proactividad y reactividad
del CSIRT de Platino Sistemas, consisten en mayor grado en eventos y cursos de
formacion de seguridad, campafas de sensibilizacion, BCP (Planes de continuidad
de negocio, por sus siglas en inglés) y DRP (Pan de recuperacion de desastres, por
sus siglas en inglés), estos servicios generan confianza en el cliente y dentro de la
comunidad, asi como crear la conciencia de la funcién y el propdésito del CSIRT de
Platino Sistemas, permitiéndole operar con mayor eficacia al identificar las carencias
y necesidades tanto de los clientes como del CSIRT propiamente.

6.3.3.1 Andlisis de riesgos

CSIRT Platino Sistemas debe estar en la capacidad de dar valor agregado al
andlisis de riesgos proporcionando evaluaciones cualitativas y cuantitativas de los
riesgos a los que son expuestos los activos de informacion, asi como la evaluacion
de las estrategias de proteccion y respuesta. De esta manera las evaluaciones no
solo serian proactivas, sino que podrian ayudar en el andlisis de los procesos del
cliente y evaluar su evolucion en sus sistemas y politicas con mediciones reales.

6.3.3.2 BCPy DRP

Los diferentes eventos de incidentes informéticos que han sufrido las empresas,
han demostrado que uno de los mayores impactos que puede sufrir un cliente o
empresa es la degradacion comercial de la mismas. Algunas veces esta lucha por
mantenerse en un mercado tan competitivo se ve de mucha mayor preocupacion a
la hora de frenar operaciones por culpa de un incidente que la misma pérdida
econdémica. Es que el dinero se recupera, pero cuando una empresa empieza a
perder confianza y credibilidad, es muy complicada recuperarla en el medio en el
gue se desenvuelva.

Por eso como servicio complementario basado en las experiencias y las

recomendaciones de CSIRT de caracter nacional e internacional, es indispensable
gue CSIRT Platino Sistemas ofrezca soluciones que permitan cumplir a sus clientes
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con la continuidad de sus operaciones comerciales a través del Plan de continuidad
del negocio (BCP) y del plan de recuperacion de desastres (DRP). Por esto la
participacion propia de CSIRT Platino Sistemas es la de ayudar en ambos planes
para los eventos relacionados con amenazas y ataques a la seguridad informatica.

6.3.3.3 Consultoria de seguridad

CSIRT Platino Sistemas puede brindar asesoramiento o consultoria en seguridad
para aquellas empresas que no son clientes, o potencialmente como servicio
agregado a sus clientes en relacion a las mejores practicas de seguridad a
implementar en cada uno de los tipos de clientes que vaya a asesorar. De esta
manera CSIRT Platino Sistemas puede participar en la identificacién de requisitos
para comprar, instalar o asegurar nuevos sistemas, procesos en la empresa,
aplicaciones entre otros. De igual manera se puede brindar asesoramiento en el
desarrollo de politicas de seguridad de circunscripcion u organizativas.

6.3.3.4 Sensibilizaciéon

CSIRT Platino Sistemas puede identificar en que parte sus clientes requieren mayor
informacion y orientaciébn para ajustarse mejor a las practicas de seguridad
aceptadas y las politicas de seguridad de la organizacién. Aumentar la conciencia
de seguridad general de los clientes o de las areas dénde los clientes lo necesiten
no solamente mejorard su comprension de los problemas de seguridad, sino
también ayuda a que sus operaciones diarias sean mas seguras. Esto facilita
considerablemente la reduccion de que los ciberataques sean exitosos y aumenta
la probabilidad de que el recurso humano del cliente detecte e informen de los
ataques, mitigando la ocurrencia de estos eventos.

De esta manera, se crea la oportunidad para construir conciencia sobre la seguridad
de la organizacion (cliente) mediante el desarrollo de articulos, carteles, boletines,
o cualquier recurso informatico que expliquen y aconsejen sobre las mejores
practicas de seguridad que se deben tomar. Este servicio también puede incluir
realizar charlas, reuniones, seminarios, transferencias de conocimiento para
exponer los nuevos riesgos que se pueden presentar y mantener al dia a la
comunidad del cliente sobre la seguridad en curso y las potenciales nuevas
amenazas a los sistemas de la organizacién.
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Figura 5 Ficha técnica transferencia de conocimiento
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6.3.3.5 Educacion / Formacién

Este servicio implica proporcionar informacién a los clientes sobre temas de
seguridad informatica a través de seminarios, talleres, cursos y tutoriales.
Los temas pueden incluir pautas de notificacion de incidentes, métodos de
respuesta apropiados, herramientas de respuesta a incidentes, métodos de
prevencion de incidentes y otra informacién necesaria para proteger,
detectar, informar y responder a incidentes de seguridad informatica.??

6.3.3.6 Evaluacioén / Certificacion

CSIRT Platino Sistemas, puede ofrecer un servicio de evaluacion y certificacion para
sus diferentes clientes o para un grupo no cliente en una herramienta en especial,
mas alla de certificar directamente, se pueden impartir los cursos y los vauchers que
permitan al personal que asi lo requiera conseguir la certificacion que quiera, dar el
mapa de ruta a seguir en su estudio, evaluacion y aprendizaje a fin de que puedan
lograr la certificacion de una mejor manera en todo lo referente a la seguridad

informatica.

22 |bid., p. traducido.
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6.4 REQUISITOS Y PERFILES DEL EQUIPO DE TRABAJO PARA LA
CONFORMACION DE CSIRT PLATINO SISTEMAS

6.4.1 Requisitos para el equipo del CSIRT

6.4.1.1 Direccion

Es importante que un director tenga experiencia en liderazgo como que posea
conocimiento técnico. Es importante que el candidato escogido para este puesto
satisfaga varios requerimientos para su perfil, aunque es claro, que tal vez no los
pueda tener todos, pero entre mas mucho mejor.

Tabla 7 Requisitos para el puesto de Direcciéon

e Pregrado: titulo profesional en Ingenieria de:
Sistemas, Eléctrica, Electrdnica, de
Telecomunicaciones, Telemética, Informética,
Electrénica, Sistema y Computacion o afines
entendidas como aquellas que comparten

Requerido . L. o
ndcleo béasico de conocimiento, de acuerdo
con el Sistema de Informacion SNIES del
Ministerio de Educacion Nacional.
e Posgrado: Postgrado en Gerencia (MBA,
FORMACION MMoT o similar).
e Certificacion Obligatoria: Seguridad
Cibernética (CISSP, CISM, CISA o similar)
A e Certificacion adicional en una de las siguientes
. disciplinas:
Considerar o PMP
o COBIT
o TOGAF

o SCRUM MASTER

General: Con experiencia profesional minima de
diez (10) afios en proyectos relacionados con
técnicas en Tl o Seguridad Cibernética, a partir de
la terminacion y aprobaciéon del pénsum
EXPERIENCIA | Requerido académico de la respectiva formacién
profesional, en el ejercicio de las actividades
propias de la profesién o disciplina académica
exigida.
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Especifico: tres (3) afios en posiciones de
gerencia de TI.

A
Considerar

Experiencia en Respuesta en incidentes de
seguridad cibernética y/o posiciones similares

6.4.1.2 Operaciones

A diferencia del director, las personas de operacion no requieren un postgrado como
parte de su formacion, sin embargo, es igual que también tengan conocimientos en
seguridad cibernética y una experiencia bastante amplia, mas alla de un junior para
el puesto, ya que resolveran aquellos incidentes que los agentes les escalen.

Tabla 8 Requisitos para el puesto de operaciones

Requerido

e Pregrado: titulo profesional en Ingenieria de:

Sistemas, Eléctrica, Electrénica, de
Telecomunicaciones, Telematica, Informatica,
Electrénica, Sistema y Computacion o afines
entendidas como aquellas que comparten
ndcleo basico de conocimiento, de acuerdo
con el Sistema de Informacién SNIES del
Ministerio de Educacién Nacional.

FORMACION

A
Considerar

e Certificacion Obligatoria: Seguridad

¢ Certificacion adicional en una de las siguientes

Cibernética (CISSP, CISM, CISA o similar)

disciplinas: Curso de especializacion en
informatica forense, curso de especializacion
en areas de la seguridad informatica,
seguridad cibernética y/o aseguramiento de la
informacion.

Requerido

EXPERIENCIA

General: Con experiencia profesional minima de
cinco (5) afos en proyectos relacionados con
técnicas en Tl o Seguridad Cibernética, a partir de
la terminaciébn y aprobacion del pénsum
académico de la respectiva formacion
profesional, en el ejercicio de las actividades
propias de la profesion o disciplina académica
exigida.

A
Considerar

Experiencia en Operaciones y Respuesta en
incidentes de seguridad cibernética y/o
posiciones similares, asi como también
experiencia en metodologias de gestion agiles.
En administracion de sistemas, en soporte a
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infraestructura tecnolégica y desarrollo de
actividades utilizando ITIL.

6.4.1.3 Investigacion y Desarrollo

Las personas que apliquen para este perfil, mas alla de conocer sobre la seguridad
cibernética, deben tener alguna especialidad en el manejo de herramientas y/o
lenguajes de programacion, con el fin de que puedan explorar diferentes softwares,
asi como también mostrar experiencia en investigacion y desarrollo.

Tabla 9 Requisitos para el puesto de investigacion y desarrollo

e Pregrado: titulo profesional en Ingenieria de:
Sistemas, Eléctrica, Electrénica, de
Telecomunicaciones, Telematica,
Informética, Electrénica, Sistema vy
Computacion o afines entendidas como
aguellas que comparten nucleo béasico de
conocimiento, de acuerdo con el Sistema de
Informaciéon SNIES del Ministerio de
Educacién Nacional.

Requerido

e Posgrado: Especializacion en desarrollo de
Software

FORMACION e Certificacion  Obligatoria:  Seguridad

Cibernética (CISSP, CISM, CISA o similar).

e Certificacion Obligatoria: Certificacion en
lenguajes de programacion (C++, PHP, Java,
BasShell, Phyton, entre otros).

A Considerar e Certificacion adicional en una de las
siguientes disciplinas: Curso de
especializacion en informéatica forense, curso
de especializacidon en areas de la seguridad
informéatica, seguridad cibernética y/o
aseguramiento de la informacion.

General: Con experiencia profesional minima
de cinco (5) afios en proyectos relacionados con
técnicas en Tl o Seguridad Cibernética, a partir
de la terminacién y aprobacion del pénsum
académico de la respectiva formacion
profesional, en el ejercicio de las actividades
propias de la profesién o disciplina académica
exigida.

EXPERIENCIA | Requerido
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Experiencia en I+D y/o posiciones similares, asi
como también experiencia en metodologias de
A Considerar | gestion agiles. Experiencia en trabajos con
infraestructura de llave publica y sistemas
criptograficos.

6.4.1.4 Tecnologias de Informacién

Las personas en este nivel, son aquellas que prestaran el servicio como agentes de
seguridad cibernética, siendo este el nivel que realizara el primer filtro de aquellos
eventos totales, hasta llevarlos a un nimero total de alertas principales, que seran
analizados por ellos 0 pasaran a segundo nivel, al personal de operaciones. Para
ellos también obligatoria una formacién en seguridad cibernética.

Tabla 10 Requisito para puesto tecnologias de informacion

e Cumplir con los requisitos de Pregrado como
se indican a continuacion:

e Tecnblogos o estudiantes universitarios con
minimo sexto semestre de carreras
profesionales de ingenieria de Sistemas,

Requerido Eléctrica, Electronica, de
Telecomunicaciones, Telematica,
Informatica o afines entendidas como
aguellas que comparten nucleo basico de
conocimiento, de acuerdo con el Sistema de
Informacién SNIES del Ministerio de
Educacién Nacional.

e Certificaciéon Obligatoria: Cursode ITIL v. 3
0 superior.

FORMACION

A Considerar
e Certificacion Obligatoria: Seguridad
Cibernética (CISSP, CISM, CISA o similar).

General: Con experiencia profesional minima
de tres (3) afios en proyectos relacionados con
técnicas en Tl o Seguridad Cibernética, a partir
de la terminacién y aprobacion del pénsum
académico de la respectiva formacion
profesional, en el ejercicio de las actividades
propias de la profesién o disciplina académica
exigida.

Experiencia en Administracion de sistemas
usando ITIL, asi como también experiencia en

Requerido
EXPERIENCIA

A Considerar
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metodologias de gestion agiles. Experiencia en
trabajos con infraestructura de llave publica.

6.4.2 Funciones y responsabilidades

En cada uno de los equipos deben existir ciertos perfiles que cumplan las funciones
de coordinacion o administracién de los equipos entre ellos podemos encontrar los

siguientes:
Tabla 11 Requisitos por perfil
DISTINTIVO PERFIL EQUIPOS
Gerencia Gerente de Platino Sistemas,
e Direccion estratégica del | no esta en ningln equipo sino
CSIRT por encima de ellos
e Supervisa a todos los
equipos.
e Recibe reportes del Jefe

Oficial Ejecutivo del CSIRT
Asiste a las sesiones del
consejo asesor de seguridad,
si es requerido.

Jefe Principal CRIST

Direccion estratégica de los
equipos.
Supervision de
equipos.
Entrevista Final a los nuevos
miembros de los equipos.
Asiste a las sesiones del
consejo asesor de seguridad.

todos los

Es el jefe de todos los equipos,

todos los equipos estan
estratégicamente  bajo  su
mando.

Director (Mandos Medios)

Da soporte y reportes al jefe
principal.

Lidera el equipo en
actividades diarias.
Asigna deberes y tareas.
Conduce la gestion de claves.
Autoriza los permisos de
accesos a la informacion.

las

Existe un director para cada

uno de los equipos.

e Soporte y Seguridad.

e Andlisis y Evaluaciéon
Técnica.

e Coordinacién y respuesta
a Incidentes.

e Produccion de Contenido
y Formacion.

e Apoyo.
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Clasificador de Eventos

Provee asistencia inicial de
respuesta a incidentes.

eres y tareas.

Clasifica 'y prioriza la
informacion recibida de un
caso.

e Coordinacion y respuesta
a Incidentes.

Lider TRIAGE

Clasifica vy los
eventos.

Asigna casos a personal
técnico.

Lidera el equipo en
actividades diarias.
Asigna deberes y tareas.

Conduce la gestion de claves.

prioriza

las

Autoriza los permisos de accesos
a la informacion.

e Coordinacién y respuesta
a Incidentes.

Gestor de Incidentes

Analiza incidentes,
monitoreo, registro y
respuesta.

Coordina respuesta a
incidentes.

Colabora con otros grupos,
equipos o0 técnicos para

resolver un incidente.

e Coordinacion y respuesta
a Incidentes.

Analista / Investigador

Realiza
especificas.
Desarrolla material técnico
para el uso interno o de
formacion.

Realiza tareas de monitoreo
de vulnerabilidades.
Desarrolla herramientas.

investigaciones

Analisis 'y  Evaluacion

Técnica.

Lider de Comunicaciones

Desarrolla y
documentos CSIRT.
Mantiene el sitio web del
CSIRT.

Mantiene el perfil de las redes
sociales.

publica

e Produccion de Contenido
y Formacion.
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Administrador de Red

e Gestiona y mantiene la
infraestructura de Red del
CSIRT.

e Ayuda en la respuesta a
incidentes en casos
relacionados a redes.

e Soporte y Seguridad

Administrador de Sistemas

e Administra y mantiene los
sistemas del CSIRT.

e Gestiona el acceso a la

e Soporte y Seguridad

informacion.

e Asiste en la respuesta a
incidentes cuando se
necesita experticia en
sistemas.

Representante e Apoyo

e Representa al CSIRT en
eventos.

e Encargado del marketing de
la empresa.

e Si se le indica, puede dar
capacitacion a otros
representantes.

Vocero e Apoyo

e Encargado del canal de
comunicaciones  con la
prensa

Custodio de Registro e Apoyo

e Acceso a repositorios
seguros de informacién.

Asistente

e Asiste al personal en las
tareas que se le indiquen,
encargado de cumplir dichas
tareas segun el equipo para el
gue sea contratado.

e Soporte y Seguridad.

e Andlisis y Evaluaciéon
Técnica.

e Coordinacién y respuesta
a Incidentes.

e Produccion de Contenido
y Formacion.

e Apoyo.
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6.5 POLITICAS, PROCESOS, PROCEDIMIENTOS, MANUALES E
INSTRUCTIVOS BASADOS EN LA NORMA ISO/IEC 27000

6.5.1 POLITICAS DE CSIRT PLATINO SISTEMAS

6.5.1.1 Politica de Clasificacion de Informacion

i Actividades Previas

Siendo la informacién, uno de los principales activos de cualquier empresa es
necesario crear una politica de proteccién adecuada. La informacion de la empresa
se puede encontrar en medios digitales (archivos ofimaticos, imagenes, archivos
multimedia, bases de datos, entre otros), que son leibles por nosotros a través de
los programas y sistemas que los soportan. O fisicos (papel, pelicula, fotografica,
entre otros).

Es por esto que, para poder realizar una correcta clasificacion de la informacion, y
aplicar las medidas de seguridad apropiadas para cada activo, se hace necesario
realizar un inventario y tener una clasificacion en concordancia al impacto que
ocasiona para la empresa su perdida, difusion, acceso sin autorizacion, alteracion
o destruccion. Aplicando en ellos las dimensiones de la seguridad informatica CID
(Confidencialidad, Integridad y disponibilidad). De esta forma es mas practico
clasificar la informacion a cifrar, el quien puede acceder a ella en diferentes niveles,
quien responde por ella y cada cuanto se debe realizar una copia de respaldo, entre
otras actividades.

Algunos ejemplos de las actividades de acuerdo a la clasificacion:

®  Determinar permisos al personal del equipo de talento humano para el manejo
del aplicativo de némina por su confidencialidad.

®  Determinar permisos al personal del equipo de marketing para el acceso al
gestor de la pagina web institucional.

® Cifrar los documentos enviados por correo electronico, asi como su
clasificacion propia para que, en caso de caer en manos diferentes a las
enviadas, no puedan ser visualizados si son clasificados.

® Realizar una copia de respaldo periodica del Plan de Recursos Empresariales
(ERP, por sus siglas en inglés).
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Ademas de la clasificacion y las medidas de seguridad aplicadas, es igual de
necesario establecer el ciclo de vida, que dependeré de conocer el contenido de la
informacion, asi como la vida util y el fin del soporte (fisico o l6gico). Si el soporte
caduca previo al contenido, es necesario regenerarlo en otro soporte. El ciclo de
vida ayuda a determinar en qué momento la informacion ya no es util y de esta forma
cuando se debe eliminar de forma adecuada.

ii.  Objetivo de la clasificacion

Clasificar los activos de informacidon garantiza un manejo eficaz y eficiente de la
informacion con base en una gestion de seguridad con los criterios de CID
(Confidencialidad, Integridad y disponibilidad).

iii. Lista de verificacion

Aplicar controles que permitan la revision oportuna del cumplimiento de seguridad
en lo concerniente a la clasificacion de la informacién

Los controles pueden definirse de acuerdo a niveles de complejidad:

®  Primarios (P): Los esfuerzos y los recursos que se necesitan para instaurarlos
son asumibles. Pueden aplicarse por medio del uso de funcionalidades
sencillas que ya procedan de aplicaciones comunes. A través de la instalacion
de herramientas sencillas se pueden prevenir ataques.

® Avanzados (A): Los esfuerzos y los recursos que se necesitan para
instaurarlos deben ser puestos en consideracion. Requieren de
configuraciones complejas en programas mas especializados. Es posible
precisar mecanismos de recuperacion ante fallos.

Los controles podran tener el siguiente alcance (INCIBE, S.F)%3

" Procesos (PRO): Aplica a la direccién o al personal de gestion.
® Tecnologia (TEC): Aplica al personal técnico especializado.

23 ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD — INCIBE. Clasificacion de la
Informacién, Politica de Seguridad para la pyme [en linea] 2018. p. 7. [consultado 10 de noviembre
2021]. Disponible en Internet:
https://lwww.incibe.es/sites/default/files/contenidos/politicas/documentos/clasificacion-
informacion.pdf
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®  Personas (PER): Aplica a todo el personal.

Tabla 12 Politica clasificacién de informacion

NIVEL ALCANCE CONTROL CHECK

P Inventario de Informacion

Se elaboro un inventario detallado de los activos de (|

informacion de la empresa

P PRO Criterios de Clasificacion de la informacion

Se determina claramente los criterios de seguridad D

con los que se clasificaran los activos de

informacion de la empresa.

P PRO Clasificacion de lainformacién

Se etiquetan los activos de informacion segun los |:|
]

criterio de seguridad establecidos.

P PRO Tratamientos de seguridad disponibles

Se establece una lista con todos los tratamientos
de seguridad de la informacion disponibles en la
empresa

A TEC Establecer y aplicar los tratamientos que
corresponden a cadatipo de informacion

Se aplican correctamente los tratamientos de
seguridad que corresponden a cada activo de

O

informacion.
A TEC Auditorias
Se realizan auditorias de comprobacion (definir |:|
tiempo)
Revisado Por: Fecha:

Fuente: ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD — INCIBE. Clasificacion de la
Informacién, Politica de Seguridad para la pyme [en linea] 2018. p. 7. [consultado 10 de noviembre
2021]. Disponible en Internet:
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/clasificacion-

informacion.pdf
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iv.

Puntos clave

Para esta politica se pueden mencionar los siguientes puntos clave.

Inventario de Informacion: El establecimiento del inventario de los activos de
informacion de la empresa debe registrar caracteristicas como, tamafio,
servicios, ubicacion, a quienes esta dirigido, responsables y tiempo de vida.
Criterios de clasificaciéon de la informacion: El establecimiento de los
criterios de clasificacion deben estar relacionados a las medidas de seguridad,
algunos de estos son:

o Por nivel de accesibilidad o confidencialidad:
= Informacién Confidencial: Accesible solo por personal en concreto o por
la alta gerencia.
= [nformacién Interna: Accesible solo por el personal de la empresa.
» |nformacion Publica: Informacion para todas las personas que la quieran
consultar.

o Por su utilidad o funcionalidad:
= |nformacién de clientes y proveedores
» |nformacién de compras y ventas
= Informacién del personal y la gestion interna.
» |nformacién sobre pedidos y almacén.

o Por el impacto, pérdida, borrado o robo:
= Dafio a la imagen empresarial
Consecuencias legales.
Consecuencias econémicas
Paralizacion de las actividades de la empresa.

Clasificacion de la informacién: Es necesario etiquetar cada tipo de
informacion, de acuerdo a los criterios establecidos.

Tratamientos de seguridad disponibles: Se debe tener enlistados todos los
tratamientos de seguridad que posea la empresa, herramientas de cifrado,
sistema de copias de seguridad, sistemas de control de accesos entre otros.

Establecer y aplicar los tratamientos correspondientes a cada tipo de
informacion: Posterior a la clasificacién de la informacién y tener el listado de
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los tratamientos de seguridad para cada uno de ellos se deben asignar y
aplicar estos ultimos a los primeros. Se pueden considerar los siguientes:

Limitar el acceso a personal o grupos de personal.

Aplicar cifrado a la informacion.

Realizar copias de seguridad de la informacion.

Aplicar medidas especificas de las normas vigentes

Realizar acuerdos de confidencialidad para cierta informacion.

Tener controles de acceso a la informacion, asi como a la modificacion de
la misma.

o O O 0O O O

® Auditoria: Realizar periédicamente auditorias de seguridad para certificar la
aplicacion de los tratamientos que se tienen con el fin de salvaguardar nuestra
informacion.

6.5.1.2 Politica de Proteccion de datos

Los datos personales es toda aquella informacién en lo referente a una persona, los
cuales son parte de su identificacion y muchas veces permite conocer diferentes
aspectos de su situacion, social, financiera, politica entre otros aspectos. También
de caracter sensible como su estado de salud su vida sexual y hasta su aspecto
fisico.

Los tipos de datos tienen una clasificacion sencilla en publicos (dato permitido por
la constitucién politica de Colombia como tal), semiprivado (es un dato de
naturaleza intima, cuyo contenido puede ser compartido con ciertos grupos, pero no
es lo suficientemente abierto para ser publico.), privado (es un dato que solo es
relevante para el titular de la informacién) y sensible (este dato puede ocasionar
afectacion a la intimidad del titular o su uso indebido generar discriminacion).

Se tendra en cuenta la ley colombiana 1581 de 2012 que define la proteccion de
datos que contempla el derecho al tratamiento de los datos personales, la
responsabilidad que tiene cada titular de las empresas y entidades para que dicha
informacion no sea entregada a personas sin el consentimiento del duefio de los
datos.

Considerando las siguientes definiciones a los diferentes datos (articulo 3 de la ley
1581 de 2012):
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e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio ya su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquello que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informaciéon o los datos personales a un receptor, que a su vez es
responsable del Tratamiento y se encuentra dentro o fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un tratamiento por el encargado
por cuenta del responsable.

Y gue en su capitulo Il habla de las politicas de tratamiento

e Aviso de privacidad: En los casos en los que no sea posible poner a
disposicion del titular las politicas de tratamiento de la informacion, los
responsables deberan informar por medio de un “Aviso de Privacidad” al
titular sobre la existencia de tales politicas y la forma de acceder a las
mismas, de manera oportuna y en todo caso a mas tardar al momento de la
recoleccion de los datos personales.

e Contenido minimo del aviso de privacidad: El aviso de privacidad, como
minimo, deber& contener la siguiente informacion: 1. Nombre o raz6n social
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y datos de contacto del responsable del tratamiento. 2. El tratamiento al cual
seran sometidos los datos y la finalidad del mismo. 3. Los derechos que le
asisten al titular. 4. Los mecanismos dispuestos por el responsable para que
el titular conozca la politica de tratamiento de la informacion y los cambios
sustanciales que se produzcan en ella o en el aviso de privacidad
correspondiente. En todos los casos, debe informar al titular como acceder o
consultar la politica de tratamiento de informacion. No obstante, lo anterior,
cuando se recolecten datos personales sensibles, el aviso de privacidad
debera sefialar expresamente el caracter facultativo de la respuesta a las
preguntas que versen sobre este tipo de datos. En todo caso, la divulgacion
del aviso de privacidad no eximira al responsable de la obligacién de dar a
conocer a los Titulares la politica de tratamiento de la informacion, de
conformidad con lo establecido en este decreto.

Deber de acreditar puesta a disposicidn del aviso de privacidad y las politicas
de tratamiento de la informacién: Los responsables deberan conservar el
modelo del aviso de privacidad que utilicen para cumplir con el deber que
tienen de dar a conocer a los titulares la existencia de politicas del tratamiento
de la informacion y la forma de acceder a las mismas, mientras se traten
datos personales conforme al mismo y perduren las obligaciones que de este
se deriven. Para el almacenamiento del modelo, el responsable podra
emplear medios informaticos, electronicos o cualquier otra tecnologia que
garantice el cumplimiento de lo previsto en la Ley 527 de 1999.

Medios de difusion: del aviso de privacidad y de las politicas de tratamiento
de la informacién. para la difusién del aviso de privacidad y de la politica de
tratamiento de la informacidn, el responsable podra valerse de documentos,
formatos electronicos, medios verbales o cualquier otra tecnologia, siempre
y cuando garantice y cumpla con el deber de informar al titular.

Procedimientos para el adecuado tratamiento de los datos personales: Los
procedimientos de acceso, actualizacién, supresion y rectificacion de datos
personales y de revocatoria de la autorizacién deben darse a conocer o ser
facilmente accesibles a los titulares de la informacion e incluirse en la politica
de tratamiento de la informacion.
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e Medidas de seguridad: La Superintendencia de Industria y Comercio
impartira las instrucciones relacionadas con las medidas de seguridad en el
tratamiento de datos personales.?*

6.5.1.3 Politica de Retencion de Informacion

El apropiado manejo de la informacién es indispensable para Platino Sistemas. De
cierto modo, algunos documentos e informacion deben retenerse de acuerdo a las
leyes colombianas que le apliquen. Por otra parte, los documentos e informacion
gue prescriba o sea obsoleta o irrelevante, debe ser eliminada de acuerdo a un
periodo de retencion establecido, dado que su retencion acarrea costos, es una
carga, reduce la productividad y eficiencia, asi como incrementa riesgos para la
empresa en los ambitos legales y operativos de la misma.

Es por esto que es apropiado identificar los plazos en los que se debe retener los
diferentes tipos de informacion, al tiempo que se define la eliminacion periddica de
la informacién no relevante.

La informacion se divide en cuatro grupos generales:

(1) Informacion que legalmente debe ser conservada por periodos de tiempos
prescritos.

(2) Informacion necesaria para la operacion del CSIRT, negocios y proyectos

(3) Informacion incidental y de algun otro tipo generada durante los diferentes
proyectos y en el curso propio del CSIRT de Platino Sistemas.

(4) Informacion personal, que no tiene relacién con el CSIRT propia de la ley de
proteccion de datos.

i Alcance

24 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1581 (18, octubre 2012) Por la cual se dictan
disposiciones generales para la proteccion de datos personales. Diario Oficial Bogota D.C., 2012 No.
48.587. p 1 — 301. Recuperado de: wsp.presidencia.gov.co
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Esta politica es completamente aplicable a todos los usuarios, internos y externos
que tengan relacion con el CSIRT de Platino Sistemas y que no tengan definida su
propia politica de retencion de informacion, asi mismo como en cualquier region del
pais donde Platino Sistemas tenga operacion.

Esta politica no se aplica a aquella informacion de caracter personal o no
relacionada con el negocio. Este grupo de informacion no puede ser almacenado
sin previo consentimiento de las personas en los medios propios de resguardo de
la empresa para la informacion institucional de CSIRT Platino Sistemas.

ii.  Objetivo

Crear las directrices de conservacion y retencion de la informacién propia de CSIRT
Platino Sistemas de forma consistente y efectiva.

iii. Rolesy responsabilidades

o Administradores de la politica

Esta politica ser4 administrada por el Jefe Principal CSIRT y un representante del
Equipo de Apoyo de orden juridico. Los cuales seran responsables de:

e Actualizar la politica si requiere de lo mismo.

e Comunicar a todo el CSIRT de los cambios, excepciones y otros asuntos que
modifiquen esta politica.

e Coordinar las campafas de comunicacion y entrenamiento a los usuarios de
CSIRT propios de esta politica.

e Resolver las dudas y comentarios que se generen propios y referentes a estas
politicas.

e Coordinar las auditorias y otras actividades que permitan verificar el efectivo
cumplimiento de la politica.

e Realizar y presentar los informes estadisticos y cualquier otra informacion

relevante al gerente del CSIRT de Platino Sistemas.

o Lider de Equipo

Los lideres de cada equipo, seran responsables de informar al Jefe de CSIRT el
nivel de cumplimiento de la politica por cada uno de sus equipos.
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o Delegado por Equipo

Los encargados de cada equipo designaran a una persona (“delegado”) para que
vigile el cumplimiento oportuno de esa politica dentro de los siguientes 30 dias
posterior a la entrada en vigor de la misma o cuando haya una vacante, segun el
caso. El delegado ser& responsable de:

e Capacitacion a su equipo acerca de esta politica.

e Resolver dudas e inquietudes acerca del cumplimiento de esta politica

e Coordinacion con el equipo de apoyo (juridico) en lo relacionado a la retencion
de informacion y los cambios que pueda presentar.

e Promover y monitorear el cumplimiento de la misma

e Informar al jefe de equipo y al jefe del CSIRT de Platino Sistemas sobre el
cumplimiento de la misma.

o Grupo de apoyo — Juridico

La parte juridica del grupo de apoyo debe revisar de manera continua cualquier
aspecto de las leyes nacionales o locales que puedan afectar la politica e informar
al jefe de CSIRT, asi como a los jefes de equipo para que la politica sea actualizada.
Asi como debe apoyar en la comunicacion, difusion y transferencia de conocimiento
de los empleados y usuarios del CSIRT Platino Sistemas con relacion a esta politica.

iv.  Cumplimiento

o Obligatoriedad

Esta politica es de estricto cumplimiento obligatorio. Toda persona relacionada de
alguna forma con CSIRT Platino Sistemas debera conocer esta politica, entender
su rol y responsabilidad en el correcto cumplimiento de la misma.

o Incumplimiento

El incumplimiento de esta politica puede dar como resultado acciones disciplinarias
y/o el ejercicio de acciones legales, dependiendo de la falta, la naturaleza, su

magnitud e incumplimiento o violacion.

Cualquier incumplimiento que se presente debe ser reportado de inmediato al jefe
correspondiente.
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Es competencia de los delegados evaluar de forma inmediata el incumplimiento
reportados — y de ser necesario — comunicarlos de forma inmediata a sus
superiores.

o Salvedades

En caso de que CSIRT Platino Sistemas reciba un aviso de una demanda potencial
o real, o algun otro procedimiento o investigacién oficial, o algln requerimiento que
le obligue a proporcionar documentos o informacion, el juridico del equipo de apoyo,
deben identificar los documentos e informacion que deben conservarse, asi como
salvaguardar la informacién de las personas afectadas. De igual forma deben
comunicar cualquier excepcidn a esta politica las personas afectadas sobre la
peticion en curso desde el ente oficial. Un procedimiento oficial incluye, entre otros,
cualquier procedimiento ante un juez, tribunal o dependencia de gobierno. ESTA
EXCEPCION DEJARA SIN EFECTO CUALQUIER OTRA DISPOSICION DE ESTA
POLITICA.

V. Retencion

o Informacién a conservar por un plazo de tiempo determinado

e Documentos e informacién legal segun los requisitos propios de las leyes
colombianas.

e Estos documentos conservados de acuerdo a los términos legales, deberan
ser eliminados una vez vencidos los periodos de retencion aplicables a los
mMisMos.

e Bajo ninguna circunstancia los tiempos pueden ser menores a los
establecidos.

o Informacién requerida para la operaciéon y los negocios

e los documentos e informacion propia de los proyectos, debe conservarse
segun los requerimientos propios de cada proyecto o si se necesitan para
continuar con actividades operativas relevantes. Los documentos a retener
deben ser necesariamente para completar el proyecto o realizar actividades
de operacion del mismo posterior a su finalizacion.

e La operacion del CSIRT y los requisitos propios de cada proyecto deben tener
un tiempo estipulado en el mismo de conservacion, autorizado por el delegado
correspondiente del proyecto. Los periodos de conservacion del proyecto no
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podran ser superiores a diez (10) afos. Excepcion de aquellos que,
autorizados por el delegado, previamente escrito en un documento
autorizando conservar por un tiempo mayor con justificacion propia de su
determinacion.

o Informacion, asesoria u otra informacion generada en el CSIRT durante los
proyectos

e Toda la informacion que se genere durante los proyectos y que no estén en la
politica de conservacion del item anterior deben eliminarse de manera segura
a la menor brevedad de tiempo, de cualquier forma, no en un plazo mayor a
60 dias.

o Correo electrénico

e Los usuarios deben conservar los correos electronicos relevantes en sus
bandejas de entrada. En caso de verse lleno el espacio de la bandeja de correo
electronico, los usuarios son los encargados de hacer la depuracién de
aguellos correos no relevantes.

e EIl equipo y los procedimientos empresariales de conservacion de correo
electrénico conservaran informacion por afio del correo electronico, eliminando
la copia de respaldo del afio anterior.

o Documentos en Proceso

Las versiones preliminares y los borradores de los documentos, asi como, la
informacion electronica, documentos y papeles obsoletos y demas informacion
transitoria, deben conservarse o eliminarse de la misma forma que se ha tratado los
documentos anteriormente descritos en esta politica. El juridico del equipo de apoyo
puede establecer requisitos y lineamientos adicionales para el tratamiento de este
tipo de documentos e informacion.

vi. Almacenaje adecuado de la informacion
o Documentos

Cada equipo es responsable de definir y adoptar los procedimientos necesarios para
el manejo y la conservacion de la informacién y los documentos, con el fin de
asegurar su debida retencion.
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o Informacién electrénica

El comité de seguridad de la informacion del CSIRT dictara los lineamientos y
directrices sobre el manejo y los medios aceptables de conservacion de la
informacion electrénica que puede estar en diversas ubicaciones, tales como
servidores, discos duros, computadores, discos externos, archivos, correos
electronicos entre otros.

El CPD (Centro de Procesamiento de Datos) del CSIRT de Platino Sistemas es
autoridad para almacenar la informacién electrénica fuera de las oficinas de Platino
Sistemas y de su recuperacion en caso de un desastre.

Los empleados del CPD son los responsables en adoptar las diferentes medidas y
procedimientos propios del manejo adecuado de documentos electronicos e
informacion digital que deban conservarse, incluyendo los correos electronicos, con
el fin de que se resguarden de manera apropiada en el cumplimiento de esta
politica.

Mientras no se estipule de forma contraria en las leyes propias del pais o de otra
politica de CSIRT Platino Sistemas que pueda modificar esta, los usuarios finales
seran los responsables de adoptar los procedimientos adecuados para el manejo y
conservacion de documentos electrénicos propios y que se encuentren en sus
equipos, incluyendo correos electrénicos con las medidas propias de salvaguarda.

Cualquier medio usado para el almacenamiento de los documentos electrénicos o
de informacién, debe ser conservado dentro de las instalaciones de CSIRT Platino
Sistemas y estar protegido bajo las medidas razonables de seguridad.

Antes de realizar alguna copia de seguridad de LTR (larga retencién, por sus siglas
en inglés), los usuarios deben realizar una depuracion de los documentos
electrénicos y la informacién no relevante o no necesaria, incluyendo los correos
electronicos.

6.5.1.4 Politica de Destrucciéon de Informacién

Toda empresa en la actualidad basa su informacion en diferentes repositorios:
bases de datos, archivos de texto, hojas de calculo, imagenes entre otros. Toda
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informacion debe cumplir con un ciclo de vida en la forma mas elemental posible de

generacion, transformacion y destruccion.
Figura 6 Ciclo de vida de la Informacion

GENERACION DESTRUCCION

Fuente: Propia, tomado de ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD — INCIBE.
Guia de borrado seguro de la informacion, una aproximacion para el empresario [en linea] 2016. p.
12. [consultado 12 de noviembre 2021]. Disponible en Internet:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/guia_ciberseguridad borrado seguro

metad.pdf

De igual forma, entre la informaciéon que maneja la empresa, existe aquella que no
se debe borrar porgue puede comprometer el normal funcionamiento de la empresa,
eliminar este tipo de informacion pondria en aprietos la compaiiia, algunos ejemplos
de este tipo de informacién son la informacién confidencial y los datos de caracter
personal.

Con la destruccién de la informacion (discos duros, memorias USB, papel, videos,
entre otros) se busca proteger a la organizacion de la difusion de material
confidencial y de los datos personales que pudiese haber en estos medios.

i Destruccion certificada

La norma ISO 15713: 2010 Destrucciéon segura del material confidencial, cédigo de
buenas practicas da las pautas para la eliminacion de la informacion que contengan
datos personales en cualquier tipo de soporte. Asi mismo es funcional para la
destruccion de datos de indole confidencial, en el caso que una ley u empresa nos
obligue a ello.

La norma define los requisitos para la gestion y control de recogida, transporte y
destruccion del material confidencial. Indica los niveles de destrucciéon (nivel de
triturado) segun el tipo de informacion a eliminar y el soporte (papel, tarjetas SIM y
negativos, cintas de audio y video, ordenadores, CD, DVD, microfichas...). Los
niveles mas altos hacen que la recuperacion de la informacion sea mas dificil. Hay
empresas (como comentaremos en el apartado de Soluciones del Catalogo [3]) que
real®®

25 ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD — INCIBE. Guia de borrado seguro de
la informacién, una aproximacién para el empresario [en linea] 2016. p. 12. [consultado 12 de
noviembre 2021]. Disponible en Internet:
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Métodos de destruccion de la informacion

Existen diferentes métodos para la destruccion segura de la informacion, de tal
forma que no sea posible la recuperacién de los datos contenidos en los dispositivos
de almacenamiento.

Desmagnetizacion: Este método es la exposicion de los medios de
almacenamiento a un iman de grandes proporciones, de esta forma se realiza
un borrado al cambiar la distribucion de las particulas del dispositivo. Es un
método muy usado para la eliminaciéon de datos de dispositivos como diskettes,
discos duros, cintas magnéticas para backup, entre otros.

Cada dispositivo dependiendo de sus caracteristicas de forma, tipo y tamafio
requiere una potencia especifica del iman para que las particulas se polaricen y
reacomoden.

Destruccion fisica: Este método busca la destruccion fisica del medio que
contiene la informacion.

existen diferentes medios para realizar este proceso de destruccion tales como
la desintegracién, pulverizacion, incineracion y fusion. Es comun que este
meétodo se practique por medio del fuego o en una planta de metal, se busca
dejar ningun rastro o el minimo rastreable del medio que contenia la informacion,
estas actividades es mejor que se realicen por un experto para que se lleven a
cabo de manera eficaz, segura y sin peligro.

Otro medio para realizar la destruccion es la trituracién, para esto existen
maquinas denominadas “destructoras de papel” las cuales fragmentan el medio
gue contiene la informacion, es mejor cuando el fragmento es lo suficientemente
pequefo lo cual brinda una seguridad considerable a la confidencialidad de la
informacion. Algunos medios de almacenamiento (CD, magneto-Opticos) deben
ser destruidos por la pulverizacion, o trituracion de corte transversal. Cuando el
medio se desintegra, los residuos deben reducirse a fragmentos de cinco
milimetros (5 mm).

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_borrado_seguro
_metad.pdf
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Dado que la destruccion es fisica, no es posible realizar la recuperacion posterior
por ningun método, medio o procesos conocido. Para la destruccion de los
discos duros, debe asegurarse que tanto los discos como las celdas (SDD)
gueden completamente inservibles, no solamente su cubierta exterior.

e Sobreescritura: Este método busca la destruccion de la informacion
escribiendo un patron definido sobre los datos de los dispositivos que contiene
la informacion. Para que los datos queden por completo destruidos debe ser
sobre escrito en su totalidad. Este método se realiza al acceder al dispositivo y
modificando los datos almacenados. Este método no se puede utilizar en
dispositivos dafiados o en aquellos que no son re-escribibles

En la siguiente tabla podemos evidenciar las caracteristicas que cumplen cada uno
de los tipos de borrado de informacion.

Tabla 13 Comparativa de los métodos de borrado seguro

Eliminacién de Eliminacién de forma Eliminacién de forma
v formaseguradela + seguradela v segurade la

informacion informacion informacion

Un sistema de Una configuracion del Una Unica solucién
X destruccion para X sistema para cada v para todos los

cada soporte soporte dispositivos

Dificultad de Dificultad de Garantia documental
X certificacion del X certificacion del ~ de la operacion

proceso proceso

Necesidad de Necesidad de Posibilidad de
x transportar los x transportar los v eliminacion en las

dispositivos a una dispositivos a una propias oficinas de la

ubicacion externa ubicacion externa compafiia

Medidas Medidas Garantia de la cadena
x extraordinarias para x extraordinarias  para v de custodia

garantizar la cadena garantizar la cadena

de custodia de custodia

Destruccion de Solo valido para No valido para
v dispositivos, no dispositivos de x dispositivos no

recargables, opticos almacenamiento regrabables, ni

magnético opticos

x Destruccion x Tras el proceso el v Reutilizacion de los

definitiva y dificultad dispositivo deja de dispositivos con
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de reciclaje de funcionar garantias de
materiales correctamente. funcionamiento.

Fuente: Propia, tomado de ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD - INCIBE. Guia
de borrado seguro de la informacion, una aproximacion para el empresario [en linea] 2016. p. 12.
[consultado 12 de noviembre 2021]. Disponible en Internet:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/guia_ciberseguridad borrado seguro_me
th¥pdgual forma, podemos evidenciar en la siguiente tabla a qué tipo de dispositivo

de almacenamiento podemos aplicar cada uno de los métodos de borrado seguro
con el fin de conseguir el mejor tipo de eliminacion de informacion. Indicando cuél
es el mas efectivo.

Tabla 14 Método de borrado adecuado en funcion del dispositivo

Discos "

DUros Magneético v v v
Discos "

Flexibles Magnético v v v
Cintas de Magnético v v v
Backup

CD Optico v X X
DVD Optico v X X
Blue-ray Disc Optico v X X
Pen Drive Electrénico v X v
Discos -

Duros SSD Electrénico v X v

Fuente: Propia, tomado de ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD — INCIBE.
Guia de borrado seguro de la informacion, una aproximacion para el empresario [en linea] 2016. p.
12. [consultado 12 de noviembre 2021]. Disponible en Internet:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia_ciberseguridad borrado seguro

metad.pdf

6.5.1.5 Politica de Divulgacion De Informacién
I Objetivo

Definir la informacién que puede ser revelada, a quien, como y en qué
circunstancias se puede dar esta divulgacién, incluyendo las partes interesadas,
socios, organismos de gobierno, y en si mismo los miembros del CSIRT de Platino
Sistemas. De acuerdo al nivel de clasificacion de la informacion y la proteccion de
datos se debe establecer como se comparte esta informacion.
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ii.  Alcance

Toda la informacién generada o en poder de CSIRT Platino Sistemas
iii. Declaracion de la politica

e Informacién Publica

Toda informacion que esté clasificada como publica, es libre de ser divulgada, sin
embargo, su divulgacién debe ser por canales establecidos y gestionada por el
equipo de produccién, contenido y formacion, este equipo tratara todos los asuntos
publicos del CSIRT Platino Sistemas y lo llevara a cabo de acuerdo con los
procedimientos propios establecidos por este equipo.

e Informacion Clasificada

Esta informacion solo se puede divulgar cuando haya una autorizacion propia por
parte del Jefe Principal del CSIRT o del Gerente de Platino Sistemas en su defecto.
En cualquier caso, se firmara un acuerdo propio de no divulgacion con las personas
o destinatarios con quienes sea compartida esta informacién, en la cual se establece
gue cualquiera a quien se le comunique esta informacion clasificada sera
debidamente notificado de la categorizacion de la informacion que esta reviviendo.

e Informaciodn clasificada de uso comunitario

Toda informacion que es clasificada pero que ha sido autorizada para ser difundida
dentro de la comunidad se convierte en un tipo especial de informacién. Todas las
consideraciones anteriormente mencionadas son validas, excepto que la
divulgacion que realizan algunos o todos los miembros del CSIRT Platino Sistemas
sean autorizadas por el Gerente.

e Informacién Confidencial

Excepto autorizacion expresa de las leyes propias de Colombia, o una autorizacion
de un requerimiento legal, CSIRT Platino Sistemas ni su personal podra divulgar
informacion confidencial. Si, por razones operativas o legales, se hace necesario
compartir esta informacion, se debe informar al propietario de la informacion para
un consentimiento. Si el propietario de la informacién estd de acuerdo con la
divulgacion de la informacion, es necesario exigir al receptor de la misma firmar un
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acuerdo de no divulgacion, este acuerdo puede ser redactado y establecido por el
duefio de la informacion o por el CSIRT.

e Informacién Secreta

Bajo ninguna circunstancia CSIRT Platino Sistemas revelard o divulgara
informacion secreta por la ley.

¢ Informacién Incompleta/No terminada

La informacién que aun se encuentre sin terminar o en borrador y que llegue a tener
informacion de caracter confidencial, puede ser divulgada de forma individual
siguiendo las directrices propiamente definidas para este fin.

Iv.  Aspectos Legales

CSIRT Platino Sistemas acatara todas las leyes nacionales o politicas
organizacionales para responder a todas las peticiones de informacion por parte de
terceros. Dichas solicitudes de informacion deben hacerse por medio del
departamento juridico o el asesor del CSIRT Platino Sistemas.

v. Informacion de pedidos
e Grupo de Respuesta a Incidentes

Cooperar e intercambiar informacion con otros CSIRT es vital para el respectivo
funcionamiento y supervivencia de CSIRT Platino Sistemas y las diferentes
comunidades de orden nacional e internacional. Mucha de la informacién generada
por el CSIRT platino Sistemas sera compartida con otros grupos de respuesta a
incidentes, asi como el CSIRT Platino Sistemas se alimentara de mucha informacion
propia de ellos para tener mejor forma de reaccionar ante incidentes. De acuerdo a
esta politica, mediante la evaluacion de cada caso de forma individual y con el
permiso del gerente o su designado esta informacion sera comunicada y enviada a
diferentes grupos.

¢ Prensa
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La comunicacién y el enlace con la prensa en todas sus formas, (radial, television,
periédico escrito o Internet) serdn realizados por el equipo de produccién de
contenido o formacibn o a quien estos designen exclusivamente para la
comunicacién de la informacion, previa aprobacion del Jefe de CSIRT Platino
Sistemas. En caso de que algun miembro del CSIRT sea contactado por un
representante de prensa, estas solicitudes deben ser trasladadas al portavoz, ya
que estos no estan autorizados a divulgar ninguna informacién o revelar informacion
bajo ninguna circunstancia, independientemente de la clasificacion de la
informacion.

6.5.1.6 Comunicado de Prensa de Informacién Sensible

Siempre que sea necesario, la informacion confidencial puede ser divulgada de tal
manera que evite tener acceso a la misma por un tercero no autorizado.

6.5.1.7 Politica de Acceso ala Informacién
I Objetivo

La presente politica busca facilitar de forma mas amplia el acceso a la informacion
en poder de CSIRT Platino Sistemas, reafirmando asi el compromiso con respecto
a la transparencia de sus actividades, pero en el mismo orden sentando un
precedente, que permita mantener el equilibrio con la obligacién de respetar la
privacidad en las relaciones con sus clientes, usuarios y contratistas entre otros.

ii.  Definiciones
e Informacién: Es cualquier archivo (fisico, electronico, multimedia y/o digital)

independiente de su forma, origen, fecha de creacion o medio de
comunicacién que se encuentre en poder de CSIRT Platino Sistemas.

e Solicitante: Persona natural o juridica que solicite informacion a CSIRT
Platino Sistemas.

e Oficial de Informacion: Contacto Unico y principal de CSIRT Platino Sistemas

para la recepcion y decisibn en primera mediad de las solicitudes de
informacion, brinda asistencia a los solicitantes y recepcién de las apelaciones
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ante la negativa del acceso a la informacion. Promueve las mejores practicas
en relacién con el mantenimiento, archivado y destruccion de la informacion.

e COACCI: (Comité de Acceso a la Informacion), formado por el Gerente de
CSIRT, el Jefe Oficial del CSIRT, el Oficial de la Informacion y un
representante designado por cada equipo. El comité interpreta la politica, hace
revision periddica de la misma con base en la evolucién propia de la
informacion, confirma o revoca en forma definitiva la decision previa del Oficial
de Informacion de negar acceso a la informacion cuando este pida consejo o
cuando se haya presentado una apelacion. Imparte y orienta a los clientes,
usuarios y contratistas de CSIRT Platino Sistemas sobre la politica.

e Socio cooperativo: Es un CSIRT al que se le puede compartir informacion y
que hace parte del grupo de cooperacion del CSIRT Platino Sistemas.

e Usuario: Miembro de CSIRT Platino Sistemas, que puede ser empleado,
cliente o socio cooperativo.

e Contratista Independiente: Es una persona natural o juridica por CSIRT
Platino Sistemas para suministrar productos y/o servicios.

iii.  Divulgacion activa

CSIRT Platino Sistemas activamente divulga y actualiza la informacién por
diferentes medios, en especial su pagina web. Esta informacién incluye su
estructura organica, normas, procedimientos, funciones y actividades, copias
permitidas, acuerdos bilaterales, entre otros. De igual forma, CSIRT Platino
Sistemas mediante un sistema de reuniones virtuales facilitar4 el acceso a las
reuniones de los diferentes miembros y asociados, internos y externos de la
empresa, en conformidad de las normas pertinentes y las decisiones de dichos
miembros al respecto.

iv. Excepciones

Aunqgue la politica tiene como finalidad ofrecer al publico el mayor acceso posible a
la informacion que se encuentra en poder de CSIRT Platino Sistemas, es
indispensable de la misma manera proteger la confidencialidad de cierta
informacion propia del CSIRT, de sus miembros, usuarios, contratistas y de todo el
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personal involucrado con el CSIRT. Es por esto que el CSIRT Platino Sistemas no
proporciona acceso a:

a.

Informacién Personal. Excepcion de aquella que las normas, procedimientos,
leyes o practicas pertinentes lo permitan, CSIRT Platino Sistemas no brinda
acceso a:

(1) Informacion médica y comunicaciones personales.
(2) Informacion que pueda ser considerada una invasion a la privacidad si se
llegase a divulgar.

Informes de auditoria o de investigaciones por el equipo de apoyo o legal de
CSIRT, salvo que sean solicitados por un organismo propio de la legislaciéon
colombiana.

Informacién que pueda colocar en riesgo la seguridad de los miembros,
usuarios o contratistas de CSIRT o de sus familias.

Informacién sobre los procesos de licitacion.

Informacién de secreto profesional, incluidas las comunicaciones efectuadas
por los abogados del equipo legal y/o asesores juridicos de CSIRT Platino
Sistemas.

Informacidén protegida por acuerdos de confidencialidad.

Informacién financiera o comercial que pudiera perjudicar los intereses
comerciales o financieros del CSIRT Platino Sistemas si se llega a divulgar, o
perjudique a otras partes involucradas, salvo cuando la misma sea solicitada
por un miembro del CSIRT o por una autoridad del pais.

Informacion de caracter interno, deliberativa o que se haya intercambiado
entre diferentes usuarios del CSIRT Platino Sistemas o0 con terceros,
incluyendo correos electronicos, correspondencia, informes, memorando entre
otros.

Informacion proporcionada por un usuario, cliente o tercero en calidad de

confidencial de la misma, salvo cuando este usuario, cliente o tercero otorgue
un consentimiento previo expreso para su divulgacion.
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Informacién protegida por el derecho de propiedad intelectual.

Cualquier informacion que en la opinion del Oficial de Informacién o del
COACCI sea considerada en un nivel de sensibilidad protegida por los parrafos
anteriores de este numeral.

Procedimiento para solicitud de informacion

Solicitud

1. El solicitante debe usar un canal de comunicacién escrito — correo
electrénico, correspondencia entre otro — hacia el Oficial de la Informacién.

2. La solicitud debe contener:

a.
b.

Res

1.

Informacion de contacto del solicitante.

Descripcidon detallada de la informacion solicitada (se puede incluir,
titulo, palabras claves y fecha)

Medio o forma en que quiere que la informacién sea entregada.

puesta

El oficial de la Informacion registra la solicitud y asigna un numero de
seguimiento. Dentro de un plazo de diez (10) dias calendario posterior a
la recepcidn de la solicitud, se debe dar un acuse de recibido al solicitante
informando del nimero de seguimiento asignado. De igual forma, el Oficial
de la Informacion dentro del mismo plazo podra solicitar mayor claridad o
precision sobre la informacion solicitada.

Si la informacion solicitada se encuentra publica, el Oficial de la
Informacién puede dar la solicitud como resuelta indicando al solicitante
donde puede encontrar la informacion.

Si la informacién solicitada no se encuentra publica, el Oficial de la
Informacion debe dar respuesta al solicitante dentro de los veinte (20) dias
calendario posterior a la recepcion de la solicitud. Este tiempo es
prorrogable en solicitudes de caracter complejo o de cantidad
considerable, notificando la prérroga de tiempo al solicitante hasta por
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Vi.

veinte (20) dias mas maximo. La falta de respuesta dentro de los tiempos
establecidos debe entenderse como una solucion denegatoria a la
solicitud. La respuesta puede ser:

a. La informacion se encuentra dentro de las excepciones descritas en
esta politica.

b. CSIRT Platino Sistemas no cuenta con la informacion solicitada o los
datos proporcionados por el solicitante no permiten localizar la
informacion de forma oportuna.

c. CSIRT Platino Sistemas cuenta con la informacion, sin embargo, su
reproduccion y envio acarrea un costo que no es cubierto por CSIRT
Platino Sistemas, por lo cual debe comunicarse de este costo al
solicitante y se tiene diez (10) dias habiles posterior a la confirmacion
de la recepcidon del pago de este rubro para que el CSIRT Platino
Sistemas proceda al envio de la informacion solicitada.

Apelacién

El solicitante quien haya recibido por respuesta una denegatoria puede
presentar el recurso de apelacion, si considera que la denegatoria es
injustificada.

Las apelaciones a la denegatoria deben usar un canal de comunicacion escrito
— correo electrénico, correspondencia entre otro — y deberan dirigirse al
COACCI dentro de los treinta (30) dias calendario siguientes a la expiracion
de los términos de tiempos anteriores. Las apelaciones recibidas después de
este plazo se consideraran extemporaneas y seran desestimadas.

Las apelaciones deben contener la siguiente informacion:

a. Numero de solicitud consignado en el acuse de recepcién de la solicitud
en primera instancia.

b. Informacion de contacto del solicitante.

c. Descripcion de la informacién solicitada originalmente, entre mas
especifico es mucho mejor.

d. Exposicion de los hechos y los fundamentos que sustentan la apelacion.

COACCI podra contactar al solicitante para pedir mayor informacion sobre su
apelacion.

94



5. Dentro de los treinta (30) dias calendario posterior a la recepcion de la
apelacion, COACCI dara una respuesta con una sentencia definitiva, revocando
o confirmando la decision del Oficial de la Informacién en primera instancia. Este
plazo se puede ampliar por veinte (20) dias mas calendario en casos
excepcionales.

6. COACCI notificara la decision por escrito. Si es el caso, y la decision revoca la
decision del Oficial de la Informacion, el solicitante recibira la informacion, pero
en ningun caso tendra derecho al pago de una indemnizacion.

vii. Propiedad intelectual

La informacion en poder del CSIRT Platino Sistemas que se encuentre sujeta a los
derechos de propiedad intelectual puede ser puesta a disposicion del publico con
propésitos informativos, pero la copia, reproduccion o distribucion dependera de los
derechos intelectuales pertinentes.

viii. Exoneracion de responsabilidad

CSIRT Platino Sistemas no garantiza la integridad y veracidad de la informacién
provista, asi como no sera responsable de ningun dafio y/o perjuicio ocasionados
por la manipulacion de la informacion provista.

Cada una de estas politicas esta respaldada por una clausula de confidencialidad
entre las partes PLATINO SISTEMAS vy el cliente, la cual se firmara al inicio de la
relacion comercial con el cliente que adquiera el servicio de CSIRT

6.5.1.8 Politica de Uso apropiado de los Sistemas del CSIRT
I Objetivo

Establecer usos aceptables e inaceptables de cada uno de los dispositivos
electrénicos y recursos que pertenecen a CSIRT Platino Sistemas. Estableciendo el
cumplimiento de las normas éticas y legales establecidas, basada en la confianza,
la integridad y las transparencias de las actividades propias del CSIRT.

CSIRT Platino Sistemas gestiona los diferentes dispositivos de computacion, redes
y consecuentes sistemas de informacion con el fin de llevar a cabo sus directrices,
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objetivos e iniciativas. Gestionando todos y cada uno de ellos de manera idonea y
responsable para mantener la CID (Confidencialidad, Integridad y Disponibilidad) de
los activos de informacion que CSIRT Platino Sistemas tiene en su poder o utiliza
para trabajar.

Esta politica requiere que todos los usuarios de los diferentes dispositivos y recursos
de red acepten y cumplan con cada uno de los paragrafos definidos, a fin de
proteger el CSIRT Platino Sistemas, su personal, sus operaciones, sus socios de
dafios y demandas.

il Alcance

Todo el personal, incluyendo contratistas, terceros, consultores, pasantes,
empleados y cualquier otro que labore de forma directa o indirecta con CSIRT
Platino Sistemas deben cumplir con esta politica. La misma se aplica a todos los
activos de informacion que son propiedad o arrendados por CSIRT Platino
Sistemas, 0 a aquellos dispositivos que se conectan a la red de CSIRT Platino
Sistemas o que estan alojados en alguna de las instalaciones del CSIRT.

En circunstancias especiales, la administracion del CSIRT Platino Sistemas pueden
aprobar excepciones contrarias a esta politica. Cualquier excepcion debe ser
aprobada por el Jefe de CSIRT formalmente y por escrito, e incluir una justificacién
y evaluacion de los riesgos a la excepcion.

ii. Declaracion de la Politica

e Requerimientos Generales

Todo empleado de CSIRT Platino Sistemas es responsable de ejercer buen juicio
con respecto al uso apropiado de los recursos y activos de informacion de
conformidad con las politicas y los procedimientos propios y establecidos por el
CSIRT Platino Sistemas. Los recursos del CSIRT Platino Sistemas no pueden ser
utilizados con fines ilicitos o que estén en violacion de otra politica de CSIRT Platino
Sistemas.

e Cuentas del Sistema
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Todo empleado de CSIRT Platino Sistemas es responsable de la seguridad de los
datos, las cuentas y los sistemas bajo su control. Debe mantener contrasefias
seguras de acuerdo a la politica de gestion de usuarios y contrasefias. No debe
compartir la informacién de la cuenta ni la contrasefia con ninguna otra persona,
incluyendo otros empleados, familiares o amigos. Es una violacion a esta politica
facilitar a otra persona, de manera intencional o por falta de garantia de acceso, el
manejo de sus contrasefias 0 accesos.

Todo empleado de CSIRT Platino Sistemas debe estar seguro, por medio legales o
tecnologicos, que la informacion con la que opera en la empresa esta bajo su control
y la gestion del CSIRT en todo momento. El almacenamiento, asi como el acceso a
la informacién confidencial en aplicaciones o ambientes gestionados por un tercero
0 no directamente operados o controlados por CSIRT Platino Sistemas esta
totalmente prohibido. Esto incluye aquellos dispositivos que son mantenidos u
operados por terceros con los que no haya un acuerdo contractual. Ademas, esto
prohibe rotundamente el acceso y uso de una cuenta de correo electrénico que no
haya sido proporcionada por el CSIRT Platino Sistemas para intercambiar
informacion propia o a nombre del CSIRT Platino Sistemas.

e Activos Informaticos

Todo empleado es responsable de garantizar la proteccion de los activos
informaticos que le fueron asignados por CSIRT Platino Sistemas. Esto incluye
cualquier dispositivo de seguridad. Computadores portatiles entre otros. Cualquier
pérdida o robo de alguno de estos activos o computadores debe ser reportado
inmediatamente a la administracion del CSIRT Platino Sistemas.

Todas las estaciones de trabajo y dispositivos deben estar protegidos por
contrasefa, y se debe bloquear o cerrar la sesién cuando se retira del puesto de
trabajo. De igual forma la opcién de bloqueo automatico por tiempo se debe activar
como establece el procedimiento de configuracion de puesto de trabajo. Cualquier
dispositivo que se conecte a la red debe cumplir con la politica de acceso minimo.

e Uso de comunicaciones electronicas e Internet
Todo empleado es responsable de la seguridad y el uso adecuado de los recursos

de red y de las herramientas bajo su control. Esta prohibido de manera especial, los
recursos que puedan llegar a ocasionar:

97



iv.

Un fallo de seguridad o violacién a uno o mas recursos de red de CSIRT Platino
Sistemas.

Una interrupcién del servicio a uno o mas recursos de red de CSIRT Platino
Sistemas.

Violen la disposicion y las leyes de derecho de autor.

Violen las politicas de seguridad establecidas por las leyes colombianas.
Apoyen cualquier actividad ilegal incluyendo la transmision o ayuda en la
transmision de informacion confidencial o propiedad de CSIRT Platino
Sistemas.

Implementacion

Un usuario de CSIRT Platino Sistemas que viole esta politica o cualquier otra
politica, estard sujeto a medidas disciplinarias, que pueden ir desde el despido o
implicaciones legales. Una violacién a esta politica por parte de personal temporal,
contratista o proveedor puede resultar en la terminacion unilateral del contrato o
cesion con CSIRT Platino Sistemas.

6.5.2 PROCESOS DE CSIRT PLATINO SISTEMAS

6.5.2.1 Proceso de Gestion de Incidentes

La gestion de incidentes es la actividad principal de todo CRIST, y en el caso de
Platino Sistemas es su prioridad, de esta forma, el proceso de gestidén de incidentes
del CSIRT Platino Sistemas se desarrolla en los siguientes pasos:

Deteccion de eventos: Determinar comportamientos sospechosos de acuerdo
a los niveles de prioridad y criterios de deteccidn. Estos criterios deben ser
establecidos previamente por los responsables del equipo de Analisis y
evaluacion técnica. Estos comportamientos pueden ser el resultado de una
investigacioén inicial (monitorizacion de redes) o de las notificaciones recibidas
de otras fuentes (colaboracién con CSIRT).

Clasificacion de eventos: Discernir entre los diferentes eventos detectados con

el fin de poder catalogar entre eventos de interés, eventos medios, irrelevantes
y falsos positivos.
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3. Registro de eventos: En una herramienta de gestion de incidentes, se debe
realizar la inscripcion de los eventos clasificados como “de interés y medios”
con un minimo de informacion

4. Posterior al registro del evento, en un segundo nivel se debe comenzar con el
TRIAGE del evento.

5. Con el evento identificado como incidente, clasificado y priorizado (triage) de
forma correcta se debe identificar y registrar las partes afectadas (clientes y/o
comunidades).

En una ultima fase se realiza un seguimiento, se puede de ser necesario
colocar al equipo de I+D a buscar una solucion, se colabora con la reduccién
de los dafios, erradicacion de causas, implantacion de mejoras y controles de
seguridad para evitar el incidente en el futuro.

6.5.2.2 Proceso de Definicion de Incidentes de Seguridad

1. Clasificacion del incidente: Aunque al principio no haya demasiada informacion
para una clasificacion clara, esto puede ser recategorizado mas adelante, la
clasificacion ayuda a determinar la gravedad del incidente, la prioridad de
atencion y el personal o recursos con el fin de dar solucion.

Tabla 15 Clasificacion de incidentes segun su gravedad

Grupo Severidad Ejemplos

Compromiso de cuentas con privilegios, Sistema
vulnerable, Uso no autorizado de recursos.

Spam, Compromiso de cuentas sin privilegios, otros
no criticos.

Fuente: Propia

2. Gravedad y Prioridad: La categorizacion del incidente esta dado con base a la
taxonomia de los incidentes de seguridad.
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De esta manera, se pueden identificar de acuerdo cada grupo, que prioridad
deberia tener los diferentes clientes que maneje CSIRT Platino Sistemas
identificados con numero de prioridad del uno al cinco (1= altamente prioritario,
5= prioridad baja) la atencion que podria dar.

Tabla 16 Clasificacién de incidentes segln su prioridad

Prioridad oblernao 3 ero a Acade 0 5 Otro
Ambar 1 2 1 3 3 4
Amarillo 2 2 2 4 4 5

Fuente: Propia

3. Asignacién de responsables: El incidente debe ser asignado al area del equipo
de coordinacion de y respuesta a incidentes que sea apropiado para dar
respuesta pronto a este incidente.

4. Error conocido: Definir si el incidente tiene un antecedente conocido del mismo
tipo de ataque ayudara a probar més rapido soluciones anteriores, si estas no
son efectivas deben involucrarse al personal de I+D para que pueda probar
nuevas soluciones.

6.5.2.3 Proceso de Cooperacién

Es importante que CSIRT Platino Sistemas haga parte de los grupos de CSIRT a
nivel nacional e internacional con el fin de fomentar la unién para la resolucién de
incidentes de seguridad a través de los boletines, informacién y canales de
comunicacién que se puedan establecer con estos grupos y con los clientes.

1. Contar con listado actualizado de los canales de comunicacion de los
diferentes CSIRT. El primero en la lista deberia ser el ser miembro de FIRST
(Foro de equipos de respuesta a incidentes y seguridad, por sus siglas en
inglés). La suscripcién esta alrededor de los US $ 2000 por afio y su
suscripcion se puede realizar en la siguiente pagina
https://www.first.org/members/

2. Establecer contacto con los principales CSIRT del pais, se puede realizar
mediante una visita entre el Jefe Principal y un representante de estos. En
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Colombia existen tres (3) CSIRT principales bastante reconocidos: Grupo de
respuesta a emergencias cibernéticas de Colombia - CcolCERT
(https://www.colcert.gov.co/), el CSIRT del Gobierno de Colombia
(https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/
CSIRT-Gobierno/) y el CSIRT de la Policia nacional (https://cc-
csirt.policia.gov.co/). La reunién es de utilidad para recoger ejemplos de las
metodologias de trabajo y conseguir la conformacién de una red de trabajo o
el apoyo de parte de ellos.

Conocer los canales de comunicacion propios que se tiene para informar de
los incidentes de seguridad que se puedan presentar y los mismos que se
puedan documentar apoyados en la informacién aportada por otros CSIRT o
equipos de apoyo gque tengamos.

Entre estos los mas efectivos pueden ser:

a. Sitio web publico, para publicar boletines, informacién relevante e
importante en relacion a los incidentes de seguridad entre otros.

b. Zonas reservadas a los miembros en el sitio web, para que realicen sus
publicaciones y hasta un enlace a la Herramienta ITSM (gestion de los
sistemas de tecnologias de informacioén, por sus siglas en inglés) que
permita el registro de incidentes de seguridad por parte de los clientes.

c. Formularios web para comunicar incidentes.

Listas de correo

e. Correo electronico con el dominio propio de la empresa, para ser cuenta
oficial.

f. Teléfono o nimero de celular.

Mensajeria de texto.

Informes mensuales en medio fisico.

Q

= Q

El tratamiento de los incidentes de seguridad es mas facil a través de la
cooperacion con clientes y equipos de apoyo a los que estemos vinculados. El
tratamiento de estos incidentes se puede realizar a través de correo
electrénico, los formularios web o el teléfono (recibir los informes de incidentes
de los clientes para darles solucién, coordinacion con otros equipos realizando
comentarios, prestando ayuda y apoyo a las victimas del incidente).
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De ser posible, la informacion a difundir de un modo seguro. Los datos del
incidente que sean delicados como la informacion de un cliente siempre deben
evitarse en su mayoria o por el contrario ser encriptados y no revelados.

5. Se debe analizar la posibilidad para futuras cooperaciones la de establecer
vinculos internacionales en la funcionalidad de <<siguiendo el sol>>, con el fin
de brindar servicios a partes donde es de noche, pero tal vez por alguna razén
necesiten reportar o conocer como resolver un incidente en un horario no
regular de trabajo.

6.5.3 PROCEDIMIENTOS DE CSIRT PLATINO SISTEMAS

6.5.3.1 Procedimiento de clasificacion,
incidentes

priorizacion y asignacion de

La clasificacién del Incidente es la manera primaria de abordar todos aquellos
eventos que se pueden presentar y que deben tener una clasificacion en orden de
gravedad y prioridad dependiendo el cliente. En la siguiente tabla se muestra el
paso a paso del procedimiento para la clasificacion de un incidente.

Tabla 17 Actividades del procedimiento de clasificacién de incidentes

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD PCC SALIDAS
El equipo de seguimiento y monitoreo Registro del
1.Recepcion del Seguimiento y obtiene un informe de un nuevo incidente en la
incidente. monitoreo incidente, por observacién propia o por herramienta de
otra fuente. gestion
El equipo de mesa de servicio del Priorizacion  del
CSIRT realizard una clasificacion del nivel de atencién
2.(d‘,lasific_aci()n Mesa de ayuda in(_:id_ente en orden de gravedad y X d_eI incidente en
el Incidente prioridad. virtud de su
prioridad y
gravedad.
De acuerdo al tipo de cliente al que el Activar los
incidente puede impactar, se debe equipos de
3. Priorizacion M proceder a realizar las tareas respuesta a
del Incidente esa de ayuda osteriores con la menor pérdida de incidentes.
p p
tiempo. Para frenar el impacto de la
materializacion del riesgo.
El equipo de control de procesos de Informe del
trabajo activara los equipos necesarios incidente por
de acuerdo al incidente. De esta cada equipo de
_ _ Control de manera se pueden activar solo el trabajo activado.
4.Asignacion del d equipo de TRIAGE para tratar el
Incidente procesos de incidente, o el equipo de contencion de
trabajo P -
cédigo malicioso.
Asi mismo, se activaran los equipos de
estadistica y reporte para realizar el
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ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD PCC SALIDAS
seguimiento de los numeros del
incidente.
Se activara el equipo de
documentacién, para dejar toda
evidencia propia de solucion del
incidente.
Se debe seguir a cada uno de los Cierre del

L Control de ; - : o
5.Seguimiento a equipos activados hasta el cierre del incidente.
S Procesos de . X
la resolucion ; incidente, que contempla  su
trabajo . -

divulgacion.

6.5.3.2 Procedimiento de atencién de incidentes

Se le denomina grupo TRIAGE a aquellos que determinan como proceder ante la
clasificacion dada a un incidente, ellos seran los encargados de analizar la
clasificacion dada por el grupo de mesa de trabajo, y dar solucion desde sus
especialidades a cada incidente en particular.

Tabla 18 Actividades del procedimiento de atencién de incidentes

equiparando magquinas de
caracteristicas similares.

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD PCC SALIDAS
Se debe buscar la mayor cantidad de Conocimiento
informacién posible, la que haya necesario para
proporcionado el equipo de encontrar  una
seguimiento y monitoreo, como el de la solucién.
experiencia del equipo o de otros
equipos. De forma
general, el 20%
Se debe recolectar toda la informacion de los datos,
1.Analizar los TRIAGE propia del incidente. Logs, lugares, pueden darnos
datos. dispositivos afectados, configuracion el 80% del
de los sistemas. conocimiento
necesario para
Se debe ser pragmético, para no encontrar  una
gastar tiempo de mas en la recoleccién solucion.?®
de la informacién ya que el incidente
puede estar en curso y la demora
puede perjudicar el ejercicio de
solucién.
Con base en soluciones anteriores y la Plan de trabajo.
informacion recopilada, se debe
proponer la mejor solucién para este
2.Investigar incidente.
formas de TRIAGE Se puede consultar y hablar sobre las X
solucién observaciones y conclusiones, o

26 PEREZ E. Ernesto, y BERNAL B. Paul F Op. Cit., p. 32
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ACTIVIDAD

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

PCC

SALIDAS

También se puede realizar una lluvia de
ideas para probar la solucién mas
Optima.

3. Propuesta de
accion

TRIAGE

Pueden ser propuestas una 0 mas
acciones segun la complejidad del
incidente.

De igual forma se pueden activar otros
equipos como mitigacién de codigo
malicioso, comunicaciones o financiera
si la solucién requiere la compra de
algun software o dispositivo de
seguridad.

Activar los
equipos de
respuesta a
incidentes
diferente al
TRIAGE

4.Accion
realizada

Equipos.

Cada equipo que haya sido activado en
el paso anterior debe verificar la accion
realizada y si la misma ha resuelto el
problema. Si los clientes o dispositivos
de los clientes que se veian al principio
vulnerables han superado esta
vulnerabilidad. Si se tiene monitoreo de
todo el trafico de red y el incidente
puede ser visualizado y corregido.

Informe del
incidente por
cada equipo de
trabajo activado.

5.Erradicacion y
recuperacion

TRIAGE

Posterior a la resolucion del incidente,
el equipo de TRIAGE debe regresar el
dispositivo o software a produccion,
con las subsanaciones pertinentes o
las mejoras realizadas.

Si el equipo de investigacién ha sido
convocado, el tiempo de investigacion
supone no cerrar el incidente.

Si  alguna autoridad ha sido
involucrada, toca esperar su solucion o
investigaciéon  (puede incurrir una
investigacién penal).

Si el area de documentacién ha sido
involucrada se debe asegurar que sus
comunicados han sido actualizados.

Cierre del
incidente.

6.5.3.3 Procedimiento de cierre de incidentes y lecciones

aprendidas

Una parte importante de solucion de un incidente es la documentacion del mismo
con el fin que esto quede como una leccion aprendida o un problema con solucién,
ya sea que el incidente sea materializado o se pueda materializar, lo importante es
conocer y documentar para futuras ocasiones su solucion. Esto hara que se pueda
proceder de forma mas efectiva y oportuna ante la posible amenaza convertida en

incidente.
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Tabla 19 Actividades del procedimiento de cierre de incidentes

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD PCC SALIDAS
Es necesario asegurar que toda la Registro de
informacién que soporta el registro del incidente
incidente esta en el mismo. Asi mismo correctamente
. informar a las clientes y partes documentado y
1. Verificar la . . . . !
informacion Documentamon interesadas §pbre el cierre del incidente X gestionado.
final de Incidentes por su solucién. _
Resumen de lo acontecido durante el
incidente. Resultado del trabajo de
remediacion y mitigacion. Hallazgos y
recomendaciones.
Una vez reunida toda la informacion del Mejor
incidente. Se debe reevaluar si se hace clasificacion o
necesario una reclasificacion del reafirmacion de
2 Clasificacis i incidente. O si la que se tiene cumple la clasificacion
.Clasificacién Documentacion . ) e Lo
final de Incidentes con Io_ nnecesario. Si deb_e existir una X primariamente
reclasificacion, es posible que el establecida.
TRIAGE pueda verse beneficiado con
la informacion adicional para una mejor
clasificacion.
Si el incidente puede ser cerrado, dado Activar los
gue no se presenta ninguna actividad equipos de
faltante y estd  correctamente respuesta a
clasificado. Se debe proceder a crear incidentes
un archivo del incidente. diferente al
TRIAGE
El archivo del incidente debe quedar
3. Crear archivo TRIAGE disponible para todo el equipo, X
del incidente preferiblemente en un sistema que
permita su busqueda de forma rapida y
por diferentes parametros. Esto
permitira  solucionar en el futuro
incidentes similares. Ahorrando
considerable cantidad de tiempo y
haciendo mas eficiente y proactivo al
CSIRT.
. Realizar un analisis detallado de la Informe del
4.Analizar la " o S
estadistica del | Equipos. afectacion real del incidente incidente ~por
incidente cada_ equipo de
' trabajo activado.
Adicién o esclarecimiento de politicas, Revision de la
procesos y procedimientos. documentacion
del CSIRT
Mejoras en la arquitectura de
infraestructura de red, hardware y/o
software del CSIRT y de los clientes.
5. Lecciones Todos los equipos Realizar mejoras en los mecanismos
Aprendidas de deteccion y/o compra de

herramientas de seguridad (hardware o
software) que pudieron mejorar el
analisis.

Identificar nuevos tipos de ataques y
compartir esta documentacion con la
comunidad de CSIRT a los que se
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encuentre agregado el CSIRT de

Platino Sistemas.

6.5.3.4 Procedimiento de divulgacion de incidentes

La comunicacion siempre debe ser efectiva y CSIRT Platino Sistemas no puede ser
contrario a esta premisa, de esta manera CSIRT Platino Sistemas debe contar con
un canal de comunicaciones de los incidentes hacia los interesados, ya sean los

clientes, los CSIRT a los cuales esté asociado y/o a las autoridades del pais.
Tabla 20 Actividades del procedimiento de divulgacion de incidentes

autoridades

recordar que el incidente no se puede
dar por cerrado mientras exista la
investigacion.

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD PCC SALIDAS
El grupo debe determinar qué Borrador de
e informacién no es privada ni pertenece comunicado.
1.\d/g|r|f|caC|on Documentacion a un cliente y puede ser puesta en el X
. de Incidentes comunicado del incidente para no
comunicado ; )
comprometer la integridad de
informacion privada o clasificada.
El equipo debe seleccionar si el Incidente
incidentes 'y su resolucion sera comunicado por
2.Escoger canal - transmitido por todos los canales o solo el/los canal(es)
Documentacion - - ; -
de ! por algunos, si ser4 compartido solo X seleccionados.
L de Incidentes . :
comunicacion con sus clientes, con sus clientes y la
comunidad CSIRT, o al puablico en
general.
Se debe determinar si el incidente Informe a las
requiere de una investigacion de las autoridades.
3. Informar a las autoridades del pais. De ser asi se les
’ TRIAGE debe informar de manera oportuna. Y X
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6.6 ESTRUCTURA ORGANICA DEL CSIRT

Figura 7 Organigrama de la estructura de CSIRT Platino Sistemas

GERENTE PLATINO
SISTEMAS
AYUDAEXTERNA | _ _ ___ . PARTES
E INFORMACION I : INTERESADAS
1
L=~ JEFEOFICIALCSIRT === ='
|
1 1 1 1 1

AREA DE SOPORTE Y
SEGURIDAD

AREA DE ANALISIS Y AREA DE AREA DE AREA DE CLIENTES Y
EVALUACION COORDINACION Y PRODUCCION DE ASPIRANTES
TECNICA RESPUESTA A CONTENIDO Y
INCIDENTES ENTRENAMIENTO
Consejo de o -
S % Seguimiento y Entrenamiento
eguridad y 3 Mesa de .
P monitoreo de en seguridad de
analisis ayuda
Ataques computadores
Evaluacién de .,
Vulnerabilidades Contencion de TRIAGE Produccién de
cédigo malicioso contenido
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Seguridad de Control de Estadisticas
Hardware procesos de y Reportes Aspirantes
trabajo

Configuracién de

Red y Seguridad Administracién
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Seguridad y
respaldo |

Marketing
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il =

Sistema de
deteccion de Documentacion
intrusos de Incidentes
Analisis de
seguridad de

Software

Fuente: Propia

El CSIRT en su etapa inicial estara conformada por 5 grandes equipos, que daran
inicio a las actividades de la organizacién. Entre ellos tenemos

Equipo de Soporte y Seguridad

0 Este equipo es el menos especializado en la solucion de incidentes,
es un equipo béasico de ingenieros que resolveran de manera
reactiva los eventos de seguridad que se presenten en CSIRT Platino
Sistemas y que puedan dar apoyo a los clientes gracias a sus conocimientos.
Este equipo no es necesariamente especialista en seguridad informatica o de
la informacion, en la mayoria seran administradores de sistemas, especialistas
en firewalls, especialistas en red, especialistas en almacenamiento, entre
otros.

Este equipo es en la mayoria reactivo, en un término coloquial “los apaga
incendios”, pero no tendra los conocimientos necesarios ni la experiencia para
llevar a cabo operaciones de seguridad informatica solidas. En pocas
palabras, son capaces de resolver los incidentes, pero no en determinar sus
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causas, en algunos casos, determinan sus causas, pero no una solucion
efectiva, por lo cual dejan nuevamente expuesta la organizacion a que se
presente el evento.

La naturaleza del area de soporte y seguridad en la mayoria de las ocasiones
impide la aplicacion de mejores practicas, investigacion y desarrollo y
monitoreo de alertas de seguridad.

Equipo de Analisis y Evaluacion Técnica

Este equipo es mas especializado que el anterior, no tiene como el
anterior una especialidad para la solucion de incidentes, sin
embargo, este equipo serd el encargado de buscar vulnerabilidades o
confirmar las entregadas por otros CSIRT con el fin de determinar el potencial
riesgo que puede existir y que son de vital importancia comunicar a los
clientes. Estos personajes pueden tener una especialidad propia en un
sistema, en un hardware y/o en un software.

Este equipo debe ser coordinado por un consejo de seguridad y analisis el
cual determinara en sus proyectos, a quien contratar, sea de planta a freelance
para que haga la investigaciobn pertinente, el tiempo que durara la
investigaciéon, y la forma como debe entregar los resultados de su
investigacion, ya sea sobre software, hardware o una vulnerabilidad en
particular.

Las investigaciones de este equipo permitirdn al CSIRT Platino Sistemas
mantener actualizados a sus clientes y a su personal propiamente. Esta area
es necesaria dentro del CSIRT, sin embargo, contando con los recursos
iniciales, puede ser un area para una segunda fase de operacién, mas alla de
la de implementacion.

@ Equipo de Coordinacion y respuesta a Incidentes
Este equipo es el CORE del CSIRT, ellos son los encargados
directamente de dar solucion a los incidentes, apoyados en muchas
ocasiones en el Equipo se Soporte y Seguridad, a diferencia de este ultimo,
este equipo si es especialista en la ejecucion de actividades de seguridad
informatica, no solamente dara solucion al incidente sino que permitira realizar
una investigacion forense para determinar las causas propias del incidente,
alli se puede apoyar en el Equipo de Analisis y Evaluacion Técnica, asi
mismo como activara todos los componentes propios del CSIRT que necesite
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para llevar a cabo todo el tratamiento de incidentes que tiene como servicio el
CSIRT de Platino Sistemas.

Este equipo se compone de diferentes partes de su nucleo para dar una
respuesta integral a los incidentes, de esta manera brinda procedimientos de
respuesta efectivos y estandarizados, mantiene las estadisticas de los
incidentes, aumenta la sinergia entre los diferentes equipos de la organizacion
y promueve el trabajo colaborativo a través del intercambio de buenas
practicas, lecciones aprendidas y asignacion adecuada de los recursos de
seguridad con los diferentes CSIRTS asociados y las partes interesadas.

De igual manera este equipo, determina la comunicacion y nuevas pautas de
formacién hacia el Equipo de Produccion de Contenido y Formacion, para
gue se establezca como realizar los comunicados sobre los incidentes que se
presentaron en algun cliente, sobre como informar al cliente para que estos
incidentes no se presenten en su infraestructura, y si debe o no tener una
formacion adicional para evitarlos en un futuro. De igual forma el
entrenamiento propio del personal para evitar o saber reaccionar si el incidente
llega a materializarse en un futuro en alguno de los clientes o en la
organizacién propiamente.

Equipo de Produccidon de Contenido y Formacion

&8 | Este equipo es el encargado de publicar, informar, notificar,

comunicar y mantener la pagina web del CSIRT actualizada. Como

parte de compartir toda la informacion relevante para los clientes de la

empresa. Este equipo tiene la funcion principal de traducir toda la informacién

técnica que se produzca al interior del CSIRT Platino Sistemas y que llegue

de los diferentes CSIRT a un lenguaje claro que pueda ser entendido de forma
amena por los clientes de la empresa como valor agregado.

De igual forma también es la encargada de cumplir con muchos de los
servicios complementarios que tiene el CSIRT como son los de evaluacion,
formacion, y transferencia de conocimiento o capacitacion.
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Equipo de Apoyo

A AN | Aunque no lo parezca, este es el equipo mas importante que puede
tener CSIRT Platino sistemas, es la base de toda la organizacion
del CSIRT, su principal funcion es la de mantener todo funcionando, desde la
relacion con los clientes, asi como el marketing, los asistentes, los aspirantes,
la parte legal de la empresa y la parte financiera. Es el encargado de la
contratacion del personal, el pago de sueldo, la verificacion de que todo lo que
se esta haciendo esté en regla y es la parte vital de la empresa, asi como el
Equipo de Coordinacion y respuesta a Incidentes es el corazon del CSIRT,
esta parte es el cerebro de la organizacion.
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7 CONCLUSIONES

Las politicas, procesos y procedimientos del CSIRT Platino Sistemas, se
construyeron en su fase inicial. Estas politicas se hicieron bajo la normativa
ISO/IEC 27001 para dar gestion de forma eficiente y oportuna a los incidentes
de los clientes del CSIRT y aportan como el punto de partida de la construccion
de una base de conocimiento en las acciones pre, durante y post incidente.
Estas politicas estan complementadas por los procesos y procedimientos que
se establecieron de forma general para las infraestructuras de hardware y
software que puedan tener los clientes a través de un enfoque administrativo
empresarial.

CSIRT Platino Sistemas puede ofrecer estos servicios a empresas grandes,
medianas o0 pequefias que deleguen la tercerizacion de su seguridad
informatica. De esta forma el campo inicial de accion de CSIRT Platino
Sistemas ha de ser comercial. Brindando asi el acompafiamiento en la
prevencion, deteccidn y gestion de incidentes a sus clientes. Empezando por un
enfoque amplio, y acotando su campo de accidén en concordancia con aquellos
que estén brindando rentabilidad. Reduciendo sectores o manteniendo los
clientes que brinden ganancias a la empresa.

La taxonomia que emplea CSIRT Platino Sistemas esta definida con base en
los ataques reconocidos a nivel mundial por los diferentes equipos de respuesta
a ataques cibernéticos. Interiorizar esta taxonomia permite que se hable el
mismo idioma a la hora de exponer, divulgar y retroalimentar los atagues que
se puedan presentar. De esta forma, al ser parte de la red de CSIRT de los
cuales Platino Sistemas hace parte le permite realizar el analisis de los
incidentes sin empezar desde el principio, sino contando con una jerga y un
conocimiento amplio que le puede ser compartido desde el exterior.

Como resultado del proyecto, se establece que CSIRT Platino Sistemas debe
empezar por ofrecer los servicios basicos, propios de todo CSIRT y recurrentes
en los mismos grupos a nivel internacional. Estos servicios son siete (7)
servicios proactivos, cuatro (4) servicios reactivos y seis (6) servicios
complementarios. Sin embargo, el nivel inicial de maduracion de CSIRT
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permitira que estos servicios evolucionen con el tiempo, dando pasos a
diferentes y nuevos servicios que dejen su propia huella en los clientes y ayuden
a acrecentar su portafolio de servicios hacia nuevos clientes en la solucion
integral de incidentes.

El cumplimiento de estos objetivos, permite que se elabore un disefio
documental adecuado para el desarrollo de las actividades propias de un CSIRT
para la empresa Platino Sistemas, este disefio solo comprende la etapa de
planificacion del CSIRT, estableciendo los cimientos del nuevo servicio de la
compainiia, cabe aclarar que para llegar a la construcciéon completa del CSIRT
se ha de pasar por las etapas de Ejecucion y produccion.

La realizacién de este disefio documental, identificé que un CSIRT es una parte
fundamental de la seguridad informatica, y que toda empresa debe contar con
uno como parte de sus buenas practicas hacia un SGSI (Sistema de gestion de
seguridad de la informacién). Ya sea propio o tercerizado, este servicio permite
contar con aliados estratégicos que nos mantienen informados sobre los
incidentes de seguridad de la informacién en el planeta de las tecnologias.

Platino Sistemas puede contar con este servicio como parte de su portafolio de
servicios de seguridad de la informacién que brinda a sus clientes y como uso
propio interno. Ofreciendo servicios que permitan dar soporte a sus clientes
teniendo presente el nivel de servicio contratado los cuales pueden ser de
respuesta a incidentes o de gestion a vulnerabilidades.
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8 RECOMENDACIONES

Ampliar el personal de la empresa una vez haya pasado su etapa inicial de la fase
de implementacion del CSIRT de Platino Sistemas. Esto permitira tener mayor
disponibilidad de personal para atender a un nimero mayor de clientes. Ademas de
dividir el trabajo en mas integrantes podra reducir esfuerzos y dar una mayor
efectividad y mayor eficiencia. La produccién es una variable que depende del
namero de clientes, pero a mayor cantidad de personal el trabajo puede ser mas
prolifico. ElI CSIRT de Platino Sistemas tiene grandes ventajas en su
implementacion en nuestro pais, ya que muchas empresas pequefias no cuentan
con equipos de respuesta ante un incidente computacional en sus empresas, dado
que sus departamentos de Tl son bastante pequefios. Por lo cual esto podria ser
una gran oportunidad de negocio.

Por consiguiente, el CSIRT podria evolucionar de la siguiente forma:

Tabla 21 Evolucion del personal CSIRT Platino Sistemas

PERSONAL
Equipos

CSIRT 1. Fase Implementacion 2. Fase Operacion
Etapa Inicial Etapa Posterior
Principal 1 jefe / Coordinador 1 jefe principal

1 coordinador

E
=:)

Apoyo de TI 1 Lider por equipo 1 lider por equipo
2 Especialistas técnicos 2 especialistas técnicos en
administracion de redes
2 especialistas técnicos en
: administracion de sistemas
Investigacion 1 lider en el equipo 1 lider en el equipo
y Desarrollo 1 especialista técnico lespecialistas en seguridad
1 especialista analista de seguridad
a 1 especialista investigador de
seguridad
1 Custodio de registros.
Operaciones 1 lider de equipo 1 lider de equipo
1 especialista técnico 1 especialista en clasificacién de
C& incidentes.
1 especialista en triage
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PERSONAL

Equipos
CSIRT 1. Fase Implementacion 2. Fase Operacion
Etapa Inicial Etapa Posterior
2 especialistas en manejo de
incidentes.
Servicios de 1 abogado (apoyo legal) 2 abogados (apoyo legal)
apoyo 1 reportero 2 reporteros (comunicaciones)
(comunicaciones) 1 analista financiero
1 analista financiero 1 personal de marketing

Fuente: ORGANIZACION DE ESTADOS AMERICANOS (OEA). Buenas Practicas para
establecer un CSIRT nacional. [en linea]. Washington D. C. abril de 2016, EE.UU. p 1-55,
[consultado 10 de noviembre 2020] Disponible en Internet:
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2016/09/2016-Buenas-Practicas-
CSIRT.pdf

Implementar la etapa de ejecucion del CSIRT es el siguiente paso una vez aprobado
por la junta de Platino Sistemas el modelo administrativo. Este modelo se convierte
en un pilar mas en conjunto con el legal y el financiero, convirtiéndose junto a estos
dos ultimos en los cimientos en los que se desarrollaria el servicio de la
organizacion. Es asi, que aqui se deja un boceto con las actividades y el tiempo que
tomaria el desarrollo de la siguiente etapa posterior al desarrollo de este modelo
administrativo.

Tabla 22 Etapas de implementacion del CSIRT Platino Sistemas

. Obtener las aprobaciones necesarias 60 dias
Conseguir las instalaciones 20 dias 01

Contratar los recursos humanos 40 dias 02

Adquirir la infraestructura tecnolégica 40 dias 04

Implementar infraestructura tecnoldgica 20 dias 05

. Capacitar los recursos humanos 60 dias 03
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Definir plan de comunicacion y .

. dispersion SOl o
Ejecutar plan de comunicacion y .

. Dispersion 20 e e
Definir politicas, procesos y .

. procedimientos 20dias 2

. Comienzo de la operacion 0 dias 06 — 07 - 09

Fuente: ORGANIZACION DE ESTADOS AMERICANOS (OEA). Buenas Practicas para establecer
un CSIRT nacional. [en linea]. Washington D. C. abril de 2016, EE.UU. p 1-55, [consultado 10 de
noviembre 2020] Disponible en Internet: https://www.bibliotecadeseguranca.com.br/wp-
content/uploads/2016/09/2016-Buenas-Practicas-CSIRT.pdf

Adquirir la infraestructura tecnoldgica debe ser una parte fundamental del mismo
proyecto, ya que estos van a ser los dispositivos y sistemas de informacién con los
que el equipo de respuesta a incidentes de seguridad computacional de Platino
Sistemas va a responder por el desarrollo de sus actividades. Por lo cual una
infraestructura recomendada para el inicio del proyecto podria ser.

e Servidor Web: Aqui estara almacenada el portal institucional del CSIRT
Platino Sistemas, en esta pagina se puede encontrar la informacion no
sensible de la entidad.

e Servidor de Correo: Este servidor se encargard de uno de los medios de
comunicacién del CSIRT Platino Sistemas, y almacenara los buzones de
correos electronico propios del CSIRT.

e Servidor Intranet: Este servidor tendra informacién relevante para todo el
equipo, sin que la misma sea publica, puede almacenar las técnicas de
respuesta a incidentes, asi como las mejores practicas, manuales de
operacion, documentacién de interés y la trazabilidad de los incidentes.

e Servidor de archivos: Este servidor puede ser utilizado para almacenar los
archivos importantes de la compafiia a los que se deberia tener una copia de
respaldo de la informacién.

e Copias de seguridad de los servidores: este servidor o sistema de copias

de respaldo de la informacion, tiene como funcion crear un backup de respaldo
de la informacion propia del CSIRT Platino Sistemas y de las estaciones de
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trabajo si asi se considera necesario. De igual forma cumplir con la politica de
mantener una copia de respaldo extra fuera del mismo servidor.

Servidor DNS: Este servidor es el encargado de la resolucién de nombres y
el enrutamiento del CSIRT Platino Sistemas.

Servidor de Monitoreo: Este servidor es el encargado de realizar el monitoreo
activo de los sistemas, asi como el monitoreo de la infraestructura de los
clientes que tengan este servicio con nosotros. Asi mismo este servidor
entregara la informacion para los tableros de control visibles para el personal
del CSIRT.

Servidor de recoleccion y correlacién de eventos: Este servidor permite
realizar la correlacién de eventos y los registros de las transacciones propias
de los diferentes sistemas del CSIRT Platino Sistemas desplegados en la red
propia interna o red de los clientes, con el fin de encontrar patrones de
comportamientos similares.

Registro de seguimientos e incidentes: Este servidor es el corazén de toda
la infraestructura tecnoldgica, aqui se tendra el registro y seguimiento de los
incidentes propios del CSIRT Platino Sistemas, asi como los otros que se den
en diferentes CSIRT y sean comunicados. También funciona como una KDB
(Base de datos de conocimiento, por sus siglas en inglés). Asi como cada
respuesta dada a los incidentes.

Estaciones de trabajo: El personal de CSIRT debe contar con estaciones de
trabajo (Desktop, portéatiles o Workstation) que utilicen exclusivamente para las
funciones de trabajo y que cumplan con GPO propias y que cuenten con DLP
(prevencién de pérdida de informacién, por sus siglas en inglés).

Teléfonos: CSIRT Platino Sistemas, debe contar servicios de telefonia fija,
telefonia IP, telefonia celular, que permita la comunicacion oportuna y efectiva
entre los miembros del CSIRT Platino Sistemas a través de llamadas locales,
nacionales e internacionales segun la dimension de la operacion.

Trituradoras de papel: CSIRT Platino Sistemas debe contar con trituradoras

de papel que le permitan eliminar informacién sensible impresa o en CD
(Discos compactos, por sus siglas en inglés). La destruccion de esta
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informacion debe ser realizada por el personal de CSIRT Platino Sistemas,
de acuerdo a la politica de destruccién de informacion.

Considerar las instalaciones, las cuales deben permitir tener espacios para la
ampliacion de equipos o partes de los mismos en proyeccion de hacer al CSIRT
Platino Sistemas mucho mas grande y robusto, con el fin que tenga su propio equipo
de investigacion y desarrollo (I+D) como equipo independiente, asi como poder
llegar a tener un SOC (Centro de operaciones de seguridad, por sus siglas en
inglés).

A continuacion, se propone una division de las instalaciones del CSIRT Platino
Sistemas:

Figura 8 Plano de distribucion de planta fisica CSIRT Platino Sistemas

Area de
Logistica

Centro de Salon de

Datos

Formacion

Recepcion

/

- S

Coordinacién

’/ Jefe Principal

—

|

Proyecto Futuro
1+D

* (SO, Laboratorio, salén de crisis,

Operaciones
Equipo de Apoyo

Fuente: Propia, basado en imagen de ORGANIZACION DE ESTADOS AMERICANOS (OEA).
Buenas Practicas para establecer un CSIRT nacional. [en linea]. Washington D. C. abril de 2016,
EE.UU. p 1-55, |[consultado 10 de noviembre 2020] Disponible en Internet:
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2016/09/2016-Buenas-Practicas-
CSIRT.pdf

Establecer un disefio de la red que deberia tener CSIRT Platino Sistemas de
manera general, a fin de que pueda mantener diferenciado lo que expone en internet
y es publico de sus dispositivos de configuracion propios que no deben ser
expuestos.
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Figura 9 Configuracion de red de CSIRT Platino Sistemas

Si el CSIRT opta por alojar
los servicios publicos
(correo, web, etc.) en sus
instalaciones, los servicios
deben ser alojados en
servidores en esta zona, la
cual publicara serdcios a
Imternet.

Laboratorio de pruebas

Este segmento se utilizard
para pruebas de software,
malware y para todo equips
potencialmente comprome-
tido o poco fiable. Esta drea
existe para realizar pruebas
en los equipos o software
sim comprometer €l resto de
la infraestructura CSIRT.

Internet

Este segmento estard
expuesto 3 la Internet.

LAN CSIRT

N\ |

/

El CSIRT debe mantener un

cortafuegos para segmentar

su red em al menos cinco
zonas: Imternet, OMZ
externa, DME interna,
pruebas y la LAMN CSIRT.

El punto de partida son
CinCo zonas separadas; la
comgplejidad v el mimero
de barreras de seguridad
aumentaran a medida que
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Estaciones de trabajo y
equipos de oficina del CSIRT
pueden alojarse aqui

-
il

En este segmento & CSIRT
alojara senicios internaos,
servidores de archivos,
sisternas de tickets o
herramientas para su uso
en el CSIRT. Esta zona

no publicara senvidios a
Internet, sino solo a la LAN
CSIRT.

Fuente: ORGANIZACION DE ESTADOS AMERICANOS (OEA). Buenas Practicas para
establecer un CSIRT nacional. [en linea]. Washington D. C. abril de 2016, EE.UU. p 1-55,

[consultado 10 de

noviembre 2020]

Disponible en

Internet:

https://lwww.bibliotecadeseguranca.com.br/wp-content/uploads/2016/09/2016-Buenas-Practicas-

CSIRT.pdf
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ANEXOS

INFORMACION DE UN AVISO DE UN CSIRT

Los avisos de seguridad distribuidos por un CSIRT deberian seguir siempre la
misma estructura, para mejorar la legibilidad y permitir que el lector encuentre
rapidamente la informacion pertinente.

Un aviso debe contener, como minimo, la informacién siguiente:?’

Figura 10 Ejemplo de proyecto de un Aviso

Titulo del aviso

Ndmero de referencia

Sistemas afectados

S50 relacionado y version
Riesgo (Alto-Medio-Bajo)
Consecuencias / dafios potenciales (Altos-Medios-Bajos)

ID externos: (ID de las CVE y los boletines de vulnerabilidad)

Descripcion general de la vulnerabilidad

Fuente: Elaboracion propia con base en la guia de la AGENCIA EUROPEA DE SEGURIDAD DE LAS
REDES Y DE LA INFORMCION — ENISA. Cémo crear un CSIRT paso a paso [en linea]. 2006.
[consultado 18 de octubre de 2020]. Disponible en Internet:
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport

27 AGENCIA EUROPEA DE SEGURIDAD DE LAS REDES Y DE LA INFORMCION, Op. Cit., p. 48
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ACTA DE CLAUSULA DE CONFIDENCIALIDAD

Figura 11 Acta de Confidencialidad CSIRT Platino Sistemas

LOGO DE PLATING | ACTA DE CONFIDENMCIALIDAD PARA EL CIRST
SISTEMAS DE PLATINO SISTEMAS

IDENTIFICACION DEL CLIENTE

NOMBRE DE LA SOCIEDAD: 20000000000
NIT.:  ROOOODCCNKE

REPRESENTANTE LEGAL: HOO0O000000
NUMERCDE IDENTIFICACION:  XEMOO0OCU000
CONTRATO DE FIDUCLA MERCANTIL Mo: 30 de XX

cLADSULAS

PRIMERA. PLATINO SISTEMAS se obliga a no divulgar & ferceras paries, la “Informacicn confidencial”,
que recibs por parie del CLIENTE , ¥ a darke a diche mfsmacian el misme fretamiento
que le darisn a ka informacion confidencial de su propiedad. Para efecios de ls presenie acta, “Informacion
Confidencial” comprende foda la informecian divulgeds por ¥a ses en forma oral, visual,
aserits, grabads en medios magnéticos o an cushquier ofra forma {angible v que se encuentre cleramente mercada
como tel 8l ser entregada a le pare receptora

SEGUNDA. PLATING SISTEMAS se obligs & mentener e manera confidencial Iz “Informacion confidencial” que
recia de y 8 no darla a una tercera parie diferente de su equipo de frebajo v asesores
que tzngan s necesidad de conacer dicha informacicn para los proposifos sutorizados, v quienes deberan
estar de acwerda en mantener de manera confidencial dichs infarmacion.

TERCERA. Es obligacion de PLATING SISTEMAS no divulgar ks “Informacidn confidencial’, incluyenda, mas no
limitenda, el informar a sus empleadas que ls mangjen. que dicha informacicn es confidencial y que no debers ser
divulgeds s ferceras peries.

CUARTA. PLATING SISTEMAS se obliga & utlizar |s “Informacion confidencial” recibida, Onicamente para
2l desamollo el objeto del confrato de fiducia mercantil suscrto con el cliente
QUINTA. PLATING SISTEMAS se compromele 3 efechuar una adecuada custodia y reserva de ba |nf|:m13c:i:|n Y
gestian -23 decir tratamiznto- de los datos suministradas por el chante al inferior de las
redes y besesde datas {fisicas yio alecsrdnicas) an donde se realice su recepeion v tratemiznia en penersl
SEXTA. Para 2l caza del manejo de informacion gue incluya datos personales, el PLATING SISTEMAS dard
esfricte cumplimients & las dizpasiciones constitucionales y legales schre s proteczion del derecho
fundamantal de habeas dete, en particular lo dispuesto en 2l articule 15 de la Constifuzicn Paolffica y s ley
1581 de 2012,

SEPTIMA. En ceso de que el PLATINO SISTEMAS incumnpla parcisl o tolelmente con las obligsciones
astablacidas en |z presente acte éste seré responssble de los defos y perjuicios que diche incumplimiento
llzgase a crasionar g al chente
OCTAVA. La vigencia de |z presentz scta serd indefinids y pErmenscera vigenie mientras exista relacion
recaptora, se haré screedora a la Pena Convencional esteblecids en la Cliwsuls Séptime del presente
Confrata.

Suscrita 8 bos X0 dias dal mes de XXX de 2022, en Bogots 0.0,
Firma:

KOO0 T SIRiT PLATING SISTEMA S

Fuente: Propia
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Titulo: Disefio d'ocum'ental de un centro de respuesta a'ir}cidentes c;ibernéticos
" | que Platino Sistemas pueda ofrecer como servicio a sus clientes
Autor(es): | Jiménez Cano John Andrés
Afio: | 2022
Resumen:

Palabras Claves:

CSIRT, Magerit, ISO 27001, Incidentes Informaticos, taxonomia

Contenidos:

DISENO DOCUMENTAL DEL CSIRT DE PLATINO SISTEMAS

e Campo de Accién CSIRT de Platino Sistemas

e Taxonomia de Incidentes de Seguridad CSIRT

e Servicios de Platino Sistemas

¢ Requisitos y Perfiles del Equipo de Trabajo para la Conformacion de
CSIRT Platino Sistemas

e Politicas, Procesos, Procedimientos, Manuales e Instructivos basados
en la norma ISO/IEC 27000

Descripcion del
Problema:

En el mundo y en Colombia muchas compafias hablan de sistemas de
gestién de seguridad tecnoldgica, de seguridad informatica, de seguridad
de la informacion, y todo aquello para que la compafila sea menos
vulnerable a los incidentes informaticos y cibernéticos. Sin embargo, la
seguridad no es algo 100% resuelto y mas aln en este mundo informatico
en que por cada ataque o incidente que se detiene o frustra, aparecen a
diario 10 formas nuevas de realizarlo. Y es que en la actualidad muchos de
estos ataques no son ejecutados por personas, sSon personas que
programan cientos o miles de maquinas que pueden lanzar un ataque a
gran escala concurrentemente en cuestién de segundos. Y dichos ataques
cada vez son mas intrincados y mas dificiles de detectar para las personas
gue estan tratando de proteger la seguridad en una empresa.

La empresa Platino Sistemas, es una empresa colombiana que se enfoca
en los servicios de seguridad para la proteccién de la informacion, y que
durante los Ultimos afios ha sido consciente de esta problematica en
Colombia, ha visto el incremento de diferentes incidentes cibernéticos en
el pais y en sus clientes en particular, lo que ha dado paso a Platino
Sistemas a pensar en cdmo ayudar a su clientes y a otras compafiias en el
pais en la mitigacion de estos incidentes informéticos y en la reduccion de
sus brechas de seguridad. Como ofrecer un servicio de ayuda proactivo y
reactivo que brinde atencion y soporte ante estos eventos las empresas del
territorio nacional, ya sea bien para dar respuesta a estos incidentes o
gestionando las vulnerabilidades en la infraestructura tecnoldgica que los
mismos puedan tener en sus empresas.

Aunque no existe la forma de asegurar todo completamente, Platino
Sistemas busca ayudar a todas estas empresas, desde las que se
encuentran certificadas en la norma ISO/IEC 27001, hasta las que no han
empezado o no conocen la norma. Asi como, a las empresas que conocen
cémo actuar ante un incidente de ciberseguridad materializado como a las
gue no tienen idea de por qué les pasé. Platino Sistemas quiere entregar a
sus clientes el servicio que ayude a mitigar los incidentes de seguridad que
se puedan dar, o simplemente definir algunas politicas de seguridad
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dependiendo del tamafio de la empresa para que puedan mitigar sus
vulnerabilidades y asi salvaguardar su informacion.

Platino Sistemas quiere implementar este servicio, que permitiria a los
clientes contar con un Equipo de respuesta ante los incidentes de
seguridad informatica, que les brinde la oportunidad de tener medios con
los cuales sus organizaciones puedan identificar, medir y corregir el
impacto de un incidente de seguridad que se pueda presentar o se haya
presentado. Para lograr este CSIRT, Platino Sistemas ha pedido a su
equipo de trabajo crear el disefio documental que permita el desarrollo de
las actividades propias de este nuevo servicio, por lo cual es necesario
conocer todos aquellos apartes que componen el disefio documental para
crear el CSIRT dentro de la empresa y preguntarse:

¢ Qué se necesita para crear el disefio documental de un equipo de
respuesta de incidentes de seguridad informatica — CSIRT en la
organizacién Platino Sistemas que cumplan con las normativas
vigentes y pueda brindar un servicio de calidad paralos clientes de la
organizacién?

Objetivos:

OBJETIVOS GENERALES

Construir un disefio documental que permita el desarrollo de las
actividades propias del CSIRT para la organizacién Platino Sistemas.

OBJETIVOS ESPECIFICOS

o Establecer el campo de accién del CSIRT donde se estructure el
entorno (clientes) del CSIRT como servicio de la empresa Platino
Sistemas con base al panorama actual de la ciberseguridad en
Colombia.

e Estructurar la taxonomia de los incidentes de seguridad del CSIRT de
acuerdo a los ataques mas presentados en el panorama actual de
ciberseguridad en Colombia.

¢ Integrar los servicios de Platino Sistemas en Proactivos, reactivos y
complementarios que seran parte del CSIRT, y que la organizacién
Platino Sistemas puede ofertar a sus clientes.

e Construir las politicas, procesos y procedimientos operacionales,
manuales e instructivos basados en la norma ISO/IEC 27000 para
verificar el estado de obligatorio cumplimiento por parte de los clientes
para definir el grado de responsabilidad del CSIRT

Metodologia:

Investigacion cualitativa, por medio de la cual se colectaron los datos en
los sitios de las comunidades internacionales y nacionales que existen
actualmente tales como colCERT, http://www.colcert.gov.co/, o el foro de
equipos de seguridad y respuesta a incidentes FIRST http://www.first.org/

Conclusiones:

Las politicas, procesos y procedimientos del CSIRT Platino Sistemas, se
construyeron en su fase inicial. Estas politicas se hicieron bajo la normativa
ISO/IEC 27001 para dar gestion de forma eficiente y oportuna a los
incidentes de los clientes del CSIRT y aportan como el punto de partida de
la construccion de una base de conocimiento en las acciones pre, durante

127



http://www.colcert.gov.co/
http://www.first.org/

y post incidente. Estas politicas estan complementadas por los procesos y
procedimientos que se establecieron de forma general para las
infraestructuras de hardware y software que puedan tener los clientes a
través de un enfoque administrativo empresarial.

CSIRT Platino Sistemas puede ofrecer estos servicios a empresas
grandes, medianas o pequefias que deleguen la tercerizacion de su
seguridad informéatica. De esta forma el campo inicial de accién de CSIRT
Platino Sistemas ha de ser comercial. Brindando asi el acompafiamiento
en la prevencion, detecciébn y gestion de incidentes a sus clientes.
Empezando por un enfoque amplio, y acotando su campo de accién en
concordancia con aquellos que estén brindando rentabilidad. Reduciendo
sectores o manteniendo los clientes que brinden ganancias a la empresa.

La taxonomia que emplea CSIRT Platino Sistemas esta definida con base
en los ataques reconocidos a nivel mundial por los diferentes equipos de
respuesta a ataques cibernéticos. Interiorizar esta taxonomia permite que
se hable el mismo idioma a la hora de exponer, divulgar y retroalimentar
los ataques que se puedan presentar. De esta forma, al ser parte de la red
de CSIRT de los cuales Platino Sistemas hace parte le permite realizar el
analisis de los incidentes sin empezar desde el principio, sino contando con
una jerga y un conocimiento amplio que le puede ser compartido desde el
exterior.

Como resultado del proyecto, se establece que CSIRT Platino Sistemas
debe empezar por ofrecer los servicios basicos, propios de todo CSIRT y
recurrentes en los mismos grupos a nivel internacional. Estos servicios son
siete (7) servicios proactivos, cuatro (4) servicios reactivos y seis (6)
servicios complementarios. Sin embargo, el nivel inicial de maduracion de
CSIRT permitird que estos servicios evolucionen con el tiempo, dando
pasos a diferentes y nuevos servicios que dejen su propia huella en los
clientes y ayuden a acrecentar su portafolio de servicios hacia nuevos
clientes en la solucién integral de incidentes.

El cumplimiento de estos objetivos, permite que se elabore un disefio
documental adecuado para el desarrollo de las actividades propias de un
CSIRT para la empresa Platino Sistemas, este disefio solo comprende la
etapa de planificacién del CSIRT, estableciendo los cimientos del nuevo
servicio de la compafiia, cabe aclarar que para llegar a la construccién
completa del CSIRT se ha de pasar por las etapas de Ejecucion y
produccion.

La realizacién de este disefio documental, identific6 que un CSIRT es una
parte fundamental de la seguridad informatica, y que toda empresa debe
contar con uno como parte de sus buenas practicas hacia un SGSI
(Sistema de gestidon de seguridad de la informacién). Ya sea propio o
tercerizado, este servicio permite contar con aliados estratégicos que nos
mantienen informados sobre los incidentes de seguridad de la informacion
en el planeta de las tecnologias.

Platino Sistemas puede contar con este servicio como parte de su portafolio
de servicios de seguridad de la informacién que brinda a sus clientes y
como uso propio interno. Ofreciendo servicios que permitan dar soporte a
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sus clientes teniendo presente el nivel de servicio contratado los cuales
pueden ser de respuesta a incidentes o de gestion a vulnerabilidades
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