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RESUMEN: En este trabajo se encontrará la puesta 

en marcha de un servidor GNU/Linux, usando la 

distribución Nethserver en su versión 7.9.2009. 
Iniciaremos con un paso a paso de la instalación del 

servidor haciendo uso de una máquina virtual. Posterior 

a la instalación se implementará y se evidenciará el 
funcionamiento de los siguientes servicios: DHCP 

Server, DNS Server y controlador de dominio. Con el 

fin de dar seguridad a la red y controlar el acceso al 
internet, esto se hará punto a punto con cada uno de 

los integrantes del grupo. 
 

PALABRAS CLAVE: Cortafuegos, DHCP, DNS, 
GNU/Linux, Nethserver. 

 

1. INTRODUCCIÓN 
 

A partir de una problemática dada, se busca darle 
solución a partir de la aplicación e implementación de los 
conocimientos adquiridos en el diplomado teniendo el uso 
de GNU/Linux como herramienta principal, enfocados en 
la instalación y configuración de varios servicios que 
aseguran brindar y respaldar una segura y robusta 
infraestructura tecnológica para una compañía. 

 

2. INSTALACIÓN DE NETHSERVER  
 

Nethserver es una distribución de Linux, diseñada 
para pequeñas y medianas empresas. Cuenta con 
variedad de funciones como lo son MailServer and Filter, 
WebServer, Groupware, Firewall, Web Filter, IPS/IDS, 
VPN. 

Posee una interfaz gráfica intuitiva que facilita la 
navegación y configuración de cada uno de los servicios. 
Está basado en CentOS/RHEL, una distribución de 
servidor generalizada y popular, en la que confían las 
actualizaciones de seguridad, 100% de código abierto, 
impulsado por colaboradores e impulsado por la 
comunidad. 

 

3. REQUISITOS 
 

Los requisitos mínimos para la instalación, requieren 
de: 

 
● Equipo con tecnología Architura 64-bit 
(x86_64) 

● 1GB de RAM 

● 10GB espacio en disco duro 

● Interfaz de red (al menos una) 

● Una unidad óptica (es decir, CD-ROM, 
DVD- ROM) o una memoria USB, para 
instalaciones de servidor físico. 

 
Se recomienda que se tenga por lo menos 2 discos 

para la configuración de un RAID, y así garantizar la 
integridad de los datos. 

 

4. ENLACE DE DESCARGA 
 

https://github.com/NethServer/dev/releases/downl
oad/iso-7.9.2009/nethserver-7.9.2009-x86_64.iso  

 

5. PROCESO INSTALACIÓN 
NETHSERVER 

 
Para la instalación, descargamos el ISO de la página 

oficial, ajustamos las respectivas configuraciones en la 
máquina virtual para garantizar el posterior acceso desde 
los clientes.  

https://www.nethserver.org/getting-started-with-
nethserver/   

 

https://github.com/NethServer/dev/releases/download/iso-7.9.2009/nethserver-7.9.2009-x86_64.iso
https://github.com/NethServer/dev/releases/download/iso-7.9.2009/nethserver-7.9.2009-x86_64.iso
https://www.nethserver.org/getting-started-with-nethserver/
https://www.nethserver.org/getting-started-with-nethserver/
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Figura 1. Alistamiento de máquina en Virtualbox 
 

De las diferentes opciones que nos indica el 
sistema, seleccionamos la Instalación interactiva de 
Nethserver. Para este documento se instalará la versión 
7.9.2009. 

 

Figura 2. Menú inicial de instalación 

 
Al seleccionar la primera opción se da Inicio a la 

instalación.  

 
 

Figura 3. Inicio de instalación 

 
En las siguientes pantallas, nos pide ajustar la zona 

horaria y el tipo de lenguaje en el cual deseamos realizar 
la instalación 

 

 
 

Figura 4. Selección de región y zona horaria 

 
En las opciones de red, verificamos las tarjetas de 

red que se encuentran disponibles. 

 

 
 

Figura 5. Selección del lenguaje de 
instalación 

 
  Si se desea, le asignamos el nombre de dominio. 

 
Si optamos por omitir en el momento de la 

instalación, podemos configurarlo más adelante, una vez 
haya finalizado la instalación. 

 

  
 

Figura 6. Configuración de tarjetas de 
red 

 
Si deseamos, podemos crear una cuenta de usuario 

nueva, pero para este ejercicio asignaremos la 
contraseña al usuario root y creamos el usuario lmarino y 
continuamos con la instalación. 

 

 
 

Figura 7. Configuración de usuarios 
 
Una vez instalado y reiniciado el sistema, nos 

confirma la IP y el puerto con el que se puede acceder a 
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la configuración del sistema, para este caso es 
192.168.5.124:9090 
 

 
 

Figura 8. Confirmación de IP de 
acceso 

 
Una vez, ingresemos al sistema, debemos 

comprobar conexión a red y realizar la respectiva 
actualización de paquetes. 

 

 
 

Figura 9. Confirmando la conexión a 
internet 

 

 
 

Figura 10. Actualizando paquetes y 
servicios 

 

 

 

 

 

6. DESARROLLO TEMÁTICA 
 

7. TEMÁTICA 1: DHCP SERVER, 
DNS SERVER Y CONTROLADOR 
DE DOMINIO. 

 
Para validar el funcionamiento de estos servicios, 

haremos uso de las máquinas, una llamada Debían, 
desde la cual accederemos a las configuraciones del 
Nethserver y la otra llamada debian2, la cual estará 
conectada a la red LAN. 

 

 
 

Figura 11. Máquinas virtuales para la práctica de la 
temática 1 

 
Desde la máquina con Debían, accedemos al 

servidor por medio del navegador y validamos que esté 
instalado su última versión 

 

 

Figura 12. Ingreso Nethserver desde navegador 
en máquina Debían 

 
Una vez ingresamos, el sistema nos muestra el 

módulo del sistema, allí nos muestra el estado y la 
configuración del sistema. Con mensajes de sugerencias 
para terminar la configuración del sistema. 

 
Se procede a asignar una IP Fija a la máquina cuya 

red es LAN (Verde), Si el servidor está instalado en un 
VPS público (servidor privado virtual), debe configurarse 
con una interfaz verde. Todos los servicios críticos deben 
cerrarse mediante el panel de servicios. 
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Figura 13. Configuración red LAN (Verde) 

Se le asigna una dirección IP estática, para este 
caso será 192.168.5.124 

 

Figura 14. Asignación de IP red LAN (Verde) 

 

7.1 DHCP  

 
Para este caso se va al menú del DHCP y se 

configura, empezando con el rango de direcciones y 
para este caso se habilitará un rango de máquinas 
 

 
 

Figura 15. Separación de las ip rango de 250  
 

Se prueba el DHCP prendiendo las máquinas 
virtuales Debían y Debian2, se configura las IP para 
que se vea en el servidor 

 
 

Figura 16. Se habilitan las máquinas virtuales 

 

Se abre el server desde Windows y se observa la 
entrada de las máquinas en el DHCP 

 

 

Figura 17. DHCP desde Windows 
 

7.2 DNS  

 
Para este caso se dirige en el menú al DNS, desde 

allí se configura las opciones de este. 
 

 
 

Figura 18. DNS desde Windows 
 

La configuración se realiza con el nombre de 
centos.lmarino.net dejando la ip del servidor de 
NethServer, esto sólo lo verá los equipos de la red LAN, 
ya que estas configuraciones son a nivel local. 



  
5 

 

 
 

Figura 19. DNS probado 
 

Para poder hacer la prueba se realiza en dos máquinas 
una registrada en el servidor NethServer y otra que no lo 
esté y por la url del navegador ponemos el dominio, en 
este caso quedaría centos.lmarino.net.  

8. TEMÁTICA 3: CORTAFUEGOS 

NethServer Puede actuar como: index: 
cortafuego y puerta de enlace dentro de la red donde está 
instalado. Todo el tráfico entre computadoras de la red 
local e Internet pasa a través del servidor que decide 
cómo enrutar paquetes y qué reglas aplicar.  

 
Principales características: 
 
Configuración de red avanzada (puente, enlaces, alias, 

etc.) 
Soporte multi WAN (hasta 15) 
Gestión de reglas de firewall 
Conformación del tráfico (QoS) 
Reenvío de puertos 
Reglas de enrutamiento para desviar tráfico en una WAN 
específica 
Sistema de prevención de intrusiones (IPS, Intrusion 
Prevention System) 

 

 

 

Figura 20. Autenticación Nethserver 

 

 

Figura 21. Configuración Panel de control 

 

 

Figura 22:Uso  del disco 

 

 

Figura 23: Almacenamiento 

 

 

Figura 24: Certificados 
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Los modos de firewall y Gateway sólo están habilitados 
si: 

El paquete nethserver-firewall-base está instalado 
 
Las reglas se aplican a todo el tráfico que pasa a través 

del cortafuego. Cuando un paquete de red se desplaza de 
una zona a otra, el sistema busca entre las reglas 
configuradas. Si el paquete coincide con una regla, se 
aplica la regla. 

 
Una regla consta de cuatro partes principales: 

Action: action to take when the rule applies 
Source: 
Destination: 
Service: 

 
Las acciones disponibles son: 
 

ACCEPT: acepta el tráfico de red 
REJECT: bloquea el tráfico y notifica al host remitente 
DROP: bloquea el tráfico, los paquetes se eliminan y no 
se envía ninguna notificación al host del remitente 
ROUTE: enruta el tráfico al proveedor de WAN 
especificado. 

  

9. TEMÁTICA 4: FILE SERVER Y 
PRINT SERVER 

Producto esperado: Implementación y configuración 
detallada del acceso de una estación de trabajo 
GNU/Linux a través del controlador de dominio LDAP a 
los servicios de carpetas compartidas e impresoras 

 
Un file server o servidor de archivos es una instancia 

de servidor central de una red de ordenadores que 
permite a los clientes conectados acceder a sus propios 
recursos de almacenamiento. Print Server: dispositivo 
electrónico clasificado como periférico de red, el cual 
permite concentrar una o más impresoras de cualquier 
tipo, con el objetivo de compartir sus funciones con los 
equipos de cómputo, servidores y portátiles que tengan 
acceso a la red LAN Dentro de Nethserver vamos al 
módulo Centro de Software para seleccionar los paquetes 
a instalar, en este caso se selecciona File Sharing. 

 

Figura 25: instalación de file server 

Y después vamos a sistema usuarios y grupos a 
activar Domain Controller que en este caso es LDAP 
Fácil de configurar, pero no soporta el acceso con 
autenticación en las carpetas compartidas, cabe aclarar 
que active directory tiene más seguridad y 
funcionalidades y utiliza protocolo ACL (acceso control 
lista) 

 

Figura 26: activar LDAP controlador de dominio 

Después se crean los usuarios  

 

Figura 27: creación de usuarios 

Vamos a aplicaciones y después a file server 
configurar, y creamos una carpeta compartida con el 
nombre Unad  

Figura 28: carpeta compartida creada 
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Ahora verificamos que la carpeta este compartida en 
Windows y en Linux, también queda compartida las 
impresoras que estén conectadas al servidor  

 

Figura 29: entrando a la capeta compartida por 

nethserver desde debian-gráfico por ssh 

Ahora entramos por cliente Windows 
 

 

Figura 30: entrando a la capeta compartida por 

nethserver desde Windows 

10. TEMÁTICA 5: VPN 

Producto esperado: Implementación y configuración 
detallada de la creación de una VPN que permita 
establecer un túnel privado de comunicación con una 
estación de trabajo GNU/Linux. Se debe evidenciar el 
ingreso a algún contenido o aplicación de la estación de 
trabajo. 

Una VPN (red privada virtual) es un software diseñado 
para proteger la privacidad en Internet y hacer la vida más 
difícil a los hackers y delincuentes manteniendo en el 
anonimato el tráfico y ubicación. Sin embargo, también 
puedes usarla para muchos otros fines, como navegar de 
forma rápida y segura y mucho más. 

Seguidamente terminada la instalación de NethServer, 
realizamos una actualización del sistema. 

 

Figura 31: Actualización del sistema nethServer. 

Seguidamente le asignamos la dirección ip a nuestro 
servidor, Https//192.168.1.132:9090, e iniciamos sesión 
desde otra máquina virtual con la distribución Linux 
Ubuntu. 

 

 

Figura 32: entrando a la capeta compartida por 
nethserver desde Windows 

Procedemos a buscar en el software center el 
OpenVpn, con el cual podremos configurar y el acceso 
remoto y de sitio a sitio de redes privadas virtuales VPN. 

 

Figura 33: Instalación de OpenVpn en nuestro 
nethserver. 

Se habilita servidor OpenVpn para su posterior 
configuración. 
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Figura 34: habilitamos servidor OpenVpn 

RoadWarrior. 
 

Ingresamos a la configuración del servidor road 
Warrior y definimos el modo de autenticación, enrutador, 
red, protocolos, dhcp 

 

 

Figura 35: Configuración openVpn modo RoadWarrior 

 

 

Figura 36: Añadimos una nueva cuenta de openVpn 
RoadWarrior. 

Se exporta configuración guardada del OpenVpn 
RoadWarrior y la cual importaremos desde la aplicación 
cliente. 

 
 
 

 

Figura 37: Descarga de la configuración del 
RoadWarrior. 

Importamos la configuración guardada a nuestro 
cliente OpenVpn en Windows 10. 

 

Figura 38: Importamos la configuración realizada a 
nuestro cliente OpenVpn. 

Se realiza la conexión desde el cliente OpenVpn, 
ingresando las autenticaciones creadas anteriormente. 

 

 

Figura 39: Iniciamos sesión en nuestro cliente 
OPENVPN, desde Windows 10. 

Finalmente, la OpenVpn queda configurada desde 
la distribución Ubuntu Linux y en funcionamiento desde 
nuestro cliente instalado en Windows 10, creando la 
conexión de las dos máquinas por la Red Privada Virtual. 
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Figura 40:  Conexión establecida entre la maquina 
Windows 10 y nuestro NethServer con Openvpn 

Roadwarrior instalado. 

11. CONCLUSIONES  

La importancia de la comunicación de los DNS y de 
las configuraciones internas de la red las cuales se 
administran de manera muy intuitiva desde NethServer 
ayudan a comprender la importancia del control del 
administrador sobre el sistema, ya que está herramienta 
le proporciona información en tiempo real de cómo se 
encuentran las máquinas de la red. 

 
En esta sección se pudo observar la importancia de 

que cada uno de los conceptos aprendidos, que permitió 
la implementación del servicio del print server y file server 
en el hecho de que un servidor de archivos y un servidor 
de impresoras es muy importante principalmente en las 
organizaciones. 

 
Con el desarrollo de la presente actividad se logra 

configurar Nethserver como herramienta para configurar 
el firewall para la restricción de la apertura de sitios y 
portales web de entretenimiento.  

 
Nethserver como distribución de Linux cuenta con 

muchas funciones que nos permiten configurar diferentes 
reglas en el sistema operativo Linux 
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