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Resumen — El presente articulo desarrolla la instalacion,
configuracion y puesta en marcha de un servidor
«NethServer»en su version 7.9, emulando una red empresarial,
donde se consideran las zonas roja, naranja y verde que son
conocidas como la zona de internet, zona desmilitarizada y
zona local respectivamente. Se instalardn y se pondran en
marcha modulos que provee NethServer para el uso de
cortafuegos, DHCP, DNS, Proxys, Firewalls entre otros. El
articulo se divide en las tematicas, en donde cada una abordara
la configuracion y puesta en marcha de cada servicio
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1. INTRODUCCION

En el mundo de las distribuciones Linux existen muchas
herramientas que permiten adaptar la infraestructura IT segin
las necesidades de la empresa, haciendo de la administracion
del sistema un proceso menos complejo y costoso. Dentro de
estas herramientas encontramos Nethserver Server que
contiene un paquete de programas para la gestion de la
infraestructura de red, permitiendo asi la configuracion de los
diversos servicios que necesita la empresa.

Nethserver fue disefiado para ser una alternativa a
Windows Server, esta construido sobre Ubuntu y Apache.
Cuenta con una interfaz grafica a la que podremos acceder
desde un navegador (aplicacion web), desde alli podremos
administrar los servicios de la red tales como: DHCP, DNS,
Proxy, firewall, VPN, entre otros.

2. INSTALACION DE NETHSERVER
Vamos a la pagina de Nethserver y descargamos la
imagen
ISO de nethserver-7.9.2009-x86_64.iso.

Fig. 1: Descarga imagen ISO.

Creamos la méiuina virtual i le damos el nombre.

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maguina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Momhbre: |NethServer |

Carpeta de maquina: | C:\Wsers\carlo\VirtualBox VMs ~ |
Tipo: | Linux i
Version: |Linux 2.6 / 3.x [ 4.x (64-bit) ~

Fig. 2: Nombre de la méquina.

Cancelar

Seleccionamos la memoria RAM de la maquina para este
caso 4098 MB. Ademas seleccionamos el tamafio del disco
duro, en este caso con 15 GB bastara.
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Ubicacion del archivo y tamafio

Escriba &l nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para selecdonar una carpeta diferente donde crear el archivo.

|C: \Wsers\carlo\VirtualBox YMs\NethServer\NethServer vdi | m

Seleccione el tamafio de disco duro virtual en megabytes. Este tamaiio es el limite para el
archivo de datos que una maqguina virtual podra almacenar en el disco duro.

0

4,00 MB 2,00TB

Fig. 3: Tamafio de disco duro.
En almacenamiento usamos la imagen ISO vy

configuracién de red tipo puente.

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que inidiar su
nueva maguina wirtual,

El disco deberia ser adecuado para iniciar el sistema v deberia
contener el sistema operativo que desea instalar en la maguina
virtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la praxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos,

™

nethserver-7.9, 2009-x86_&4.iso (1,13 GB)

Fig. 4: Uso de la ISO descargada.

Cancelar

Iniciamos la maquinay seleccionamos el idioma del menu.
Escogemos la opcién instalar NethServer:

Standard CentUS installotion
Tools
Boot from locel drive

WARNINGY Existing disk data will be Jost?

Choose cosmon lestallatlios optioms like keyboard,
tisn zanc, RAID and setwork,

Mitomatic boot In 19 seconds

N3 neth

Qonsdy HEH @
Fig. 5: Seleccidon de instalacion.
&
INSTALLATION SUMMARY CENTOS 7 INSTALLATION
ns - '
LOCALIZATION
DATE & TINE KEYBHOARD
Nutiesy wlectsd )
E LANGUAGE SUPPORT
Enghuhr Usondd Statey
SOFTWARE
INSTALLATION SOusceE SOFTWARE SELECTION
Lol mecky ustoen sef?view sele tind
SYSTEM
ln' PSTALLATION DESTINATION WOUMP

ROu¥, .P"‘,"Q“ e
Fig. 6: Seleccion de instalacion.

Seleccionamos el idioma de la instalacién espafiol, asi
como el idioma del teclado y la ubicacién Colombia.
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Fig. 7: Seleccion del pais. Fig. 9: Seleccion de teclado.

[ r— ' T Comienzo de la instalacion:

LANGUAGE SUPPOR EN NSTALLA .  r—vemmes - —_— —_— —

CONFIGLRATION CENTOS 7 WETALLATION

Select addttional language support to be mstalled

De Moyt ||
v Englsh Englinh Espafiol (Espaita) l
paE— Spaevsh ) Espanial (Venezvela) SER SETTINGS

Fests : : Evpanial (Uraguey)
a T Espefiod {Estados Lnidod ROOT PASSWORD . USER CREATION

Ewshara i "

Espafiol (Bl Salvador) oot pasywoed () n0¢ see - 10 Lmes Wit be crested
o

Espatial (Pareguay)
o Espafiol (Puerto Rco)
Frangaly Freoct Espanol (Peru)
Galego L Expaniol Panemi)
it Hyara Espafial (Nearaga)
o H Espanol (Miwco)
Hevetakt e Espafial (Hordiras)
Magyat Muncaia E3pefiol (Guteauly) ™ Vrtvvg package Yulsaen procd

Espanol (Ecumdon
Interlnous teviongd

GERAS MERFIW
Fig. 8: Seleccién de idioma.

Fig. 10: Comienzo de la instalacion.

Creamos un usuario:
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CREATE USER
e
i

ene
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Fig. 11: Nombre de usuario.

Asighamos una clave al nuevo usuario:

Pasomand ween

Too shont

Contem prswwsrd | eoee

(mEST R LEROE
Fig. 12: Clave para el usuario.

Usuario:
Contrasefa:

Inicia la instalacién del sistema.

D SeTUD fasks

Fig. 13: instalacién del sistema.

CENTOS 7 INSTALLATION

Al finalizar la instalacion, es necesario conocer la IP del

servidor.

et lud lanteur
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enplsd:

{

En Virtual Box, configuramos la red del servidor como

del

]

Fig. 14: Credenciales de acceso.
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Fig. 15: Configuracion de red.

Adaptador Puente:
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NethServer 7.9.2009
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£ suetess Fig. 20: Ingreso de credenciales.

- S Es necesario actualizar el servidor, ejecutamos el
comando yum update:

! rhefar de ususny

e Coxen

Fig. 16: Configuracion de red.

Ejecutamos el comando ifconfig para conocer la IP del
servidor:

3 Packages (+14 Dependent packages)
I pgrade 218 Packages

otal dowmload size: 338 M

red.

Fig. 17: Configuracion d

Ingresamos a cualquier navegador y digitamos la anterior
direccion IP, es decir, la IP del servidor:

ns neth

Fig. 18: Ingreso de la IP desde el navegador. n v 1217023 179, 54 e

Fig. 23: Instalacion de paquetes.

l D Se valida que el servidor tenga acceso a internet con el
comando ping:

e 188 pe

180 . v
104, 2

T LT

) i ] ) Fig. 24: Verificacio
Fig. 19: Boton para ingresar al servidor.
Ingreso al sitio web después de la instalacion. Se piden las

credenciales de usuario para poder entrar al servidor como
administrador:




3. TEMATICA 1: DHCP SERVER, DNS

SERVER Y CONTROLADOR DE DOMINIO:
Ya logueados en el netserver y con el S.O actualizado,
debemos configurar dos redes, una Red LAN (adaptador 1 en
adaptador puente) y a Red WAN (esta sera el adaptador 2 de

linux en red interna), con lo cual en el menu principal vamos a
sistema y seleccionamos “Servidor DHCP”.

Ahora, asignamos diferentes direcciones IP en un rango
elegido por nosotros como procederemos a ver en la siguiente
imagen:

Editar enpos3

IF Puerta de endaco

Tiempo de

conceson

Servidones NTH (

Servdores TFTP

Fig. 25: Configuracion de DHCP en la red enp0s3.

A continuacién, Validamos que se encuentre habilitado y
el rango haya quedado registrado

Fig. 26: Verificacion del random e ip

Verificamos en un cliente, es decir, en nuestro caso un
Ubuntu Linux, que la red se encuentre dentro de este parametro
y esta a su vez este visualizada en el nethserver

Prtamvnandn le inhnvtas de vl wepond

AL L

Gl Cadlesde

Detalles

Fig. 27: Verificacion conexion cliente/servidor

DNS SERVER Y CONTROLADOR DE
DOMINIOS

Para esto, vamos a Sistema y seleccionamos DNS, luego
definiremos un nombre de dominio y se le asignara a la misma

P
=

—_—

Fig. 28: Configuracion DNS

Debemos aclarar que estas solicitudes solo se veran en
clientes locales, y solo los equipos en la red LAN lo pueden
visualizar Tratamos de ingresar desde un equipo Ubuntu, que
se encuentra fuera de la LAN y el resultado en el navegador es
un mensaje de error indicando que no reconoce el dominio.

Fig. 29: Entrada a un servidor con un cliente fuera del rango
deip

Por el contrario, al pasarnos a la maquina con Ubuntu que
previamente identificamos como equipo conectado en la LAN,
podemos visualizar la resolucion a la peticién.

neth

ns

Fig. 30: Entrada a un servidor con un cliente dentro del rango
deip

VENTAJAS DE USAR UN SERVIDOR DHCP
EN UNA RED LOCAL:

e Configuracion confiable de direcciones IP. DHCP
minimiza los errores de configuracién causados por la
configuracién manual de direcciones IP, como errores
tipograficos, o conflictos de direcciones causados por
la asignacion de una direccion IP a mas de un equipo
al mismo tiempo.




e Administracion de red reducida. DHCP incluye las
siguientes  caracteristicas para  reducir la
administracion de red:

o  Configuracion de TCP/IP centralizada y
automatizada.

o La capacidad de definir configuraciones
TCP/IP desde una ubicacion central.

o La capacidad de asignar un intervalo
completo de valores de configuracion
adicionales de TCP/IP mediante opciones
DHCP.

o El control eficaz de los cambios de direccién
IP para los clientes que se deben actualizar
con frecuencia, como los de los dispositivos
portatiles que se mueven a diferentes
ubicaciones de una red inaldmbrica.

o El reenvio de mensajes DHCP iniciales
mediante un agente de retransmision DHCP,
lo que elimina la necesidad de un servidor
DHCP en cada subred.

4. CONFIGURACION REDES

Configuracion de las redes:

Wan
100415

Fig. 31: Configuracion de las redes.

Configuramos las primeras 2 redes como “Red Interna”
(Verde y Naranja) y la tercera red como NAT con nombre Roja.

-‘ Genarsl Red

Asaotasy Atwptaie 4

Fig. 32: Configuracion de las redes.
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Fig. 33: Configuracion de las redes.
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Fig. 34: Configuracion de las redes.

En la maquina cliente Linux: nos conectamos a la red
Verde:
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Fig. 35: Configuracién de las redes.

En la maquina Servidor NethServer: nos conectamos a la
red Naranja:

T
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Fig. 36: Configuracion de las redes.

Podemos ver que se ha reconocido a la red Verde y a la
red Roja.
GREEN Zone
anagement URL: https:--192.168.2.15:10443
IPs: 192.168.2.15,24
Devices: eth® [UP]

IPs: 10.0.4.15-24 [DHCFP]
Device: ethZ [UP]

Fig. 37: Configuracion de las redes.

Evidencia de las 3 maquinas corriendo:

Fig. 38: Configuracion de las redes.
TEMATICA 2: PROXY

En el navegador buscamos la respectiva Ip para poder
ingresar al panel principal de NethServer, iniciamos sesion.




Fig 39. Login.
Confiﬁuracién inicial.
Yihoeive 10 NathSeever 792009 finid - Flg 43. Cambios de las IP
Configuracion del proxy: Seleccionamos la opcion de
e centro de software, firewall. Instalamos “web proxy”.
=3 —
Fig 40. Panel.
=3
Cambiamos el puerto de SSH, por el 2221 .
[— 594 Fig 44. Centro de software.
o v - S - Seleccionamos la opcion de agregar y se aplican los
T a = v : respectivos cambios.
' =3 -
Fig 41. Puerto. R

Configuracion de las redes.
—

Fig 45. Aplicacion de cambios.

Fig 42. Configuracion de las redes.

Realizamos la respectiva configuracion de cada una de las
redes, WAN, LAN y la red de invitados. Ejecutamos “Ip a” para
verificar los cambios en las direcciones IP de las tarjetas de red

Fig 15. Aplicacion de cambios

Habilitamos proxy, seleccionamos las opciones para las
zonas verdes y azules respectivamente




Fig 46. Configuracion del proxy.

Habilitamos la zona de caché

. nE s -

Fig 47. Cache.

Seleccionamos la opcién que dice filtrado de contenido
web.

Fig 48. Filtrado de contenido web.

Habilitamos las opciones del filtrado de contenido web.

Fig 49. Opciones de filtrado.

Creacion de filtros.

Fig 50. Creacion de filtros.

Le asignamos nombre al filtro y seleccionamos las
respectivas opciones de bloqueo.

Fig 51. Filtro de contenido web

Escogemos las categorias que vamos a permitir en
nuestro filtro web.

lEig 52. Categorias del filtrado web.

Creamos el perfil para el filtro

Fig 53. Perfil del filtro.

Resultados de la implementacién del proxy. Realizamos
una busqueda en el navegador




BLROT 44943

Bacon

Fig 54. Busqueda en el navegador.

Configuramos el proxy en el servidor

Fig 55. Configuracion.

Realizamos nuevamente la blisqueda desde el desktop.

Al MOy —

Fig 56. Buscamos nuevamente la palabra.
FIREWALL

Se ingresa a la interfaz de NethServer y buscamos la
opcion de Software Center y seleccionamos la opcién de
Firewall, mostrard una serie de aplicaciones y para este caso
solo se selecciona las opciones Filtro web y Proxy web que son
los que van a permitir realizar el bloqueo de sitios y puertos.

Fig. 57: Configuracion de las redes.

Luego de Instaladas las aplicaciones ingresamos a
applications y se pueden observar Web Filter & Proxy.

2000
BOEE

Fig. 58: Configuracion de las redes.

Una vez que se ingresa, se busca la opcion de filtro y se
descargan las categorias, y se descarga una blacklist por
’c,iefecto.

§ wae " - .

A -

Fig 59: Configuracién de las redes.

Luego pedira que se configure el proxy, se deja de forma
manual.

Fig. 60: Configuracion de las redes.

Se crea una categoria personalizada para bloguear las
paginas que deseamos. -
- ye— - vl

Fig. 61: Configuracién de las redes.

se habilitan los filtros para que tenga efecto lo que se desea
realizar.
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Fig. 62: Configuracion de las redes.

Se prueba la navegacion en alguno de los sitios que
escribieron en la creacion de la categoria.

o » . 2 \ o - -

B

No se puede acceder a este sitio web

waw i ehees teen

Fig. 63: Configuracion de las redes.

5. TEMATICA 4

PRITTTE

Fig.64: Se nos recomienda cambiar el puerto 22 al 2222 para
evitar algun ataque

Fig.65: Se registra el nombre de la empresa responsable

Fig.66: Configuracion de las tréé reaéé

6. TEMATICA 5: VPN

Producto Esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tunel privado de comunicacién con una estaciéon de trabajo
GNUI/Linux. Se debe evidenciar el ingreso a algun contenido o
aplicacion de la estacion de trabajo.

Una VPN (Virtual Private Network, Red Privada Virtual) le
permite establecer una conexién segura y encriptada entre dos
0 mas sistemas usando una red publica, como la Internet.

El sistema admite dos tipos de VPN:

> roadwarrior: 0 modo guerrero, conecta un cliente
remoto a la red interna

> net2net o tunel: conecta dos redes remotas

médulo LDAP de Nethserver la

En el inicia

configuracion:

se

Fig 67: Mddulo LDAP Nethserver.

Se accede a al network en el médulo Actions — Add Logic
Interface:

Fig 68: Modulo Network Nethserver.
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Validacion de interfaces configuradas

Fig 69: Estado interfaces.

Habilitacién TCP Port pvo_r_r_ngedio del médulo SSH.

o’

Fig 68. Médulo SSH.

Se guarda la configuracion realizada en los modulos
anteriores y se validan los logs de conexion.

Fig 69 Aplicando cambios.

-

Fig 70: Log de conexion.

7. CONCLUSIONES

NethServer es una distribucibn que cuenta con varios
modulos que permiten organizar las funcionalidades del
servidor segun las necesidades requeridas. Su instalacion y
configuracién es sencilla y no requiere de conocimientos
amplios gracias a la interfaz amigable, que presenta mddulos
entendibles y de facil

acceso.

La configuracion de una navegacién segura dentro de una
organizacion es necesaria, para ello esta herramienta ofrece
opciones como el Proxy web, la cual es una opcion muy util que
permitira la administracion de navegacion dentro de la
compaifiia, asignando permisos especificos.

La herramienta NethServer permite realizar acciones
como bloqueo de péaginas no deseadas en la red interna de una
organizacion, pero ademas de eso ofrece més servicios como
servidor web, servidor FTP, servidor de correo, VPN, entre
otros.

Configuraciones en Nethserver como la asignacion de IP
mediante dhcp, pasando por la creaciéon de redes internas y
comunicacién con otros equipos.

NethServer (Edicibn Gratuita) es un compendio de
paquetes que se puede denominar todo en 1, que cuenta con
gran cantidad de herramientas para entornos de produccién de
pequefias y medianas empresas, y que se presenta como otra
opcion con un costo menor, ofrece el mismo o mejor
rendimiento que las soluciones ya conocidas y populares de
otros fabricantes.

Todo el entorno de NethServer es manejado por asistente
que es muy intuitivo, permitiendo hacer grandes y complejas
configuraciones con tan solo un par de clics. Es importante
resaltar que existen soluciones alternas a las presentadas por
Microsoft y a un menor costo. Las herramientas que ofrece el
servidor NethServer son muy completas y ofrecen una gran
ayuda, dando todos los servicios de configuracion y control en
el entorno de red para el control total de los usuarios.

Con el proxy transparente los usuarios pueden conectar
Su equipo a internet o la red LAN y van a poder navegar
libremente sin ninguna restriccién por medio de nuestro proxy,
esto, porque no se ha configurado en el navegador de que este
ese equipo va a estar detrds de un servidor proxy para que
aplique el filtrado web; por el contrario con el proxy no
transparente, para poder aplicar restricciones se debe
configurar en el navegador explicitamente que se va a conectar
por medio de un servidor proxy.

Lo méas recomendable en una red LAN es configurar un
proxy no transparente y también se puede configurar por medio
de politicas de grupo esta configuracion para evitarnos ir equipo
por equipo.

El proxy de NethServer Unicamente acepta conexiones
provenientes de las interfaces de red internas, por tanto, se
debe usar una direccion interna en la configuracion del
navegador.
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NethServer simplifica el proceso de lograr que los usuarios
de determinados grupos tengan permiso y acceso mediante el
Proxy.
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