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RESUMEN: El presente articulo ensefia la
instalacion de NethServer, la configuracion y los
servicios que presta al convertirse en la plataforma de
internet e intranet que pide la guia de actividades. Para
poner en marcha las funcionalidades de NethServer se
desarrollan cinco teméticas en las cuales se configuran
los servicios de DHCP Server, los servicios de DNS
Server y controlador de dominio, configuracion de
servicios proxy, configuracion de cortafuegos, File
Server, Print Server y los servicios de VPN.

ABSTRACT: This article shows the installation of
NethServer, the configuration and the services it
provides by becoming the Internet and intranet platform
requested by the activities guide. To start up the
NethServer functionalities, five topics are developed in
which the DHCP Server services, DNS Server and
domain controller services, proxy services configuration,
firewall configuration, File Server, Print Server, and
services are configured, from VPN.

PALABRAS CLAVE: configuracion de servicios,
controlador de dominio, DHCP Server, nethserver,
Cortafuegos, Proxy.

1 INTRODUCCION

En el presente trabajo se pretende aplicar todos los
conocimientos adquiridos en el desarrollo del diplomado,
en especial todo lo relacionado con instalacion y
configuracion de servicios web, para ello se deben
resolver las problematicas planteadas en la guia de
actividades.

Con este trabajo se pretende implementar y
configurar el acceso de una estacion de trabajo
GNU/Linux, a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras
mediante el Nethserver

2 OBJETIVOS

Realizar la sustentacion de los conocimientos
adquiridos en el desarrollo del diplomado y con los
cuales se estard solucionando las problematicas
planteadas.

Mostrar los conocimientos adquiridos en nethsever
y los diferentes servicios web prestados por el servidor.

3 OBJETIVOS ESPECIFICOS

Configuracion e instalacion del servidor web
nethserver al cual esta basado en GNU/Linux.

Realizar las diferentes configuraciones de
servicios en el servidor nethsever segun las cinco
tematicas planteadas en la guia de actividades.

4 INSTALACION DE NETHSERVER

Se ingresa a la pagina oficial de nethserver y se
procede a descargar la iso del sistema operativo.
Posteriormente se sube a la maquina y se realizan las
respectivas configuraciones.
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Figura 1. Maquina virtual con~figurada y lista para iniciar
instalacion (03 de diciembre de 2022) elaboracion
propia.




Se inicia instalacién recomendada de nethserver.

NethServer 009

NethServer inte

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

futomatic boot in 55 seconds...

N3 neth

Figura 2. Se inicia la instalacién recomendada (03 de
diciembre de 2022) elaboracion propia.

Se realiza la configuraciéon fundamental del
sistema de instalacion del NethServer.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

3 us Helpl

LOCALIZATION
\_Y) DATE&TIME KEYBOARD
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Figura 3. Se inicia configuracidon necesaria para la
instalacion (03 de diciembre de 2022) elaboracion propia

Se configura el host name y se verifican las tres
tarjetas de red, fundamental para poder configurar los
diferentes servicios.

NETWORK & HOST NAME CENTOS 7 INSTALLATION
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Ethernet (enp0s3) EX

e: | dlfrayencom Apply urrent host name:  dlfrayie

&

Figura 4. Se configura host name y las tarjetas de red
(03 de diciembre de 2022) elaboracién propia.

Se crea contrasefia para el usuario root y se inicia
proceso de instalacion del NethServer.

CONFIGURATION CENTOS 7 INSTALLATION

B latam Help

USER SETTINGS

ROOT PASSWORD @  userRcRreaTION
Root password is set . No user will be created

€ Installing pyOpenSSL (256/713)

Figura 5. Se inicia la instalacién del nethserver (03 de
diciembre de 2022) elaboracion propia.

Se finaliza la instalacion de NethServer,
posteriormente se ingresa al sistema con el usuario root.

ethServer release 7.9.20889 (Final)
lernel 3.18.8-1168.e17.xB6_64 on an xB6_64

iccess the web interface at the following URLs:
https:/,18.8.2.15:9898

1 login: root
assword :

Welcome to NethServer sooeoconcerses
his is a NethServer installation.
efore editing configuration files, be auare

f the automatic events and templates system.

http://docs.nethserver .org

(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

Figura 6. Finaliza la instalacion del nethserver (03 de
diciembre de 2022) elaboracion propia.

Se ejecuta el comando yum update el cual se usa
para instalar actualizaciones en distribuciones de Linux.

Crootdl ~ 1 yum update
Loaded plugins: changelog, fastestmirror, nethserver_events
Determining fastest mirrors
epel/xB6_6d metal ink 1 00:08:00
* base: mirror.epn.edu.ec

T P

= nethforge: buck.goip .ds
* nethserver-base: buck.goip.de
 methserver-updates: buck.goip.de
= updates: mirror.cedia.org.ec
base 1 3.6 kB 60:08:60
ce-base/7/xB6_64/signature i 811 B 60:68:80
ievi from £ile: s ete pki rpm-gpg RPM-GPG-KEY-Cent0S-?
Importing GPG key BxP4ABBERS:
Userid : "CentDS-7 Rey (Cent0S ? Official Signing Key) <securityBcentos.org>"
Fingerprint: 6341 abz? 5307 8a?8 a?cZ 7bbl 24c6 aBa? f4aB BebS
Package  : centos-release-7-9.20809.8.c17.centos.xB6_64 (Banaconda)
From i sete/pkis/rpm-gpg/RPM-GPG-KEY-Cent0S -7
Is this ok [yMNl: y
ce-base/7/xB6_64/signature i 3.6 KB BA:88:24 t1f
ce-extras/?/x86_64/signature { 811 B B0:68:80
Retrieving key from file: s etc,pki rpm-gpg RPH-GPG-KEY-Cent0S-?
Importing GPG key BxF4ASBERS:
Userid : “"Cent0S-7 Key (Cent0S 7 Official Signing Key) <securityBcentos.org>”
Fingerprint: 6341 abz? 5347 8a?8 a7cZ 7bbl 24c6 aBa? f4a8 Bebs
Package : centos-release-7-9.20089.8.e1?.centos.x86_64 (@anaconda)
: setcspki/rpm-gpg/RPM-GPG-KEY-Cent0S-7

rom
Is this ok [yNI:

Figura 7. Finaliza la instalacion y se reinicia el sistema
con el comando reboot (03 de diciembre de 2022)
elaboracién propia.




Si ingresa a la interfaz de NethServer en el
desktop por medio de la web digitando la IP asignada
después de la instalacion.

Actividades ) Nave

& c £ Mo sequro 192.168.1.7

Advertencia: riesgo potencial de seguridad a continuacion

Firefox ha detectado una posible amenaza de sequridad y no ha cargado 192.168.1.7. i visita este
sitio, los atacantes podrian intentar robar informacian como sus contrasefias, correos electrénicos o
detalles de su tarjeta de crédito.

Mésinformacién...

Retroceder (recomendoda) T

192.168.1.7:3090 usa un certificado de sequridad no valido.

Mo se confia en el certificado porque estd autofirmade.

Figura 8. Se ingresa a nethserver en el desktop (03 de
diciembre de 2022) elaboracion propia.

Si ingresa al panel de control donde se pueden
realizar las configuraciones de los diferentes servicios.
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Figura 9. Nethserver esta listo para configurar los
diferentes servicios (03 de diciembre de 2022)
elaboracién propia.

TEMATICAS POR DESARROLLAR

6 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

Implementacién y configuracion detallada de
acceso de una estacion de trabajo GNU/Linux a través
de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de infraestructura IT
de Nethserver.

Se ingresa a los servicios web de nethserver, se
realizan configuraciones basicas de registro de
informacién como nombre empres, direccion teléfono y
se configura el proxy.

Actividades 9 Hay

[ digtencom

Configura proxy
Sisteme Nerbredehust | dimgencom
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Figura 10. Se le realizan configuraciones basicas al (03
de diciembre de 2022) elaboracion propia.

Se configura la red WAN por DHCP (rojo). Esta
red es que otorga el servicio de internet.

Confguar intefaz fsicaenpist

Corfgurar

Elige el rol de lainterfaz

Misfuracin

9 ) ¥ 0
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0045 EEHGIm we
Figura 11. Se configura la red WAN (03 de diciembre
de 2022) elaboracion propia.

Se configura la red LAN en modo estética (verde).
Esta red es la que permite la conexion interna.

Atiridades )

Ganfiguar intartarfisica anpas

ol Configuar

()

@

WAN frojo)

Figura 12. Se configura la red LAN (03 de diciembre de
2022) elaboracion propia.




Se configura la red de invitados y se coloca
estatica (azul).

Acthidades.

Configurar

DWZinarania)

B 56 B o e

Figura 13. Se configura la red de invitados (03 de
diciembre de 2022) elaboracion propia.

Lista de asignacion de redes solo la WAN por
DHCP. Se pueden observar las 3 redes.
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Figura 14. Se configuran las tres redes (03 de
diciembre de 2022) elaboracion propia.

Se realiza la configuracion del servidor DHCP, la
asignacion se realiza en la LAN.

Actividades

t6itar anpiss

0 34 BSNAGom om0

Figura 15. Se realiza la configuracion de servidor
DHCP (03 de diciembre de 2022) elaboracion propia.

Se crea reserva de las direcciones IP en servidor
DHCP, estas seran utilizadas por las diferentes
estaciones de trabajo.

Reserva delPs

Nombredehost 4 Descripgion Direcciont® Direcion MAC Caducidadde |a concesian Aecan

e lamabeioy @i ¥ monsEs © SR |

D005 5@ Foumsou
Figura 16. Se crea la reserva de las direcciones IP (03
de diciembre de 2022) elaboracion propia.

Se puede comprobar iniciando sesion en Ubuntu
con la pagina de confianza antes configurada. Asi se
logra evidenciar que el controlador de dominio esta
activo.

15216817

Politica de She

—— |
usurrios @

Pigina de ajustes del usuario

CEEEET

Figura 17. Se comprueba el servicio creado (03 de
diciembre de 2022) elaboracion propia.

Se puede evidenciar que se logré acceder a la red
desde fuera de la LAN.

Actividades

) - O

Figura 18. Se ingresa a nethserver desde la LAN (03 de
diciembre de 2022) elaboracion propia.




Se puede observar que se realiza la respectiva
configuracion del servidor DNS.

Actividades

Acciones

Afiadir egatro DHS

Lista
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Figura 19. Se realiza la configuracion del servidor DNS
(03 de diciembre de 2022) elaboracién propia.

Se realizé registro en todos los servicios de
infraestructura IT del nethserver en la estacion de
trabajo, con ello da cumplimiento a la tematica
seleccionada.

Actividades # Navegador web Firefox =

$\ Nevigadrivebrrirefect m @ dir

Qa4 o 192.168.1.1

Figura 20. Se realiza la configuracién de los servicios
del nethserver (03 de diciembre de 2022) elaboracién
propia.

7 TEMATICA 2: PROXY

Implementacién y configuracion detallada del
control del acceso de una estaciébn GNU/Linux a los
servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del
puerto 3128.

Preparacion:

Inicialmente necesitamos configurar al menos 2
interfaz de red 1 wan y una LAN, esto lo podemos hacer
mediante VirtualBox habilitando 2 interfaz 1 en
adaptador puente y otra en red interna.

1

e

Wi ROt ) it e
Wit OO0, e
Wit . 0 O (e ot e

Com

()

‘ ."I;igura 21. Interfaces de red VirtualBox (30 de
noviembre de 2022) elaboracion propia.

Procedemos a crear un servidor DHCP para
facilitar la conexion de nuestra maquina cliente, en este
caso estamos utlizando una distribucion  Linux
especificamente LUBUNTU, simplemente activamos el
servicio DHCP en la interfaz web.

neesnll

Figura 22. Configuracién DHCP Server (30 de
noviembre de 2022) elaboracion propia.

Luego procedemos a encender la maquina Ubuntu
conectada a la red interna de VirtualBox Green-net
(LAN) observamos que obtiene por DHCP una direccion
IP en el rango que le indicamos al DHCP.

7

fer U Wired connection 1

General

Interface: Exhernet (enpas3)
Hardware Address: 080027.F0.C686
Driver

1Pvd

1P Address: 152.168.99.187
SubnetMask 2552552550
LW Defaultrowte  15216855.1
DNS(1): 152.16899.1

IPvé
1P Address: 1e80:1541:9676:9¢57:7704
SubnetMask:  FFFFSFFEFFFEFTE:

Figura 23. Detalles de red Lubuntu (30 de noviembre de
2022) elaboracion propia.




Iniciamos la instalacion del paquete web proxy
(squid) mediante la interfaz gréfica en el software
Center.

Figura 24. Instalacién servidor proxy (1 d
2022) elaboracion propia.

e diciembre de

Luego navegamos a la pestafia de aplicaciones y
nos muestra la configuracion del proxy.

Figura 25. Dasboard proxy (1 de diciembre de 2022)
elaboracion propia.

Luego procedemos a activar el proxy

Configuration

Figura 26. Activacion servidor proxy (1 de diciembre de
2022) elaboracion propia.

Lo activamos en modo manual y chuleamos la
opcion de bloguear puertos http y https.

ncesdfl

Figura 27. Parametros servidor proxy (1 de diciembre de
2022) elaboracion propia.

En este punto si intentamos navegar desde nuestra
magquina Ubuntu vamos a evidenciar que se encuentra
bloqueado el acceso a internet.

(D Server Mot Found x4+

€3 Cc |om paral can com a @ =

Hmm. We're having trouble finding
that site.

We can't connect to the server at cnnspanl.cnn.com,

I that address Is correct, here are three other things you can try:
 Try again later
+ Check your network connection.

 If you are connected but behind a irewsll, check that Firefax has pemission to
access the Web,

Try Again

5] i W) (& #] CTRL DERECHA|

Figura 28. Blogueo al navegar desde la maquina cliente
(1 de diciembre de 2022) elaboracién propia.

Inicialmente abrimos la configuracién de tu
navegador en nuestro caso MOZILLA Firefox

(D ServerNot Found X  ERROR: The requestec x (D) Problem loading ps x | @3 Settings x | +
&« c @ Firefox  aboutpreferences #searchResults Eey @ =

Search Results

Network Settings proxy

Configure how Firefox connects to the internet. Lear Settings...

e HO D OB &

Figura 29. Configurar proxy en el navegador | (1 de
diciembre de 2022) elaboracion propia.




Ingresamos a la opcién de proxy settings y
configuramos manualmente el proxy de la siguiente
manera.

Settings — Mozilla Firefox

@ Server NotFound  x  ERROR: The requested x () Problem loading pa x | &3 Settings x|+

« Ie] @ Firefox about;preferences#searchResults & []

Connection Settings

O Manual proxy configuration
HTTP Progy  alex-nethserver.netsys.m

8 Also use this proxy for HTTPS

SOCKS Host

SOCKS v4 © SOCKS v5

Automatic proxy configuration URL

#) settings — Mozilla Fir.

O OPDO 20
G @i ¢ Bl A §# CTRL DERECHA

Figura 30. Configurar proxy en el navegador Il (1 de
diciembre de 2022) elaboracion propia.

Para comprobar que la configuracién es correcta
volvemos a abrir la pagina que previamente nos
mostraba sin acceso

TEMAS DELDIA Japon - Espafia ~ Costa Fica - Alemania ~ Galendario octavos mu
Qué mecesits Espaia  Salurio Méxica  Volcdn

an - [T o

=] i 4l & #) CTRL DERECH|

Figura 31. Acceso a internet mediante proxy (1 de
diciembre de 2022) elaboracion propia.

Filtrado (ProxyFilter):
Para activar el proxyFilter debemos navegar hasta

la pestafia de “filter” dentro del menu de proxy e instalar
paguetes que nos indican.

Figura 32. Activar proxyfilter (1 de diciembre de 2022)
elaboracién propia.

Una vez configurados los paquetes iniciamos con
la configuracion del filtro, en este caso vamos a filtrar
URLS que tengan archivos .exe y vamos a denegar el
acceso a Facebook.

Edit global options

Blocked file

extensions ©

Global domains
blacklist (one per

line)

Global domains
whitelist (one per

line)

Enable expression

matching on URLs

Figura 33. Pardmetros proxyfilter (1 de diciembre de
2022) elaboracion propia.

Podemos navegar a la pestafia de logs y validar
gue efectivamente se estén realizando los bloqueos que
solicitamos realizar.

Figura 34. Validacion de registros / logs (1 de diciembre
de 2022) elaboracion propia.
Cuando intentamos navegar a Facebook nos

redirecciona a una pagina que nos indica que esta
blogueado el acceso a dicho servicio.

M\ Log in to network X 403 Forbidden X[+

(] 0 & 192168991 ethses entaddr=192.16¢ ¢ ®

0 You must log in to this netwerk before you can access the Intemet, X

The access to this site is blocked.

Category liste_bu
URL http://detectportal.firefox.com/canonical,html

Origin: 192.168.99.187

Figura 35. Bloqueo de sitios con proxyfilter(1 de
diciembre de 2022) elaboracion propia.




8 TEMATICA 3: CORTAFUEGOS

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
Funcionamiento  del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.

Se ingresa a las propiedades del Nethserver y se
procede a la instalacién del Firewall, asi como sus
componentes basicos.

Ingresamos a la plataforma e iniciamos con la
configuraciéon de cada uno de nuestros puertos, teniendo
como base que el verde se utilizard como red LAN, el
naranja como red DMZ vy finalmente el rojo como red
WAN.

Para la configuracion de la red roja — WAN,
elegiremos el puerto de nuestra maquina virtual que
configuramos con adaptador puente, asi nos
aseguraremos de que tenemos salida a internet, y que
las demés redes pasaran por el Firewall.

fisicn enposs

Rol Configurar

o

e=n
Figura 36: Iniciamos con la configuracion de la red roja
— WAN, presionamos el botén Siguiente (6 de diciembre
de 2022) elaboracion propia.

Para nuestra red roja — WAN, indicaremos que su
configuracion de red sea por protocolo DHCP vy
tomaremos la IP que nos brinde la red, para utilizarla
como puerta de enlace de nuestra red verde — LAN.

Figura 37: Elegimos protocolo DHCP y presionamos el
botén configurar (6 de diciembre de 2022) elaboracion
propia.

Para la configuracion de la red verde — LAN,
elegiremos el puerto de nuestra maquina virtual que
configuramos con red interna.

Configuar interfaz fisica enpose

Roi Configurar

o

Figura 38: Se realiza la configuracion de la red verde —
LAN, presionamos el boton Siguiente (6 de diciembre de
2022) elaboracion propia.

Se procede con la configuracion con protocolo de
IP estética, en el segmento que decidamos utilizar para
nuestra red verde - LAN y utilizando uno de los puertos
de nuestra maquina virtual que elegimos red Interna.
Como puerta de enlace (Gateway), utilizaremos la IP
gue nos dio el DHCP en nuestra red roja - WAN.

Canfiguar interfaz fisica enp0sg

Rol Configurar

o

Ethernet

protocolo de arrangue Servidor DHCP ® Estitico

Figura 39: Se realiza la parametrizacion de nuestra red
verde — LAN con los datos suministrados en la grafica y
presionamos el botdn configurar (6 de diciembre de
2022) elaboracion propia.

Procedemos ya entonces con la configuracion de la
red Naranja-DMZ, donde utilizaremos el puerto de la
maquina virtual que configuramos como red interna,
donde la ingresaron con un segmento de red diferente al
de lared LAN y la red WAN.




Configuar interfaz fisica enp0s3

Rol Configurar

-_—
Elige el rol de la interfaz
v Q@ = 9
LAN (verde) WAN (rojo) Invitados (azul) DMZ (naranja)

et o

Figura 40: Elegimos la red DMZ naranja y presionamos
el botén Siguiente (6 de diciembre de 2022) elaboracion
propia.

En la siguiente figura se colocara la direccién IP
gue decidamos utilizar para nuestra red Naranja, con un
segmento de red diferente al de la red LAN y red WAN.

Configuar interfaz fisica enp0s3

Rol Configurar

© 2]

"

Elige el tipo de la interfaz

r.

Ethernet

Direccion 1P

Mascara de Red

Figura 41: Afiadimos nuestra direccion Ip y la Mascara
de Red, luego presionamos el boton Configurar (6 de
diciembre de 2022) elaboracion propia.

Para asegurarnos que el DHCP hard su trabaj6
correctamente, configuramos el servidor, indicando que
me suministre IP desde la IP siguiente a la que
utilizamos en nuestra red verde — LAN.

Etarenptsd

Rango P

Senidr DHCP

Figura 42: Ingresamos al servidor DHCP y afiadimos el
rango de IP a suministrar (6 de diciembre de 2022)
elaboracion propia.

Ahora se ingresa al servidor del Firewall y se
muestra como quedé nuestra topologia de red a partir de
una grafica.

Figura 43: Se ingresa al Firewall y se observa la
topologia (6 de diciembre de 2022) elaboracién propia.

Para la configuracion de la maquina Ubuntu
Desktop, instalé la version 18-04 y revis6 que esta
magquina si puede ingresar a redes sociales.

. <« (<) @ & hi Facebook.com, e @ I n @ =
Ll
facebook
Iniciar sesion en Facebook
s
»

¢Olvidaste w cuenta?

@ b e | m e ] & (¥ cTRL DERECHA
Figura 44: Ingreso Exitoso a Facebook (6 de diciembre
de 2022) elaboracion propia.




Una vez se verifica la conexion a Facebook, se
procede por terminal a revisar hacia que IP direcciona
dicha pagina para poder crear la regla y restringir el
acceso.

Figura 45: Se revisa la IP de Facebook, haciendo un
ping hacia la pagina (6 de diciembre de 2022)
elaboracién propia.

Ya con la IP identificada, se procede a ingresar al
Firewall y crear la regla, esta se debe de crear una vez
se tenga identificada la IP o el segmento de IP al que se
vaya a restringir el acceso.

Figura 46: Se ingresa a la opcién de reglas y se
procede con la creacién (6 de diciembre de 2022)
elaboracién propia.

Ya con los datos conocidos, ingresamos al botdn
Crear regla y procedemos con dicho proceso.

Crear regla
origen ® desktop
Destino ® 157.2
Servicio https
Accion Rechazar v‘
> 5 aval

Figura 47: Configuramos la regla de Bloqueo (6 de
diciembre de 2022) elaboracion propia.

Elegimos el Origen, para mi caso de ejemplo,
selecciono el equipo que ya tengo como desktop, en el
Destino seleccionar la IP a la que me apunta Facebook,
en el Servicio selecciono https y ya por dltimo en Accién
seleccion6 rechazar, presiono el botén Guardar y
posteriormente el botdn Aplicar ubicado en la parte
superior del aplicativo.

Actividades %) Navegador web Firefox ~ mié 00:39

‘) Problem loading page - Mozilla Firefox

@ Problem loadingpage % [Iod

<« c @ ® facebook.com - O W I @ =

Unable to connect

Firefox can't establish a connection to the server at
‘www.facebook.com.

« Thesite could be temporarily unavailable o too busy.
Try again in a few moments.

« IFyou are unable to load any pages, check your
computer’s network connection.

« IFyour computer or network is protected by a firewall

or proxy, make sure that Firefox is permitted to
access the Web.

QS5 PoNla&

Try Again

Figura 48: Se intenta ingresar a Facebook y ya no es
posible (6 de diciembre de 2022) elaboracion propia.

Ahora bien, para bloquear por ejemplo una péagina
como Twitter, donde las direcciones IP, son diferentes,
podemos observar con el comando nslookup + “URL”,
cuales segmentos son los utilizados y asi crear la regla.

Actividades ) Navegador web Firefox mié 01:06 P U
"Luls Enrique” - Twitter Search / Twitter - Mozlla Firefox
= |

W "Luis Enrique” - Twitte

<« c @ D@ twitter.com o @ 0 @ =
w « Q  “Luls Enrique’
Q Top Latest People Photos Videos

&  People

LUISENRIQUE &
@LUISENRIQUE21

Lioraba porque no tenia zapatos hasta que vi a un hombre que no tenia

pies.

Luls Enrique & m
@LuisEnrique

Cuenta Oficial Luis Enrique - Booking / Contrataciones - Iuisenrique
nusic.com/contacte

Don’t miss what’s happening

(e )
Figura 49: Mostramos el ingreso exitoso a Twitter (6 de
diciembre de 2022) elaboracion propia.

Ahora procedemos con la creacion de la regla.

Crear regla
origen @ desktop

Destino ® 104.244.42.1/24

servicio hitps

Accion Rechazar hd

Figura 50: Ingresamos los datos de configuracion de la
regla. Y la aplicamos (6 de diciembre de 2022)
elaboracién propia.
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Actividades %) Navegador web Firefox = mié 01:08 & E -

, Problem loading page - Mozilla FireFox
= @ Problem loadingpage % [IR
twitter.com/searchio="Lul mn o =
[—|
Unable to connect
Q Firefox can't establish a connection to the server at
twitter.com.
é P « The site could be temporarily unavailable or koo busy.
N Tryagain in a few moments.
& ™ “> = If you are unable to load any pages, check your
Y [ = computer's network connection.
“\ . 8 \ = IFyour computer or network is protected by a firewall
= =\ g or praxy, make sure that Firefox is permitted to
2 access the Web.
a ]

Figura 51: Se intenta el ingreso a la pagina nuevamente
y ya no es posible el ingreso (6 de diciembre de 2022)
elaboracion propia.

9 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

Implementacion y configuracién detallada del
acceso de una estacién de trabajo GNU/Linux a través
del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

En el nethserver, se realiza la instalacién de file
server y el Print server con el fin de permitir compartir

archivos e impresoras a maquinas que compartan la
misma red.

Figura 52: Instalacion del file y Print server (9 de
diciembre de 2022) elaboracion propia.

Se realiza la instalacion de LDAP en el nethserver,
este protocolo sirve para permitir el acceso a un servicio
o directorio.

Local o entace remoto Instatar

Figura 53: Instalacion del LDAP (9 de diciembre de
2022) elaboracién propia.

Se crea un grupo Yy un

usuario para la
administracion de los directorios.

Figura 54: Creacion grupo ‘final’ (9 de diciembre de
2022) elaboracion propia.

Se crea una carpeta compartida llamada ‘Prueba?’.

Figura 55: Creacion carpeta Pruebal (9 de diciembre de
2022) elaboracion propia.

Luego pasamos al sistema operativo ubuntu y se

busca la carpeta ‘Pruebal’ que se compartié desde el
nethserver.

"

7 Reclentes

Favoritos
0 sonal

() Escritorio

prints Pruebat

4 Descarges
¥) Documentos
(& imdgenes
11 Misica

B Videos

® Papelera

£) proedaten... 4

Figura 56: Visualizacion de la carpeta compartida
Pruebal (9 de diciembre de 2022) elaboracion propia.
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Al ingresar a la carpeta compartida, se solicita el
usuario y la contrasefia del usuario creado en el
nethserver.

Lonectarasus cuentas enlinea

@ S requiere contrmmeda pare Lo compartichda proebat en mary local

0 Ussarioregitrad

A
' Nombee deviuarly WA b
WORtCEOU

L1}
wi

Figura 57: credenciales del usuario creado (9 dem '
diciembre de 2022) elaboracion propia.

Se utiliza el servicio Print server para la creacion de
una impresora en el nethserver.

Figura 58: Creacién impresora a compartir (9 de
diciembre de 2022) elaboracion propia.

Se observa la impresora creada.

ned WA rut i rm e

Figura 59: Impresora creada en el nethserver (9 de
diciembre de 2022) elaboracion propia.

Se ingresa al sistema operativo Ubuntu y se busca
la impresora creada en el nethserver.

g

Impresoray A

Impeesora nveva

0 st Selecclone un dispositivo

Descripcén

Imgresora CUPS remota via DNS-S0

W RoeC o ngeesora dered
@ o200 L Ao 0 inarvdock |
9#in Senes (mary.local, 192.1¢

» BUSCH impresora de red

Impresora Windows wa SAMB/

AppSocket/HP JetDurect
Protocolo de impressn en Inte
internet Prinking Protocel (ppr

Impeesora 0 s LPOYLPR

7 vty
P

Figura 60: visualizacion de la impresora compartida (9
de diciembre de 2022) elaboracion propia.

10 TEMATICA 5: VPN

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algun
contenido o aplicacion de la estacion de trabajo.

Después de realizar la instalacion del nethserver se

procede a configurar los 3 adaptadores de red que
fueron definidos.

© 4

O @ o hups /19216821

© ODR192.168.2.1/24

CIDR 192.168.0.26/24
W 192.168.0.1

®
=a

0007 192.168.3.1/24

Figura 61: Configuracion de la red LAN, WAN y DMZ
(05 de diciembre de 2022) elaboracién propia.

Se procede a crear un servidor DHCP que permite

la asignacion de una IP a los equipos que se conecten a
la red LAN.

12




Estadistica

0 reser

Inertaces
o ard [ T ostr |

Acclon

Afadir reserva de 1P

Reserva de IPs

Nombre de host « Descripcién Direceion IP Direccion M

Figura 62: Crear servidor DHCP para la red LAN (05 de
diciembre de 2022) elaboracion propia.

Se asigna la red LAN a el equipo cliente en este
caso con sistema operativo UBUNTU y por medio de
DHCP se asigna una IP.

andres meflaandres: ~

2
Figura 63: Asignacion de IP a través de la red LAN (05
de diciembre de 2022) elaboracion propia.

O LI

O 1LIL02624
o 1LIEa

O ML

Figura 64: Configuracion de IP para la red DMZ (05 de-
diciembre de 2022) elaboracion propia.

A través del panel de administracion del nethserver
se instalan todas las aplicaciones necesarias para la
implementacion de la VPN (OpenVPN).

19216821

Nombre »

@ Firewall Frrewal implementation based on Shorewal

Descripeion
Applications

Figura 65: Instalacién del aplicativo OpenVPN (05 de
diciembre de 2022) elaboracion propia.

Por medio de la opcion Sistema -> Usuarios y
Grupos, se selecciona el proveedor de cuentas LDAP
(Protocolo Ligero de Acceso a Directorio) y se adicionan
dos usuarios.

Figura 66: Crear usuarios por LDAP local (05 de
diciembre de 2022) elaboracion propia.

Posteriormente a través del aplicativo instalado
para la VPN en este caso el OpenVPN, se crea un
servidor OpenVPN RoadWarrior, se asigna para el modo
de autenticacion Nombre de usuario, contrasefia y
certificado, después se asigna una IP a la red de la VPN,
al igual que se define la WAN como la IP para
comunicarse.

Figura 67: Configuracion servidor RoadWarrior de
OpenVPN (05 de diciembre de 2022) elaboracién propia.
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Se adicionan las cuentas que van a tener acceso a
la VPN, en este caso los usuarios que fueron creados
con anterioridad a través de LDAP local.

Niadircuenta

Figura 68: Configuracién servidor RoadWarrior de
OpenVPN (05 de diciembre de 2022) elaboracion propia.

Después de adicionadas las cuentas se procede a
descargar los certificados para ingresar a través del
cliente de VPN en los respectivos sistemas operativos
de las estaciones de trabajo.

[ ——

Figura 69: Administracion de usuarios de la VPN (05 de
diciembre de 2022) elaboracion propia.

Se procede a ingresar a la VPN desde el equipo
cliente de Windows que es donde se tiene instalado el
VirtualBox y se realiza a través del cliente de OpenVPN.

B e p—

Profiles

COMNMNMECTED

C -

192.168.0.26
[andres_mejia@liocal.com]

COMNMNECTION STATS

1TAasBass

oB/s

+~

1ZO BIS

andres_mejia

Figura 70: Conexidn de la VPN desde el cliente
Windows con el usuario andres_mejia. (05 de diciembre
de 2022) elaboracion propia.

TaB B/S
o1:13:a.49

1 sec ago

ha=18]

tntpeatn

Bhent e
- VA
v Eheo e
etfomes
s
sux

"

N
Figura 71: Conexién de la VPN desde el cliente Linux
con el usuario esteban_mejia (05 de diciembre de 2022)
elaboracion propia.

A través del panel de administracion del nethserver
se puede visualizar que los dos usuarios creados estan
conectados en la VPN desde sus respectivas estaciones
de trabajo.

\onbefenare Crmely Cntfinds

Figura 72: Visualizacion de usuarios conectados a la
VPN (05 de diciembre de 2022) elaboracion propia.
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11 CONCLUSIONES

Se logra realizar una instalacion limpia tanto del
servidor Nethserver, como de la maquina virtual Ubuntu
Desktop y se logra realizar la configuracién requerida
para la realizacién de cada actividad.

Con la instalacion y configuracién del Nethserver,
se conocio el uso de un cortafuegos y la proteccion que
este le puede brindar a nuestra red a patrtir de reglas alli
consignadas.

Con este trabajo se logré dar solucién a algunas
problematicas de migracion de los sistemas operativos
propuesta, permitiendo compartir carpetas e impresoras
por medio de la implementacion de servicios como el file
server y el Print server.

Después de realizar la actividad propuesta se logra
adquirir conocimientos basicos sobre el manejo del
servidor NethServer, los diferentes servicios que otorga
y lo util que puede llegar a ser en una compafiia.

Desarrollar esta actividad sin lugar a duda nos
demuestra el alto tecnicismo y las caracteristicas
profesionales del sistema operativo y confirmamos que
esta diseflado para altas cargas de trabajo. Este trabajo
nos acerca a todo el sistema operativo GNU/LINUX y lo
que puede proporcionar, desde su instalacion hasta el
momento en que se ejecutan sus comandos y/o
servicios. Es uno de los sistemas operativos mas
utilizados por el publico profesional.
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