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GLOSARIO

Amenaza: incidente que se da producto de una explotacion de una vulnerabilidad
que pone en riesgo el sistema informético.

Antivirus: Software dedicado a la proteccién de equipos de coOmputo centrando en
el anadlisis y eliminacion de virus, fortaleciendo la seguridad de los sistemas de
informacion.

Ataque: Son intentos de exponer y violentar la seguridad de los sistemas de
informacion donde se logra acceder y visualizar la informacion o dafiar la misma.

Backup: copia o respaldo de seguridad de informacion o sistema de datos para
prevenir perdida de la informacion.

BLUE TEAM: Seguridad defensiva que permite conservar la seguridad de la
informacion de las organizaciones, conocido como equipo azul.

Ciberataques: ataques gue se generan a las redes digitales de los sistemas de
informacion.

Ciberseguridad: aplicado medidas que se implementan para conservar los recursos
de red.

Confidencialidad: categorizacion que se le da a la informacion que es privada y que
no se esta autorizado la divulgacion o publicacion.

Explotacion: proceso mediante el cual se dan intrusiones automatizadas para ser
modificado un sistema de informacion.

Firewall: dispositivo de seguridad de red que monitorea y administra el trafico
generado por las conexiones entrantes y salientes donde permite o restringe su
destino.

Informatica: se encarga de integrar los diferentes conceptos entre hardware y
software para que la informacién sea procesada.

Malicioso: instrucciones o codigos que intentan dafiar los sistemas de informacion,
aprovechandose de las vulnerabilidades para acceder al sistema.

Puertos: en informatica los puertos son interfaz fisica o virtual por medio del cual se
accede a los diferentes tipos de informacion son utilizados para enviar y recibir
sefales de datos.



RED TEAM: equipos rojos que penetran en los sistemas de informacion de las
organizaciones para posterior ayudar a corregir.

Virus: programas que se alojan en los sistemas de informacion y que ocasionan
dafio o propagacion de codigos que alteran el normal funcionamiento de los
sistemas.

Vulnerabilidad: debilidad informatica que es utilizada por los atacantes para alterar
sistemas de informacion.



RESUMEN

El presente informe técnico detalla el desarrollo que ayuda a conseguir el
cumplimiento de cada de uno de los objetivos propuestos en cada fase de ejecucion
que ayudan a que la empresa WhiteHouse Security consiga la seguridad de la
informacion basados en técnicas presentadas por los equipos Red Team y Blue
Team. El inicio de la fase se evidencia con el montaje del banco de trabajo desde la
documentacion de leyes que rigen la seguridad informatica, hasta las herramientas
qgue se pueden utilizar por expertos de ciberseguridad para garantizar la proteccion
de la informacion, la fase 2 abarcamos el andlisis legal donde se alinean bajo
estandares legales que rige la ley y la etica, la fase 3 podemos detallar el analisis
del equipo Red Team detallando vulnerabilidades que surgen por la ejecucion de
aplicaciones y adicional en la fase 4 se analiza el equipo Blue Team para lograr
identificar ataques en tiempo real que ayuden a proteger los sistemas de
informacion.



INTRODUCCION

Se elabora este documento con el propésito de agrupar y presentar estrategias de
seguridad informatica basadas en mecanismos legales y éticos lineados por los
equipos Red Team y Blue Team que favorecen el fortalecimiento de la seguridad de
la empresa WhiteHose Security.

Los altos niveles de ataques informaticos que se presentan en el mundo dan
motivos para resaltar el reto importante que tienen los equipos de ciberseguridad
por salvar y mantener disponible la informacion dentro de los entornos
empresariales con retos que permitan fortalecer los estandares de seguridad.

Cada segundo es clave para prevenir ataques cibernéticos con el apoyo de los
diferentes referentes como los Blue Team y los equipos de respuesta ante
incidentes informaticos que analizan el comportamiento de las redes y las diferentes
vulnerabilidades que se tienen.



OBJETIVOS

1.1 OBJETIVOS GENERAL

Formular estrategias de contencibn mediante el andlisis de riesgos Yy
vulnerabilidades en una infraestructura TI.
1.2 OBJETIVOS ESPECIFICOS

Detallar las leyes relevantes a los delitos informaticos que permitan conocer la
regulacién en Colombia

Presentar herramientas necesarias para realzar pruebas de penetracion y
comunicaciéon entre equipos.

Realizar los procesos realizados para llevar a cabo un pentesting segun su
vulnerabilidad.

Documentar la vulnerabilidad existente en la maquina objetivo para lograr detallar
los procesos que se realizan.

Investigar estrategias utilizadas por Blue Team para que los ataques cibernéticos
no se repitan.



DESARROLLO DEL TRABAJO

ETAPA 1: CONCEPTOS EQUIPOS DE SEGURIDAD

1.1. Dentro del margen legal en Colombia sobre delitos informéticos y
protecciéon de datos personales redacte con sus propias palabras que
legislacion “leyes, decretos” existen actualmente y las caracteristicas
principales de cada ley.

En Colombia contamos con leyes y decretos que sirven para linear el cdmo proceder
ante un delito informético, proteccion de datos personales y ciberseguridad, para el
caso de la ley contamos con la ley 1273 de 2009 denominado de la proteccion de la
informacioén y de los datos! esta ley tiene como caracteristica principal la exposicion
de sanciones que se tienen al incurrir en atentados contra la integridad,
confidencialidad y disponibilidad de los sistemas de informacion.

Las sanciones que se contemplan en los diferentes delitos informaticos se resaltan
en prision y multas estipuladas en varios articulos descritos de la siguiente forma:

Articulo 269A: Acceso abusivo a un sistema informatico. Se contribuye al que sin
autorizacion accede total o parcial a un sistema de informacién que se encuentra
protegido, se sanciona con detencion por hasta 96 meses y en multa hasta 1.000
salarios minimos legales mensuales vigentes?.

Articulo 269B: Obstaculizacion ilegitima de sistema informéatico o red de
telecomunicacion. Quien sin estar autorizado impide el correcto funcionamiento del
sistema de informacion de una red de telecomunicaciones. Se sanciona con
detencién por hasta 96 meses y en multa.

Articulo 269C: Interceptacion de datos informéticos. Quien tome de forma ilegal
sefales electromagnéticas que le permitan espiar informacion incurrird en detencion
por hasta 72 meses.

Articulo 269D: Dafio Informético. Quien destruya un sistema de informacién tanto
componentes fisicos como logicos, se sanciona con detencion por hasta 96 meses
y en multa hasta 1.000 salarios minimos legales mensuales vigentes.

1 DIARIO OFICIAL. ANO CXLIV. N. 47223. 5, ENERO, 2009. PAG. 5.

2 Colombia, P. N. (02 de Septiembre de 2022). https://www.policia.gov.co. Recuperado el 04 de
Septiembre de 2022, de https://www.policia.gov.co: https://www.policia.gov.co/denuncia-
virtual/normatividad-delitos-informaticos

10



Articulo 269E: Uso de software malicioso. Quien por medio de distribucion indebida
de aplicaciones altere o dafie sistemas de informacion. Se sanciona con detencion
por hasta 96 meses y en multa por hasta 1.000 salarios minimos legales mensuales
vigentes.

Articulo 269F: Violacién de datos personales. Quien acceda a informacion personal
y utilice para divulgarla, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. Quien
publique paginas web que sustituyan una principal, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con pena mas grave.

Ley 1581 de 2012 estipula lineamientos para el almacenamiento y tratamiento de la
informacion donde se le da derecho al propietario de la informacién conocer y
corregir sea el caso, y por parte del encargado de conservar la informacion se realice
que forma segura.

En Colombia también se estipulan decretos que linean la proteccion de datos
personales mediante la ciberseguridad, se tiene el Decreto 1078 del 2015 con
modificacion por medio del decreto 338 del 8 de marzo de 2022 mediante el cual se
da lineamiento normativo del sector de la tecnologia de la informacion y la
comunicacién que establece rutas de gobernanza de la seguridad informéatica,
creando modelos de seguridad digital.

El gobierno nacional busca por medio de este decreto estructurar la implementacion
e identificacion de datos criticos, para lograr salvaguardar el sistema.

Con el Conpes 3701 que se da el 14 de julio de 2011, se dieron orientacion de
politica de seguridad informatica y defensa cibernética, donde se busca coordinar
atender y prevenir incidentes o emergencias cibernéticas que pongan en riesgo la
seguridad de la informacion planeando conformar equipos de trabajo especializados
en garantizar la seguridad.

Conpes 3854 del 11 de abril de 2016, se reglamenta es grupo de policia nacional
especializado en seguridad digital, adicional estipula el grado de importancia que se
le sebe dar a la gestion de riesgo de seguridad informatica con el propésito de que
todas las organizaciones tengan un enfoque de seguridad.

Conpes 3995 del 1 de julio de 2020 La Politica Nacional mediante un grupo de

Confianza y Seguridad Digital, busca posicionar a Colombia como espacio digital
seguro.
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1.2. En el mundo de la ciberseguridad existen procesos definidos para poder
ejecutar de forma organizada lo que se conoce como pruebas de penetracion
0 pentesting; usted como futuro experto debera redactar con sus palabras y
definir cada una de las etapas del pentesting, dentro de la definicidn
incorporara un ejemplo de una herramienta que se utilice para cada una de las
etapas del pentesting.

Las pruebas de penetracion son un conjunto de ataques simulados y dirigidos a un
sistema de informacion con el propdsito de detectar posibles vulnerabilidades para
posterior ser corregidas y evitar ataques cibernéticos.

Estas pruebas de penetracion tienen fases que conforman lineamientos para
estipular las auditorias de ciberseguridad los cuales son: Recopilacién de
informacion / Enumeracion, analisis de vulnerabilidades, explotacion, post —
Explotacion, reporte.

Detallaremos cada etapa donde definiremos y daremos ejemplos de herramientas
gue se utilizan.

Recopilacion de informacién / Enumeracion:

Es la fase inicial de la prueba de penetracién, en esta fase se recopilan datos e
informacion de nuestro objetivo, que sera utilizada en todo el proceso, estos datos
pueden ser informacion del dominio, direcciones IP, puertos, versiones y servicios
publicados en la red.

La herramienta utilizada en esta fase en Nmap.

Software que funciona en diferentes plataformas de sistema operativo, es de cédigo
abierto y es utilizado para analizar redes activas identificando mediante paquetes
servicios que estan activos dando como resultado los diferentes puertos abiertos.

Figura 1 NMAP

ap 35 192.16! 83.163
Starting Nmap 7. ( https nmap.org ) at 2822-10-12 17:47 EDT
Nmap scan report for 192.1 3.163
Host is up (P.2@R47s latency).
Not shown: 65534 closed tcp ports (reset)

PORT STATE SERVICE
4369/tcp open
MAC Address: @8:€

Nmap done: 1 IP address (1 host up) scanned in 18.28 seconds

Fuente: Propia
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Analisis de vulnerabilidades:

Esta fase contempla en realizar todas las acciones que nos permitan comprometer
el sistema a penetrar, enumerar los diferentes fallos que se presenten tanto de
autenticacion como de operacion, configuraciones defectuosas.

Herramienta Nessus

Software de interfaz amigable con facil publicacion de informacion agrupada y que
se origina desde el analisis del sistema en busqueda de vulnerabilidades de
diferentes sistemas y equipos conectados a la red.

Los escaneos para la identificacién de vulnerabilidades se pueden dar por grupos,
para realizar los analisis en diferentes espacio de tiempo, evitando la saturacion de
la red.

Nessus, posterior a su analisis interno de la red, compara con las bases de datos
publicadas para presentar el informe de las vulnerabilidades encontradas y como
poder atenderlas.

Figura 2 Herramienta Nessus

Configure Audit Trail Launch = Export ~

Hosts 1 Vulnerabilities &6 Remediations | 2 History 1

Name Family Count Scan Details

MS12-020: Vulnerabilities in Windows ’
ns < 2.107.2 abuses

Microsoft wWindows Remote Windows

Fuente: Propia
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Explotacion

Para la fase de explotacion se aprovecha las vulnerabilidades e informacion
identificada en las fases anteriores con el proposito de obtener acceso a los
sistemas de informacion.

La herramienta para esta fase es Metasploit Framework

Metasploit se caracteriza por ser un sistema de codigo abierto con capacidad de ser
utilizado en ambiente Linux y Windows con una carga de sploit que permite saber
las vulnerabilidades historicas y existentes para luego ser comparadas con las que
tiene el sistema investigado.

Figura 3 Metasploit Framework

R S — N — e e — —————n

a kali-linux-2022,1-virtualbox-amd6é4 [Comiendo] - Oracle VM VirtualBox = O X

Archive Maquina Ver Entrada  Dispositivos

dm P HE]] T 2 : O (genmon)XXX 4) A @ 17:59

A,‘uda

Shell No. 1
File Actions Edit View Help
Host is up (©.26s latency).
PORT  STATE SERVICE VERSION
21/tcp fi

MAC Addre 133A4D:09:COFF (Cloud Network Technology

any incor results at ht‘.os:",»"r‘rra;:.erqf3‘.1':1?1::_." .
i
3

Matching Modules

£ Name Disclosure Date Rank Check Description

@ exploit/unix/ftp/NsEEpd_234_backdoor
ackdoor Command Execution

Fuente: Propia

Post — Explotacion:

Esta fase se aplica posterior al haber logrado ingresar al sistema vulnerado, con el
propdsito de identificar que privilegios se tienen y que sistema adicional se puede
acceder, se busca tener acceso a informacion confidencial, sistemas de informacién
ocultos y evadir mecanismos de autenticacion.

La herramienta utilizada en esta fase es meterpreter y bajo comando se puede
acceder a registros del sistema operativo.
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Figura 4 Meterpreter

los derechos res

Freg query "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersiof

formance.exe [pagefile

Fuente: Técnicas de Hacking — THW

Reporte.

Para la fase final de las pruebas de penetracion se informa las vulnerabilidades
aprovechadas para lograr acceder al sistema de informacion atacado, adicional se
relacionan las soluciones propuestas para contrarrestar los fallos de seguridad que
se tienen en nuestro sistema.

La herramienta presentada para esta fase es Dradis, es de open source, utilizada
para realizar reportes y visualizar informes, puede ser integrada con herramientas
utilizadas en las fases anteriores para presentar la informacion.

Figura 5 Herramienta Dradis

&« cC @ i) localhost

Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter @ Offensive Security Exploit-DB GHDB @ MSFU

Dradis CE Q ou put from t [Bexpont <

PROJECT SUMMARY

Issues so far Methodology progress

& Nodes
There are no issues in this project yet There are no methodologies in this project

yet

E Y LLTEOECIN or &3 Upload output A A fastinE etk e dbicE

from to

Useful articles Recent activity

v Pr learn the basics

>

Fuente: byte-mind
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1.3. Las herramientas de ciberseguridad son de vital importancia, ademas que
existe un gran abanico de posibilidades de herramientas existentes y software
especializado para desarrollar herramientas propias. Usted como futuro
experto debe definir y explicar las siguientes herramientas:

Herramientas:

» Metasploit

Es una aplicacion de codigo abierto especializado en seguridad informatica,
centrado en proporcionar informacion de vulnerabilidades en los sistemas y ayuda
en las pruebas de penetracion, adicional fortalece las firmas de sistemas de
deteccion de intrusos con el descubrimiento de vulnerabilidades.

Dentro de sus aplicaciones se tiene la versién Framework que por medio de exploits
se realiza ataques de vulnerabilidad contra un equipo remoto.

Metasploit se puede ejecutar en sistemas operativos Unix, Windows, Linux, Mac OS
X, y sirve para explorar vulnerabilidades mediante comandos ya disefiados y que
se denominan exploit basicamente es un ataque que usa una vulnerabilidad para
causar algun tipo de respuesta, esto introduciendo ordenes que permitan establecer
comunicacién mediante la red con el dispositivo denominado objetivo.

Los exploit estan ya cargados en la herramienta y cada uno tiene su funcion y van
desde escanear la red y dispositivo conectado hasta el ingreso al sistema de
informacion borrando o modificando informacion sin dejar rastro.

El mas comudn es utilizar Kali Linux para acceder a la consola de metasploit,
mediante el comando msfconsole, posterior se utilizan los comando dependiendo
de lo que se desee hacer, basicamente se tiene los siguientes comandos Search,
use, info, set.

Search es utilizado para encontrar un exploit o un escaner para una vulnerabilidad
en particular.

Use es utilizado para ejecutar una secuencia de comando predeterminado.

Info teniendo una cadena seleccionada y activada se puede obtener la informacion
con el comando info.

Set es utilizado para asignar valores a una variable dentro de una secuencia de
exploit.

16



Figura 6 Metasploit

:~$ msfconsole
[t] The following modules could not be loaded!..\
[! Jopt/metasploit-framework/embedded/framework/modules/auxiliary/gather/office365userenum.py
[

']
!] Please see /home/martin/.msf4/logs/framework.log for details.

Call trans opt: received. 2-19-98 13:24:18 REC:Loc
Trace program: running
wake up, Neo...
the matrix has you

follow the white rabbit.

knock, knock, Neo.

https://metasploit.com

-=[ 2157 exploits - 1145 auxiliary - 367 post
-=[ 592 payloads - 45 encoders - 10 nops

Metasploit tip: Save the current environment with the
command, future console restarts will use this
environment again

Fuente: Openwebinars

* Nmap

Es un software de cédigo abierto disefiado para rastrear puertos abiertos en un
sistema de informacién, identifica servicios publicados en una red mediante el envio
de paquetes definidos y analiza las respuestas obtenidas con esto se descubre que
servicios estan activos.

Es utilizado para detectar equipos, servicios y sistemas operativos para utilizar esta
informacién como inicio de una prueba de penetracion para identificar a que sistema
va a intentar intervenir.

El destino del analisis de servicios publicados se dirige a un dispositivo 0 un rango
de dispositivos conectados a la red, su respuesta se basa en equipos que
respondan la peticion y los servicios disponibles en el momento del escaneo, su
interfaz es grafica y CLI que ambas permiten la introduccion de comandos que
permite emitir una orden de analisis.
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El comando mas utilizado en Nmap es la identificacién de servicios en un rango de
puertos nmap -p [rango] [ip]

Figura 7 Comando Nmap

@& @ ruvelro@ruvelro-Ubuntu: ~

ruvelro@ruvelro-Ubuntu:~$ nmap -p 20-200 192.168.1.2

Starting Mmap 6.00 ( http://nmap.org ) at 2013-85-20 12:47 CEST
Nmap scan report for 192.168.1.2
Host is up (0.00830s latency).
Not shown: 178 closed ports
STATE SERVICE
open ssh
open http
open netbios-ssn

Nmap done: 1 IP address (1 host up) scanned in ©.11 seconds
ruvelro@ruvelro-Ubuntu:~$ I

Fuente: Propia

* OpenVas

Es un software que agrupa servicios y herramientas que se especializan en el
escaneo Yy tratamiento de vulnerabilidades de seguridad en sistemas de
informacion, todos los productos que la componen son de software libre y la mayoria
bajo licencia GPL

Tiene como caracteristica, el escaneo concurrente de multiples modos soporta SSL
y sus amplios reportes generados, inicialmente fue una variante de escaneo de
seguridad de Nessus hasta el cambio de su modalidad de licenciamiento
poniéndose como un sistema de pruebas de penetracion.

Servicios en linea:

* ExploitDB

Es una aplicacién web que almacena los exploits para vulnerabilidades conocidas y
es alimentada por los mismos usuarios que comparten las vulnerabilidades
encontradas para que sea utilizado en las mejoras de ciberseguridad de forma
gratuita para garantizar la calidad de las auditorias de ciberseguridad.
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* CVE

Denominado segun sus siglas como vulnerabilidades y exposiciones comunes, es
informacion publicada sobre vulnerabilidades de seguridad conocidas, cada
vulnerabilidad encontrada es detallada por el sistema operativo afectado, version y
una posible solucién, la identidad de la vulnerabilidad es iniciada con CVE y
numeracion que ayuda a identificarla en futuras busquedas y reportes de
aplicaciones especializadas en detectar vulnerabilidades y asociarlas con bases de
datos publicadas.

1.4. Parafinalizar esta actividad es importante que usted reconozca, analicey
configure “banco de trabajo” lo solicitado en el anexo 1

— Escenario 1 sobre el cual debera trabajar actividades que contienen un alto
grado de tecnicidad. Lo solicitado en el anexo 1

—escenario 1 es lo siguiente:

* Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.

Figura 8 Instalacion VirtualBox en su Ultima version

#7 Oracle VM VirtualBox 7.0.6 Setup - ¥

Oracle VM VirtualBox 7.0.6

Please wait while the Setup Wizard installs Orade VM VirtualBox 7.0.6. This may
take several minutes,

Status:

Version 7.0.6 < Back Mext =

Fuente: Propia
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Figura 9 Version VirtualBox

V¢ VirtualBox - Acerca de ? X

| VirtualBox

7.0

Interfaz Gréfica de Usuario de VirtualBox
Version 7.0.6 r155176 (Qt5.15.2)
Copyright © 2023 Orade and/or its affiliates.

Cerrar

Fuente Propia

» Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad se
procedera a compartir enlace de descarga de lo requerido para el montaje del banco
de trabajo, las imagenes en formato. OVA las cuales se encuentran ya
preconfiguradas para ser utilizadas en las actividades de caracter técnico. En las
imagenes. OVA existe: Un windows 7 X86, un windows 7 X64, un Kali Linux.

Figura 10 Maquinas Virtuales

W Kali - Seminario-001 Open Virtualizatio...
% win7-SE2020-003

W Win7-SE2020-X64-002

Open Virtualizatio...

Open Virtualizatio...
Fuente: Propia

» Paso C: Debe validar que exista comunicacion entre cada una de las maquinas
Windows con la méquina de Kali Linux, recuerde por favor no encender las tres
magquinas al tiempo ya que puede colapsar los recursos hardware de su equipo host,
encienda primero una maquina Windows y posterior a ello encienda la maquina Kali
Linux.

Conexion Kali — Seminario con Win7-SE2020

Kali Linux tiene la IP 192.168.6.3 y el equipo Win7-SE2020 tiene la IP 192.168.6.2,
podemos evidenciar que existe comunicacion por medio de pin entre las maquinas.
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Figura 11 Conexién Kali — Seminario con Win7-SE2020

il Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrads Dispositvas  Ayuda

O Conexiones de red O Editando Wired connecti.. E] e 3 eminaris ) 2
Detalles de la conexién de red £

Detalles de 2 conexidn de red;

Wired connection 1 Propiedad Valor

Sufie DNS especfiico p

Descrpeidn iaptader de escrteno Intel(R) PROA00
Direceién fisica
Habilitado para DHCP
Dirsccién [Pvd

Méscara de subred [Pvd
Puerta ds enlace pradet
Servidor DNS IPv4
Servidor WINS IPv4
Hebiltado pars NetBios
Winculo: direccién [PvE |
Fuerta de enlace predet

estudiante@seminario:

Archivo Acciones Editar Vista Ayuda

de datos:
mpo{im TTL=64
mpo<im TTL=64
mpo{im TTL=64
tiempo{in TIL=64

4, perdidos

465 de ida y vuelta en milisegundos
Héximo - Bns, Hedia - @

>
@ & B i 8] @ & cTre DERECHA

Kali Linux tiene la IP 192.168.6.3 y el equipo Win7-SE2020-X64 tiene la IP
192.168.6.4, podemos evidenciar que existe comunicacion por medio de pin entre
las maquinas.

Figura 12 Conexion Kali — Seminario con Win7-SE2020-X64

7] i Win7-5£2020-X64 [Carrienda] - Oracle VM VirtualBox - o X
Archivo  Maguina Ver Entrada Dispositivos  Ayuda

Eﬂ [0 Conexiones de red [ Editando Wired connecti.. E] es

- v - o

dered » -4

Wired connection 1 Detalles de la conexién de red

Detalles de la conexién de red:

Propiedad Valor
Sufjo DNS especifico p
Descripcién Adaptador de escrtorio Intel{R) PRO/10)
Direccién fisica 08-00-27.9280.C0
ceso a Internet Habiltado para DHCP Mo,
ceso a Internet Direccion IPv4 192.168.6.4
Habiltado Mascara de subred [Pv4  255.255.255.0
Puerta de enlace predet...  1392.168.6.1
Servidor DNS IPv4 192.168.6.1

192 00:01:03

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

192
192.168
1927168

68.6. byte L=64
122.168.6.3: 2 tiempo=lms ITL=64

ping para 192.168.6.
enviados - 4. recibide

LLTEEY

N N N N N N N NS

» Paso D: Evidenciar con printscreen el montaje del banco de trabajo
y explicar como se encuentra desplegado “caracteristicas técnicas
de hardware”.
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Figura 13 Importamos cada maquina virtual Kali Linux

% Oracle VM VirtualBox Administrader
Archivo  Maguina  Ayuda

e pu
Preferendss... cuivG
- =
=
(6] Importar servico virtualizado. . Cirl+ Preferencas  Importar Exportar Mueva Afadi
([ Exportar servido virtualizado. Ctrl+E iBienvenido a VirtualBox!
= Herramientas v La parte izquierda de esta ventana contiens herramientas globales y Una lists de todas las méquins virtusles y grupos de maquinas virtusles
en su computadora. Puede importar, afiadir y crear nuevas MVs usando los botones correspandientes de (a barra de herramientas, Puede
& Comprobar achusizadones... 2bri Un <popup» del slement seleccionado actusiments usando e botén de elemento comespndiente. PUsde presnar Ia tecla F1 para

obtener ayuda instantanea o visitar www.virtualhox.ora para més informacion y las dltimas noticias.
A\ Reinidar todas las advertencias

© quit crl+Q

Fuente: Propia

Seleccionamos la maquina que vamos a importar y elegimos donde la va a guardar

Figura 14 Importar servicios Virtualizado

¥ Importar servicio virtualizado ? *

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servidio v las preferendas sugeridas de las maquinas virtuales
impartadas de VirtualBox. Puede cambiar varias de las propiedades mostradas hacdendo daoble dic en los
elemenos y deshabilitar otras usando las casillas de verificaion de abajo.

Sistema virtual 1 A
Q‘,b Mombre Kali - Seminario 1
FH Tipo de 50 invitado Diebian (54-bit)
{Jcru 1
E rom 2043 MB
(_? Controlador USB
{0 Tarieta de sonido ICH ACST
@ Adaptador de red Intel PRO/1000 MT Desktop (32540EM) ]
Carpeta base de maguina: | C:\UsersYicardo. sanabria\VirtualBox YMs e

MAC Address Policy: | Indude only MAT network adapter MAC addresses | C:\Users\ricardo.sanabriairt

Opciones adicionales: Importar discos como VDI

Servicio virtuglizado no firmado

Ayuda Atras Cancelar

Fuente: Propia
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Figura 15 Maquinas Importadas

¥ Oracle VM VirtualBox Administrader — X
Archivo  Maquina  Ayuda

e o
o
ﬁﬁh‘ Herramientas ECh S |:<(> -
ir | Configuracién Descartar Iniciar

. ESISeg.DB M previsualizacion

[EI ] Win7-SE2020-X64
W% @ apacaca

B Kali- seminatio
[®; @ apagada

wWin7-SE2020
rativo:  Windows 7 (64-bit)

4096 MB
4

win7-SE2020

Disquete, Optica, Disco duro
Paginacién anidada, Paravirtuzizacion Hyper-

(=] win7-5E2020 =

W7 @ apagaca g=
(™) pantalla
Memaria de video: 128MB
Controlador grafico: oxSVGA

olat
PUErto SATAO:  win7-SE2020-disk001.vdi (Normal, 50,00 G8)

([ Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: Audio Intel HD

& Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
(5 usB

Controlador USB: oHel

Filtros de dispositivos: 0 (0 activa)

[C] carpetas compartidas

Ninguno
&) pescripcién

Ninguno

H A Buscar

Fuente: Propia

Las tres maquinas estan alojadas en VirtualBox y tienen las siguientes
caracteristicas:

-. Kali — Seminario
Sistema Operativo: Linux
Memoria RAM: 2048 MB
Disco duro: 50GB

Tipo de red: NAT
Procesador: 1CPU

IP: 192.168.6.3

-. Win7-SE2020

Sistema Operativo: Windows 7
Memoria RAM: 4096 MB
Disco duro: 50GB

Tipo de red: NAT

Procesador: 4CPU

IP: 192.168.6.2

-. Win7-SE2020-X64

Sistema Operativo: Windows 7
Memoria RAM: 4096 MB
Disco duro: 50GB
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Tipo de red: NAT
Procesador: 4CPU
IP: 192.168.6.4

ETAPA 2: ACTUACION ETICA Y LEGAL

2.1-. Luego de leer el anexo 2 — escenario 2 y el anexo 3 Acuerdo, logro identificar
los siguientes procesos ilegales y poco éticos.

Anexo 2 — Escenario

Fragmento

“Un abogado gue ya no labora con la organizacién y fue despedido por encontrar
algunos procesos ilicitos. La alta gerencia no reviso los contratos con los que se
reclutara el nuevo personal.”

El marco legal en los procesos internos se vio empafiados por la actuacion del
abogado que realiz6 los contratos ya que se vio involucrado en procesos ilegales
donde trasmitié su actuar en la documentacion elaborada. EI mayor error fue que
la gerencia no se tomo el tiempo de evaluar el contenido de los contratos que envio
a firmar por parte de los postulados.

Dan a entender que el gerente esta de acuerdo con el contenido de los documentos
aun sabiendo que su abogado realizé procesos ilegales.

Anexo 3 Acuerdo

Fragmento

“‘Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores 0 cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran ser

divulgados.”

Los acuerdos de confidencialidad son legitimos y necesarios para garantizar que la
informacion tratada dentro de la organizacién se garantiza que sera tratada como
privada y se evita ser divulgada o utilizada para fines competitivos, ahora bien, no
es ético obligar a un empleado en tratar y callar procesos ilegales que se procesen
en WhiteHouse y mas como se menciona explicitamente en el acuerdo primera
clausula que los procesos ilegales no podran ser divulgados, esta bien que los
procesos se deben tratar como confidencial, pero no se debera permitir realizar o
participan en asuntos que van en contra de la ley.

Anexo 3 Acuerdo
Fragmento
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“2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, diserios industriales, datos secretos como “datos de chuzadas,

interceptacion de informacién, accesos abusivos a sistemas informaticos”.

La informacion tratada dentro de la organizacion es utilizada en su negocio con fines
de lucro, solo si esta adquirida legalmente y en caso contrario la informacién
obtenida por Interceptacién de informacién, chuzadas y accesos abusivos a
sistemas informaticos, es considerado invasion a la privacidad y va en contra de la
ley, ninguna persona o empresa es libre de acceder a informacion de otra persona.

Anexo 3 Acuerdo

Fragmento

3. No denunciar_ante las autoridades actividades sospechosas de espionaje o
cualquier otro _proceso _en el cual intervenga la apropiacion _de informacion de
terceros.

La empresa obligaria bajo este acuerdo a que sus empleados al darse cuenta de
actividades sospechosas no deberan denunciar convirtiéndolos en cémplices donde
tendrian que actuar de forma inapropiada en las actividades sospechosas de
espionaje.

Si por algin motivo que obliga a no denunciar cualquier espionaje que se realice se
convierte en codmplice del delito, atentando contra la legalidad y la etica profesional.

Anexo 3 Acuerdo

Fragmento

4. Abstenerse de denunciar y publicar la informacién confidencial e ilegal que
conozca, reciba o intercambie con ocasién de las reuniones sostenidas.

Es adecuado advertir que la informacién confidencial que se conozca reciba o
intercambie en reuniones no se debe divulgar, pero no es ético contemplar que los
empleados deban abstenerse de denunciar informacion ilegal que se trate dentro
de la organizacion obligandolos a que participen de esa ilegalidad sin excluirse de
ser complices.

Anexo 3 Acuerdo

Fragmento

7. Responder por el mal uso que le den sus representantes a la informacion
confidencial.

La informacion que trate 0 manipule cada individuo es responsabilidad de quien la
manipule y no es viable que una persona se responsabilice de lo que hace otra
persona, cada uno es responsable de sus actos, dentro del tratamiento de la
informacion se debe dar secuencia de quien manipula la informacién y la cadena de
custodia de esta.
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Anexo 3 Acuerdo

Fragmento

8. Responder ante las autoridades competentes como responsable en caso de gue
la_ informacidon se encuentre en su poder dentro de un proceso de allanamiento.

Es evidente que cada persona responde por sus actos, pero no se deberia en caso
de que la informacion que se esta procesando sea de propiedad de la empresa a la
que trabaja, involucrarse desde el inicio sin saber la procedencia de la informacion
no lo hace responsable para responder ante las autoridades.

Anexo 3 Acuerdo

Fragmento

9. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la informacién
confidencial o ilegal sin el previo consentimiento por escrito por parte de
Whitehouse Security.

La informacion que se clasifique como ilegal no debe ser tratada dentro por la
empresa y menos estipularse como informacion que no se deba trasmitir ya que no
es pertinente recibirla y tratarla; es poco ético pretender que se reciba informacién
ilegal y se trate para otros fines.

Anexo 3 Acuerdo

Fragmento

acuerdo. En caso de que la informacion ilegal o confidencial sea encontrada en
manos del receptor este debera acudir a un abogado privado y dejar exenta de
cualquier responsabilidad legal y penal a Whitehouse Security.

Desde un inicio no se debe aceptar la recepcion de informacion ilegal que se impone
en la empresa Whitehouse Security, mucho menos procesarla y almacenarla ya que
se convierten de inmediato en complices del delito, ahora bien, la empresa por librar
sus responsabilidades se exime de la tenencia de la informacion ilegal haciendo
total responsable al personal que la posee siendo sin duda un mal procedimiento
desde el inicio.

2.2-. Es afirmativo y se encontraron procesos ilegales en el anexo 3, mencionaré
los articulos que se especifican en la ley 1273.

Articulo 269A: Acceso abusivo a un sistema informatico. Se contribuye al que sin
autorizacion accede total o parcial a un sistema de informacion que se encuentra
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protegido, se sanciona con detencion por hasta 96 meses y en multa hasta 1.000
salarios minimos legales mensuales vigentes?.

Articulo 269C: Interceptacion de datos informéticos. Quien tome de forma ilegal
sefales electromagnéticas que le permitan espiar informacion incurrira en detencion
por hasta 72 meses.

Articulo 269F: Violacién de datos personales. Quien acceda a informacion personal
y utilice para divulgarla, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

2.3-. Detalle de los procesos poco confiables del anexo 3 — Acuerdo, conociendo el
acuerdo, aceptaria una vinculacion laboral con salario de $15.000.000

Como experto en ciberseguridad no aplicaria a la oferta de trabajo de la empresa
The WhiteHouse, y mi desistimiento se inclinaria por la cantidad de irregularidades
que se tienen en el anexo 3 acuerdos donde se trata explicitamente de la captacion
ilegal de informacion por medio de interceptaciones, chuzadas y demas delitos
informéticos que se pretende realizar dentro de la organizacion, mas aun donde
obligan al empleado a no denunciar en caso de darse cuenta de cualquier proceso
ilegal.

Incurrir en delitos penales donde se ve involucrado detencion o multas por tratar
informacion ilegal hace que la propuesta pierda garantias a largo plazo y més aun
donde la empresa en su octava consideracion estipula que se exime de cualquier
responsabilidad legal y penal en cuanto se descubra que unos de sus empleados
estan tratando informacioén ilegal. Es evidente que la empresa The WhiteHouse
tiene intencidn de realizar actos ilegales utilizando a sus expertos en seguridad
informatica estipulado directamente en sus textos del anexo 3 — acuerdo.

Segun el cédigo de etica para el ejercicio de la ingenieria en general y sus
profesiones afines, contenido en la ley 842 de 2003 en su articulo 53 contempla las
faltas gravisimas y numeral e donde se estipula que es falta gravisima incurrir en
algun delito que atente contra su cliente, colega o autoridad de la republica, dado a
que, si la accion esta autorizada de forma legal, la sancién a una falta gravisima da
la cancelacion definitiva de la matricula profesional.

2.4-. Operacion Andrémeda Buggly en Colombia fachada de ciberseguridad con
lineamientos de espionaje.

3 Colombia, P. N. (02 de Septiembre de 2022). https://www.policia.gov.co. Recuperado el 04 de
Septiembre de 2022, de https://www.policia.gov.co: https://www.policia.gov.co/denuncia-
virtual/normatividad-delitos-informaticos
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Buggly Ethical Hacking es el nombre que le dio Carlos Betancur al centro de
intercambio de conocimiento de hackers en un sector de Bogot4, que se dedicaban
a ensefar y aprender conocimientos tecnolégicos, centrandose en conformar una
comunidad de seguridad informatica.

El lugar fisicamente ostentaba altas inversiones de recursos econémicos que de
una u otra forma preguntaban los integrantes sobre su origen, y es desde entonces
gue se da a conocer la operacion Andrémeda que era una central de inteligencia
técnica del ejército nacional que se constituye con la mision de conseguir
conocimiento de informacion del hacking ético.

Hasta este punto todo estaba acorde a la ley basados en la legalidad y a la
operacion etica en los procesos del tratamiento de la informacion.

Dentro del reclutamiento de hackers no se les indicaba que era una operacion militar
y desde aqui se quebranta la etica del equipo de trabajo donde se sostenian las
personas con mentiras o poca informacién real de la operacion.

La operacion Andromeda se centré en interceptar comunicaciones por medio de
monitoreo del espectro donde analizaban la red en busqueda de informacion
dedicada a un blanco especifico donde se obtiene informacion con software
malicioso convirtiéendose en procedimientos ilegales que van en contra de la ley,
esto se denuncio en junio de 2013 donde se evidencio la existencia de un programa
que fue disefiado para espiar computadores el cual enviaba informacion al centro
de operaciones de Buggly.

Parte de la informacion que se conseguia dentro de Buggly y la fachada de
Andromeda era desviada Yy filtrada a terceros con fines ilegales, para este caso
ingresa la participacion de Andres Sepulveda que es un hackers que se encargaba
de realizar las compras de la informacién y aplicaciones ya desarrolladas y
conseguidas por el centro de operaciones, iniciando lo que suponia no era el deber
ser del grupo de ciber seguridad desviando la legalidad y etica profesional.

Los involucrados de esta operacion se vieron implicados en delitos de espionaje,
violacion de datos personales y fueron enviados a prision donde llevaron un proceso
legal que definia el grado de culpabilidad segun la participacion en la captacion
ilegal de la informacién encontrada y por ello estan privados de la libertad, sanciones
econdémicas, un proceso de investigacion en marcha y una carrera profesional
destruida.

ETAPA 3: EJECUCION PRUEBAS DE INTRUSION

3.1. Describa de manera especifica las herramientas software que utilizd para
llevar a cabo el anexo 4 — escenario 3 enfocado a Red team. Debera adjuntar
evidencia de los comandos utilizados y resultados que arrojé cada
herramienta utilizada, estas herramientas deben estar clasificadas segun los
pasos de un pentesting.
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Las herramientas utilizadas para realizar el proceso del anexo 4 fueron:
-. NMAP

-. Nessus

-. Metasploit

-. Meterpreter

PASOS DE UN PENTESTING
Recopilacion de informacion / Enumeracion:

Informacién de NMAP:
Comando nmap 192.168.18.19 IP de la maquina objetivo

Figura 16 NMAP

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Navegador
web

¢ >
H Gl b @ B 8] @ cre oerecha
t 3 N e 2 &12AM
£ Buscar = o % dx e = 3% ESP s ESJ)

Fuente: Propia

Aplicaciones involucradas
-. Rejetto HFS (HTTP File Server)
-. DarkComet
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Figura 17 Rejjeto HFS y DarkComet

B winrse N

#8 HFS ~ HTTP File Server 2.3 Build 288 (= @][=]

& Menu | ) Port:80 | @2 You are in Easy mode

[ Open in browser  http://192168.18.19/ 1 Copy to clipboard
Virtual File System Log 1

0/

m
Bubaddies L File St Speed | Tond -~ IPWan/La... Computer.. OS.SP.a.. %RAMUsed Language/Countty A. C. Ping  Ide

Out:0.0KB/s  In: 0.0 KB/s

- P Buscar .

Fuente: Propia

Andlisis de vulnerabilidades:

Instalamos Nessus

Descargamos Nessus de la pagina oficial, guardamos en Kali Linux y procedemos
a la instalacion con el comando dpkg -i Nessus.deb ejecutado en simbolo del
sistema desde la carpeta donde esta el archivo.

Los comandos utilizados fueron los siguientes:

Instalacion Nessus
Sudo dpkg -i Nessus.deb

Activacion Nessus
Sudo systemctl start nessusd.service

Web
Ingresamos a un navegador web y digitamos https://seminario:8834
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https://seminario:8834/

Figura 18 Instalacion Nessus

Nessus.deb

v
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Fuente: Propia

Figura 19 Interfaz Web Nessus

Nessus Professional / Falders /' X (@) Nueva pestafia X | + v - x
&« C A Noesseguro | hitpsy//192.168.18.20:8 a e v 0

r & BancaVirtual (@ Son
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IR S @ & “icardosanabris @

Configure

W MysScans
W teste
Hosts 1 es |20 History
B AllScans
W Trash Filter =
Host Vulnerabilities - Y Scan Details
Policies
o 192.168.18.19 B : a0 5 Policy
Plugin Rules Status:
Customized Reports Severity Base:

N

Terrascan

L/

o8 B % &14AM
uscar Y z 04/03/2023

Fuente: Propia
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Explotacion

Identificaremos los puertos con servicios publicados donde identificamos el uso de
la herramienta Rejjeto HFS (HTTP File Server)

Comandos utilizados

Sudo -sS 192.168.18.19 -A

Nos nuestra los puertos con los diferentes servicios abiertos y la version.
Figura 20 NMAP con servicios

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

WORKGROUP)

Fuente: Propia
Uso de Metasploit para la identificacion de médulos que permitan el inicio del ataque

Para identificar el médulo de ataque hacemos una busqueda de la herramienta hfs
que es la que esta ejecutandose en la maquina objetivo

Comando
Search hfs
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Figura 21 Metasploit

Fuente: Propia

3.2. A continuacion, liste y describa los datos e informacién del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad
especifico el cual ataca a la maquina windows 7 X64.

Basados en la informacion del anexo 4 — escenario se indica que una maquina tiene
fuga de informacién y con fallos de seguridad presentado en la maquina Windows
7 x64 generado por la existencia de una aplicacion llamada rejetto v. 2.3 que
mediante un exploit que asociado a un Shell permite que meterpreter ejecute
mediante comandos la manipulacién local del equipo en modo administrador.

Se logra listar lo siguiente:

-. Fuga de informacion

Un equipo conectado a la red con bajos niveles de seguridad, es un objetivo facil de
atacar ocasionando que la informacidn que se contenga sea extraida y utilizada por
personal externo a la organizacion.

-. El equipo Windows 7 x64 tiene una aplicacion instalada llamada rejetto v2.3.
Tener aplicaciones ejecutandose en equipos conectados a la red que permitan la
apertura de puertos hace que la seguridad del equipo se vea vulnerable, en este
caso permitiendo el ingreso de exploit que modifican los registros con privilegios de
administrador.

-. Vulnerabilidad en la modificacion y creacion de usuarios con privilegios de
administrador.
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El anexo 4 — escenario 3 da una idea de utilizar meterpreter para el ataque que
podria recibir el equipo, para este caso es clave investigar la posible creacion de
usuario local con privilegios de administrador.

3.3. ¢Qué herramienta utilizd para poder identificar los fallos de seguridad de
la “maquina Windows 7”? ;Qué puerto abre la aplicacion especifica en el
anexo?

La herramienta utilizada en esta fase en Nmap.

Software que funciona en diferentes plataformas de sistema operativo, es de codigo
abierto y es utilizado para analizar redes activas identificando mediante paquetes
servicios que estan activos dando como resultado los diferentes puertos abiertos.

Figura 22 NMAP
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Fuente: Propia

Herramienta Nessus

Software de interfaz amigable con facil publicacién de informacién agrupada y que
se origina desde el analisis del sistema en busqueda de vulnerabilidades de
diferentes sistemas y equipos conectados a la red.

Los escaneos para la identificacién de vulnerabilidades se pueden dar por grupos,

para realizar los analisis en diferentes espacio de tiempo, evitando la saturacion de
la red.
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Nessus, posterior a su analisis interno de la red, compara con las bases de datos
publicadas para presentar el informe de las vulnerabilidades encontradas y como
poder atenderlas.

Figura 23 Web Nessus
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Fuente: Propia

La herramienta para esta fase es Metasploit Framework

Metasploit se caracteriza por ser un sistema de codigo abierto con capacidad de ser
utilizado en ambiente Linux y Windows con una carga de sploit que permite saber
las vulnerabilidades histéricas y existentes para luego ser comparadas con las que
tiene el sistema investigado.
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Figura 24 Metasploit Framework

Fuente: Propia
La herramienta utilizada en esta fase es meterpreter y bajo comando se puede
acceder a registros del sistema operativo.

Figura 25 Meterpreter

Fuente: Propia
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La aplicacion que se describe en el anexo es rejetto v 2.3 y abre el puerto 80 como
se evidencia en la imagen.

Un Software tiene el puerto web 80 abierto utilizandolo para recibir conexiones que
pueden generar vulnerabilidad en el sistema.

Figura 26 Puerto 80 de Rejetto
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Puerto: Propia

3.4. Explique con sus palabras y de manera especifica como afecta el ataque
a lamaquina (Windows 7 X64), haga uso de gréaficos para explicar el ataque.

El ataque de la maquina Windows 7 x64 se dio mediante la vulnerabilidad que se
tiene por la ejecucion de la aplicacion rejetto v 2.3 que permite recibir conexion
mediante exploit que se ejecuta por la herramienta Kali Linux, esta herramienta
permite ejecutar NMAP para identificar los puertos abiertos, las aplicaciones que se
utilizan mediante meterpreter resuelven comandos para atacar y modificar las
configuraciones internas del sistema operativo, desde la creacion de usuario como
se dio en este caso hasta la asignacion de privilegios de administrador.

Como podemos detallar la vulnerabilidad se establece desde que se permite la
ejecucion de aplicaciones en las terminales conectadas a la red que faciliten la
apertura de puertos generando trafico de entrada y liberando exploit con privilegios
de administrador para modificar las configuraciones locales como si se estuviera
trabajando en el equipo de forma local.
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Figura 27 Ataque Maquina objetivo
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Fuente: Propio

3.5. Documente cada uno de los pasos que ejecutd y sus respectivas
evidencias para explotar la vulnerabilidad en la maguina Windows 7.

Equipo Obijetivo:

-. Win7-SE2020-X64

Sistema Operativo: Windows 7
Memoria RAM: 4096 MB
Disco duro: 50GB

Tipo de red: NAT

Procesador: 4CPU

IP: 192.168.18.19

Informacién de NMAP:
Comando nmap 192.168.18.19 IP de la maquina objetivo
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Figura 28 NMAP
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Aplicaciones involucradas
-. Rejetto HFS (HTTP File Server)
-. DarkComet

Figura 29 Rejjeto HFS y DarkComet
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Instalamos Nessus

Descargamos Nessus de la pagina oficial, guardamos en Kali Linux y procedemos
a la instalacion con el comando dpkg -i Nessus.deb ejecutado en simbolo del
sistema desde la carpeta donde esta el archivo.

Figura 30 Instalacion Nessus
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Fuente: Propia

Figura 31 Web Nessus
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Adicionamos el escaneo de vulnerabilidades a nuestro sistema objetivo

Figura 32 Identificacién de vulnerabilidades
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Identificaremos los puertos con servicios publicados donde identificamos el uso de
la herramienta Rejjeto HFS (HTTP File Server)

Figura 33 Identificacion de puertos y servicios

Fuente: Propia
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Creacion de usuario en maquina objetivo
Con la ayuda de Metasploit hacemos la busqueda del rejetto_hfs usando el
comando search hfs

Figura 34 Metasploit

Fuente: Propia

Los pardmetros necesarios son los siguientes
IP Atacante: 192.168.18.20
IP objetivo: 192.168.18.19

Figura 35 Exploit

Fuente: Propia
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Figura 36 Meterpreter

Fuente: Propio

Con los comandos utilizados anteriormente se da por creado el usuario y los
permisos de administrador.
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Figura 37 Usuario Creado
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Se evidencia la creacién del usuario RicardoSanabria y agregado al grupo de
Administradores.

ETAPA 4: CONTENCION DE ATAQUES INFORMATICOS

4.1. ;Qué seria lo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos técnicos.

Los ataques cibernéticos son creados y propagados con retorno inmediato hacia el
atacante, es decir posterior de ser activado un ataque, los sistemas quedan
infectados y bloqueados generando fuga de informacion segun sea el propdsito del
ataque; si el ataque es para trafico de informacion o bloqueo de equipo. Si se logra
identificar un aumento de trafico por determinado puerto, segmento de red o equipo
especifico, si aun se tiene control de la administracion de la red se podria detener
el trafico que se esta generando.

Al presenciar un ataque en tiempo real se podria indagar en el tipo de atague que

se esta presentando, esto ayudaria a tomar informacion de primera mano para la
investigacion de la solucién. Técnicamente no sabemos de donde proviene el
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ataque cibernético, pero se puede ir descubriendo a medida que se atribuyen el
ataque o lugar de mayor impacto; en este punto se conoce como fase de contencién
permitiendo detener y evitar la propagacion del ciberataque.

Contener un atague mediante control de trafico desde el firewall de red es pertinente
para aislar la maquina o segmento de red afectada permitiendo tener la
administracion de los traficos normales que se presentan, ahora bien, si una
magquina presenta sintomas de estar infectada y propagando tréfico inusual se
puede separar fisicamente de la red, reestablecer los servicios de seguridad entre
antivirus y antimalware para lograr rescatar y prevenir la perdida de la informacion.

4.2. ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team
gué medidas de hardenizacién propondria para que el ataque no se repita?

Las medidas de hardenizacién que se propone para no repetir el ataque registrado
en la maquina serian las siguientes:

-. Mantener actualizado el sistema operativo tanto la version de software como su
actualizaciones periédicas.

-. Restringir el uso de aplicaciones que abran puertos web dejando vulnerables los
servicios publicados.

-. Establecer y cumplir las politicas de seguridad informatica que estipulen los
lineamientos de uso.

-. Activar y configurar correctamente las reglas de firewall, antivirus y software de
proteccion o alertas de vulnerabilidades.

-. Habilitar politica que restinga la instalacion de aplicaciones en el equipo.

-. No abrir archivos o ejecutar programas desconocidos ya que se estaria
permitiendo la apertura de puertos o virus que afectan el sistema.

-. Realizar backup periddicos de la informacion.

-. Verificar los permisos que tienen los usuarios registrados en el equipo,
garantizando que roles sean asignados por el administrador del sistema y no
modificados por el usuario.

-. Controlar y cerrar puertos de red que no se estan utilizando.

-. Monitorear el trafico de la red para determinar las cargas que se esta recibiendo
y emitiendo.
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-. Capacitar a los usuarios locales sobre el buen uso que se le deben dar a los
recursos del sistema

4.3. ¢ Describa con sus palabras las diferencias entre un equipo Blueteam y un
equipo de respuesta a incidentes informaticos?

Los equipos Blue Team analiza los sistemas de informacion para determinar
cualquier falencia que pueda vulnerabilidad la seguridad de la informacién, retne
informacion para advertir y garantizar la proteccion efectuando una evaluacion de
riesgo.

La defensa de los Blue Team se marca de manera proactiva realizando vigilancia
periddica de los recursos de la red, analizando procesos y comportamientos que se
tornan poco comunes y que logren alterar el correcto funcionamiento del sistema.
Como obijetivo principal

Los equipos de respuesta a incidentes informéticos, basado en las siglas CERT es
un centro especializado en dar respuestas a incidentes de seguridad en la
tecnologia de la informacion. Recopila informacién y estudia ataques de red ya
realizados respondiendo a incidentes recibidos, como se indica este equipo
responde a incidentes ya sucedidos denominado actuacion reactiva.

Dentro de la respuesta ante incidentes del equipo se presenta la investigacion del
origen del ataque, como se produjo, restablecimiento de los sistemas y gestionar
las vulnerabilidades detectadas.

Las diferencias entre un equipo BlueTeam y un equipo de respuesta a incidentes
informaticos es que Blue Team actia de forma preventiva al analizar los sistemas,
detectar vulnerabilidades y solucionarlas, mientras que los equipos de respuesta a
incidentes informativos actian de forma reactiva analizando lo sucedido, repararlo
y estudiar las vulnerabilidades futuras.

4.4. ¢Si dentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

Sabemos que el equipo Blue Team trabaja de forma preventiva identificando
vulnerabilidades, reportando y corrigiendo para hacer de la red mas segura, los CIS
center for internet security se encargan de desarrollar, validar y gestionar
protecciones que garanticen la seguridad de los sistemas de informacion personal,
empresarial y de gobiernos, para protegerlos de amenazas cibernéticas,
desarrollando recomendaciones que permiten la seguridad de la red.

Utilizaria el CIS con el fin de mejorar la seguridad de la red informatica mediante el
desarrollo, validacién y fomento de soluciones que mejoran el uso de los sistemas
de informacion para evaluar vulnerabilidades, realizar monitoreo periddico que
permite descubrir amenazas y mejorar la seguridad de la red.
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Centralizados en analizar las vulnerabilidades mediante bases reportados por los
miembros del CIS implementando buenas practicas de seguridad informética para
las organizaciones.

4.5. Explique y redacte las funciones y caracteristicas principales de lo que es
un SIEM.

La informacion sobre seguridad y gestion de eventos SIEM, es un sistema de
seguridad que pretende dar respuesta rapida directa ante cualquier amenaza
cibernética en los sistemas de informacién, los SIEM tienen control sobre eventos
de seguridad que suceden dentro de las organizaciones que monitorea patrones
anormales que permiten la identificacién de vulnerabilidades.

Los sistemas SIEM se disefié para reforzar e incrementar los niveles de seguridad
de las organizaciones donde se proporciona la seguridad de los sistemas de
informacion.

Las funciones principales de SIEM es recopilar, almacenar e interpretar los registros
que se realizan en tiempo real que permite actuar de formar inmediata ante
cualquier evento de seguridad informatica.

Construir una base de datos en la principal funcién de SIEM para lograr un analisis
y detencion de tendencias y lineamientos de comportamiento de sistemas de
informacion.

Monitorear amenazas que impactan los sistemas de informacidn para garantizar el
funcionamiento de los sistemas tanto de hardware como del software.

Las caracteristicas de SIEM:
-. Centralizar la deteccion de vulnerabilidades que ayuden a responder
efectivamente ante eventos presentados.

-. Encaminar los incidentes a los expertos calificados para dar respuesta
rapidamente.

-. Analizar y clasificar las amenazas reportadas para identificar si son reales.
-. Evaluar los reportes de incidentes para documentar rapidamente las soluciones.

-. Documentar y alimentar la base de datos de vulnerabilidades que permiten
compartir el conocimiento y métodos de solucién.

-. Minimizar los ataques informéaticos.

-. Dar cumplimiento a la conservacion de proteccion de datos personales.
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4.6. Defina por lo menos 3 herramientas de contencion de ataques
informaticos “hardware o software”, recuerde que las herramientas de
contencién son diferentes a las herramientas de deteccion.

Firewall

La implementacion de un firewall agrega niveles de seguridad altos a la red donde
se implementa doble filtro de firewall agregando niveles virtualizados que mejoran
los servicios de contencion de ataques informaticos, con esto se controla todo el
trafico de la red, monitoreando su flujo tanto de entrada como de salida
estableciendo esquemas de seguridad y priorizacion de datos.

La herramienta recomendada es Pfsense es una solucion open Source que cuenta
con kerner personalizado y que se puede instalar y configurar de forma facil y
guiada, tiene ventajas de administracion de red y control de trafico con monitoreo
avanzado de red.

DMZ

La configuracion de una Zona DMZ es viable para la separacién de los servicios
esenciales que son publicados a internet, implementando un servidor proxy que
haga las veces de pasarela entre la red publica y los servidores internos de red de
la entidad.

IDS/IPS

Resaltando la transformacion que tiene los ciberataques, es muy importante que el
trafico de la red sea analizado detalladamente para determinar paquetes
sospechosos, para eso es importante implementar una proteccion denominada
IDS/ISP que compara el trafico con firmas publicadas en bases de datos dando
como resultado liberacion o retencion de paquetes.

Los sistemas IDS/ISP de deteccion y prevencion de intrusos garantizan que la
informacion que se esta procesando esté protegida ya que descubren y detienen
las amenazas internas de la red.

Un IDS significa sistema de deteccion de intrusiones, detecta vulnerabilidades en
los sistemas de informacion su funcién es detectar e informar, este sistema no toma
medidas correctivas en tiempo real, se centra en ser un sistema de monitoreo.

Un IPS son el complemento a la proteccion de IDS estos bloquean amenazas
ademas de detectarlas se caracteriza por ser una proteccién adicional al cortafuego
configurado en la misma red y su funcidbn es analizar y tomar decisiones
automatizadas dentro de la red de datos.

La funcion de la deteccion y prevencion de intrusos se basa en dos métodos,
deteccion basada en la firma y la deteccion basada en las anomalias estadisticas.
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La deteccion basada en la firma busca las vulnerabilidades en una base de firmas
previamente almacenadas y ya documentadas, y en vulnerabilidades aleatorios
comparados con sistemas en tiempo real.

El software recomendado es Snort protege y se construye con codigos abiertos,
implementa reglas que permite la deteccion de actividades maliciosas y encuentra
paquetes para generar alertas.

5.1 Aspectos que aporten al desarrollo de estrategias de RedTeam &
BlueTeam.

Los equipos Red Team y Blue Team cuentan con un amplio conocimiento de
estrategias que conlleven a la seguridad informatica dentro de las estrategias
podemos detallar el constante analisis y busqueda que se dan a los sistemas de
informacion para descubrir vulnerabilidades, esto permite resaltar el compromiso
gue se tiene para lograr conservar la informacion.

La pronta divulgacion de los hallazgos que tengan los equipos Red Team y Blue
Team consolidan una efectividad en la proteccion de los sistemas de informacion
en los que se pueda evitar ser atacados basados en reportes histéricos y bases de
datos publicadas, esto hace que todo el trabajo realizado por los equipos de
seguridad dé frutos.

5.2 Recomendaciones para el planteamiento de estrategias que permitan
endurecer los aspectos de seguridad en una organizacion.

-. La seguridad de la informacién es primero sin permitir ninguna excepcion.

-. Mantener los equipos actualizados tanto en su version de firmware como firmas
de seguridad.

-. Disponer de copias de seguridad constantes que permitan tener la informacion
disponible.

. Utilizar métodos de doble autenticacién para las contrasefas.

. Limitar los accesos a los servidores con tiempo de inactividad.

. Disponer de sistemas de deteccion de vulnerabilidades.

. Disponer de proteccién de antivirus actualizado.

. Configurar filtros de DNS.
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LINK SUSTENTACION

https://youtu.be/1MpD9ne7vZ0O
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https://youtu.be/1MpD9ne7vZQ

CONCLUSIONES

Se presenta de manera precisa los resultados que se obtuvieron con el desarrollo
de los objetivos propuestos; detallando temas relevantes a la contencion y
prevencion de ataques cibernéticos.

Las empresas deben dar importancia al analisis de trafico de red para prevenir

ataques cibernéticos, implementando estrategias utilizadas por los equipos Blue
Team para anticipar y fortalecer la seguridad de la informacion.
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