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Descripción:  

 
Un sistema de reconocimiento biométrico (lector de huella digital) 
debe contar con la tecnología y seguridad que pueda brindar esta 
protección a sus usuarios para cuidar sus intereses. Por lo que uno 
de los sistemas más utilizados en la actualidad es la utilización de 
equipos de reconocimiento biométrico o reconocimiento de huella (ya 
que existen algunos como reconocimiento de iris, venas entre otros), 
los cuales brindan un medio para el reconocimiento de los usuarios 
que tienen en sus sistemas, los cuales hacen un uso a diario para 
realizar movimientos de su información. 
 
En este caso la información que se maneja es muy delicada, por lo 
que se requiere contar con equipos que garanticen la identificación 
de las personas y con lo que se pueda evitar ser suplantados por los 
delincuentes, teniendo en cuenta esto, se podrá dar a conocer que 
recomendaciones y tecnología será la más adecuada para la 
validación de los usuarios y que garantice su tranquilidad a la hora de 
tener sus datos en un sistema y que este a su vez cumpla con la 
normatividad vigente. 
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Contenido del documento: Dentro de este trabajo se plantea dar a conocer la información sobre 
los tipos de equipos sobre reconocimiento de huellas digitales, que 
en muchos casos se puede contar con él, pero que no cumple con 
las especificaciones de ciberseguridad recomendadas, y que no 
cumple con la normatividad que debería tener, para evitar ataques 
informáticos o suplantaciones, ya que el contar con el hardware y 
software necesario, y conocer los datos adecuados, se puedan tomar 
decisiones objetivas. 
 
Actualmente existen diferentes tecnologías que se utilizan para la 
validación de la información, como algoritmos de reconocimiento de 
huellas y cifrado de datos de la información, sobre los datos según 
los ID asociados por usuario, complementarios a este sistema de 
reconocimiento de huellas digitales, y la idea es contar con la 
información adecuada de uso para prevenir cualquier tipo de 
suplantación u perdida de información. 

 
Conceptos adquiridos:  

Se plantea con el desarrollo de la Monografía un tema bastante 
interesante sobre sistemas de Biometría y su seguridad, con el que 
la mayoría de personas ya hemos interactuado, y vemos que 
actualmente no existe mucha información sobre el, por lo que es 
tentador el profundizar para conocer un poco mas a fondo, sobre el 
funcionamiento de estos sistemas de manera general, y todos los 
diferentes factores que influyen en su implementación, 
funcionamiento y mantenimiento del mismo dentro de una entidad, 
por lo que el concepto principal de los sistemas biométricos y sus 
aplicaciones, definimos que es una solución global que actualmente 
se encuentra en continuo desarrollo a nivel global por parte de 
diferentes fabricantes especializados en cada una de sus 
tecnologías, buscan hacerlo cada día mas eficiente y seguro, ya que 
así mismo también crecen las técnicas para infiltrar estos sistemas, 
por lo que es importante el trabajo constante en estas tecnologías 
para que sean mas seguras, adicional que brindamos diferentes 
recomendaciones que van mas allá y que no se tienen en cuenta para 
mejorar los niveles de seguridad de lo que se proteja. 
 

Conclusiones:  Como primera medida se concluye que se está planteando, tres 
compañías que ya llevan bastantes años con el desarrollo de 
tecnología en sistemas de control de acceso y biométrica, que son 
muy reconocidos en el mercado a nivel mundial, los cuales brindan 
excelentes equipos con innovaciones tecnológicas, bastante 
avanzadas en el reconocimiento biométrico, utilizando diferentes 
técnicas como lectura de huellas, reconocimiento de rostros, Iris entre 
otras, y de seguridad, con los que se lograra contar con total 
confianza y que cuentan con certificaciones y estándares 
internacionales que respaldan su calidad. 
 
Por otra parte se plantean algunas vulnerabilidades que se pueden 
manejar, ya que cuentan con varios parámetros de protección, sus 
especificaciones técnicas como algoritmo de cifrado de datos, Base 
de Datos, tipo de sensor, conectividad, transferencia de información, 
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memoria interna, CPU entre otros, que determinan los niveles de 
seguridad y/o procesamiento de los datos, lo que se convierte en un 
sistema bastante seguro, por lo menos dentro de los equipos que se 
plantean en este trabajo (aunque de la mano con las 
recomendaciones de control para que sean mucho más efectivos). 
 
Con la evaluación de algunas formas de plagio, a las que 
continuamente están expuestos sistemas, se logra determinar 
algunas acciones para combatirlas, existen varios métodos utilizados 
para el cifrado de datos de la información, esto es algo fundamental 
en este tipo de compañías, ya que constantemente son el foco de los 
ciberdelincuentes, además de lograr mejorar su imagen ante sus 
clientes, con la utilización de un sistema que cumpla con estándares 
de seguridad, lo que lo hace mucho más seguro y confiable. 
 
El estudio permitió concluir, que el desarrollo tecnológico, en cuanto 
a temas de biometría es muy amplio, y cada día avanza con la 
implementación de nuevas tecnologías y mejoras con sus desarrollos 
en el tema de ciberseguridad, ya que es otro factor muy crucial de 
este tipo de sistemas, donde también avanza la ciberdelincuencia 
para hacer más vulnerable esta tecnología, por lo que es muy 
importante el contar con los equipos Hardware y Software, con sus 
actualizaciones, para que sean muy seguros y confiables, y que 
podamos realizar cualquier trámite de manera ágil y segura. 
 

  
 

 


