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GLOSARIO

Amenaza persistente avanzada (APT): es un ataque cibernético sofisticado y
sostenido dirigido a una organizacion especifica con el objetivo de infiltrarse y

recopilar informacion valiosa durante un largo periodo de tiempo.

Atague de phishing: es una técnica de ingenieria social en la que los
ciberdelincuentes envian mensajes fraudulentos a través de correo electrénico,
redes sociales u otros medios para engafar a las personas y obtener informacion

confidencial como contrasefias y datos bancarios.

Autenticacion: es el proceso de verificar la identidad de un usuario para permitir
el acceso a un sistema o red informatica. Los métodos comunes de autenticacion

incluyen contrasefas, tokens de seguridad y huellas dactilares.

Ciberseguridad: es el conjunto de técnicas, herramientas y politicas de seguridad
informatica disefiadas para proteger los sistemas, redes y datos contra ataques

malintencionados.

Cifrado: es la técnica de codificar datos para protegerlos contra accesos no
autorizados. El cifrado se utiliza para proteger la privacidad de los datos y evitar

gue sean interceptados o modificados por terceros.

Denegacion de servicio (DoS): es un ataque cibernético en el que se sobrecarga
un servidor o red con trafico malicioso para evitar que los usuarios legitimos
accedan al servicio. Los ataques de denegacion de servicio pueden ser muy

dafiinos para los negocios y las organizaciones.



Firewall: es un software o hardware que se utiliza para bloquear el acceso no
autorizado a un sistema o red informética. El firewall actia como una barrera de

seguridad entre la red interna y los usuarios externos.

Ingenieria inversa: es el proceso de desmontar y analizar un software para
comprender su funcionamiento interno. La ingenieria inversa se utiliza
comunmente para descubrir vulnerabilidades de seguridad en aplicaciones y

sistemas.

Malware: es un software malicioso que se utiliza para dafiar o infiltrarse en los
sistemas informaticos. Los tipos comunes de malware incluyen virus, troyanos,

gusanos y spyware.



RESUMEN

Este trabajo ha recopilado informacion de diferentes fuentes relacionadas con la
ciberseguridad y el mejoramiento continuo de los procesos organizacionales. En
primer lugar, se abordd el tema de los ciberataques y los tipos mas comunes,
como el phishing y el malware, asi como las medidas preventivas que pueden
tomarse para evitarlos. También se destacé la importancia de mantener
actualizados los sistemas de seguridad y realizar pruebas de penetracion para

detectar posibles vulnerabilidades.

Posteriormente, se hizo énfasis en la necesidad de implementar una cultura de
mejora continua en las empresas, y la importancia de aprender de los errores,
tanto propios como ajenos. Asimismo, se destaco la importancia de actualizar los
equipos, implementar politicas de seguridad y realizar capacitaciones para el
personal, como medidas para fortalecer la seguridad informética de la

organizacion.

Por dltimo, se menciondé la importancia de monitorear constantemente el
cumplimiento de las politicas de seguridad y realizar auditorias regulares a las
diferentes areas de la empresa, como una forma de garantizar el correcto
funcionamiento de los controles de seguridad implementados. En resumen, la
ciberseguridad y el mejoramiento continuo son elementos fundamentales para
garantizar la proteccion de los datos y la informacion de las empresas, y es
necesario implementar medidas preventivas y de control para minimizar los

riesgos de los ciberataques.



INTRODUCCION

En la actualidad, los sistemas informéticos son fundamentales para el avance de
las actividades humanas, organizacionales y sociales. Sin embargo, esto también
implica riesgos y posibles ataques cibernéticos que pueden poner en peligro la
seguridad y operacion de una organizacion. Es por esto por lo que los equipos
Red Team y Blue Team se han vuelto tan importantes, ya que su objetivo es
brindar seguridad a través de la realizacion de pruebas que simulan ataques y

defensas de la organizacion.

Estas pruebas permiten detectar vulnerabilidades y cerrar brechas de seguridad,
mitigando asi las posibles consecuencias de un ataque cibernético. Ademas, es
importante que se cuenten con los controles necesarios para reducir al minimo
la posibilidad de explotacién de vulnerabilidades y, en caso de ser necesario,
contar con herramientas que permitan la realizacibn de pruebas, andlisis y

contencion de incidentes informaticos basicos.

En este sentido, el presente trabajo no se enfoca en la realizacion de pruebas de
penetracion o ataques simulados, sino que aborda temas relacionados con la
proteccion de los recursos informaticos desde una perspectiva legal, operativa y

técnica.



1 OBJETIVO GENERAL:

presentar una recopilacion de las actividades relevantes y su andlisis con el fin
de formular recomendaciones y conclusiones que permitan mejorar la seguridad

de una organizacion.

1.1 OBJETIVOS ESPECIFICOS:

. Realizar un resumen completo de las actividades realizadas y destacar
los aspectos mas importantes relacionados con la seguridad
informatica.

. Identificar los factores criticos que pueden influir en el éxito de las
estrategias de seguridad de Red Team y Blue Team.

. Elaborar estrategias de contencion de riesgos y vulnerabilidades,
mediante un analisis exhaustivo de los mismos.

. Proponer recomendaciones concretas y efectivas para mejorar los

aspectos de seguridad de la organizacion.
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2 NORMATIVIDAD ASOCIADA AL CASO DE ESTUDIO

2.1 LEYES QUE APLICABLES EN COLOMBIA

Dentro del margen legal en Colombia sobre delitos informaticos y proteccion de
datos personales redacte con sus propias palabras que legislacién leyes,
decretos existen actualmente y las caracteristicas principales de cada ley.
El 5 de enero de 2009, el Congreso de la Republica de Colombia expidio la Ley
1273, que entre otras cosas modifica el Cédigo Penal, crea un nuevo bien juridico
protegido denominado De la Proteccién de la Informacion y los Datos, y preserva
integralmente los sistemas que utilizan tecnologias de la informaciéon y la
comunicacion.
Es crucial que las empresas se protejan legalmente para evitar incurrir en
cualquiera de los actos delictivos que fueron ilegalizados por el estatuto antes
mencionado en relacién con el procesamiento de datos personales.
No debemos perder de vista que los avances tecnoldgicos se estan utilizando
cada vez con mas frecuencia en todo el mundo para obtener de manera
fraudulenta activos de otras personas a través de la clonacion de tarjetas
bancarias, el acceso no autorizado y la modificacion de sistemas informaticos con
el fin de recibir servicios, y transferencias electronicas de fondos fraudulentas a
través de la manipulacion de software y afectaciones de cajeros automaticos,
entre otros métodos. Segun la Revista Cara y Sello, los delitos informaticos
costaron a las empresas colombianas mas de 6.600 millones de pesos solo en
2007.
En esta Ley se tipifican las siguientes infracciones de indole informatico:

. Articulo 269A: Acceso abusivo a un sistema informatico.

. Articulo 269B: Obstaculizacién ilegitima de sistema informatico o red

de telecomunicacion.
. Articulo 269C: Interceptacion de datos informaticos.

. Articulo 269D: Dafo Informético.

11



. Articulo 269E: Uso de software malicioso.

. Articulo 269F: Violacion de datos personales.

. Articulo 269G: Suplantacion de sitios web para capturar datos
personales.

. Articulo 269I: Hurto por medios informéticos y semejantes.

. Articulo 269J: Transferencia no consentida de activos.

Si la persona que incurre en estas conductas tuviere a su cargo la administracion,
manejo o control de dicha informacion, ademas de la pena de prision y/o multa
por cantidad significativa de dinero, ademas de la pena de inhabilitacion ejercer
una profesién relacionada con los sistemas de informacién procesados con
equipos de coOmputo se impondra hasta por tres afios.

Es evidente que los delitos informaticos constituyen una practica que no solo
pone en riesgo la seguridad de los usuarios sino que también representa una
amenaza para la economia de una nacion. Muchos autores sostienen que este
es un tema de cultura general, y como tal, toda persona tiene la responsabilidad
de establecer mecanismos de proteccién informatica al momento de utilizar su

informacion personal en medios digitales.
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3 ETAPAS DEL PENTESTING

En el mundo de la ciberseguridad existen procesos definidos para poder ejecutar
de forma organizada lo que se conoce como 2 pruebas de penetracion o
pentesting; usted como futuro experto debera redactar con sus palabras y definir
cada una de las etapas del pentesting, dentro de la definicién incorporara un
ejemplo de una herramienta que se utilice para cada una de las etapas del
pentesting.

Pentesting es un ataque cibernético simulado contra su sistema informéatico para
verificar vulnerabilidades explotables. En el contexto de la seguridad de las
aplicaciones web, las pruebas de penetracion se usan comunmente para
aumentar un firewall de aplicaciones web (WAF).

Las pruebas de penetracion pueden implicar el intento de violacion de cualquier
namero de sistemas de aplicaciones (por ejemplo, interfaces de protocolo de
aplicaciones  (API), servidores front-end/back-end) para  descubrir
vulnerabilidades, como entradas no desinfectadas que son susceptibles a
ataques de inyeccioén de codigo.

La informacién proporcionada por la prueba de penetracion se puede utilizar para
ajustar sus politicas de seguridad WAF y parchear las vulnerabilidades
detectadas.

3.1 ETAPAS:

3.1.1 Reconocimiento:

Es la fase principal, durante la cual recopilamos la mayor cantidad de datos

posible utilizando varios métodos, que incluyen:

* Recopilacién de dominios/IPs/puertos/servicios

* Recopilacién de metadatos

13



* Uso de Google Dorks

« Recopilacion de informacion gracias a servicios de terceros

Ejemplo:

FOCA: El objetivo principal de este programa, segun FOCA, es descubrir datos y
metadatos ocultos en los documentos que esta viendo. Estos registros se pueden
encontrar en las paginas web. Los documentos que se pueden estudiar varian
mucho; los méas populares son archivos de Microsoft Office, Open Office o PDF,
aunque también puede analizar otros tipos de archivos, como Adobe InDesign o
svg. Se utilizaron tres motores de busqueda diferentes, incluidos Google, Bing y

DuckDuckGo, para encontrar estos documentos.

3.1.2 Analisis de vulnerabilidades:

En esta etapa, examinaremos los datos recopilados en la etapa anterior y las
vulnerabilidades encontradas.

Ejemplo: Hay varias tecnologias disponibles, como escaneres de
vulnerabilidades de red y escaneres de vulnerabilidades web. La herramienta
NMAP mencionada anteriormente se destaca entre los escaneres de puertos de
los escaneres de vulnerabilidades de red. Tenga en cuenta que si bien esta
herramienta nos permite ver qué puertos o servicios son accesibles en una red,
un pentest también debe realizar analisis utilizando otras herramientas para
identificar vulnerabilidades en general. Otros escaneres incluyen Nessus,
OpenVas y Nexpose, el ultimo de los cuales, por ejemplo, busca vulnerabilidades
en las bases de datos.

3- Explotacion: La fase de explotacion implica realizar todas las tareas que
podrian poner en peligro el sistema auditado, los usuarios o los datos que
controla. Principalmente verifica que ciertos tipos de atagues no se puedan

ejecutar:
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. Inyeccién de codigo

. Inclusion de ficheros locales o remotos

. Evasion de autenticacion

. Carencia de controles de autorizacion

. Ejecucion de comandos en el lado del servidor

. Ataques tipo Cross Site Request Forgery

. Control de errores

. Gestion de sesiones

. Fugas de informacion

. Secuestros de sesion

. Comprobacién de las condiciones para realizar una denegacion de
servicio

. Carga de ficheros maliciosos

Ejemplo: METASPLOIT es una herramienta de prueba de penetracion que
permite identificar, usar y validar vulnerabilidades. Metasploit Framework y sus
equivalentes con fines de lucro, incluido Metasploit Pro, estan incluidos en la

plataforma.

3.1.3 Post explotacién:

Se realizardan procedimientos adicionales para confirmar la criticidad de la
vulnerabilidad si se descubre una vulnerabilidad que permita realizar otras
operaciones en el sistema auditado o en su entorno.

Se intentaran las siguientes actividades posteriores a la explotacion,

dependiendo de las opciones que permita una vulnerabilidad especifica:
» Obtencion de informacion confidencial

« Evasion de mecanismos de autenticacion

* Realizar acciones del lado de los usuarios

15



» Realizar acciones o ejecutar comandos en el servidor que aloja la
aplicacion

» Privilegios disponibles en el servidor, si se consigue acceso al mismo

« Oftros sistemas o0 servicios accesibles desde la aplicacion
comprometida

» Posibilidad de impersonalizacién del usuario

* Realizar acciones sin el consentimiento o conocimiento de los usuarios

Al realizar el analisis de riesgo, también se tendran en cuenta escenarios que
incluyan la combinacion de varias vulnerabilidades para obtener acceso a un
nivel superior o eludir las medidas de seguridad.

5 Informes: El paso final de una prueba de penetracion siempre es crear un
resumen informativo, que es un informe sobre cémo fue la prueba. Este
documento enumerara todas las vulnerabilidades descubiertas, asi como las

exposiciones que los atacantes podrian aprovechar.
Ademas, un documento debe contener una recopilaciéon de todos los resultados
de las pruebas. Podriamos pensar en ello como una muestra de los datos que

habria recopilado un atacante.

Finalmente, si se acord6 previamente, debe existir un documento que detalle las

contramedidas para aliviar (0 minimizar) estos problemas tanto como sea posible.
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4 HERRAMIENTAS DE CIBERSEGURIDAD

Las herramientas de ciberseguridad son de vital importancia, ademas que existe
un gran abanico de posibilidades de herramientas existentes y software
especializado para desarrollar herramientas propias. Usted como futuro experto
debe definir y explicar las siguientes herramientas:

Herramientas:

4.1 METASPLOIT:

es un marco de prueba de penetracion que simplifica la pirateria. Es una
herramienta esencial para muchos atacantes y defensores. Es un marco
completo. Es una plataforma de prueba de penetracién modular basada en Ruby
gue le permite escribir, probar y ejecutar cédigo de explotacion, es flexible y
extremadamente robusta y tiene toneladas de herramientas para realizar varias
tareas simples y complejas.

Metasploit tiene tres ediciones disponibles:

. Metasploit Pro
. Comunidad Metasploit
. Marco Metasploit

Nmap: Nmap es la abreviatura de Network Mapper. Es una herramienta de linea
de comandos de Linux de codigo abierto que se utiliza para escanear direcciones
IP y puertos en una red y para detectar aplicaciones instaladas.

Nmap permite a los administradores de red encontrar qué dispositivos se estan
ejecutando en su red, descubrir puertos y servicios abiertos y detectar
vulnerabilidades.

Gordon Lyon (seudonimo Fyodor) escribi6 Nmap como una herramienta para
ayudar a mapear una red completa facilmente y encontrar sus puertos y servicios

abiertos.
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Nmap se ha vuelto muy popular y aparece en peliculas como The Matrix y la
popular serie Mr. Robot.

* OpenVas: Es un escaner de vulnerabilidades con todas las funciones. Sus
capacidades incluyen pruebas autenticadas y no autenticadas, varios protocolos
industriales y de Internet de alto y bajo nivel, ajuste de rendimiento para escaneos
a gran escala y un poderoso lenguaje de programacion interno para implementar
cualquier tipo de prueba de vulnerabilidad.

El escéaner obtiene las pruebas para detectar vulnerabilidades de un feed que

tiene un largo historial y actualizaciones diarias.
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5 SERVICIOS EN LINEA

» ExploitDB: Exploit Database (ExploitDB) es un archivo de exploits con fines de

seguridad publica y explica lo que se puede encontrar en la base de datos.

ExploitDB es un recurso muy Util para identificar posibles debilidades en su red y
para mantenerse actualizado sobre los ataques actuales que ocurren en otras
redes. Este archivo nos permite aprender méas sobre los métodos de los piratas

informaticos y aumentar nuestra propia seguridad en consecuencia.

* CVE: CVE, abreviatura de Vulnerabilidades y exposiciones comunes, es una
lista de fallas de seguridad informatica divulgadas publicamente. Cuando alguien
se refiere a un CVE, se refiere a una falla de seguridad a la que se le ha asignado

un nimero de identificacion de CVE.

Los avisos de seguridad emitidos por proveedores e investigadores casi siempre
mencionan al menos una ID de CVE. Los CVE ayudan a los profesionales de TI
a coordinar sus esfuerzos para priorizar y abordar estas vulnerabilidades para
hacer que los sistemas informaticos sean mas seguros.

El objetivo principal de CVE es ayudar a las organizaciones a mejorar Sus
defensas de seguridad. Para ello, identifica y proporciona un catalogo de
vulnerabilidades de software o firmware y lo pone a disposicién como diccionario

gratuito.
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6 HERRAMIENTAS UTILIZADAS

De acuerdo con las fases de pentesting, describa los métodos y herramientas

utilizados para resolver la situacion del RED TEAM.

Los procesos de pentesting para la situacion especifica se pueden crear de la
siguiente manera, segun el andlisis que se realiz6 en la documentacion

proporcionada.

fase de identificacion

Se examiné la documentacion del caso, y alli se pudieron encontrar varias pistas
a seqguir. Una de estas es la aplicacion rejetto v2.3, sobre la cual se realiza una
investigacion, y en la cual encontramos diversas fallas de seguridad. También
tenemos acceso a informacion clave sobre el host de destino, incluido su sistema

operativo y arquitectura.

llustracién 1 Informacion sobre rejetto en www.exploit-db.com

[l Win7-5E2020-X64 [Corriendo] - Oracle VI VirtualBox - X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
FoleEs

% Exploit Database - Exploits for I X

<« c @ © & hitps/fwww.exploit-db.com [T g n o e =

Verified Has App Y Filters W Reset All

Show| 15 E‘ Search: ‘ rejetto ‘
Date D A V Tile Type Platform Author
2020-11-30 + X Rejetto HitpFileServer 2.3.x - Remote Command Execution (3) WebApps Windows Gscar Andreu
2016-01-04 L - | Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2) Remote Windows Avinash Thapa
2014-10-09 + o Rejetto HTTP File Server (HFS) - Remote Command Execution (Metasploit) Remote Windows Metasploit
2014-10-02 3 B X Rejetto HTTP File Server (HFS) 2.3a/2.3b/2.3c - Remote Command Execution WebApps Windows: Daniele Linguaglossa
2014-09-15 * Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (1 Remote Windows Daniele Linguaglossa
2008-01-23 * Rejetto HTTP File Server (HFS) 1.5/2.x - Multiple Vulnerabilities Remote Windows Felipe M. Aragon

https://wwwexploit-db.com/exploits/49125 ¥ Rejetto HTTP File Server (HFS) 2.2/2.3 - Arbitrary File Upload Remote Muttiple Luigi Auriemma

@ - Ole|m[m] . s

0 & O [ (B §] @ 3 cTrosrecia
m ®

OoOm D e P ¥ o B W

Fuente: propia.
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llustracién 2 Exploit seleccionado

ﬁ Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - x
Archiva  Maquina  Ver  Enm Dispositivos  Ayuda

% Rejetto HTTP File Server (HFS) X = r=h |

<« c o © & nitpsy/vwwexploit-db.com/exploits/29161 B (eo% o % moe& =
EDB-ID: CVE: Author: Type: Platform: Date:
2014-6287 AVINASH THAPA REMOTE WINDOWS 2016-01-04
EDB Verified: Exploit: + / {} Vulnerable App: &

bin/python
it Title: HttpFileServer 2.3.x Remote Command Execution
"httpfileserver 2.3"

er 2008

o be more compatible with today
runs “right out-of-the box".

Fuente: propia.

6.1 ETAPA DE ESCANEO DE PUERTO, SERVICIO Y SISTEMA OPERATIVO

Para capturar todos los datos que recopilamos con cada comando, primero
utilizaremos la aplicacion Metasploit Framework lista para usar que se incluye
con Kali Linux. Iniciamos la aplicacién y creamos el proyecto de pentesting con

los siguientes comandos.
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llustraciéon 3 llustracion 3 Creacion de espacio de trabajo en metasploit

Fuente: propia.

NMAP Una vez que tenemos el espacio en metasploit, ejecutamos un analisis
con el comando DB NMAP, que me permite utilizar la aplicacion NMAP de
metasploit, recopilando toda la informacion pertinente que descubrimos. Esta

herramienta es crucial para escanear el objetivo.

llustracién 4 llustracion 4 Escaneo del host objetivo

i Kali - Seminarie [Corriende] - Oracle VM VirtualBex — X
u
1 & [Conexiones de red] E Terminalnro. 1 [estudiante@seminario: ..

Terminal nro.1
Archivo Acciones Editar Vista Ayuda

sing --system-dns or specify valid servers with --dns-serve

nknown

> address (1 host up) scanned in 0.98

FEE

Fuente: propia.
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El objetivo del reconocimiento es encontrar més vulnerabilidades usando
Nessus, una aplicacion diferente y bien conocida.
llustracion 5 Busqueda de vulnerabilidades con Nessus

Fuente: propia.

El sistema operativo, los puertos y los servicios de la maquina de destino se
identifican mediante blusquedas mas precisas.

llustracion 5 llustracion 6 Buscando mas detalles del host

:l [ [Conexiones de red] [E Terminalnro.1 [estudiante@seminar... [estudiante@seminar.. 07:27PM O ) A & 5‘3“&.‘ a d

Terminalnro.1 - o x

Navegador
web ) B B
erformed. Please report any incorrect results at https://nmap.or

2.35 seconds

mD® P eEe® 5

Fuente: propia.

6.2 IDENTIFICACION Y ANALISIS DE VULNERABILIDADES

Se realiza un estudio mediante el comando NMAP, que permite verificar mediante

las bases de datos de exploits las vulnerabilidades de los equipos.
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Podemos determinar la vulnerabilidad conocida para la que existe un exploit
identificado con el ID 6287 comparando y validando las vulnerabilidades
reconocidas con los datos recopilados.

llustracién 6 llustracion 7 Busqueda de vulnerabilidades con NMAP

LG A = N - -

Fuente: propia.

La busqueda se realiza con el programa Metasploit luego de que Metasploit
Framework tenga los datos del exploit a utilizar, permitiéndonos buscar los
exploits vinculados a un nombre caracteristico de la aplicacion susceptible o un

namero de identificacion del exploit.

llustracién 7 llustracion 8 Busqueda de vulnerabilidades

[ Kali - Seminaric [Corriendo] - Oracle VM VirtualBox - m}
Archive  Maguina Vi Dispositivos  Ayuda

[E Terminalnro.1 [E estudiante@seminario:/..[E] estudiante@seminario: ~ 05:16AM O ) A 67“."@‘ a ¢

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

nsf5 > search hfs

Fuente: propia.
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Etapa de Explotacion de Vulnerabilidad
Elegimos el exploit en el programa Metasploit Framework y confirmamos la

configuracion que necesitamos para configurarlo ya que tenemos toda la

documentacion e investigacion previa de las vulnerabilidades y exploits a utilizar.

llustracion 8 llustracion 9 Opciones del exploit

Fuente: propia.
Se deben configurar los RHOSTS que identifican el host de destino.

llustracién 9 llustracion 10 Configuracion de host objetivo explot

io:/..[E] estudiante@seminario: ~ 0523AM 0 © A B72%| & da
o1

Archivo Acciones Editar Vista Ayuda
) > set rhost 10.0.2.15

Fuente: propia.
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Como las configuraciones relevantes se establecieron con precision de
antemano, no es necesario validarlas en este caso. Con el comando exploit,
pasamos a explotar la falla y la aplicacién comienza a ejecutar el script del exploit

elegido.

llustracion 11 Explotando vulnerabilidad

Fuente: propia.

6.3 ETAPA DE ELEVACION DE PRIVILEGIOS

Actualmente, estamos usando la herramienta Metasploit, que crea un conjunto
de comandos que se ejecutan en el host de destino con la ayuda de los usuarios
que fueron reclutados para el ataque.

El siguiente comando se puede usar con esta herramienta para habilitar una

sesién de comando de Windows con tokens o permisos asociados.
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llustracién 10 llustracion 12 Comando para abrir ventana de comando

windows

Bo0Se Bl EEE om0

@~ =m0 e

Fuente: propia.
Ahora que la sesion de comando esta activa, podemos crear el usuario que ilustra

el impacto potencial en el host de destino.

llustracién 11 llustracion 13 Comando para crear usuario en windows

C:\Users\usuario\Downloads>

C:\Users\usuario\Downloads>net user Ronal_Martinez /add
net user Ronal_Martinez /add
Se ha completado el comando correctamente.

C:\Users\usuario\Downloads>[]

@ B & @ @ creberecHA

-

7:18a. m.
29/03/2023 -

@ A g t® T Q) ESP

Fuente: propia.

concesion de permisos de usuario.

llustracién 12 llustracion 14 Asignar grupo al usuario creado

C:\Users\usuario\Downloads>net localgroup Administradores Ronal_Martinez /add
net localgroup Administradores Ronal_Martinez /add
Se ha completado el comando correctamente.

C:\Users\usuario\Downloads>f]

&P Bl G @ E creperecHA

-

@~ =mT ) B Eham

29/03/2023

Fuente: propia.
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Validacion de la creacion del usuario con sus respectivos permisos.

llustracién 13 llustracion 15 Consulta de usuarios del objetivo

NTEATED & \ a group Administradores
algroup Administrador
i Admini

ores tienen acceso completo y sin restricciones al equipo o deminie

e & & B [E) cRe pERECHA

Fuente: propia.

Validacion de cada salida producida por comandos dentro del equipo objetivo.
llustracion 14 llustracion 16 Validacién en el host objetivo

il win7-5£2020-X64 [Corriendol - Oracle VM VirtualBox - O x +
Archivo Maquina Ver Entrads Dispositvos Ayuda
P——

% Exploit D
¢ o =l [ ™
« @ve\g < Cusntas de ususrio b Administrar cuentas <43 ][ Bus )

o

File Server 23 Elegir la cuenta que desee cambiar
Port:80 | @4
wser https/1
pr— usuario Ronal_Martinez
irueTe Administrador Administrador
—)
Invitado
La cuenta de invitado esta desactivada
WebApps
Remote
Remote
Crear una nueva cuenta WebApps
¢Qué es una cuenta de usuario? —
Acciones adicionales que se pueden realizar Remote
@ Configurar Control parental Remote
s Ira la pégina principal de Cuentas de usuario
% Bxploit Database - Exploits for Penetration Testers, Researchers, and Ethical Hackers — Moz... ;
>
i}

@S| & @ & o DerecHA

@ N @ T )

Fuente: propia.
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6.4 INFORME CON ANALISIS DEL CASO DE RED TEAM, QUE PERMITIO
DAR SOLUCION AL FALLO IDENTIFICADO

Fue esencial la informacion dada en el anexo 4, ya que disminuyo

considerablemente varios aspectos de la investigacion.

. Rejetto: este dato de la aplicacion que esta asociado al equipo donde
posiblemente se estd generando una fuga de informacioén, fue clave
porque con solo una busqueda en Google, se puede identificar varios
exploit asociados a este.

. Version: este dato también es elemental, porque en la etapa de
reconocimiento se encontr6 que el exploit atacaba diferentes
versiones, solo con algunas se podia lograr correctamente el ataque.

. Shell reversa: también sirvié para reducir la busqueda en el exploit,
indicAndonos el método final de explotacion.

. Elevacion de privilegios: esto ayudo a identificar uno de los objetivos
iniciales al ejecutar el ataque.

. Version del SO: esto ayudo para poder seleccionar el exploit que servia
y correspondia con el sistema operativo a atacar.

. Copia del servidor: esta copia fue fundamental ya que, sin ella no se

podria realizar el laboratorio de pentesting.

Informe de herramientas utilizadas para dar identificar fallos en el escenario
propuesto.

Se uso la herramienta NMAP y NESSUS, en ambas se pudo ver la vulnerabilidad
activa en el puerto 80 sobre la maquina de Windows 7, esto claro con la aplicacion
rejetto funcionando, al realizar la explotacion y establecer la conexion con
meterpreter se identifica que se escucha desde la maquina atacante con el puerto

4444,y la sesion se establece con el puerto 49165.
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Andlisis del ataque presentado a cada una de las maquinas identificadas.
Bésicamente el ataque permite la ejecucidon o manipulacion de la maquina
Windows 7, desde una consola de comandos con privilegios system, esto segun
entiendo por medio de la funcion findMacroMarker en parserLib.pas que se
encuentra en Rejetto HTTP File Server antes de la version 2.3c, ya en la consola
el atacante puede llegar a ejecutar programas arbitrariamente, o profundizar su
ataque a otros equipos de la red donde este la maquina, comprometiendo toda
la red y sus sistemas.

Las herramientas utilizadas en este andlisis de seguridad incluyeron el sistema
operativo Kali Linux y la herramienta Metasploit para llevar a cabo el ataque y
explotar la vulnerabilidad en la maquina de Windows 7 de 64 bits. La herramienta
Nmap se utiliz6 para la identificacion de los puertos abiertos en la maquina
objetivo, y se determind que la aplicacion vulnerable estaba utilizando el puerto
80.

El uso del puerto 80 es comunmente utilizado para publicar sitios web utilizando
el protocolo HTTP, el cual no es seguro y es propenso a los ataques. La
explotacion de vulnerabilidades en equipos o software puede ser devastadora
para las empresas y los usuarios de tecnologia de la informacién si no se realizan
actualizaciones de seguridad adecuadas.

Para explotar la vulnerabilidad en la maquina Windows 7 de 64 bits, se llevaron
a cabo diversos pasos que incluyeron la instalacion de dos maquinas virtuales,
la desactivacion del firewall en la maquina objetivo y la creacién de un usuario
con privilegios de administrador. La herramienta Nmap se utilizo para analizar los
puertos abiertos en la maquina de Windows 7 y se identifico la aplicacion rejetto
v.2.3 como la responsable de la fuga de informacion. Finalmente, se ejecuté el

ataque desde Kali y se obtuvo acceso para el ataque solicitado.
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7 RETENCION DE FALLOS SEGUN ATAQUE

PRIMER PASO

Es fundamental para cualquier organizacion identificar el método de ataque
utilizado y las posibles vulnerabilidades que estan siendo explotadas. Esto debe
ser explorado en linea con el modelo de seguridad implementado y los pasos
previamente definidos para minimizar los dafios a la organizacion.

Un paso critico en este proceso es realizar un analisis de pentesting para
identificar posibles puntos de ataque activos y detectar las vulnerabilidades
explotadas en los sistemas comprometidos. Es esencial identificar los sistemas
comprometidos para poder aislarlos sin necesidad de deshabilitar todos los
servicios o dispositivos en la infraestructura tecnolégica.

Una vez que el ataque se ha contenido en los sistemas comprometidos, se puede
prevenir la propagacion del ataque a otros sistemas conectados en la red. Es
importante tomar una copia forense de los sistemas infectados para poder
analizarlos mas a fondo y detectar las vulnerabilidades explotadas y entender el

impacto del ataque.

7.2 SEGUNDO PASO

Para validar las vulnerabilidades en un entorno controlado, se pueden utilizar
herramientas gratuitas como Metasploit combinado con NMAP, Armitage, entre
otras. Una vez que se han validado las vulnerabilidades con herramientas de
pentesting, es importante buscar los posibles exploits utilizados en el ataque para
ejecutar los controles necesarios en los sistemas o dispositivos en la red que

puedan ser vulnerables.
7.3 TERCER PASO

Finalmente, una vez que se ha llevado a cabo la explotacion en el laboratorio, es

esencial validar cualquier posible impacto que no se haya considerado y ampliar
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la busqueda en cualquier sistema en produccion que haya sido posiblemente
atacado. Con estas medidas, se puede minimizar el dafio causado por un ataque
y proteger la infraestructura tecnoldgica de la organizacion.
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8 HARDENIZACION

Acciones de hardenizacion a implementar para evitar que sucedan ataques de

seguridad informatica.

Después de llevar a cabo el proceso de laboratorio por parte del equipo de
redteam, se han identificado varias debilidades que deben ser abordadas para
reducir y mitigar las vulnerabilidades de nuestro servidor.

Se proponen las siguientes medidas de endurecimiento (hardenizacién):

. En primer lugar, se debe validar los usuarios que utilizan los
dispositivos, y si no necesitan tener privilegios de administracion, se
deben eliminar y solo permitir la autorizacion para ejecutar las tareas
autorizadas.

. Es necesario actualizar todo el software utilizado, incluyendo el sistema
operativo, aplicaciones, antivirus, entre otros.

. Validar los puertos habilitados en el host, y corregir o cerrar cualquier
posible puerto que pueda generar alguna vulnerabilidad.

. Revisar y cambiar las credenciales de los usuarios afectados.

. Verificar si todos los usuarios del dispositivo son necesarios o si solo
se debiera tener uno para consultas o produccion.

. Implementar medidas de seguridad con un firewall, que permita la
identificacion de vulnerabilidades, como IDS, IPS, entre otras.

. Establecer politicas de seguridad que permitan limitar el alcance de los
usuarios y prevenir posibles brechas de seguridad mediante
estandares de configuracion.

. Subdividir la red si es posible, para tener servicios aislados que no

deban estar expuestos a posibles accesos malintencionados.
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9 CIS CENTER FOR INTERNET SECURITY

Analisis sobre la pertinencia de trabajar con cis center for internet security como

propuesta de aseguramiento por parte de un equipo de blue team.

En primer lugar, es importante definir CIS como una organizacion sin fines de
lucro que lidera una comunidad global de profesionales de Tl para desarrollar y
evolucionar continuamente las mejores practicas reconocidas a nivel mundial
para proteger los sistemas y datos de Tl a través de CIS Controls y CIS
Benchmarks. Esta organizacién proporciona productos y servicios que permiten
a las empresas protegerse de manera proactiva contra las amenazas
emergentes, como las CIS Hardened Images, que proporcionan entornos

informaticos escalables, seguros y bajo demanda en la nube.

Al implementar las pautas de CIS, se pueden proteger los sistemas y dispositivos
tecnologicos mediante la configuracion adecuada de hardware y software, ya
sean equipos de cémputo, dispositivos moviles o servidores. Estas pautas
también se pueden utilizar para desarrollar una estructura del programa de
seguridad de la informacion y una politica que permita una metodologia de
seguridad 6ptima con funciones claras. Al implementar estas buenas practicas,
las empresas pueden contar con medidas defensivas que les permitiran prevenir

ataques a la infraestructura tecnoldgica.

En resumen, CIS es una organizacion que lidera una comunidad global de
profesionales de Tl y proporciona las mejores practicas reconocidas a nivel
mundial para proteger los sistemas y datos de TI. Al implementar estas pautas,
las empresas pueden proteger sus sistemas y dispositivos tecnolégicos y

desarrollar una estructura de seguridad informéatica solida.
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10 ANALISIS SOBRE LAS FUNCIONES Y CARACTERISTICAS
PRINCIPALES DE UN SIEM.

SIEM (Security Information and Event Management) es una herramienta que
brinda una serie de caracteristicas y funciones para el analisis de seguridad en
tiempo real. Su principal objetivo es identificar y alertar sobre eventos de
seguridad potencialmente peligrosos, generados por dispositivos de redes o
aplicaciones.

Para lograr esto, SIEM se basa en dos métodos de administracion: SIM (Security
Information Management) y SEM (Security Event Management). SIM se encarga
de almacenar y analizar informacién de seguridad, mientras que SEM se enfoca
en el monitoreo en tiempo real y la validacion de eventos.

Entre las funciones mas importantes de SIEM se encuentran la identificacién de
falsos positivos y ataques reales, la centralizacion del monitoreo de amenazas
potenciales, la generacion de alertas redirigidas segun la clasificacion de las
alertas, la documentacion y registro de todas las etapas del proceso de deteccion,
actuacion y resolucién, y el cumplimiento de las leyes y normas de proteccion de
datos y seguridad.

El software SIEM recopila datos de eventos y registros generados por diferentes
dispositivos y aplicaciones de seguridad en una organizacion, y los reiine en una
Gnica plataforma centralizada. Estos datos pueden incluir registros de firewall,
eventos antivirus y otras fuentes, y son clasificados en diferentes categorias para
facilitar su analisis.

En resumen, SIEM proporciona una solucion integral de seguridad para la
identificacion y prevenciébn de amenazas en tiempo real, y permite a las
organizaciones documentar y registrar todas las etapas de los procesos de
seguridad para cumplir con las leyes y normas de proteccion de datos y

seguridad.

35



11 HERRAMIENTAS QUE PERMITAN CONTENER ATAQUES
INFORMATICOS.

11.1 SIEM (SECURITY INFORMATION AND EVENT MANAGEMENT):

Esta herramienta proporciona andlisis en tiempo real de alertas que pueden ser
identificadas como peligrosas, ya sean generadas por equipos de redes o
aplicaciones. Ofrece funciones como la identificacion de falsos positivos y
ataques reales, la centralizacion del monitoreo de todas las amenazas
potenciales, la generacion de alertas redirigidas dependiendo de la clasificacion
de las alertas, y el registro y documentacion de todas las etapas en un proceso

de deteccion, actuacién y resolucion.

11.2 CIS (CENTER FOR INTERNET SECURITY):

CIS es una organizacioén sin fines de lucro que lidera una comunidad global de
profesionales de Tl para hacer evolucionar continuamente los estandares de CIS
Controls y CIS Benchmarks, que son las mejores practicas reconocidas a nivel
mundial para proteger los sistemas y datos de TI. Ofrece productos y servicios
para protegerse de manera proactiva contra las amenazas emergentes, y las CIS
Hardened Images proporcionan entornos informaticos escalables, seguros y bajo

demanda en la nube.

11.3 IPS (INTRUSION PREVENTION SYSTEM)

Es un sistema de prevencién de intrusiones que tiene como objetivo detectar y
prevenir ataques antes de que puedan causar dafos al sistema o a lared. EI IPS
puede analizar el trafico de red en tiempo real y detectar patrones de trafico
maliciosos, ademas de bloquear el trafico malicioso antes de que alcance su

destino.
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El IPS utiliza técnicas como la deteccion de firmas, la inspeccion de paquetes
profundos y la heuristica para detectar y bloquear los ataques. También puede
integrarse con otras herramientas de seguridad, como firewalls y sistemas SIEM,

para proporcionar una proteccion mas completa.

El IPS es una herramienta importante en la defensa contra ataques informéaticos,
ya que puede detectar y bloquear los ataques antes de que puedan causar dafios
graves. Sin embargo, como con cualquier herramienta de seguridad, es
importante configurar el IPS correctamente y mantenerlo actualizado para
garantizar que proporcione una proteccion efectiva contra los ataques

informaticos mas recientes.
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12 RECOMENDACIONES

12.1 ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM

En el ambito de la seguridad, se reconoce la importancia del trabajo en equipo y
la planificacion estratégica para garantizar el éxito de las medidas implementadas
en los equipos. Entre los aspectos cruciales para tener en cuenta, destacan los
siguientes:

Comunicacion entre equipos: es fundamental establecer canales de
comunicaciéon efectivos entre los equipos para permitir el intercambio de
informacion sobre los avances en cada aspecto de los equipos, asi como las
investigaciones que se estén llevando a cabo.

Planes de accion: se deben documentar todas las actividades realizadas por los
equipos para poder monitorear detalladamente su progreso y proporcionar
retroalimentacion continua para mejorar los procesos.

Capacitacion: es esencial proporcionar una capacitacion constante a los equipos,
ya que las amenazas cibernéticas evolucionan y mejoran constantemente.
Pruebas: es importante realizar practicas de ataques y simulaciones de
restauracion de desastres, asi como cualquier otra actividad que permita validar
los planes establecidos y recrear incidentes que puedan mejorar la respuesta de

los equipos ante situaciones de emergencia.
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13 MEDIDAS DE HARDENIZACION PROPUESTAS PARA EVITAR

FUTUROS ATAQUES

Lo primero que se debe hacer es aprender de los errores, por lo cual se deben

cerrar las brechas de seguridad que se identificaron en el ataque, luego de esto,

seria importante tener en cuenta lo siguiente:

Actualizar o adquirir antivirus que permitan el escaneo de los sistemas
en tiempo real y su respectivo alertamiento.

Crear politicas de instalacion de programas en los equipos de la
empresa o en aquellos que se conecten a la red, y también llevar a
cabo la desinstalacion de programas que no sean utlizados y
representen un potencial peligro.

Mantener actualizados los equipos de la compaiiia y los sistemas
operativos que se utilizan.

Solo permitir el acceso remoto a través de una VPN y con la
autorizacion previa de la gerencia de TI.

Si los firewalls de Windows no estan activos, deben ser instalados.

* Los usuarios con privilegios de administrador no deben ser utilizados
por personal ajeno al area de informética.

Realizar pruebas de vulnerabilidad de manera periddica.

Tambien se puede realizar la implementacion de un framework que cobije todos

los paso necesarios para la proteccién del dato e infraestructura de la compania.

Desenvolver e implementar as salvaguardas apropiadas para garantir a entrega

de servicios de infraestructura critica. A continuacion, las medidas especificas

gue se deben tomar en cada una de las areas clave de ciberseguridad:

proteccion, deteccidn, respuesta y recuperacion.

En el area de Proteccion, se deben establecer controles de acceso para limitar

guiénes tienen acceso a los activos y las instalaciones, y se deben proporcionar
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concientizacién y entrenamiento sobre seguridad cibernética al personal y los
socios de la organizacion. Ademas, se deben gestionar los datos e informacion
de acuerdo con la estrategia de riesgo de la organizacion, y se deben mantener

procesos y procedimientos de proteccion de informacion.

En el area de Deteccion, se deben implementar actividades para identificar
eventos de seguridad cibernética, incluyendo la deteccion oportuna de actividad
anomala, el monitoreo continuo de seguridad y la realizacion de pruebas

regulares de los procesos de deteccion.

En el area de Respuesta, se deben desarrollar y ejecutar procesos y
procedimientos de respuesta para garantizar una respuesta oportuna a los
eventos de seguridad cibernética. Se deben coordinar las actividades de
respuesta con partes interesadas internas y externas, y se deben realizar analisis

y mitigaciones para prevenir la expansion de eventos y apoyar la recuperacion.

Finalmente, en el area de Recuperacion, se deben desarrollar y ejecutar planes
de recuperacién para restaurar los sistemas o activos afectados por eventos de
seguridad cibernética, y se deben mejorar estos planes incorporando las
lecciones aprendidas de eventos anteriores. Las actividades de recuperacion
también deben coordinarse con partes internas y externas, incluyendo centros de

coordinacién y proveedores de servicios de Internet.
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14 RECOMENDACIONES PERSONALES PARA ASEGURAMIENTO

La importancia de las estrategias de mejora radica en aprender de los errores,
no solo los propios sino también de los de otros. Es esencial mantenerse
actualizado sobre las operaciones realizadas en diferentes organizaciones, cOmo
se ejecutaron, controlaron y mitigaron. Ademas, es crucial que las empresas
comprendan la relevancia de la actualizacion de equipos, la adquisicion de
antivirus, la creacion de politicas de seguridad, el control de usuarios y accesos,
entre otros aspectos de seguridad. La cooperacion de estos factores endurece la

seguridad de las organizaciones.

Por otro lado, el factor humano no debe ser ignorado, ya que es una de las
principales vulnerabilidades para los accesos no autorizados a los sistemas e
informacion. La capacitacion constante y la sensibilizacién sobre las normas de
seguridad y sus consecuencias son obligatorias. Por ultimo, es fundamental
realizar un monitoreo constante de la empresa u organizacion, verificar el
cumplimiento de las politicas de seguridad informatica y de la informacion, auditar
las diferentes areas y aplicar controles efectivos para abordar las

inconformidades detectadas.
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15 LINK DE VIDEO

https://youtu.be/VRbEMxxDnx4
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https://youtu.be/VRbEMxxDnx4

16 CONCLUSIONES

La seguridad informatica es un aspecto fundamental en cualquier
organizacion, y para lograrla es necesario estar actualizado en cuanto
a las operaciones realizadas en otras empresas, implementar politicas
de seguridad, mantener equipos actualizados y realizar capacitaciones
constantes para el personal.

La importancia de aprender de los errores propios y ajenos en el &mbito
de la seguridad informatica no puede ser subestimada, ya que esto
permitira fortalecer los aspectos de seguridad de la organizacion y
mitigar los riesgos.

El factor humano es una de las principales brechas de seguridad en la
informatica, por lo que es fundamental llevar a cabo una capacitacion
constante y sensibilizacién en cuanto a las normas de seguridad y sus
posibles consecuencias.

La monitorizaciéon constante, la verificacion de cumplimiento de las
politicas de seguridad informatica y la aplicacion de controles efectivos
son herramientas esenciales para detectar y corregir inconformidades

en la seguridad informatica de las organizaciones.
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