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GLOSARIO

Topologia de red, es la forma en que los enlaces y nodos de una red se organizan para
relacionarse entre si, se clasifican como topologia de red fisica, se refiere a como se
conectan los dispositivos fisicos con cables y antenas, es la ubicacion de los diversos
componentes de una red o topologia de red 16gica, que es la forma en la que fluyen los
datos, y en la que una red transfiere tramas de un nodo al siguiente, esta en el nivel mas alto
y tiene en cuenta las subredes que existen y como se interconectan.

IPv4, siglas en inglés de Internet Protocol version 4, es el formato de direccion estandar que
permite que todas las maquinas en Internet se comuniquen entre si. [Pv4 se escribe como
una cadena de digitos de 32 bits y una direccion IPv4 se compone de cuatro nimeros entre
0y 255, separados por puntos, la direccion se compone de una red y una parte de sistema
principal, que dependen de la clase de direccion, existen varias clases de direccion: A, B, C,
D o E, segun los bits iniciales y el nimero total de direcciones IPv4 es 4 294 967 296.

IPv6, siglas en inglés de Internet Protocol version 6, es un estdndar actualizado para
identificar ordenadores en Internet. Al igual que IPv4, proporciona un identificador tinico a
cada dispositivo, IPv6 se escribe como una cadena hexadecimal de digitos de 128 bits, la
arquitectura basica es 64 bits para el nimero de red y 64 bits para el numero de sistema
principal, normalmente la parte de sistema principal de una direccion Ipv6, se obtiene de
una direccion MAC u otro identificador de interfaz, segin el prefijo de subred, IPv6 tiene
una arquitectura mas complicada que Ipv4 y el namero de direcciones IPv6 es de 1028,

VREF, siglas en inglés de Virtual Routing and Forwarding, en espafiol, Enrutamiento Virtual
y Reenvio, es una tecnologia, que permite ejecutar mas de una tabla de enrutamiento
simultaneamente, virtualiza las tablas de enrutamiento, es decir, el Router asocia a cada
interfaz una tabla propia, que difiere de la tabla global del dispositivo, y asi cada interfaz
podria utilizar la misma direccion IP sin entrar en conflicto, esto aumenta la funcionalidad
al permitir que las rutas de red sean segmentadas sin usar varios dispositivos, asi mismo se
aumenta la seguridad de la red y puede eliminar la necesidad de cifrado y autenticacion.

OSPF, siglas en inglés de Open Shortest Path First, en espafiol, E1 Camino Més Corto
Primero, es un protocolo de enrutamiento dinamico interior, IGP - Internal Gateway
Protocol, es considerado como un protocolo de estado de enlace que es capaz de detectar
cambios en la topologia dentro de un sistema autdnomo, por lo tanto, realiza el trazado de
un mapa completo de una interred y luego escoge el camino de menor coste basdndose en el
mapa, con este protocolo cada Router posee un mapa completo de toda la red, si un enlace
falla, el protocolo OSPF puede localizar y resolver rapidamente un camino alternativo al
destino basandose en el mapa sin que se forme un bucle de enrutamiento.



RESUMEN

El desarrollo de este proyecto propone un escenario simulado, este escenario nos propone
una topologia y una tabla de direccionamiento, con dos VRFs etiquetadas como “SPECIAL
USERS VRF”y “GENERAL USERS VRF”, por medio del software especializado para
redes GNS3, se realiza la implementacion, configurando los respectivos server, importando
y configurando los Routers y las licencias para el uso de los Switches, posteriormente
cableando toda la topologia, se realizan las configuraciones bésicas de todos los
dispositivos, configurando las respectivas VRFs, VLANs y el enrutamiento estatico, se
configura la capa 2, para soportar la conectividad y tener la conmutacion en los dispositivos
finales y finalmente se configuran los mecanismos de seguridad en todos los dispositivos de
la topologia, concluyendo estos procesos se realizan pruebas de conectividad.

Este proyecto permite abordar todas las tematicas trabajadas en el transcurso de la carrera
de ingenieria de telecomunicaciones, y conocimientos en electronica, aplicando la
tecnologia Cisco y de igual forma por medio del estudio del curso de Cisco Certified
Networking Professional - CCNP, obtener y aplicar los conocimientos para desarrollar un
escenario de muchos mas que pueden existir para proyectar su estudio, desarrollo, solucion
e implementacion.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica,
Telecomunicaciones.



ABSTRACT

The development of this project proposes a simulated scenario, this scenario proposes a
topology and an addressing table, with two VRFs labeled as "SPECIAL USERS VRF" and
"GENERAL USERS VREF", through specialized software for GNS3 networks, the
implementation is carried out, configuring the respective server, importing and configuring
the Routers and the licenses for the use of the Switches, after wiring the entire topology, the
basic configurations of all devices are made, configuring the respective VRFs, VLANs and
static routing, layer 2 is configured to support connectivity and have switching on the end
devices and finally configure the security mechanisms on all devices in the topology,
concluding these processes, connectivity tests are carried out.

This project allows to address all the topics worked on in the course of the
telecommunications engineering career, and knowledge in electronics, applying Cisco
technology and similarly through the study of the Cisco Certified Networking Professional
- CCNP course, obtain and apply the knowledge to develop a scenario of many more that
may exist to project your study, development, solution and implementation.

Keywords: CISCO, CCNP, Switching, Routing, Networking, Electronics,
Telecommunications.
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INTRODUCCION

En la presente actividad se realiza la presentacion del documento final, prueba de
habilidades practica, del diplomado de profundizacion Cisco CCNP, se lleva acabo la
ejecucion del escenario propuesto, desarrollando la configuracion multi-VRF de una red
que admite usuarios generales y usuarios especiales, de acuerdo al escenario propuesto, se
realiza en GNS3 el disefio de la red, realizando la respectiva configuracion de los
dispositivos, se acuerdo al direccionamiento IP y a la VRF a utilizar, configurando la VRF-
Lite en los tres Routers usados y las rutas estaticas adecuadas para admitir la accesibilidad
de un extremo a otro, comprobando la conectividad de un extremo a otro, evidenciando la
correcta respuesta en cada VRF y equipos finales, presentando el paso a paso de cada uno
de los escenarios y las partes de los mismo, evidenciando los procesos con pantallazos de
los codigos ejecutados para la configuracion y verificacion, se busca plasmar los
conocimientos adquiridos en el transcurso de la carrera, creando un escenario que permita
la solucion e implementacion adecuada de los que pueden ser posteriormente otros
proyectos residenciales, comerciales o empresariales.

Se pone en practica la estructuracion de redes conmutadas mediante el uso del protocolo
STP y la configuracion de VLANS, evidenciando el proceso de una infraestructura de red
jerarquica convergente, de igual forma se emplean soluciones de red escalables mediante la
configuracion basica y avanzada de protocolos de enrutamiento para la implementacion de
servicios IP con calidad de servicio en ambientes de red empresariales LAN y WAN, en
este lapso del desarrollo de la actividad se realiza la parte 1 y 2 del proceso.

En el desarrollo de esta actividad se proyecta la planeacion de redes inalambricas, de
acceso remoto y sitio a sitio seguras mediante el andlisis de escenarios simulados de
infraestructuras de red empresariales para la aplicacion de servicios de autenticacion,
roaming y localizacion, realizando este escenario propuesto se desarrolla un proyecto que
puede ser implementado en redes empresariales con acceso seguro a través de la
automatizacion y virtualizacion de la red para aplicar metodologias de solucion de
problemas en ambientes de red corporativos LAN y WAN, en este lapso del desarrollo de la
actividad se realiza la parte 3 y 4 del proceso.

11



DESARROLLO

Objetivos:

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces.

Parte 2: Configurar VRF y rutas estaticas.
Parte 3: Configurar Capa 2.

Parte 4: Configurar seguridad.

Escenario:

En esta evaluacion de habilidades, usted es responsable de completar la configuracion
multi-VRF de la red que admite “Usuarios generales” y “Usuarios especiales”. Una vez
finalizado, deberia haber accesibilidad completa de un extremo a otro y los dos grupos no
deberian poder comunicarse entre si. Asegurese de verificar que sus configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos funcionen segun lo
requerido.

Instrucciones:

Parte 1: Construir la Red y Configurar los Ajustes Basicos del Dispositivo y el
Direccionamiento de la Interfaz, aqui se configurard la topologia de la red y configurara
los ajustes bésicos.

llustracion 1: Escenario propuesto
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llustracion 2: Se instalan los programas requeridos, tales como Putty, GNS3 Local

Server, GNS3 Virtual Maquine y se realiza su respectiva configuracion

ontrol  Node Annotate
N\ PE s> TR A 7 e L OO
— a4 ® N T- > C ‘;’\ s l\_] Q SN i1
- ~| Topology Summary %
P4 GNS3 VM [Corriendo] - Oracle VM VirtualBox - 0o X Node Console
Archivo  Méquina  Ver Entrada  Dispositivos  Ayuda
~
P-4 GNS3 server version: 2.2.38 Servers Summary -]
(=P Release channel: 2.2 © DESKTOP-A6Q31UU CPU 19.9%, RAM 91.3%
WM version: 0.14.0 @ GNS3 VM (GNS3 VM) CPU 0.5%, RAM 21.8%
Ubuntu version: focal
Qemu version: 4.2.1
virtualization: virtualbox
kvm

KW support available: False
Uptime: up 2 minutes

IP: 192.168.56.101 PORT: 80

To log in using SSH: ssh gns3@192.168.56.101
Password: gns3

To launch the Web-Ui: http://192.168.56.101
e®

Images and projects are stored in '/opt/gns3'

llustracion 3: Se agrega y configura el Router, configurando las interfaces de acuerdo a

los parametros indicados

Control Node Annotate
— - - mm P ~ o
B OB > b B Zmi S S O WO W =y |
[ |
Routers smmary L]
‘ . General [10S router templates (Caisole
@ 20 Server
GNS3 VM ~ General
Packet capture @ c7200 Template name: <7200
.’ pt Template ID: 6ealb19b-5242-4df7-bacd-dae3f 7779047
~ Built-in Default name format: R(0)
Ethernet hubs Server: GNS3 VM (GNS3 VM)
Platform: <7200
Ethernet switches Image: <7200-advipserviceskd-mz.152-4.55.image
Cloud nodes Console type: telnet
~ VPCS Auto start console:  False
os_base_startup-config
@ Dynamips 105 router template configuration ? X vxe
q npe-400
disks |
12 M =
q c7200 e \mary o8
(= o oMiB KTOP-AQ31UU CPU 15.4%, RAM 91.0%
General | Memoriesanddsks | Sots | Advanced | Usage 1: oMie 53 VM (GNS3 VM) CPU 1.1%, RAM 20.1%
True
Adapters
q C7200-10-FE
slot 0: | C7200-I0FE A PA-4E
slot 1: |PA-4E -
slot 2: v
slot 3: v
slot 4 v
slot S A
slot 6: A o®
wics
wic 0:
wic 1. Qecompress Copy Edit Qelete
wic 2: o« Cancel Apply
oK Cancel
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llustracion 4: Se agrega y configura el Switch, configurando las interfaces de acuerdo a
los parametros indicados

B OF > > o Ao s LGOS
Routers ’ | ==
® General |IOU device templates Console
a <7200 Server
GNS3 VM B sy 12 T Generd
L Packet capture =
- - Built-in
Ethernet hubs
:‘ Ethernet switches
@ 10U device template configuration
q Sw_L2
@ Generalsettings  Network | Usage
imary 5
() Adwohery KTOP-ABQ31UU CPU 17.5%, RAM 91.3%

33 VM (GNS3 VM) CPU 0.5%, RAM 20.1%

Tabla N. I - Direccionamiento IP.
Device Interface | Ipv4 Address | Ipv6 Address Ipv6 Link-
Local
R1 E1/0.1 10.0.12.8/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.8/24 2001:db8:acad:12::1/64 fe80::1:2
El/1.1 10.0.113.8/24 | 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.8/24 | 2001:db8:acad:108::1/64 fe80::1:4
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R2 E1/0.1 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:2
El/1.1 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:2
El/1.1 10.0.213.8/24 | 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.8/24 | 2001:db8:acad:208::1/64 fe80::3:4
PCl1 NIC 10.0.113.81/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.81/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.81/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.81/24 | 2001:db8:acad:208::50/64 EUI-64

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de cédula.
Por lo tanto, enmicaso X =8, Y =1y Z=8.

Paso 1: Cablee la red como se muestra en la topologia.

Se realiza el respectivo cableado de acuerdo al escenario propuesto conectando cada
interfaz de Routers, Switches y los PCs para posteriormente realizar la respectiva
configuracion de acuerdo a estas conexiones.

a. Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
seglin sea necesario.

15



llustracion 5: Se realiza la respectiva conexion de todos los equipos y se etiqueta cada una
de las interfaces para llevar un mejor orden e identificacion

File Edit View Control Node Annotate Tools Help

B OB >-)> BHBC FmIlo--§aam

®
®

| Topology Summary

Node Console
» @ Al tenet 192.168.56.101:5013
A » @ D1 teinet 192.168.56.101:5011
pc1 Souchithers 2 » © D2 telnet 192.168.56.101:5012
» 2= » @ PC1 telnet 192.168.56.101:5000
- 10.0.11281/24 vees)
CS 100.213.81/ 24
B et 2001: dbBacadi 213: 50/ 64 » @ PC2 telnet 192.168.56.101:5002
» @ PC3 telnet 192.168.56.101:5004
loousaas 10.042.0/24 100230/24 1002130/2¢ » @ PC4 telnet 192.168.56.101:5008
/64
» @RI telnet 192.168.56.101:5006
s w2 i3 /2 » @R tenet 192.168.56.101:5007
an13 el/11 eto1 el/a1 o1/11 eva1 e1/11 vian13 » @R telnet 192.168.56.101:5010
1001138/2¢ o 10012824 100121/24 L) 10022024 1002824 g3 100213.8/24
[P vo2
- /2 el/12 - e1/02 e1/12 e1/0.2 e1/1.2 '3
10.01088/24 10.0128/24 10012024 100221/ 100238/ 100.208.8/ 24 «0/0 /1
=l wo || o et Servers Summary L
© DESKTOP-A6Q31UU CPU 58.1%, RAM 90.8%
? @ GNS3 VM (GNS3 VM) CPU 100.0%, RAM 27...
100.108.0/24 ' g
2001:db8 acad:108: /64 - e
/0

B

«0/1
A pc3
s 100.10881/24
= s 10020881/ 24
%—o—o— 2001:db8 acad: 108:50/64 2001: dbS:acad: 208: 50/ 64
<02
viang.

General Users VRF

Console

GNS3 management console.

Running GNS3 version 2.2.38 on Windows (64-it) with Python 3.7.5.Qt 5.15.2and PyQt 5.15.7.
Copyright (c) 2006-2023 GNS3 Te .

Use Help -> GNS3 Doctor to detect common issues.

@
®

Paso 2: Configure los ajustes basicos para cada dispositivo.

Se realiza la configuracion basica en los Routers asignando el respectivo nombre del
dispositivo, asi como uso de IPv6, mensaje inicial, tiempos de espera, de igual forma en los
Switches, realizando la respectiva asignacion de las Vlans y el nombre de las mismas, y
finalmente configurando el direccionamiento tanto en IPv4 como en IPv6 para los PCs.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracion basica.
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Configuracion basica de Router R1

conf't

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Configuracion bésica de Router R2

conf't

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Configuracion basica de Router R3

conf't

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

17



Configuracion basica de Switch D1

conf't

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Configuracion basica de Switch D2

conf't

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

18



Configuracion basica de Switch Al

conf't

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

19
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NetO I v

b. Guarde las configuraciones en cada uno de los dispositivos.

llustracion 6: Se usa el comando copy running-config startup-config y se guarda la

configuracion de los Routers y de los Switches

[}
B

‘
Console
GNS3 management console.
R

G453 version 2.2.33 on Windows (64-54) with Python 3.7, 08
Copyright (<) 2006-2023 GNS3 T
Use

Help -> GNS3 Doctor to detect common issues

-

Node

& o1-puTy o

v

200168 acad 108:/64
2

‘

Console

GNS3 management console.

Running GNS3 version 2.2.38 on Windows (64-bit) with Python 3.7.5Qt S
echnologes.

Copyright (c) 2006-2023 GNS3 Te .
Use Help -> GNS3 Doctor to detect common issues.

->
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£2.168.56.101:5013
£2.168.56.101:5011
£2.168.56.101:5012
£2.168.56.101:5000
2.168.56.101:5002
£2.168.56.101:5004
2.168.56.101:5008
£2.168.56.101:5006
2.168.56.101:5007
£2.168.56.101:5010

68.56.101:5013
68.56.101:5011
68.56.101:5012
68.56.101:5000
68.56.101:5002
68.56.101:5004
68.56.101:5008
68.56.101:5006
68.56.101:5007
68.56.101:5010

B
v 31UU CPU 65.7%, RAM 91.7%
¥R GNSI VM (GNS3 VM) CPU 100.0%, RAM 52...

P®
v JUCPU 71.8%, RAM 91.9%

GNS3 VM (GNS3 VM) CPU 100.0%, RAM 52...



c. Configure el PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Configuraciones de direccionamiento IPv4 e IPv6 de PC1
ip 10.0.113.81/24 10.0.113.8

ip 2001:db8:acad:113::50/64 2001:db8:acad:113::1
Configuraciones de direccionamiento IPv4 e IPv6 de PC2

ip 10.0.213.81/24 10.0.213.8
ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1

Configuraciones de direccionamiento [Pv4 e IPv6 de PC3

ip 10.0.108.81/24 10.0.108.8
ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1

Configuraciones de direccionamiento IPv4 e IPv6 de PC4

ip 10.0.208.81/24 10.0.208.8
ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1

Mlustracion 7: Se realiza la respectiva configuracion de cada uno de los PCs de acuerdo a
su direccionamiento en IPv4 e IPv6

v

168.56.101:5013
168.56.101:5011
168.56.101:5012
168.56.101:5000
168.56.101:5002
168.56.101:5004
168.56.101:5008
168.56.101:5006
168.56.101:5007
168.56.101:5010

=3
 [UU CPU 64.8%, RAM 93.2%
3 VM) CPU 100.0%, RAM 51...

Nt OIHh Q@
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Parte 2: Configurar VRF y Enrutamiento Estatico

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres enrutadores

y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final
de esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

En esta parte del desarrollo de realizan las configuraciones en los Routers creando las VRF
Special Users con la Vlan 13 y General Users con la Vlan 8§ tanto para direccionamiento en

IPv4 e IPv6.

Las tareas de configuracion son las siguientes:

Task#

Task

Specification

2.1

On R1, R2, and R3, configure VRF-Lite
VRFs as shown in the topology
diagram.

Configure two VRFs:
e General-Users
e Special-Users

The VRFs must support IPv4 and IPv6.

2.2

On R1, R2, and R3, configure IPv4 and
IPv6 interfaces on each VRF as
detailed in the addressing table above.

All routers will use Router-On-A-Stick on their
GO0/0/1.x interfaces to support separation of the
VRFs.

Sub-interface 1:

In the Special Users VRF

Use dot1q encapsulation 13

IPv4 and IPv6 GUA and link-local addresses
Enable the interfaces

Sub-interface 2:
¢ In the General Users VRF
Use dot1q encapsulation 8
IPv4 and IPv6 GUA and link-local addresses
Enable the interfaces

e o o

23

On R1 and R3, configure default static
routes pointing to R2.

Configure VRF static routes for both IPv4 and
IPv6 in both VRFs.

24

Verify connectivity in each VRF.

From R1, verify connectivity to R3:

ping vrf General-Users 10.0.208.Z

ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.Z

ping vrf Special-Users 2001:db8:acad:213::1

Nota: R1 no estard habilitado para realizar ping entre PC2 o PC4 con la configuracion de
las Partes 1 y 2.
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2.1. On R1, R2, and R3, configure VRF-Lite VRFs as shown in the topology
diagram.

Configuracion basica de VRF de los Routers R1, R2 y R3

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

2.2. On R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as
detailed in the addressing table above.

Configuracion de cada interfaz de R1 con el respectivo direccionamiento [Pv4 e
IPv6 de acuerdo a su VRF

int el/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

int el/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

int el/0

no ip address

no shutdown

exit

intel/1.1

encapsulation dotlq 13
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vrf forwarding Special-Users

ip address 10.0.113.8 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

intel/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.8 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

intel/1

no ip address

no shutdown

exit

Configuracion de cada interfaz de R2 con el respectivo direccionamiento [Pv4 e
IPv6 de acuerdo a su VRF

int el/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

int el/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

int el/0

no ip address

no shutdown

exit

intel/1.1

encapsulation dotlq 13
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vrf forwarding Special-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

intel/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

intel/1

no ip address

no shutdown

exit

Configuracion de cada interfaz de R3 con el respectivo direccionamiento [Pv4 e
IPv6 de acuerdo a su VRF

int el/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address fe80::3:1 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

int el/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

int el/0

no ip address

no shutdown

exit

intel/1.1

encapsulation dotlq 13
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vrf forwarding Special-Users

ip address 10.0.213.8 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

intel/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.8 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

intel/l

no ip address

no shutdown

exit

llustracion 8: Se usa el comando show ip vrf interfaces para verificar todas las interfaces
v el respectivo direccionamiento en R1, R2 y R3

(p L4

8.56.101:5013
B.56.101:5011
8.56.101:5012
£8.56.101:5000
8.56.101:5002
8.56.101:5004
8.56.101:5008
8.56.101:5006
8.56.101:5007
8.56.101:5010

Servers Summary )
© DESKTOP-A6Q31UU CPU 93.8%, RAM 90.7%
» & GNS3 VM (GNS3 VM) CPU 100.0%, RAM 52...

NeiOIHh Q@

Console
Running GNS3 version 2.2.38 on Windows (64-bit) with Py’
Copyright (c) 2006-2023 GNS3 Technologes.

Use Help -> GNS3 Doctor to detect common issues.
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2.3. On R1 and R3, configure default static routes pointing to R2.
Configuracion de rutas estaticas predeterminadas de Router R1

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.1

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.1
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

Configuracion de rutas estaticas de Router R2

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.8

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.8

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.8

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.8

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

Configuracion de rutas estaticas predeterminadas de Router R3

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.1

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.1
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end
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llustracion 9: Se usa el comando show run | inc route para verificar todas las rutas
estaticas en R1, R2 y R3

®
®

12.168.56.101:5013
12.168.56.101:5011
12.168.56.101:5012
12.168.56.101:5000
12.168.56.101:5002
12.168.56.101:5004
12.168.56.101:5008
12.168.56.101:5006
12.168.56.101:5007
12.168.56.101:5010

ers Summary e®
© DESKTOP-A6Q31UU CPU 60.2%, RAM 90.9%
» @ GNS3 VM (GNS3 VM) CPU 100.0%, RAM S53...

NAeiOlI v

Console
Running GNS3 version 2.2.33 on Windows (64-bit) with Python 3.
Copyright (<) 2006-2023 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=>

2.4. Verify connectivity in each VRF.

Se evidencia una repuesta correcta desde R1 hacia ambas VRF tanto Special Users,
como General Users en [Pv4 e IPv6, lo que indica que la conexion es correcta y se
puede proceder a configurar los Switches para soportar la conectividad entre los
equipos finales.
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llustracion 10: Se evidencia desde RI una correcta respuesta a ping vrf General-Users
10.0.208.8, ping vrf General-Users 2001:db8:acad:208::1, ping vrf Special-Users
10.0.213.8, ping vrf Special-Users 2001:db8:acad:213::1

— @RE > THC FmIo- §6Q0

“| Topology Summary PR
; Node Console
‘Qm - o X » @ A1 teinet 192.168.56.101:5013
» @ D1 teinet 192.168.56.101:5011

© DESKTOP-A6Q31UU CPU 57.9%, RAM 92.5%
» ) GNS3 VM (GNS3 VM) CPU 100.0%, RAM 51...
10.02080/24
2001 bk acad:208:/ 64

|
P2 » @ D2 telnet 192.168.56.101:5012
‘. 10021.8/24 = » @ PC1 tenet 192.168.56.101:5000
2001: dbSacad: 213:: 50/ 64 » @ PC2 telnet 192.168.56.101:5002
» @ PC3 telnet 192.168.56.101:5004
P/ 1002130/24 » @ PC4 telnet 192.168.56.101:5008
Q [prosamdes 2001: B acad 213:/ 64 » @RI teinet 192.168.56.101:5006
03 «0/2 » @ R2 telnet 192.168.56.101:5007
et/a1 et/11 vian13 » @ R3 telnet 192.168.56.101:5010
B 1002824 p 1002138/24
—
8 - e1/02 e1/12 3
] B 100282 100.2088/24  «0/0 /1
v Servers Summary DR

100.10881/ 24 =

= c:
7 2001:db8 acad: 108:50/64

100.208.81/ 24
2001: dbS:acad: 208: 50/ 64

General Users VRF

‘
Console

GNS3 management console.
Running GNS3 version 2.2.33 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2and PYQL 5.15.7.
Copyright (c) 2006-2023 GNS3 T .

Use Help -> GNS3 Doctor to detect common issues.

Parte 3: Configurar Capa 2

En esta parte, tendrd que configurar los Switches para soportar la conectividad con los
dispositivos finales.

En esta parte del desarrollo se realizan las configuraciones en los Switches, donde
inicialmente se desactivan todas las interfaces, posteriormente de acuerdo a las
configuraciones se van activando, se configuran los puertos troncales de D1 aR1 y de D2 a
R2, asi como el EtherChannel con D1 a A1, y se configuran los puertos de acceso desde
cada Switch a los respectivos PCs de acuerdo a la Vlan en la que trabajan, es decir, la VRF
donde se ubican.

Las tareas de configuracion, son las siguientes:
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Task#

Task

Specification

3.1

On D1, D2, and A1, disable all
interfaces.

On D1 and D2, shutdown G1/0/1 to G1/0/24.
On A1, shutdown F0/1 — F0/24, G0/1 — G0/2.

3.2

On D1 and D2, configure the trunk
links to R1 and R3.

Configure and enable the G1/0/11 link as a trunk
link.

3.3

On D1 and A1, configure the
EtherChannel.

On D1, configure and enable:
e |nterface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP
On A1, configure enable:

¢ Interface FO/1 and FO0/2
e Port Channel 1 using PAgP

34

On D1, D2, and A1, configure access
ports for PC1, PC2, PC3, and PC4.

Configure and enable the access ports as follows:

e On D1, configure interface G1/0/23 as an
access port in VLAN 13 and enable Portfast.

e On D2, configure interface G1/0/23 as an
access port in VLAN 13 and enable Portfast.

e On D2, configure interface G1/0/24 as an
access port in VLAN 8 and enable Portfast.

e On A1, configure interface F0/23 as an access
port in VLAN 8 and enable Portfast.

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PC4.

3.1.0n D1, D2, and A1, disable all interfaces.

Configuracion para deshabilitar todas las interfaces de Switch D1

interface range €0/0-3, e1/0-3, €2/0-3, €3/0-3
shutdown
exit

Configuracion para deshabilitar todas las interfaces de Switch D2

interface range €0/0-3, e1/0-3, €2/0-3, €3/0-3
shutdown
exit
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Hustra

L}

NAetO[IH 0

‘

Console

‘GNS3 version 2.2.38 on Windows (64-bit) with Pytholli

Copyright
Use Help

Configuracion para deshabilitar todas las interfaces de Switch Al

interface range €0/0-3, e1/0-3, €2/0-3, €3/0-3
shutdown
exit

cion 11: Se usa el comando show interfaces status para verificar que las interfaces
estéen deshabilitadas, y se van activando segun se vayan configurando

168.56.101:5013
168.56.101:5011
168.56.101:5012
168.56.101:5000
168.56.101:5002
168.56.101:5004
1168.56.101:5008
168.56.101:5006
168.56.101:5007
168.56.101:5010

B®

DrSRTOP-Ab
hdbnscs| &P A1-PuTIY » @ GNS3VM (GNS3 VM) CPU 100.0%,

TET T

P®

t () 2006-2023 GNS3 Technologies.
-> GNS3 Doctor to detect common issues.

3.2. On D1 and D2, configure the trunk links to R1 and R3.

Configuracion del enlace troncal de Switch D1 a R1

int €0/2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

31



Configuracion del enlace troncal de Switch D2 a R3

int e0/3

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

Mlustracion 12: Se usa el comando show interfaces trunk para verificar las interfaces
troncales de D1y Rl y de D2y R3

]
%)

- 1 & 02-puTTy - o X

68.56.101:5013
68.56.101:5011
68.56.101:5012
68.56.101:5000
168.56.101:5002
68.56.101:5004
68.56.101:5008
68.56.101:5006
68.56.101:5007
68.56.101:5010

o®

P-Rows1UU CPU 56.8%, RAM 89.9%
10.02080/24 » @ GNS3VM (GNS3 VM) CPU 100.0%, RAM 53...

NerO[IH S v

100.108.0/24
2001:db8 acad:108::/64

2001: b acad:208::/ 64

100.10881/24
2001:db8 acad:108:50/ 64 2001 doiracad 20850 64

General Users VRF

Console PR
Running GNS3 version 2.2.38 on Windows (64-bi) with Python 3.7.5Qt 5.15.2and PYQL 5.15.7. =
Copyright (c) 2006-2023 GNS3 Technologe:

Use Help -> GNS3 Doctor to detect common issues.

3.3.On D1 and A1, configure the EtherChannel.

Configuracion del EtherChannel de Switch D1

interface range e0/0-1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit
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llustracion 13: Se usa el comando show interfaces trunk en Al para evidenciar de igual

Configuracion del EtherChannel de Switch Al

interface range e0/0-1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

forma la troncal del Pol, y se usa el comando show etherchannel summary para verificar

NestO[IHh S0

DIy Al

v

‘

Console

& o1-puTiv - [u] X ZQA -

Running GNS3 version 2.2.38 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.7.
Copyright (<) 2006-2023 GNS3 Technologies.

Use Help

->

-> GNS3 Doctor to detect common issues.
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£168.56.101:5013
£168.56.101:5011
£168.56.101:5012
£168.56.101:5000
£168.56.101:5002
£168.56.101:5004
£168.56.101:5008
£168.56.101:5006
1168.56.101:5007
£168.56.101:5010

o®

L)

310U CPU 58.9%, RAM 90.1%
3 VM) CPU 100.0%, RAM 53...



3.4.0n D1, D2, and A1, configure access ports for PC1, PC2, PC3, and PC4.

Configuracion de los puertos de acceso de Switch D1

int e0/3

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Configuracion de los puertos de acceso de Switch D2

int e0/2

switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

int e0/1

switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Configuracion de los puertos de acceso de Switch Al

int e0/2

switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit
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Mlustracion 14: Se usa el comando show run interfaces e0/3 en el Switch D1, show run
interfaces e0/2 y show run interfaces e0/1 en el Switch D2 y show run interfaces e0/2 en el
Switch Al para verificar la configuracion de cada puerto del host

@ [&o-pu

~

[©
®

168.56.101:5013
168.56.101:5011
168.56.101:5012
168.56.101:5000
1168.56.101:5002
168.56.101:5004
168.56.101:5008
168.56.101:5006
1168.56.101:5007
168.56.101:5010

O®
5 o®
D OP-ABQS1UU CPU 63.0%, RAM 90.9%
» ) GNS3 VM (GNS3 VM) CPU 100.0%, RAM 53...

VAl OOKW D

100.108.0/24
201:db8acadi108:/64 | EP

Console
Running GNS3 version 2.2.33 on Windows (64-bit) with Python 3.7.5Q
Copyright (c) 2006-2023 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

3.5. Verify PC to PC connectivity.

Se evidencia una respuesta exitosa tanto en IPv4 como en IPv6, desde PC1 a PC2 y
viceversa, asi como de PC3 a PC4 y viceversa, solo responden los equipos que pertenecen a
su respectiva VRF, es decir, PC1 y PC2 no tienen conexioén con PC3 y PC4.

35



llustracion 15: Se verifica conectividad entre los PCs, donde se evidencia respuesta de
ping desde PCI a PC2 y viceversa y desde PC3 a PC4 y viceversa, solo responden los
equipos que pertenecen a su determinada VRF

2

v

168.56.101:5013
168.56.101:5011
168.56.101:5012
168.56.101:5000
1168.56.101:5002
168.56.101:5004
168.56.101:5008
168.56.101:5006
168.56.101:5007
168.56.101:5010

 |UU CPU 61.9%, RAM 92.9%
GNS3 VM) CPU 100.0%, RAM 51...

UAeiOIHh S

Parte 4: Configurar Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia, las tareas de configuracion son las siguientes:

Se realiza la configuracion de seguridad en cada uno de los dispositivos de la red, los
Routers no soportan Scrypt por lo tanto su se usa MDS5 con un nivel de privilegio 15 y una
autenticacion AAA, en los Switches se usa el algoritmo Scrypt que basa sus funciones en
hash con nivel de privilegio 15 y autenticacion AAA.

Task# Task Specification

On all devices, secure privileged EXE Configure an enable secret as follows:
41 mode. o Algorithm type: SCRYPT
e Password: nombreestudianteXYZ.

On all devices, create a local user Configure a local user:
account. ¢ Name: admin
4.2 e Privilege level: 15
o Algorithm type: SCRYPT
e Password: nombrestudianteXYZ.
43 On all devices, enable AAA and Enable AAA authentication using the local
) enable AAA authentication. database on all lines.
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Configuracion de seguridad de Router R1

conf't

enable secret diegotorres818

username admin privilege 15 secret diegotorres818
aaa new-model

aaa authentication login default local

end

Configuracion de seguridad de Router R2

conf't

enable secret diegotorres818

username admin privilege 15 secret diegotorres818
aaa new-model

aaa authentication login default local

end

Configuracion de seguridad de Router R3

conf't

enable secret diegotorres818

username admin privilege 15 secret diegotorres818
aaa new-model

aaa authentication login default local

end

Configuracion de seguridad de Switch D1

conf't

enable algorithm-type scrypt secret diegotorres818

username admin privilege 15 algorithm-type scrypt secret diegotorres818
aaa new-model

aaa authentication login default local

end
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Configuracion de seguridad de Switch D2

conf't

enable algorithm-type scrypt secret diegotorres818

username admin privilege 15 algorithm-type scrypt secret diegotorres818
aaa new-model

aaa authentication login default local

end

Configuracion de seguridad de Switch Al

conf't

enable algorithm-type scrypt secret diegotorres818

username admin privilege 15 algorithm-type scrypt secret diegotorres818
aaa new-model

aaa authentication login default local

end

llustracion 16: Se usa el comando show run | include aaa|username para validar la

NAetO [ Dw

v

configuracion de seguridad, autorizacion y autenticacion aaa

12.168.56.101:5013

12.168.56.101:5011

12.168.56.101:5012

12.168.56.101:5000
¥ 12.168.56.101:5002
» © PC3 telnet 192.168.56.101:5004
» © PC4 telnet 192.168.56.101:5008
» @ Rl telnet 192.168.56.101:5006
» @ R2 telnet 192.168.56.101:5007
» @ R3 telnet 192.168.56.101:5010

100.112.0/24
2001:db8 acad:11 2k

DR
31UV CPU 74.7%, RAM 94.0%
* 153 VM) CPU 100.0%, RAM 52...

“

Console =
GNS3 version 2.2.38 on Windows (64-bit) with Python 3.7.5 -
Copyright (c) 2006-2023 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.
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Comandos Completos Usados en Cada Dispositivo

Configuracion de Router R1

conf't

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

int el/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

int el/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

int el/0

no ip address

no shutdown

exit

intel/l.1

encapsulation dotlq 13

vrf forwarding Special-Users
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ip address 10.0.113.8 255.255.255.0

ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64

no shutdown

exit

intel/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.8 255.255.255.0

ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64

no shutdown

exit

intel/1

no ip address

no shutdown

exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.1
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.1
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

conf't

enable secret diegotorres818

username admin privilege 15 secret diegotorres818
aaa new-model

aaa authentication login default local

end

Configuracion de Router R2

conf't

hostname R2

ipv6 unicast-routing

no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit
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vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

int el/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

int el/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

int el/0

no ip address

no shutdown

exit

intel/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

intel/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

intel/1

no ip address

no shutdown

exit

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.8
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ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.8

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.8

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.8

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

conf't

enable secret diegotorres818

username admin privilege 15 secret diegotorres818

aaa new-model

aaa authentication login default local

end

Configuracion de Router R3

conf't

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

int el/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address fe80::3:1 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

int el/0.2

encapsulation dotlq 8
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vrf forwarding General-Users

ip address 10.0.23.8 255.255.255.0

ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64

no shutdown

exit

int el/0

no ip address

no shutdown

exit

intel/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.8 255.255.255.0

ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64

no shutdown

exit

intel/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.8 255.255.255.0

ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64

no shutdown

exit

intel/1

no ip address

no shutdown

exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.1
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.1
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end

conf't

enable secret diegotorres818

username admin privilege 15 secret diegotorres818
aaa new-model

aaa authentication login default local

end
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Configuracion de Switch D1

conf't

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

interface range €0/0-3, e1/0-3, €2/0-3, €3/0-3
shutdown

exit

int e0/2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

int e0/3

switchport mode access

switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface range e0/0-1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

enable algorithm-type scrypt secret diegotorres818
username admin privilege 15 algorithm-type scrypt secret diegotorres818
aaa new-model

aaa authentication login default local
end
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Configuracion de Switch D2

conf't

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

interface range €0/0-3, e1/0-3, €2/0-3, €3/0-3
shutdown

exit

int e0/3

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

int e0/2

switchport mode access

switchport access vlan 13
spanning-tree portfast

no shutdown

exit

int e0/1

switchport mode access

switchport access vlan 8
spanning-tree portfast

no shutdown

exit

enable algorithm-type scrypt secret diegotorres818
username admin privilege 15 algorithm-type scrypt secret diegotorres818
aaa new-model

aaa authentication login default local
end
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Configuracion de Switch A1

conf't

hostname A1

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

interface range €0/0-3, e1/0-3, €2/0-3, €3/0-3
shutdown

exit

int €0/2

switchport mode access

switchport access vlan 8

spanning-tree portfast

no shutdown

exit

interface range e0/0-1

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode desirable

no shutdown

exit

enable algorithm-type scrypt secret diegotorres818
username admin privilege 15 algorithm-type scrypt secret diegotorres818
aaa new-model

aaa authentication login default local

end
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CONCLUSIONES

Se comprueba que el uso de software especializado en este caso GNS3, nos permite realizar
pruebas simuladas que son esenciales para disefiar, construir y configurar una red, para asi
posteriormente realizarla con equipos de telecomunicaciones fisicos, debido a la aplicacion
de este software y siguiendo los lineamientos del escenario propuesto, se logra construir
una red acorde a los requerimientos, obteniendo los resultados esperados, con respuestas
positivas de un extremo a otro de cada VRF, gracias al correcto analisis de la red y un
adecuado direccionamiento tanto en IPv4, como en IPv6.

En el trascurso del desarrollo y teniendo como resultado final una conexion correcta de los
equipos finales, se evidencia que, por medio del enrutamiento virtual y reenvio - VRF,
podemos mantener separados el trafico y el enrutamiento de distintos usuarios utilizando el
mismo hardware, permitiendo que los Router ejecuten mas de una tabla de enrutamiento
simultdneamente, siendo completamente independientes, esto nos permite tener una mayor
flexibilidad con la infraestructura, ya que podemos separar y segmentar las rutas sin
necesidad de utilizar varios Routers.

Finalmente se comprende que de igual forma se debe tener en cuenta la ciberseguridad para
todo proyecto que se empiece a desarrollar, analizando la respectiva topologia que se vaya
a implementar, esta practica permite proteger, los sistemas, redes y programas de ataques
digitales, se deben ir configurando los respectivos mecanismos de seguridad que permitan
tener una red solida y segura, con credenciales de acceso para cualquier verificacion o
modificacion a desarrollar en la misma.

47



BIBLIOGRAFIA

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Packet
Forwarding. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk§8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Spanning Tree Protocol. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk§8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Advanced Spanning Tree. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk§8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Multiple
Spanning Tree Protocol. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk§8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). VLAN
Trunks and EtherChannel Bundles. CCNP and CCIE Enterprise Core ENCOR 350-
401. https://1drv.ms/b/s! AAIGg5JUgUBthkS8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). IP
Routing Essentials. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). EIGRP.
CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). OSPF.
CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Advanced OSPF. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). OSPFv3.
CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). BGP.
CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Advanced BGP. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

48



Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Multicast. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). QoS.
CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). IP
Services. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk§8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Overlay
Tunnels. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Wireless
Signals and Modulation. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Wireless
Infrastructure. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Understanding Wireless Roaming and Location Services. CCNP and CCIE
Enterprise Core ENCOR 350-401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Authenticating Wireless Clients. CCNP and CCIE Enterprise Core ENCOR 350-
401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Troubleshooting Wireless Connectivity. CCNP and CCIE Enterprise Core ENCOR
350-401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Enterprise Network Architecture. CCNP and CCIE Enterprise Core ENCOR 350-
401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Fabric
Technologies. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Network
Assurance. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

49



Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Secure
Access Control. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Network
Device Access Control and Infrastructure Security. CCNP and CCIE Enterprise
Core ENCOR 350-401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Virtualization. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s! AAIGg5JUgUBthk§8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Foundational Network Programmability Concepts. CCNP and CCIE Enterprise
Core ENCOR 350-401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Introduction to Automation Tools. CCNP and CCIE Enterprise Core ENCOR 350-
401. https://1drv.ms/b/s! AAIGg5JUgUBthk8

50



