DIPLOMADO DE PROFUNDIZACION CISCO CCNP
PRUEBA DE HABILIDADES PRACTICAS CCNP

JUAN DANIEL GALEANO CASTRO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA ELECTRONICA
DOSQUEBRADAS
2023



DIPLOMADO DE PROFUNDIZACION CISCO CCNP
PRUEBA DE HABILIDADES PRACTICAS CCNP

JUAN DANIEL GALEANO CASTRO

Diplomado de opcién de grado presentado para optar el titulo de
INGENIERO ELECTRONICO

DIRECTOR:
MSc. GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA ELECTRONICA
DOSQUEBRADAS
2023



NOTA DE ACEPTACION

Firma presidente del Jurado

Firma Jurado

Firma Jurado

DOSQUEBRADAS, 28 de ABRIL de 2023



AGRADECIMIENTOS

Agradezco a Dios en primer lugar por la oportunidad de poder convertirme en profesional,
asi como por todas sus bendiciones que me ha generado en mi vida, al mismo tiempo
agradezco a mi familia y a mi pareja por su gran apoyo, trabajo, comprension, paciencia,
amor y entrega durante este tiempo y, por ultimo, agradezco a todos mis docentes ya la
Universidad Nacional Abierta ya Distancia por su conocimiento, experiencia y aporte, que
hicieron posible que obtuviera el titulo de profesional de ingenieria electrénica.

Gracias a todos ustedes, he logrado alcanzar una meta importante en mi formacién
profesional y personal. Espero que este trabajo de grado pueda ser util para futuras
investigaciones en el campo de las redes y contribuir al desarrollo de esta area de
conocimiento.



CONTENIDO

1.1.Tabla de contenido

AGRADECIMIENTOS ...ttt e e e e e e e e s s e e e e e e e e e e s nnnneenees 4

L0 1)V I =1 N |1 5

1.1. Tabla de CONENIAO .....cccuuueiiiieee et e e e e eeeeees 5

LISTA DE ILUSTRACION ..ottt sae e 13

GLOSARIO ..t e e e 14

RESUMEN ... .ttt et et e e e e e e s st e e e e e e e e s asnsnbaneeeeaeeeeeaanns 15

AB STRACT ..ttt e e e et e e e e e e e e e e e r e e e e e e e aa bt rr e e e e e e e nannranes 16

INTRODUGCCION ..ottt ettt sttt b et sa e en s 17

ESCENARIO . ...ttt et e e e e e s s e e e e e e e e s s s ansb b ereeaeeeeeaanns 18

Topologia de [a REd ........oooviiiiiie e e 18

1. Tabla de DireCCIONAMIENTO. ......ccvieeiiiiiie e 19

DESARROLLO DEL PROYECTO ..coiiiiiiiiiiiiiiiiieee ettt e e siiraeeee e e e e e e 20
1. Construir la red y configuracion los ajustes basicos de los dispositivos y el

direccionamiento de 1as INterfacesS.........coovvviiieiiiiie e 20

1. Conexion de diSPOSITIVOS. ........uuuuiieieeeeii e e e e e e e e e e e e e 20

2. Configuracion de los ajustes basicos para cada diSpoSitivo ......................... 21

2.1. Configuracion routers Y SWItCNES .........cccoouiiiiiiiiiiiieie e 21

. Configuracion basica en router RL ..........ccoooviiiiiiiiiiii e 21

. Descripcién configuracion basica en router RL .........ccoovvvvvvvvvvieivieeennnne, 22

. Configuracion basica en router R2 ...........cooovviiiiiiiiie e 22

. Descripcidn configuracion basica en router R2 ...........ccevvvvvevveveeeeeeennnen. 22

. Configuracion basica en router R3 ..........ccoooiiiiiiiiiiiie e 23

. Descripcidn configuracidn basica en router R3 ...........ccovvvvvvvvvieiieeeeeennnn, 23

. Configuracion basica en switch D1...........ccoooviiiiiiiiii e, 23

. Descripcion configuracion basica en switch D1.........cccooeevvvvvviiiiiiineeenn, 24

. Configuracion basica en swWitCh D2.............oooviiiiiiiiii e, 25

. Descripcion configuracion basica en switch D2..........ccooooevvvvviiiciinieeenn, 25



. Configuracion basica en SWitCh AL ..........ccooiviiiiiiiii i 26
. Descripcién configuracion basica en switch Al ..........cccccvvvvvviviiiiieeeeenn. 26
. Configuracion equipos de COMPULO ......ceeeeeiiiieiiiiiiie e eeeeeeiie e e e e eeeeens 27
. ConfIGQUIaCION PCL .....oeiiiiiiiiiiiie e 27
. Descripcion configuracion PCL...........ovviiiiiii e 27
. Comprobacion configuracion €n PCL..........cccuviiiiiiiieiiniiiieieeee e 27
. Configuracion PC2 .........uuiiii e e e e e e e eaaees 28
. Descripcion configuracion PC2..........coouiiiiiiiiiiieaeeiieeeee e 28
. Comprobacion configuracion en PC2 ..........ooovviiiiiiieeeeeeeiiee e, 28
. ConfIguIaCioN PC3 ...t 29
. Descripcidon configuracion PC3..........ooviiiiiiiiieeeien e 29
. Comprobacion configuracion €N PC3 ... 29
. ConfiguracCion PCA ..........eiiii e e 30
. Descripcion configuracion PCA...........oooiiiiiiiiiiiieeeeiieeee e 30
. Comprobacion configuracion en PC4 ...........oooviiiiiiiieceeeeiee e, 30
2.2. Configuracionr VRF y enrutamiento @StatiCO..........cevveeriiiiiiviiiiiieeeeee e 31
. Configuracion VRF-Lite VRF ... 31
. Configuracion VRF-Lite VRF en router R1L ..........cccoeeiiiiiiiiiiiiiieeeeeeeees 31
. Descripcidn configuracion VRF-Lite VRF enrouter R1 ............ovveeennnee.n. 31
. Configuracion VRF-Lite VRF en router R2 ...........ccccceeiiiiiiiiiiiiiiiieeeees 32
. Descripcidn configuracion VRF-Lite VRF enrouter R2 ............ovveeeeee. 32
. Configuracion VRF-Lite VRF en router R3 ..........ccccveiiiiiiiiiiiiiiieeee e 33
. Descripcidn configuracion VRF-Lite VRF enrouter R3 ..., 33
2.3. Configuracion de las interfaces IPv4 e IPv6 en cada VRF ..................coo. 33
. Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1 ..... 34
. Descripcidn configuracion de las Interfaces IPv4 e IPv6 en cada VRF
FOULET R ..o e et e e e et e e e ennans 34
. Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1 ..... 34

Descripcién configuracién de las Interfaces IPv4 e IPv6 en cada VRF
FOUTET R oot e e 35



Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1 ..... 35

Descripcién configuracién de las Interfaces IPv4 e IPv6 en cada VRF
(01U =T o o P 35

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1 ..... 36

Descripcidn configuracion de las Interfaces IPv4 e IPv6 en cada VRF
FOULET R Lo e e e e e 36

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2 ..... 37

Descripcién configuracion de las interfaces IPv4 e IPv6 en cada VRF
(01U T o PP 37

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2 ..... 37

Descripcidn configuracion de las interfaces IPv4 e IPv6 en cada VRF
FOULET RZ e e e et e e e e e e e e eeaans 38

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2 ..... 38

Descripcién configuracién de las interfaces IPv4 e IPv6 en cada VRF
(0T U T o PP 38

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2 ..... 39

Descripcidn configuracion de las interfaces IPv4 e IPv6 en cada VRF
FOULET RZ e e e et e e e e e e e e eeaans 39

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3 ..... 40

Descripcién configuracién de las interfaces IPv4 e IPv6 en cada VRF
(0T U T g P 40

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3 ..... 40

Descripcidn configuracion de las interfaces IPv4 e IPv6 en cada VRF
(0] U 1= S 41

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3 ..... 41

Descripcién configuracién de las interfaces IPv4 e IPv6 en cada VRF
(0T U T g o 42

Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3 ..... 42

Descripcién configuracién de las interfaces IPv4 e IPv6 en cada VRF
(0] U 1= SRS 42

Verificacién de la configuracion de VRF y la asignacién de direcciones
mediante el comando show ip vrf interfaces y show run. .........ccccccceee.... 43

Configuracion en R1 y R3, de las rutas estaticas predeterminadas que



APUNTAN 8 R2Z ... 45

. Configuracion de las rutas estaticas predeterminadas que apuntan a R2
ENTOULET R . e e e ennans 45
. Descripcion configuracion de las rutas estaticas predeterminadas que
apuntan a R2 enrouter RL ... oo 45
. Configuracion de las rutas estéticas predeterminadas que apuntan a R1y
R3 €N TOULEI R2Z ... e 45
. Descripcion configuracion de las rutas estaticas predeterminadas que
apuntan a R1Y R3 N router R2........vviiiiiiiiii e 46
. Configuracion de las rutas estaticas predeterminadas que apuntan a R2
BN TOULET R ... eenans 46
. Descripcion configuracion de las rutas estaticas predeterminadas que
apuntan a R2 enrouter R3 ... 46
. Verificacion de 1as rutas eStatiCas. ...........ccceeeriiiiiiiiiiiieiee e 47
. Verificacion de la conectividad en cada VRF ..., 48
. Verificacion en R1 de la conectividad de R3 ...........ccccceveeiiiiiiiiiiiieeeenn. 48
. [T o3 o1 [ o I 49
2.4. Comprobacion del Ping eXIt0S0 ........uuueiiieieiiiiiiiiiiee e 49
. Verificacion en R1 de la conectividad de R3 ..., 49
. D=2 od ] o od o] o RPN 49
. Comprobacion del ping eXit0SO0 .........ccoveeeeiiiiiiiiiiii e e 50
3. Configuracion Capa 2 ......ccoeeeeiiiiiiiieiiee et 50
3.1. Deshabilitar todas las interfaces de los switches D1, D2y Al...................... 50
. Configuracion para deshabilitar todas las interfaces en el switch D1..... 50
. Descripcion Configuracion para deshabilitar todas las interfaces en el
£/ 1o T 5 50
. Configuracion para deshabilitar todas las interfaces en el switch D2...... 51
. Descripcién configuracién para deshabilitar todas las interfaces en el
5171 o] O ERPS 51
. Configuracion para deshabilitar todas las interfaces en el switch Al ..... 51

Descripcion configuracion para deshabilitar todas las interfaces en el
SWITCN AL ettt e e e e e e et e e e eeaaee 51



3.2. Configuracion de los enlaces troncales.............oouuvvuiiiiieieeeeeeiiiccee e 51

. Configuracion para los enlaces troncales en switch D1 ............cccceeee.... 51
. Descripcidn configuracion para los enlaces troncales en switch D1....... 52
. Comprobacién de configuracion realizada en switch D1......................... 52
. Configuracion para los enlaces troncales en switch D2 ......................... 53
. Descripcién configuracion para los enlaces troncales en switch D2....... 53
. Comprobacion de configuracion realizada en switch D2......................... 53
3.3. Configuracion del EtherChannel ...........ccccceeiiiii e, 54
. Configuracion EtherChannel en el switch D1 ............ccooovviiiiiiiiie e, 54
. Descripcién configuracién EtherChannel en el switch D1 ...................... 54
. Descripcidn configuracion EtherChannel en el switch Al....................... 55
. Comprobacién de configuracion realizada en switch D1y Al................ 56
3.4. Configuracion de puertoS de aCCESO0.......cceveieeiiiiiiiiiiiiee e e e e e e e e eeeaanns 57
. Configuracion de los puertos de acceso para PC1 en switch D1 ........... 57

. Descripcién configuracion de los puertos de acceso para PC1 en switch
D 1 SRR 57
. Configuracion de los puertos de acceso para PC2 y PC4 en switch D2 57

. Descripcién configuracién de los puertos de acceso para PC2y PC4 en
SWITCIN D2 ...ttt nnne 58
. Configuracion de los puertos de acceso para PC3 en switch Al ........... 58

. Descripcidn configuraciéon de los puertos de acceso para PC3 en switch
AL o 59
3.5. Verificacion de la conectividad de PCaPC.......ocoooeiiiiiii, 59
. Desde la PC1, verificacion de la conectividad IPv4 en PC2................... 59
. Desde la PC3, verificacion de la conectividad IPv4 en PC4.................... 59
4. CONfIQUIE SECUILY......eeiiieie it e e e e e e e 60
4.1. Configuracion contrasefia para el ingreso al modo EXE privilegiado............ 60
. Configuracion €N FOULEIS .........ccoiiiiiiii e e e eeaees 60
. Configuracion enable secret en router R1..........ccovviieiiiiiiiiiiiiiiee e 60
. Descripcidn configuracion enable secreten router R1 .............ovveeneeee. 61



. Configuracion enable secret en router R2 ..........ccoeveiieiiiiiiiiiiiinieeeeeeeeenns 61

. Descripcién configuracidon enable secret en router R2 .........cccovvvvveeeeee.. 61
. Configuracion enable secret en router R3..........ccevviiieiiivviiiiiiiieeeeeeeeenens 61
. Descripcién configuracion enable secret en router R3 .........ccoovvvvvveeeneen. 61
. Configuracion €n SWItChES..........ccuvuiiiiiii e 61
. Configuracion enable secret en switch D1 ..........ccovvvvvvvviiiiiiiiiiiiiiiieeee, 62
. Descripcidn configuracion enable secret en switch D1.............cccceeeeee. 62
. Configuracion enable secret en switch D2 ...........coovvvvvviiiiiiiiiiiiiiiiieeeee, 62
. Descripcidn configuracion enable secret en switch D2.............ccccee.. 62
. Configuracion enable secret en sSWitch AL...........ccccoeiiiiiiiiiiiiiicies 62
. Descripcidn configuracion enable secret en switch Al...........ccccceeeeee. 62
4.2. Creacion cuenta de usuario local...........ccccoeeeeeeee 62
Nivel de privilegio: 15 .....cccoo e 63
. Configuracion creacion cuenta de usuario local en router R1 ................ 63
. Descripcién configuracion creacion cuenta de usuario local en router R1
............................................................................................................... 63
. Configuracion creacion cuenta de usuario local en router R2 ................ 63
. Descripcién configuracién creacion cuenta de usuario local en router R2
............................................................................................................... 63
. Configuracion creacién cuenta de usuario local en router R3 ................ 64
. Descripcidn configuracién creacion cuenta de usuario local en router R3
............................................................................................................... 64
. Configuracion creacion cuenta de usuario local en switch D1................ 64
. Descripcién configuracién creacion cuenta de usuario local en switch D1
............................................................................................................... 64
. Configuracion creacién cuenta de usuario local en switch D2................ 64
. Descripcidn configuracién creacion cuenta de usuario local en switch D2
............................................................................................................... 64
. Configuracion creacién cuenta de usuario local en switch Al................ 65
. Descripcidn configuracion creacion cuenta de usuario local en switch Al
............................................................................................................... 65

10



4.3. Habilitacion de autenticacion AAA ... 65

. Configuracion para habilitar AAA y habilitar la autenticacion AAA en
ROUTEE R ...t e e e e e eees 65
. Descripcion configuracion para habilitar AAA y habilitar la autenticacion
AAA BN TOULET R ..o e 65
. Configuracion para habilitar AAA y habilitar la autenticaciéon AAA en
FOULET R2Z ..o e e e e e e e e e e ennnns 65
. Descripcion configuracion para habilitar AAA y habilitar la autenticacion
AAA BN TOULET R2 ... e 66
. Configuracion para habilitar AAA y habilitar la autenticaciéon AAA en
FOULET R .. e et e e e e e e e e e e e e nna e e e ennnns 66
. Descripcion configuracion para habilitar AAA y habilitar la autenticacion
AAA ENTOULEN R3 ..o 66
. Configuracion para habilitar AAA y habilitar la autenticacién AAA en
£/ 1o T 5 66
. Descripcion configuracion para habilitar AAA y habilitar la autenticacion
AAA N SWItCH D1 ..o 66
. Configuracion para habilitar AAA y habilitar la autenticacion AAA en
SWITCIN D2 ...ttt 67
. Descripcion configuracion para habilitar AAA habilitar la autenticacion
AAA €N SWItCN D2 67
. Configuracion para habilitar AAA y habilitar la autenticaciéon AAA en
£/ 1o o N 67
. Descripcion configuracion para habilitar AAA habilita la autenticacion
AAA N SWItCH AL ... 67
. Verificacion del de seguridad en |0S DiSPOSItiVOS ..........ccoooeeeeeiiiiiieeeeenn. 67
CONGCLUSIONES ...ttt sesssasssssssssssssssssessnsssssnnsnsnnnes 71
BIBLIOGRAFIA ..ottt ettt ee et 72

11



LISTA DE TABLAS

Tabla 1. Tabla de DireCCIONAMIENTO. ... .cn e
Tabla 2. Tabla Especificacion de DiSPOSItIVOS ...........uuveiiiiieriiiiiiiiiiieeeee e

12



LISTA DE ILUSTRACION

[lustracion 1 ESCENArio PrOPUESTO ........ceiiiiiiiiiiiiiiiiie ettt e e e e 18
llustracion 2 Topologia Cableada ..............ouvuiiiiii i 20
llustracion 3 Uso del comando show ip all y show ipv6 all en PCL...........cccvvvieeiiiinnnnne 27
llustracion 4 Uso del comando show ip all y show ipv6 all en PC2...........ccoovvvivicennnennn. 28
llustracion 5 Uso del comando show ip all y show ipv6 all en PC3 ... 29
llustracion 6 Uso del comando show ip all y show ipv6 allen PC4 ...........ccoovvvvieinneennn. 30
llustracion 7 Uso del comando show ip vrf interfaces en R1.........cccccoiiiiiiiiiiiinnn, 43
llustracion 8 Uso del comando show ip vrf interfaces en R2...........ccccceovviiiiiiiiiiiiiineeeee, 44
llustracion 9 Uso del comando show ip vrf interfaces en R3 ..., 44
llustracion 10 Uso del comando show run [ inc route en R1 .......coovvvviiiiiiiiiiiiiiiiiieeeeee, 47
llustracion 11 Uso del comando show run | inC route €n R2 ..........ccceeiiiiiiiiiiiiniieeennne 47
llustracion 12 Uso del comando show run | incroute en R3 .......ooovviiiiiiiiiiiiiiiiie e, 48
llustracién 13 Uso del comando ping vrf General-Users 10.0.208.1 en R1 para

(LS g Co=Te o] g e [T oo T pT=Tox 11V o F= To [ 49
llustracién 14 Uso del comando ping vrf Special-Users 10.0.213.1 en R1 para verificaciéon
de CONECHIVIAA ... 50
llustracion 15 Uso del comando show interface trunk en switch D1............ccccccceeeiinnns 52
llustracion 16 Uso del comando show interface trunk en switch D2.............ccccccvviiinnnnnes 53
llustracion 17 Uso del comando show EtherChannel summary en switch D1................. 56
llustracion 18 Uso del comando show EtherChannel summary en switch Al................. 56
llustracién 19 Uso del comando ping para verificacién de conectividad en IPv4 desde
PCL AT PC2 oot e e e e e e e e e e e nans 59
llustracién 20 Uso del comando ping para verificacion de conectividad en IPv4 desde
PC3 Al PCA ..ot a e e e e e e 60
llustracion 21 Uso del comando show run | include aaalusername en el Router R1 ...... 68
llustracion 22 Uso del comando show run | include aaajusername en el Router R2 ...... 68
llustracion 23 Uso del comando show run | include aaalusername en el Router R3 ...... 69
llustracion 24 Uso del comando show run | include aaajusername en el Router D1 ...... 69
llustracion 25 Uso del comando show run | include aaaJusername en el Router D2 ...... 70
llustracion 26 Uso del comando show run | include aaajusername en el Router Al....... 70

13



GLOSARIO

GNS3 es un simulador gréafico de redes que le permite disefiar y simular redes complejas.
Es una herramienta util para simular, depurar, probar y resolver varios problemas en redes
reales.

EIGRP El protocolo de vector de enrutamiento extensible tiene caracteristicas unicas que
no se encuentran en otros protocolos de vector de enrutamiento como RIP e IGRP. Es
importante tener en cuenta que EIGRP es una version extendida de IGRP y tiene cuatro
componentes principales: Descubrimiento/recuperacion de vecinos, protocolo de
transporte confiable (RTP), maquina de estado (DUAL) y modos especificos de protocolo
(PDM).

VLAN Esta es una red virtual que le permite crear una red légica independiente dentro de
la misma red fisica. Consiste en dos o mas redes que usan el mismo hardware de
computadora, incluso si estan conectadas fisicamente a diferentes segmentos de LAN.

PORTFAST es una caracteristica que proporciona un acceso mas rapido a las redes de
Capa 2, lo que reduce el tiempo que un canal debe esperar antes de que cambie el STP.
Esta caracteristica debe instalarse solo en puertos conectados a dispositivos finales.

VRF Este método permite que el enrutador cree multiples tablas de enrutamiento al mismo
tiempo, haciendo que cada una sea independiente y permitiendo que la misma direccién
IP se use para diferentes propdsitos al mismo tiempo. VRF actualiza las tablas de
enrutamiento dentro del enrutador y asigna la tabla correcta a cada interfaz, creando una
particion clara en el enrutador.
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RESUMEN

En el presente trabajo se evidencia el desarrollo del trabajo final del Diplomado de
profundizacién Cisco CCNP, en donde por medio de un escenario de simulacion, divididos
en diferentes etapas, se da solucion a todos los requerimientos solicitados.

En la primera fase consistia en la construccién de la topologia de red, en donde se
utilizaron dispositivos basicos esenciales para realizar dicha topologia, en esta primera
etapa, también se realizaron las configuraciones basicas en cada uno de los dispositivos,
teniendo en cuenta las interfaces y los direccionamientos ipv4 y ipv6 y la link-local, como
segundo punto se llevo a cabo la configuracion de la VRF y sus rutas estaticas, para
garantizar asi la conectividad dentro de la red.

En la segunda fase, se configura dispositivos de Capa 2, los cuales serian los encargados
de establecer la conexion con los dispositivos finales, por dltimo, ya establecida la
comunicacién en toda la red, se realizaron parametros de seguridad en los dispositivos,
garantizando asi, que no puedan manipular dichos pardmetros.

Es importante mencionar que el desarrollo del trabajo fue realizado en el software GNS3,
por ende, dentro el presente trabajo, se encontrara los diferentes comandos utilizados
dentro dicha aplicacién, para la realizacion en su totalidad de los requerimientos
necesarios para el Escenario propuesto, asi como todo el desglose paso a paso y su
debida descripcion.

PALABRAS CLAVE: CISCO, CCNP, Conmutacién, Enrutamiento, Redes,
Electrénica.
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ABSTRACT

In the present work the development of the final work of the Cisco CCNP Deepening
Diploma is evidenced, where through a simulation scenario, divided into different stages,
a solution is given to all the requested requirements.

In the first phase, it consisted of the construction of the network topology, where basic
essential devices were used to carry out said topology, in this first stage, the basic
configurations were also carried out in each of the devices, taking into account the
interfaces and the ipv4 and ipv6 addresses and the link-local, as a second point the
configuration of the VRF and its static routes are carried out, in order to guarantee
connectivity within the network.

In the second phase, Layer 2 devices are configured, which would be in charge of
establishing the connection with the final devices, finally, they have already established
communication throughout the network, security parameters were made in the devices,
thus guaranteeing, They cannot manipulate these parameters.

It is important to mention that the development of the work was carried out in the GNS3
software, finally, within the present work, the different commands used within said
application will be found, for the realization in its entirety of the necessary requirements for
the proposed Scenario, as well like all the breakdown step by step and its proper
description.

KEYWORDS: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El presente informe contiene el desarrollo del proyecto final propuesto en el Diplomado de
Profundizacién Cisco CCNP de la Universidad Nacional Abierta y a Distancia. El objetivo
del proyecto es adquirir las habilidades necesarias para administrar dispositivos de red,
como routers y switches, mediante la aplicacion de la arquitectura TCP/IP y el uso de
herramientas y recursos para lograr la conectividad de la red y solucionar los posibles
problemas.

El proyecto consta de dos fases. En la primera fase se construye la red y se configura los
ajustes basicos de cada dispositivo, siguiendo el diagrama de la topologia de red y
cableando segun lo estipulado. Luego se realiza la configuracion VRF en los tres routers
y se configuracion el enrutamiento estatico para permitir la accesibilidad de un extremo a
otro.

En la segunda fase, se realiza configuraciones en Capa 2, para lograr asi la comunicacion
dentro de la Red, realizando ping exitoso desde el extremo de la red (PC1), hasta PC2,
por ultimo, se configura la seguridad en los dispositivos, como también en las lineas
interconectadas activando la autenticacion AAA, usando la base local en todas las lineas
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ESCENARIO

En este proyecto se espera completar la configuracion multi-VRF de una red que
admite "Usuarios generales" y "Usuarios especiales”. Posteriormente, se espera
verificar la accesibilidad completa de un extremo a otro, teniendo en cuenta que los

dos grupos no se deben poder comunicar entre si.

Al finalizar este proyecto, las configuraciones deben cumplir con las
especificaciones y todos los dispositivos deben funcionar segun lo estipulado.

’
Topologia de la Red
SPECIAL USERS VRF PC2
PC1 10.0.213.XY/24 f
E_ 10.0.113.XY/24 2001:db8:acad:213::50/64
2001:db8:acad:113::50/64
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 e0/2
vian 13 vian 13
€0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.4 e1/0.1 e1/1.1
D%eojz X/l R1 X/l Y2 R2 Y/z2 Z/jz2  R3  zp e0/3 D2
e0/2 e0/3
1/1.2 el/1.2 e1/0.2 e1/1.2
';I"__l e1/0.2 e1/0.2 Y/ .ZII::3 Z/:2
o/ A== Y/2 «0/0 e0/1
© e0/1 10.0.208.0/24 vlan &
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0/1
PC4
AL|] Pc3 10.0.208.XY/24 E_'
= e0/f2 E.: 2001:db8:acad:208::50/64

u

GENERAL USERS VRF

vian 8
10.0.108.XY/24
2001:db8:acad:108::50/64

llustracién 1 Escenario Propuesto

Fuente: Diplomado cisco CCNP
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1. Tabla de Direccionamiento

Tabla 1. Tabla de Direccionamiento

Disposi Direcciéon [P
_p Interfaz Direccién IPv6 Link-

tivo IPv4
Local

GO0/0/0.1 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:1
GO0/0/0.2 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:2

R1 GO0/0/1.1 10.0.113.4/24  2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.4/24  2001:db8:acad:108::1/64 fe80::1:4
G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1  10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:4
GO0/0/0.1 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:1
GO0/0/0.2 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0/1.1 10.0.213.1/24  2001:db8:acad:213::1/64 fe80::3:3
GO0/0/1.2 10.0.208.1/24  2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.41/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.41/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.41/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.41/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Autoria propia
CC.: 1.113.042.411

Nota: se cambia el ultimo digito por el 8, para que no quede repetida la direccién ip en
R2y R3
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DESARROLLO DEL PROYECTO

1. Construir lared y configuracion los ajustes basicos de los dispositivos

y eldireccionamiento de las interfaces

1. Conexidn de dispositivos

Cablear la red de acuerdo con la topologia, conectando todos los dispositivos segun

sea necesario.

& untitled? - GNS3
File Edit Yiew Control Mode Annotate Iools Help

FE OF>)> HC ZmllorgQaAMB

End devices =]E3]

Cloud

B
<
8B

~| Topology Summary @&
MNode Console
) 10U telnet 192,16,
) 10U2 telnet 192.16,
3 10U3 telnet 192,16
3 PC1 telnet localh
3 PC2 telnet localh
3 PC3 telnet localh
3 PC4 telnet localh
O Rl telnet 192,16
© RZ  telnet 192,16
O R3  telnet 192,16

UAetO[If @

e template 7T
Console
GNS3 management console.
Running GNS3 version 2.2.38 an Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.7.
ologies.

Copyright (c) 2006-2023 GNS3 Techn:
Use Help -» GNS3 Doctor to detect commor issuss.

ﬂ L Buscar :h m ﬁ m T X~
llustracién 2 Topologia Cableada

Fuente: Autoria propia

0 y
. i
Servers Summary 85

=00 » ) DESKTOP-316U1..
» ) GNS3 VM (GNS3...

2@

2\ 2 errors 3 warnings

~WvEGgES®

En la ilustracién 2, se realiza el cableado de la red tal y como se muestra en la
topologia, donde se conectan cada uno de los dispositivos a implementar. A

continuacion, seespecifican los dispositivos:
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Tabla 2. Tabla Especificacion de Dispositivos

Cantidad Dispositivos Referencia Nombre Imagen

c7200-adventerprisek9-

3 Router Sistema c¢7200 mz.152-4.M7bin.image
: i86bi-linux-12-
3 Switeh Capa 2 adventerprisek9-15.2d.bin
Equi
4 quos de N/A Proporcionados por GNS3
Computo

Fuente: Autoria propia

2. Configuracion de los ajustes basicos para cada dispositivo

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar
la configuracion bésica.

2.1.Configuracion routers y switches

Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion:

* Configuracion basica en router R1

configure terminal

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit
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* Descripcion configuracion basica en router R1
Accede al modo de la configuracion global.

Modifica el nombre del router R1.

Habilita el router para el reenvié paquetes IPVv6.

Desactiva la traduccion de nombres a direccion del dispositivo.

Configuracion un cartel con un mensaje del dia.

Identifica una linea especifica para la configuracion e inicia el modo de reunion de
comandos de configuracion.

Modifica el tiempo de inactividad maximo.

Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

Regresa al modo anterior.

* Configuracion basica en router R2
configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

* Descripcion configuracion basica en router R2
Accede al modo de la configuracion global.

Modifica el nombre del router R2.

Habilita el router para el reenvié paquetes IPv6.

Desactiva la traduccion de nombres a direccion del dispositivo.

Configuracion un cartel con un mensaje del dia.

Identifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

Modifica el tiempo de inactividad maximo.

Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo

Regresa al modo anterior.
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* Configuracion basica en router R3

configure terminal

hostname R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

* Descripcion configuracion basica en router R3

Accede al modo de la configuracion global.

Modifica el nombre del router R3.

Habilita el router para el reenvid paquetes IPv6.

Desactiva la traduccion de nombres a direccion del dispositivo.

Configuracion un cartel con un mensaje del dia.

Identifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

Modifica el tiempo de inactividad maximo.

Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

Regresa al modo anterior.

* Configuracion basica en switch D1

configure terminal

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O
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exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

exit

write memory

* Descripcion configuracion basica en switch D1

Accede al modo de la configuracion global.

Modifica el nombre del switch D1.

Se habilita el routing IP.

Habilita el router para el reenvio paquetes IPv6.

Desactiva la traduccion de nombres a direccion del dispositivo.

Configuracion un cartel con un mensaje del dia.

Identifica una linea especifica para la configuracion e inicia el modo de reunion de
comandos de configuracion.

Modifica el tiempo de inactividad maximo.

Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

Regresa al modo anterior.

Se crea e ingresa a la vlan 8.
Se asigna nombre a la vlan 8.
Regresa al modo anterior.

Se crea e ingresa a la vlan 13.

Se asigna nombre a la vlan 13.

Regresa al modo anterior.

Regresa al modo anterior.

Permite almacenar estos cambios en la memoria NVRAM.
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* Configuracion basica en switch D2

configure terminal

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 8
name General-Users
exit

vlan 13

name Special-Users
exit

exit

write memory

* Descripcion configuracion basica en switch D2

Accede al modo de la configuracion global.

Modifica el nombre del switch D2.

Se habilita el routing IP.

Habilita el router para el reenvié paquetes IPv6.

Desactiva la traduccion de nombres a direccion del dispositivo.

Configuracion un cartel con un mensaje del dia.

Identifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

Modifica el tiempo de inactividad maximo.

Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

Regresa al modo anterior.
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Se crea e ingresa a la vlan 8.

Se asigna nombre a la vlan 8.
Regresa al modo anterior.

Se crea e ingresa a la vlan 13.

Se asigna nombre a la vlan 13.

Regresa al modo anterior.

Regresa al modo anterior.

Permite almacenar estos cambios en la memoria NVRAM.

* Configuracion basica en switch Al

hostname Al

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

* Descripcion configuracion basica en switch A1

Modifica el nombre del switch Al.

Se habilita el routing IP.

Habilita el router para el reenvié paquetes IPv6.

Desactiva la traduccion de nombres a direccion del dispositivo.

Configuracion un cartel con un mensaje del dia.

Identifica una linea especifica para la configuracion e inicia el modo de reunion de
comandos de configuracion.

Modifica el tiempo de inactividad maximo.

Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

Regresa al modo anterior.

Se crea e ingresa a la vlan 8.
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Se asigna nombre a la vlan 8.
Regresa al modo anterior.

* Configuracion equipos de computo

Configuracion de equipos de computo de acuerdo con la tabla de direccionamiento.

* Configuracion PC1

ip 10.0.113.41 /24 10.0.113.4

ip 2001:db8:acad:113::50/64

ip 2001:db8:acad:113::50/64 eui-64
write memory

* Descripcion configuracion PC1
Se configuracion la IPv4.
Se configuracion la IPv6.

Se configuracion la IPv6 Link — Local.
Se guardan las configuraciénes realizadas en PC1.

* Comprobacion configuracion en PC1

llustracion 3 Uso del comando show ip all y show ipv6 all en PC1

Fuente: Autoria propia

27



En la ilustracidon 3, se puede evidenciar la implementacion del comando show ip all
y show ipv6 all para comprobar si quedaron configuraciondas correctamente las IP en

estecaso en el PC1.

* Configuracion PC2

ip 10.0.213.41/24 10.0.213.1

ip 2001:db8:acad:213::50/64

ip 2001:db8:acad:213::50/64 eui-64
write memory

* Descripcion configuracion PC2
Se configuracion la IPv4.
Se configuracion la IPv6.

Se configuracion la IPv6 Link — Local.
Se guardan las configuraciénes realizadas en PC2

e Comprobacion configuracion en PC2

ExEowmaz

llustracion 4 Uso del comando show ip all y show ipv6 all en PC2

A Buscar

Fuente: Autoria propia
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En la ilustracidn 4, se puede evidenciar la implementacion del comando show ip all
y show ipv6 all para comprobar si las direcciones.

* Configuracion PC3

ip 10.0.108.41/24 10.0.108.4

ip 2001:db8:acad:108::50/64

ip 2001:db8:acad:108::50/64 eui-64
write memory

* Descripcion configuracion PC3
Se configuracion la IPv4.
Se configuracion la IPv6.

Se configuracion la IPv6 Link — Local.
Se guardan las configuraciénes realizadas en PC3

e Comprobacion configuracion en PC3

£ Buscar

Ilustra0|on 5 Uso del comando show ip all y show |pv6 aII en PC3

Fuente: Autoria propia
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En la ilustracidon 5, se puede evidenciar la implementacion del comando show ip all
y show ipv6 all para las direcciones

* Configuracion PC4

ip 10.0.208.41/24 10.0.208.1

ip 2001:db8:acad:208::50/64

ip 2001:db8:acad:208::50/64 eui-64
write memory

* Descripcion configuracion PC4
Se configuracion la IPv4.

Se configuracion la IPv6.

Se configuracion la IPv6 Link — Local.

Se guardan las configuraciénes realizadas en PC4

* Comprobacion configuracion en PC4

- . .
% | Solar-PuTTY

£ Buscar

Ilustra0|on 6 Uso del comando show ip all y show |pv6 all en PC4

Fuente: Autoria propia
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En la ilustracién 6, se puede evidenciar la implementacion del comando show ip all
y show ipv6 all para comprobar las direcciones

2.2.Configuracionr VRF y enrutamiento estatico

* Configuracion VRF-Lite VRF

Configuracion en los 3 routers de las dos VRF, usuarios generales y usuarios
especiales. Admitiendo IPv4 e IPv6.

* Configuracion VRF-Lite VRF en router R1

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

* Descripcion configuracion VRF-Lite VRF en router R1

Accede al modo de la configuracion global en R1.

Configuracion la definicion VRF en este caso con el nombre Special-Users.
Familia protocolo a implementar IPv4.

Familia protocolo a implementar IPv6.

Regresa al modo anterior.

Regresa al modo anterior.

Configuracion la definicién VRF en este caso con el nombre general-Users
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Familia protocolo a implementar IPv4.
Familia protocolo a implementar IPv6.
Regresa al modo anterior.
Regresa al modo anterior.

* Configuracion VRF-Lite VRF en router R2

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

* Descripcion configuracion VRF-Lite VRF en router R2

Accede al modo de la configuracién global en R2.

Configuracion la definicion VRF en este caso con el nombre Special-Users.
Familia protocolo a implementar IPv4.

Familia protocolo a implementar IPv6.

Regresa al modo anterior.

Regresa al modo anterior.

Configuracion la definicion VRF en este caso con el nombre general-Users.
Familia protocolo a implementar IPv4.

Familia protocolo a implementar IPv6.

Regresa al modo anterior.

Regresa al modo anterior.
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* Configuracion VRF-Lite VRF en router R3

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

* Descripcion configuracion VRF-Lite VRF en router R3

Accede al modo de la configuracién global en R3.

Configuracion la definicion VRF en este caso con el nombre Special-Users.
Familia protocolo a implementar IPv4.

Familia protocolo a implementar IPv6.

Regresa al modo anterior.

Regresa al modo anterior.

Configuracion la definicion VRF en este caso con el nombre general-Users.
Familia protocolo a implementar IPv4.
Familia protocolo a implementar IPv6.

Regresa al modo anterior.
Regresa al modo anterior.

2.3.Configuracion de las interfaces IPv4 e IPv6 en cada VRF

Configuracion en los 3 routers de las interfaces IPv4 e IPv6 en cada VRF.
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* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1

configure terminal

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.4 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit

* Descripcion configuracion de las Interfaces IPv4 e IPv6 en cada VRF router
R1

Accede al modo de la configuracion global en R1.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.1.
Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccion IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1

interface gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.4 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit

interface gigabitethernet 1/0

no ip address

no shutdown

exit
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* Descripcion configuracion de las Interfaces IPv4 e IPv6 en cada VRF router
R1

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.2.

Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccion IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.
No asigna direccion IP.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1

interface Gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.4 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit

* Descripcion configuracion de las Interfaces IPv4 e IPv6 en cada VRF router
R1

Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.1
Habilita el protocolo 802.1q y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccién IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.
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* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R1

interface Gigabitethernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.4 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

interface gigabitethernet 0/0
no ip address

no shutdown

exit

exit

write memory

* Descripcion configuracion de las Interfaces IPv4 e IPv6 en cada VRF router
R1

Accede al modo de la configuracion global en R1.

Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.2.
Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccion IPv6.

Se asigna la direccién link-local.

Se enciende la interfaz.

Regresa al modo anterior.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.
No asigna direccion IP.

Se enciende la interfaz.

Regresa al modo anterior.

Regresa al modo anterior.

Permite almacenar estos cambios en la memoria NVRAM.
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* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2

configure terminal

interface Gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R2

Accede al modo de la configuracion global en R2.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.1.
Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccion IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2
interface Gigabitethernet 0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:2 link-local

no shutdown

exit

interface gigabitethernet 0/0

no ip address
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no shutdown
exit

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R2

Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.2.
Habilita el protocolo 802.1q y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccién IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.
No asigna direccion IP.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R2

Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.1.
Habilita el protocolo 802.1q y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.
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Se asigna direccion IPv6.

Se asigna la direccion link-local.
Se enciende la interfaz.
Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R2

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

interface gigabitethernet 1/0
no ip address

no shutdown

exit

exit

write memory

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R2

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.2.
Habilita el protocolo 802.1q y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccién IPv4.

Se asigna direccién IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.

No asigna direccion IP.
Se enciende la interfaz.
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Regresa al modo anterior.
Regresa al modo anterior.
Permite almacenar estos cambios en la memoria NVRAM.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3

configure terminal

interface Gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown

exit

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R3

Accede al modo de la configuracién global en R3.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.1.
Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccién IPv4.

Se asigna direccion IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3

interface Gigabitethernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local
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no shutdown
exit

interface gigabitethernet 0/0
no ip address

no shutdown

exit

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R3

Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.2.
Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccién IPv6.

Se asigna la direccién link-local.

Se enciende la interfaz.

Regresa al modo anterior.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.
No asigna direccion IP.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
ipv6 address fe80::3:3 link-local

no shutdown

exit
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* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R3

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.1.
Habilita el protocolo 802.1q y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion IPv4.

Se asigna direccion IPv6.

Se asigna la direccion link-local.

Se enciende la interfaz.

Regresa al modo anterior.

* Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64
ipv6 address fe80::3:4 link-local

no shutdown

exit

interface gigabitethernet 1/0
no ip address

no shutdown

exit

exit

write memory

* Descripcion configuracion de las interfaces IPv4 e IPv6 en cada VRF router
R3

Accede al modo de la configuracion global en R3.

Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.2.
Habilita el protocolo 802.1qg y asocia una Vlan especifica.

Asocia el VRF con la interfaz capa 3.

Se asigna direccion 1Pv4.
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Se asigna direccion IPv6.

Se asigna la direccion link-local.
Se enciende la interfaz.
Regresa al modo anterior.

Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.
No asigna direccién IP.

Se enciende la interfaz.

Regresa al modo anterior.

Regresa al modo anterior.

Permite almacenar estos cambios en la memoria NVRAM.

* Verificacion de la configuracion de VRF y la asignacion de direcciones
mediante el comando show ip vrf interfaces y show run.
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llustracion 7 Uso del comando show ip vrf interfaces en R

Fuente: Autoria propia
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llustracion 8 Uso del comando show ip vrf interfaces en R2

Fuente: Autoria propia

llustracién 9 Uso del comando show ip vrf interfaces en
R3

Fuente: Autoria propia

En las ilustracions 7,8,9 anteriores se puede evidenciar las direcciones ip asignadas
a cada subred.
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* Configuracion en R1y R3, de las rutas estaticas predeterminadas que
apuntan a R2

Configuracion en el router R1y en el router R3, de las rutas estaticas VRF para IPv4
e IPV6 que apuntan a el router R2.

* Configuracion de las rutas estaticas predeterminadas que apuntan a R2 en
router R1

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.1

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.1
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

* Descripcion configuracion de las rutas estaticas predeterminadas que
apuntan a R2 en router R1

Accede al modo de la configuracién global en R1.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv6.
Configuracion ruta estatica para VRF en IPv6.
Regresa al modo anterior.

* Configuracion de las rutas estaticas predeterminadas que apuntan a R1y R3
en router R2

configure terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.4

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.1

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.4

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.1

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
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ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

* Descripcion configuracion de las rutas estaticas predeterminadas que
apuntan a R1 y R3 en router R2

Accede al modo de la configuracién global en R2.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv6.
Configuracion ruta estatica para VRF en IPv6.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv6.
Configuracion ruta estatica para VRF en IPv6.
Regresa al modo anterior.

* Configuracion de las rutas estaticas predeterminadas que apuntan a R2 en
router R3

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.1

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.1
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end

* Descripcion configuracion de las rutas estaticas predeterminadas que
apuntan a R2 en router R3

Accede al modo de la configuracion global en R3.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv4.
Configuracion ruta estatica para VRF en IPv6.
Configuracion ruta estatica para VRF en IPv6.
Regresa al modo anterior.
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¢ Verificacion de las rutas estaticas.

- . o
solarwinds * | Solar-PuTT

llustracion 10 Uso del comando show run | inc route en
R1
Fuente: Autoria propia

LLC. All rights

AR EGgE W

llustracién 11 Uso del comando show run | inc route en
R2

Fuente: Autoria propia
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llustracion 12 Uso del comando show run | inc route en R3

Fuente: Autoria propia

En las ilustraciones 10, 11, 12 anteriores se observa las configuraciones estaticas
en cada router

¢ Verificacion de la conectividad en cada VRF

Verificacion de la conectividad de router R3, En router R1.

e Verificacion en R1 de la conectividad de R3

ping vrf General-Users 10.0.208.1
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* Descripcion
Se comprueba conectividad por medio del comando ping en IPv4.

2.4.Comprobacion del ping exitoso

9 SolarV wide, LLC. All rights

~WEGgBEo=

llustracion 13 Uso del comando ping vrf General-Users 10.0.208.1 en R1 para
verificacion de conectividad

Fuente: Autoria propia

En la ilustracion 13, se observa que se realiza prueba de conectividad realizando el
comando ping vrf General-Users 10.0.208.1, donde el resultado da exitoso

e Verificacion en R1 de la conectividad de R3

ping vrf Special-Users 10.0.213.1

* Descripcion

Se comprueba conectividad por medio del comando ping en IPv4.
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* Comprobacion del ping exitoso

llustracién 14 Uso del comando ping vrf Special-Users 10.0.213.1 en R1 para verificacién
de conectividad

Fuente: Autoria propia

En la ilustracion 14, se observa que se realiza prueba de conectividad realizando el
comando ping vrf Special-Users 10.0.213.1., arrojando un resultado exitoso.

3. Configuracion Capa 2

Configuracion los switches para soportar la conectividad con los dispositivos finales.

3.1.Deshabilitar todas las interfaces de los switches D1, D2 y A1

* Configuracion para deshabilitar todas las interfaces en el switch D1

configure terminal
interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3

shutdown
exit

* Descripcion Configuracion para deshabilitar todas las interfaces en el switch
D1

Accede al modo de la configuracion global en D1.
Accede al rango de las interfaces del Switch D1.
Se desactiva la interfaz.

Regresa al modo anterior.
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* Configuracion para deshabilitar todas las interfaces en el switch D2

configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
shutdown

exit

* Descripcion configuracion para deshabilitar todas las interfaces en el switch
D2

Accede al modo de la configuracion global en D2.
Accede al rango de las interfaces del Switch D2.
Se desactiva la interfaz.

Regresa al modo anterior.

* Configuracion para deshabilitar todas las interfaces en el switch A1

configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3, e4/0-3, e5/0-3
shutdown

exit

* Descripcion configuracion para deshabilitar todas las interfaces en el switch
Al

Accede al modo de la configuracién global en Al.
Accede al rango de las interfaces del Switch A1l.

Se desactiva la interfaz.
Regresa al modo anterior.

3.2.Configuracion de los enlaces troncales

En los switch D1y en switch D2, Configuracionr los enlaces troncales al router R1y al
router R3.

* Configuracion para los enlaces troncales en switch D1

configure terminal

interface ethernet2/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
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no shutdown
exit

* Descripcion configuracion para los enlaces troncales en switch D1

se Accede al modo de la configuracion global en D1.
se Accede a la interfaz ethernet 2/3.

Se establece el modo de encapsulacion IEEE 802.1Q en el enlace troncal.
Se configuracion la interfaz como un puerto troncal en VLAN.

Se configuracion para permitir el puerto troncal en las VLAN 8, 13.

Se enciende la interfaz.

Regresa al modo anterior.

* Comprobacion de configuracion realizada en switch D1

n ® |01 x
o shutdown

Line p on Interfa the c state to up

ATCH: duplex mismatch

H: duple

CH: duplex mismatch

ment domain

and not pruned

solarwind C. All rights ved.

Ilstracién 15Uso del comando show interface trunk en switch D1

Fuente: Autoria propia

En la ilustracién 15, al usar el comando show interface trunk, se observa que queda
bien configuracionda la interface e2/3 en donde se conecta el Router 1.
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* Configuracion para los enlaces troncales en switch D2

configure terminal

interface ethernet2/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vian 8,13
no shutdown

exit

* Descripcion configuracion para los enlaces troncales en switch D2

Accede al modo de la configuracion global en D2.

Se accede a la interfaz ethernet 2/3.

Se establece el modo de encapsulacion IEEE 802.1Q en el enlace troncal.
Se configuracion la interfaz como un puerto troncal en VLAN.

Se configuracion para permitir el puerto troncal en las VLAN 8, 13.

Se enciende la interfaz.

Regresa al modo anterior.

* Comprobacion de configuracion realizada en switch D2

- .
solarwinds ¥ | Solar-PuTT 5

llustracién 16 Uso del comando show interface trunk en switch D2

Fuente: Autoria propia
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En la ilustracion 16, al usar el comando show interface trunk, se observa que queda
bien configuraciénda la interface e2/3 en donde se conecta el Router 3.

3.3.Configuracion del EtherChannel
Se configuracion EtherChannel switch D1y Al

* Configuracion EtherChannel en el switch D1

configure terminal

interface port-channel 1
switchport mode access
switchport access vian 8

interface el/l

switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

interface el/2

switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

exit

* Descripcion configuracion EtherChannel en el switch D1

Accede al modo de la configuraciéon global en D1.

Se selecciona el canal del puerto e ingresa a la interfaz modo de configuracién.
Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

Se accede a la interfaz ethernet 1/1.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

El puerto es miembro del grupo de canales 1 con negociacién automatica.
Se enciende la interfaz.
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Se accede a la interfaz ethernet 1/2

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

El puerto es miembro del grupo de canales 1 con negociacion automéatica.
Se enciende la interfaz.

Regresa al modo anterior.

* Descripcion configuracion EtherChannel en el switch A1

Accede al modo de la configuracién global en Al.

Se selecciona el canal del puerto e ingresa a la interfaz modo de configuracién.
Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

Se accede a la interfaz ethernet 0/1.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

El puerto es miembro del grupo de canales 1 con negociacion automatica.
Se enciende la interfaz.

Se accede a la interfaz ethernet 0/2.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

El puerto es miembro del grupo de canales 1 con negociacién automatica.
Se enciende la interfaz.

Regresa al modo anterior.
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* Comprobacion de configuracion realizada en switch D1 y A1

(not full dup

llustracion 17 Uso del comando show EtherChannel summary en switch D1

Fuente: Autoria propia

o minimum

llustracion 18 Uso del comando show EtherChannel summary en switch Al

Fuente: Autoria propia
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En lailustracion 17 y 18 se ejecuta el comando show etherchannel summary para verificar
las configuraciones en cada dispositivo.

3.4.Configuracion de puertos de acceso

En cada switch D2, D1 y Al, Configuracionr los puertos de acceso para PC1, PC2,
PC3 yPC4 y asi establecer conexion.

* Configuracion de los puertos de acceso para PC1 en switch D1

configure terminal
interface ethernet3/0
switchport mode access
switchport access vian 13

spanning-tree portfast

no shutdown

exit

copy running-config startup-config

* Descripcion configuracion de los puertos de acceso para PC1 en switch D1

Accede al modo de la configuracion global en D1.

Se accede a la interfaz ethernet 3/0.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 13.

Se habilita el portFast en puertos que estan operacionales.
Se enciende la interfaz.

Regresa al modo anterior.

Se guarda configuraciones en el NVRAM

* Configuracion de los puertos de acceso para PC2 y PC4 en switch D2

configure terminal
interface ethernet3/0
switchport mode access
switchport access vian 13
spanning-tree portfast

no shutdown
exit

interface ethernet0/0
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switchport mode access
switchport access vian 8
spanning-tree portfast

no shutdown

exit

copy running-config startup-config

* Descripcion configuracion de los puertos de acceso para PC2 y PC4 en switch
D2

Accede al modo de la configuracion global en D2.
Se accede a la interfaz ethernet 3/0.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 13.

Se habilita el portFast en puertos que estan operacionales.
Se enciende la interfaz.
Regresa al modo anterior.

Accede al modo de la configuracién global en D1.

Se accede a la interfaz ethernet 0/0.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

Se habilita el portFast en puertos que estan operacionales.
Se enciende la interfaz.

Regresa al modo anterior.

Se guarda configuraciones en el NVRAM

* Configuracion de los puertos de acceso para PC3 en switch A1

configure terminal

interface ethernet0/3

switchport mode access
switchport access vian 8
spanning-tree portfast

no shutdown

exit

copy running-config startup-config
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* Descripcion configuracion de los puertos de acceso para PC3 en switch Al

Accede al modo de la configuracion global en Al.

Se accede a la interfaz ethernet 0/3.

Se establece el puerto en modo de acceso.

Se asigna el puerto a la VLAN 8.

Se habilita el portFast en puertos que estan operacionales.
Se enciende la interfaz.

Regresa al modo anterior
Se guarda configuraciones en el NVRAM
3.5.Verificacion de la conectividad de PC a PC

e Desde la PC1, verificacion de la conectividad IPv4 en PC2

llustracion 19 Uso del comando ping para verificacion de conectividad en IPv4 desde
PClalaPC2

Fuente: Autoria propia

e Desde la PC3, verificacion de la conectividad IPv4 en PC4
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1, code:3, Address unreac

- - o YYE
solarwinds ¥ Solar-Pu SolarWind

llustracién 20 Uso del comando ping para verificacién de conectividad en IPv4 desde
PC3alaPC4

Fuente: Autoria propia

4. Configure Security

Configuracion de varios de mecanismo de seguridad en todos los dispositivos
4.1.Configuracion contraseiia para el ingreso al modo EXE privilegiado

Configuracion de contrasefa para el ingreso al modo EXE privilegiado con los
siguientes parametros:

* Tipo de algoritmo: SCRYPT
» Contrasefia: juandaniel411
* Configuracion en routers

* Configuracion enable secret en router R1
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configure terminal
enable algorithm-type scrypt secret juandaniel411

exit
* Descripcion configuracion enable secret en router R1

Accede al modo de la configuracion global en R1.
Se crea una contrasefia de habilitacion juandaniel411.

Regresa al modo anterior.
* Configuracion enable secret en router R2

configure terminal
enable algorithm-type scrypt secret juandaniel411

exit
* Descripcion configuracion enable secret en router R2

Accede al modo de la configuracion global en R1.
Se crea una contrasefia de habilitacion juandaniel411.

Regresa al modo anterior.
* Configuracion enable secret en router R3

configure terminal
enable algorithm-type scrypt secret juandaniel411

exit
* Descripcion configuracion enable secret en router R3
Accede al modo de la configuracién global en R3.

Se crea una contrasefia de habilitacion juandaniel411.
Regresa al modo anterior.

* Configuracion en switches
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* Configuracion enable secret en switch D1

configure terminal
enable algorithm-type scrypt secret juandaniel411

exit
* Descripcion configuracion enable secret en switch D1

Accede al modo de la configuracién global en D1.
Se crea una contrasefia de habilitacién juandaniel411.
Regresa al modo anterior.

* Configuracion enable secret en switch D2

configure terminal
enable algorithm-type scrypt secret juandaniel411

exit
* Descripcion configuracion enable secret en switch D2
Accede al modo de la configuracion global en D2.

Se crea una contrasefia de habilitacién juandaniel411.
Regresa al modo anterior.

* Configuracion enable secret en switch A1
configure terminal
enable algorithm-type scrypt secret juandaniel411
exit
* Descripcion configuracion enable secret en switch A1
Accede al modo de la configuracién global en Al.

Se crea una contrasefia de habilitacion juandaniel411.
Regresa al modo anterior.

4.2.Creacion cuenta de usuario local
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Creacién de una cuenta local para todos los dispositivos con la siguiente configuracion:

* Nombre: admin

* Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT
* Contrasefa: juandaniel411

* Configuracion creacion cuenta de usuario local en router R1

configure terminal
username admin privilege 15 algorithm-type scrypt secret juandaniel411
exit

* Descripcion configuracion creacion cuenta de usuario local en router R1

Accede al modo de la configuracion global en R1.
Se crea una cuenta de usuario usando scrypt juandaniel411.
Regresa al modo anterior.

* Configuracion creacion cuenta de usuario local en router R2

configure terminal
username admin privilege 15 algorithm-type scrypt secret juandaniel411
exit

* Descripcion configuracion creacion cuenta de usuario local en router R2

Accede al modo de la configuracion global en R2.
Se crea una cuenta de usuario usando scrypt juandaniel411.
Regresa al modo anterior.
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Configuracion creacion cuenta de usuario local en router R3

configure terminal

username admin privilege 15 algorithm-type scrypt secret juandaniel411
exit

Descripcion configuracion creacion cuenta de usuario local en router R3

Accede al modo de la configuracion global en R3.

Se crea una cuenta de usuario usando scrypt juandaniel411.
Regresa al modo anterior.

Configuracion creacion cuenta de usuario local en switch D1

configure terminal
username admin privilege 15 algorithm-type scrypt secret juandaniel411
exit

Descripcion configuracion creacion cuenta de usuario local en switch D1

Accede al modo de la configuracién global en D1.

Se crea una cuenta de usuario usando scrypt juandaniel411.
Regresa al modo anterior

Configuracion creacion cuenta de usuario local en switch D2

configure terminal

username admin privilege 15 algorithm-type scrypt secret juandaniel411
exit

Descripcion configuracion creacion cuenta de usuario local en switch D2

Accede al modo de la configuracién global en D2.

Se crea una cuenta de usuario usando scrypt juandaniel411.
Regresa al modo anterior.
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* Configuracion creacion cuenta de usuario local en switch A1

configure terminal
username admin privilege 15 algorithm-type scrypt secret juandaniel411

exit
* Descripcion configuracion creacion cuenta de usuario local en switch A1

Accede al modo de la configuracién global en Al.
Se crea una cuenta de usuario usando scrypt juandaniel411.
Regresa al modo anterior

4.3.Habilitacion de autenticacion AAA

Habilitacion de la autotenticacion AAA en todos los dispositivos

* Configuracion para habilitar AAA y habilitar la autenticacion AAA en Router
R1

configure terminal

aaa new-model

aaa authentication login default local
exit

* Descripcion configuracion para habilitar AAA y habilitar
la autenticacion AAA en router R1

Accede al modo de la configuracion global en R1.

Se crea un nuevo modelo de configuracion AAA.

Se habilita la autenticacion AAA y se compara con los usuarios locales.
Regresa al modo anterior.

* Configuracion para habilitar AAA y habilitar la autenticacion AAA en router
R2

configure terminal

aaa new-model

aaa authentication login default local
exit
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* Descripcion configuracion para habilitar AAA y habilitar
la autenticacion AAA en router R2

Accede al modo de la configuracion global en R2.

Se crea un nuevo modelo de configuracion AAA.

Se habilita la autenticacion AAA y se compara con los usuarios locales.
Regresa al modo anterior.

* Configuracion para habilitar AAA y habilitar la autenticacion AAA en router
R3

configure terminal

aaa new-model

aaa authentication login default local
exit

* Descripcion configuracion para habilitar AAA 'y habilitar
la autenticacion AAA en router R3

Accede al modo de la configuracion global en R3.

Se crea un nuevo modelo de configuracion AAA.

Se habilita la autenticacion AAA y se compara con los usuarios locales.
Regresa al modo anterior.

* Configuracion para habilitar AAA y habilitar la autenticacion AAA en switch
D1

configure terminal

aaa new-model

aaa authentication login default local
exit

* Descripcion configuracion para habilitar AAA y
habilitar la autenticacion AAA en switch D1

Accede al modo de la configuracién global en D1.
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Se crea un nuevo modelo de configuracion AAA.
Se habilita la autenticacion AAA y se compara con los usuarios locales.
Regresa al modo anterior.

* Configuracion para habilitar AAA y habilitar la autenticacion AAA en switch
D2

configure terminal

aaa new-model

aaa authentication login default local
exit

* Descripciéon configuracion para habilitar AAA habilitar
la autenticacion AAA en switch D2

Accede al modo de la configuracion global en D2.

Se crea un nuevo modelo de configuracion AAA.

Se habilita la autenticacion AAA y se compara con los usuarios locales.
Regresa al modo anterior.

* Configuracion para habilitar AAA y habilitar la autenticacion AAA en switch
Al

configure terminal

aaa new-model

aaa authentication login default local
exit

* Descripcion configuracion para habilitar AAA habilita la
autenticacion AAA en switch A1

Accede al modo de la configuracion global en Al.

Se crea un nuevo modelo de configuracion AAA.

Se habilita la autenticacion AAA y se compara con los usuarios locales.
Regresa al modo anterior.

* Verificacion del de seguridad en los Dispositivos
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ouz

llustracion 21 Uso del comando show run | include aaajusername en el Router R1

Fuente: Autoria propia

ured from

ured from

llustracién 22 Uso del comando show run | include aaalusername en el Router R2

Fuente: Autoria propia
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ured from

llustracion 23 Uso del comando show run | include aaaJusername en el Router R3

Fuente: Autoria propia

llustracion 24 Uso del comando show run | include aaajusername en el Router D1

Fuente: Autoria propia
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llustracion 25 Uso del comando show run | include aaajusername en el Router D2

Fuente: Autoria propia

llustracion 26 Uso del comando show run | include aaalusername en el Router A1

Fuente: Autoria propia
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CONCLUSIONES

En este trabajo se logra configuracion la red con multi-VRF para permitir el acceso
completo de los "Usuarios generales" y los "Usuarios especiales”, sin comunicacion entre
los dos grupos. Ademas, se verifica minuciosamente cada una de las configuraciones para
asegurarse de que se cumplan las especificaciones dadas y se comprueba el correcto
funcionamiento de los dispositivos.

Es importante resaltar que, para la realizacion del trabajo se dividié en dos partes, las
cuales fueron distribuidas en 4 partes cada una, en donde en la primera fase, se realizo
toda la configuracion pertinente a los Router, garantizando asi comunicacién entre ellos d
tipo ipv4 e ipv6, ademas de las VRF en cada dispositivo para las dos red, General e
Especial, todo ello se incluye las diferentes rutas estaticas por las cuales se realizara la
comunicacion.

Para la segunda fase, se procedié a configuracion los dispositivos de Capa 2, en donde
se encuentran conectados los dispositivos finales, luego se logro la configuracion de
troncales, la configuracién del EtherChannel, la configuracion de los puertos de acceso y
todo lo necesario para la configuracion, posteriormente se procedié a verificar la
conectividad entre los dispositivos finales alrededor de toda la red.

Por ultimo y no menos importante se realiza la configuracion de seguridad en todos los
dispositivos creado contrasefas encriptadas al modo EXE privilegiado, creando cuentas
locales con caracteristicas especiales, ademas habilitando la autenticacién AAA, logrando
una correcta configuracion de seguridad.
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