DIPLOMADO DE PROFUNDIZACION CISCO PRUEBA DE HABILIDADES
PRACTICAS CCNP

JENNIFER PAOLA SUAREZ LEAL

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD ESCUELA DE
CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE TELECOMUNICACIONES
PAMPLONA
2023



DIPLOMADO DE PROFUNDIZACION CISCO PRUEBA DE HABILIDADES
PRACTICAS CCNP

JENNIFER PAOLA SUAREZ LEAL

Diplomado de opcién de grado presentado para optar el titulo de INGENIERA EN
TELECOMUNICACIONES

DIRECTOR:
GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD ESCUELA DE
CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE TELECOMUNICACIONES
PAMPLONA
2023



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

Pamplona, 14 de mayo de 2023



AGRADECIMIENTOS

Al ver el resultado logrado hasta el momento en mi vida académica, y el reflejo de lo
realizado en este trabajo, solo pudo dar gracias a Dios, al universo y aquellas personas
que confiaron siempre en mi y en mis capacidades para poder sacar esta carrera
profesional adelante y que de una u otra forma estuvieron presentes durante todo mi
proceso de formacién académica en al UNAD

A Liliana Leal mi querida madre, por darme la vida y la posibilidad de experimentar lo
valiosas que es.

A Pablo Suarez QEPD, mi querido padre, por impulsarme y darme la oportunidad de
conocer el area de las telecomunicaciones. Sin tu guia hoy no estaria aqui

A Erika Suarez y Sebastian Corvera, por el amor y por estar siempre presentes en cada
proceso de mi vida.

Y finalmente a la Universidad Nacional Abierta y a Distancia UNAD, por haberme
brindado la oportunidad de seguir con mi carrea profesional y enriquecerme en
conocimiento.



CONTENIDO

AGRADECIMIENTOS. ...ttt ettt 4
IS N D 1 N = 1 N 6
IS N T o [T 1 7
GLOSARIO . 9
S LU 1Y 10
Y 2 E S I 0 10
INTRODUGCCION......ooiuiiieiteciecteeteeteete et et ete et et teete e et e et et e et et estesteea e et e stesteeeestestestesaeseeneens 11
DS O ] 12
Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la iNterfaz. ... 13
Parte 2: Configurar VRF y enrutamiento @StAtiCO..........ccueeeiiiiiiiiiiiieieeeeeeciiiieeee e 23
Parte 3. Configurar Cap@a 2 .........ceeeeeeeiiieeeiiei e e e et e e e e e e e e e 37
Parte 4. Configurar SEgUIITA ..........ccoiiiiiiiiiiii e e a7
(@1 ]I [0 I8 S 10 N 53
BIBLIOGRAFIA. ...ttt ettt ettt et e et et e et et et esaeseesaeseenee e 54



LISTA DE TABLAS

Tabla 1 Tabla de direCCIoNaMIENTO.........ccciviiiiiiiiiiie e 12
Tabla 2 Cddigo implementado en R1 - Configuracidon de ajustes basicos..........ccccccevveeee... 15
Tabla 3 Cédigo implementado en R2 - Configuracion de ajustes basicos.............cccccvvueenn. 16
Tabla 4 Cddigo implementado en R3 - Configuracion de ajustes basicos..........ccccccevveeee... 17
Tabla 5 Cédigo implementado en D1 - Configuracion de ajustes basicos.............cccccvvueenn. 18
Tabla 6 Cddigo implementado en D2 - Configuracidon de ajustes basicos..........cccccceveeeee... 19
Tabla 7 Cédigo implementado en A1 — Configuracion de ajustes basicos. ...........cccccvvveee. 20
Tabla 8 Cédigo implementado para asignar el direccionamiento en los PC’s ..................... 23
Tabla 9 Cédigo implementado para configurar VRF en R1 .......cccoooooiiiiiiiiiiiieieeeeeeee, 24
Tabla 10 Codigo implementado para configurar VRF en R2 ... 24
Tabla 11 Cédigo implementado para configurar VRF en R3 ..........ooooiiiiiiiiiiiiiieeeeeeeein, 25
Tabla 12 Cdodigo implementado para configurar las interfaces en IPv4 e IPv6 en VRF de R1

....................................................................................................................................... 27
Tabla 13 Codigo implementado para configurar las interfaces en IPv4 e IPv6 en VRF de R2

....................................................................................................................................... 29
Tabla 14 Codigo implementado para configurar las interfaces en IPv4 e IPv6 en VRF de R3

....................................................................................................................................... 32
Tabla 15 Cdédigo implementado para desactivar todas las interfaces del Swicth D1........... 38
Tabla 16 Cddigo implementado para desactivar todas las interfaces del Swicth D2........... 38
Tabla 17 Cédigo implementado para desactivar todas las interfaces del Swicth Al........... 38
Tabla 18 Cddigo implementado para configurar el enlace trocal D1 aR1.............cccoevveeen. 39
Tabla 19 Cdédigo implementado para configurar el enlace trocal D2 a R3...........ccovvvvveeeeee. 40
Tabla 20 Cédigo implementado para configurar el puerto de EtherChannelen D1............. 40
Tabla 21 Cdédigo implementado para configurar el puerto de EtherChannel en Al............. 41
Tabla 22 Cédigo implementado para configurar el puerto de acceso de la VLAN 13 del swicth

9 0 = TIN5t TRt 42
Tabla 23 Cddigo implementado para configurar el puerto de acceso de la VLAN 13 del swicth

D2 al PC2 y el puerto de acceso de la VLAN 8 del swicth D2 al PC4 ...........ccoovvvvvvnnnnnn. 42
Tabla 24 Cédigo implementado para configurar el puerto de acceso de la VLAN 8 del swicth

N = L O PPN 43
Tabla 25 Cédigo implementado para configurar la contrasefia en los Switches.................. 48
Tabla 26 Cédigo implementado para configurar la contrasefia en los Routers ................... 48
Tabla 27 Cédigo implementado para crear una cuenta de usuario local privilegiada en los

YT 1o 1= 48
Tabla 28 Cdédigo implementado para crear una cuenta de usuario local privilegiada en los

01U (T £ T PPN 49
Tabla 29 Cdédigo implementado para habilitar AAA y crear una lista de autenticacion........ 49



LISTA DE FIGURAS

Figura 1 Topologia de la REd ..........iiiii e 12
Figura 2 Construccion de la red y, configuracion de los ajustes béasicos de los dispositivos

....................................................................................................................................... 14
Figura 3 Configuracion de los ajustes basicos - Aplicando codigo R1...........cccccvvvvviiinnnnnnnns 15
Figura 4 Configuracion de los ajustes basicos - Aplicando codigo R2............cooovvviieieeeennn. 16
Figura 5 Configuracion de los ajustes basicos - Aplicando codigo R3.............ccccvvvvvvinnnnnnns 17
Figura 6 Configuracion de los ajustes basicos - Aplicando codigo Switch D1..................... 18
Figura 7 Configuracion de los ajustes basicos - Aplicando codigo Switch D2..................... 19
Figura 8 Configuracion de los ajustes basicos - Aplicando codigo Switch Al ..................... 20
Figura 9 Configuracion de direccionamiento PCL ..........cooiiiiiiiiiiiiiieeniiiieeeee e 21
Figura 10 Configuracion de direccionamiento PC2 ............cooiiiiiiiiiiiiiciie e 22
Figura 11 Configuracion de direccionamiento PC3 ...........occciiiiiiiiiieiniiieeeeee e 22
Figura 12 Configuracion de direccionamiento PC4 ............cooiiiiiiiiiiiiiciie e 23
Figura 13 Configuracion VRF - Aplicando cOdigo R1 .........ccuuviiiiiiieiniiiiiiieeeeeee e 24
Figura 14 Configuracion VRF - Aplicando cOdigo R2 .........cccooveiiiiiiiiiiiii e 24
Figura 15 Configuracion VRF - Aplicando cOdigo R3 .........ccuuiiiiiiiieiiiiiieeeceee e 25

Figura 16 Configuracion de las interfaces en IPv4 e IPv6 en VRF - Aplicando cédigo R1..26
Figura 17 Configuracion de las interfaces en IPv4 e IPv6 en VRF - Aplicando cédigo R2..29
Figura 18 Configuracion de las interfaces en IPv4 e IPv6 en VRF - Aplicando cédigo R3..31
Figura 19 Configuracion de las rutas estaticas VRF IPv4 e IPv6 predeterminadas en R1..33
Figura 20 Configuracion de las rutas estaticas VRF IPv4 e IPv6 predeterminadas en R2..34
Figura 21 Configuracion de las rutas estaticas VRF IPv4 e IPv6 predeterminadas en R3..34

Figura 22 Se realiza ping a la interface e1/1.2 vrf General-Users de R3.............ccccceeeeeeee. 35
Figura 23 Se realiza ping a la interface interface el1/1.1 vrf Special-Users de R3................ 35
Figura 24 Verificacion de las interfaces VRF €N R1 ..........iiiiiiiiiiiiicii e 35
Figura 25 Verificacion de las interfaces VRF €N R2 .........oooiiiiiiiiiiiieeeeee e 36
Figura 26 Verificacion de las interfaces VRF €N R3 ..., 36
Figura 27 Verificacion de las rutas estaticas VRF enN RL..........cccooviiiiiiiiiiiiecicce e 36
Figura 28 Verificacion de las rutas estaticas VRF eN R2...........coooiiiiiiiiiiciiie e, 37
Figura 29 Verificacion de las rutas estaticas VRF en R3...........ooiiiiiiiiiiie 37
Figura 30 Se desactivan las interfaces del SWItch D1 .........cccooooiiiiiiiiiiiii e 37
Figura 31 Se desactivan las interfaces del SWItCh D2 ...............uuuiiiiiiiiiiiiiiiiiiiie 38
Figura 32 Se desactivan las interfaces del SWItch AL ..........cooiiiiiiiiiiii e, 38
Figura 33 Se realiza la configuracion del enlace troncal D1 a R1 ............uuvviviiiiiiiiiiiinnnnnnnee 39
Figura 34 Se realiza la configuracion del enlace troncal D2 a R3 ........ccccooeeeiiiiiiiiiiiieeeeeen. 39
Figura 35 Configuracion de EtherChannel €n D1 ..............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeenns 40
Figura 36 Configuracion de EtherChannel en AL ..........oooviiiiiiiiiiiiicee e 41
Figura 37 Configuracion del puerto de acceso D1 con PCl de la VLAN 13..........c.ccuvvvvnnneee 41
Figura 38 Configuracion de los puertos de acceso D2 con PC2 de la VLAN 13y D2 a PC4

(o L= P VA I AV 42
Figura 39 Configuracion del puerto de acceso A1 con PC3delaVLAN 8 .........oovvveeeeeeeen. 43



Figura 40 Se realiza ping del PC1 al PC2 para la direcciones IPv4 e IPV6 .............cccc........ 44

Figura 41 Se realiza ping del PC3 al PC4 para la direcciones IPv4 e IPV6 ......................... 44
Figura 42 Verificacion de las configuraciones L2 Network en D1.........cccoooeeeeiviiiiiiiiiinneeenn, 45
Figura 43 Verificacion de las configuraciones L2 Network en D2.............ccvvvevviiininniinnnnnnnn. 46
Figura 44 Verificacion de las configuraciones L2 Network en Al .........cccooeeeeeiviiiiiiiiineeeenn, 47
Figura 45 Configuracion de seguridad SWICth D1.............uuuuuiuiiimiiiiimiiiiiiiiiiiieeeen.. 49
Figura 46 Configuracion de seguridad SWICth D2..............ciiiiiiiiiiiiiiiceie e 50
Figura 47 Configuracion de seguridad SWICth AL .............uuuuumuiiiiiiiimiiiiii——.. 50
Figura 48 Configuracion de seguridad Router RL ..........oouviiiiiiiiiiiiieiee e 50
Figura 49 Configuracion de seguridad ROULEr R2 ..........coooiiiiiiiiiiiiieeeiiiiieeeeee e 50
Figura 50 Configuracion de seguridad ROUtEr R3 ............uviiiiiiiiiiieceeie e 51
Figura 51 Verificacion de las configuraciones de seguridad en D1 ..........ccccceeeieeiiniiiinnnee. 51
Figura 52 Verificacion de las configuraciones de seguridad en D2 ..............ccoovvviviiiiineeennn. 51
Figura 53 Verificacion de las configuraciones de seguridad en Al ..........ccceeveeeeeernniiinnnnee. 51
Figura 54 Verificacion de las configuraciones de seguridad en R1 ..............ccoovviiiiiiineeeennn. 52
Figura 55 Verificacion de las configuraciones de seguridad en R2 ...........ccccceeeeeeiiiiiinnnnee. 52
Figura 56 Verificacion de las configuraciones de seguridad en R3 ..............ccoovvviiiiiineneennn. 52



GLOSARIO

GNS3: Es un simulador que permite emular, configurar, probar y solucionar problemas
de redes virtuales y reales, ejecutando una pequefia topologia que consta de solo unos
pocos dispositivos en su computadora portatil, a aquellos que tienen muchos dispositivos
alojados en multiples servidores o incluso alojados en la nube.

Router: Dispositivo que conecta dos o mas redes o subredes de conmutacion de
paquetes, gestionando el trafico entre estas redes mediante el reenvio de paquetes de
datos a sus direcciones IP previstas, y permitiendo que varios dispositivos utilicen la
misma conexion a Internet.

Switch: Es un componente de hardware en la infraestructura de red que realiza el
proceso de conmutacion, conectando dispositivos de red, como computadoras y
servidores, entre si, permitiendo que varios dispositivos compartan una red y evitando
que el tréfico de cada dispositivo interfiera con el trafico de otros dispositivos.

Interfaz: Conexion que se da de manera fisica y a nivel de utilidad, con el fin de nombrar
a la conexion funcional entre dos sistemas, programas, dispositivos o componentes de
cualquier tipo, proporcionando una comunicacion de distintos niveles, permitiendo el
intercambio de informacion.

IP: Es una direccion unica que identifica a un dispositivo en Internet o en una red local.

VLAN: Es una red de area local virtual (Virtual Local Area Network o VLAN), es un
segmento légico mas pequefio dentro de una gran red fisica cableada.

VRF: (Virtual Routing and Forwarding, enrutamiento virtual y reenvio). Es una tecnologia
gque permite que un enrutador ejecute mas de una tabla de enrutamiento
simultdneamente.

Nivel Enlace de datos: Proporciona transferencia directa de datos entre dos dispositivos
dentro de una red LAN

Seguridad en red: Es cualquier actividad disefiada para proteger el acceso, el uso y la
integridad de la red y los datos corporativos.



RESUMEN

El objetivo de este trabajo es poder aplicar mediante la prueba de habilidades redes
conmutadas mediante el uso del protocolo STP y la configuracion de VLANS, disefiando
soluciones de red escalables a través de configuraciones basica y avanzadas de
protocolos de enrutamiento y conmutacion; asi mismo se planificaran redes inalambricas,
de acceso remoto y sitio a sitio seguras a traves de la automatizacion y virtualizacion de
la red en ambientes de red corporativos LAN y WAN.

Para lograr el desarrollo de esta prueba de habilidad que hace parte del diplomado de
profundizacibn Cisco CCNP enfocado a los programas de Ingeniera de
Telecomunicaciones y Electrénica, se desarrollaron 4 partes. En la primera parte se
trabajo la construccién de la red usando el software de simulacidn GNS3 y se realizaron
las configuraciones basicas del dispositivo y el direccionamiento de la interface; en la
segunda parte se configuraron las VRF y el enrutamiento estatico; posteriormente en la
tercera parte se realizé la respectiva configuracion de lo que tiene que ver con la capa 2,
y, finalmente en parte 4 se configuraron los mecanismos de seguridad en los dispositivos.

Palabras Claves: VLANs, enrutamiento, conmutacioén, acceso remoto, LAN, WAN,
Cisco, CCNP, Redes y Electronica.

ABSTRACT

The objective of this work is to be able to apply through the skills test switched networks
through the use of the STP protocol and the configuration of VLANS, designing scalable
network solutions through basic and advanced configurations of routing and switching
protocols; Likewise, secure wireless, remote access and site-to-site networks will be
planned through the automation and virtualization of the network in corporate LAN and
WAN network environments.

To achieve the development of this ability test that is part of the Cisco CCNP in-depth
diploma focused on the Telecommunications and Electronics Engineering programs, 4
parts were developed. In the first part, we worked on the construction of the network using
the GNS3 simulation software and the basic configurations of the device and the
addressing of the interface; in the second part, the VRFs and static routing were
configured; Later, in the third part, the respective configuration of what has to do with layer
2 was carried out, and, finally, in part 4, the security mechanisms in the devices were
configured.

Keywords: VLANSs, routing, switching, remote access, LAN, WAN, Cisco, CCNP,
Networks and Electronics.
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INTRODUCCION

En el presente trabajo se encontrara el respectivo proceso de documentacion de la
implementacion del escenario propuesto en el software de simulacion GNS3, en donde
se mostrara evidenciaran las caracteristicas de una infraestructura de red jerarquica
convergente, disefiando soluciones de red escalables mediante la configuracion basica y
avanzada de protocolos de enrutamiento, asi mismo la aplicacion de servicios de
autenticacion, roaming y localizacion a través de redes inalambricas y, la implementacion
de algunos mecanismos de seguridad en los dispositivos de la red LAN y WAN en
ambientes corporativos.

Como se puede evidenciar en el apartado desarrollo tenemos la construccion de la red,
la configuracion de los ajustes basicos de cada dispositivo (R1, R2, R3, D1, D2, A1, PC1,
PC2, PC3, y PC4) y el direccionamiento de las interfaces que esta relaciona con la lera
parte de este desarrollo, asi mismo, en la 2da parte se detallara el paso a paso de como
se configuran los VRF y las rutas estéticas en (R1, R2, R3), y se realizara la verificacion
de conectividad mediante el uso de comandos ping.

En la 3era parte de visualizar las configuraciones de los switches con el objetivo de
soportar la conectividad con los dispositivos finales, y, finalmente en la parte 4ta, se
realizara el proceso de seguridad para cada uno de los dispositivos con la finalidad de
que se tenga un acceso seguro a través de la automatizacién y virtualizacion de la red.
También se evidenciara en cada paso a paso la linea de comandos usadas para realizar
cada una de las configuraciones como su respectiva descripcion.
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DESARROLLO

Escenario Propuesto

Figura 1 Topologia de la Red
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Fuente: Prueba de habilidades Cisco CCNP

Tabla 1 Tabla de direccionamiento

Device | Interface | IPv4 Address IPv6 Address IPv6 Link-Local
E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
E1/0.1 10.0.12.7/24 2001:db8:acad:12::7/64 fe80::2:1
R? E1/0.2 10.0.12.7/24 2001:db8:acad:12::7/64 fe80::2:2
E1/1.1 10.0.23.7/24 2001:db8:acad:23::7/64 fe80::2:3
E1/1.2 10.0.23.7/24 2001:db8:acad:23::7/64 fe80::2:4
E1/0.1 10.0.23.6/24 2001:db8:acad:23::6/64 fe80::3:1
R3 E1/0.2 10.0.23.6/24 2001:db8:acad:23::6/64 fe80::3:2
E1/1.1 10.0.213.6/24 2001:db8:acad:213::6/64 fe80::3:3
E1/1.2 10.0.208.6/24 2001:db8:acad:208::6/64 fe80::3:4
PC1 | NIC 10.0.113.17/24 | 2001:db8:acad:113::17/64 | EUI-64
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PC2 | NIC 10.0.213.17/24 | 2001:db8:acad:213::17/64 | EUI-64
PC3 | NIC 10.0.108.17/24 | 2001:db8:acad:108::17/64 | EUI-64
PC4 | NIC 10.0.208.17/24 | 2001:db8:acad:208::17/64 | EUI-64

Fuente: Prueba de habilidades Cisco CCNP

Nota: Teniendo en cuenta que mis 3 ultimos numeros de ID son: 017, use los 4 ultimos
digitos remplazando el O por el 6, quedando para las letras X:1, Y:7 y Z:6, esto con el fin
de evitar inconvenientes con las direcciones IP terminadas en 0, como se observa en la

ilustracion 9.

Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz.

Paso 1: Cableé lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia ilustracién 1y

cablee segln sea necesario.

Se procede a realizar la construccion de la red en el software GNS3, teniendo en cuenta

el escenario propuesto.

13




Figura 2 Construccion de la red y, configuracion de los ajustes basicos de los
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracion basica.

Como se evidencia en las figuras 3, 4, 5, 6, 7 y 8 a través de la consola o terminal de
cada uno de los dispositivos, se ingresan los comandos correspondientes para realizar la
configuracion basica en R1, R2, R3, D1, D2 y Al, asi mimo en las tablas 2, 3, 4,5,6y 7,
se especifica las lineas de comando usadas con su respectiva descripcion.
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Figura 3 Configuracion de los ajustes basicos - Aplicando codigo R1

solarwind

€ ¥ B &
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Tabla 2 Cédigo implementado en R1 - Configuracion de ajustes basicos.

Linea de Comando

Descripcion

R1(config)#hosthname R1

Asignacion de nombre.

R1(config)#ipv6 unicast-routing

Habilita el routing IPv6 en el router.

R1(config)#no ip domain lookup

Desactiva la traduccién de nombres a
direccion del router basado en DNS del
host.

R1(config)#banner motd # R1, ENCOR
Skills Assessment, Scenario 2 #

Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router.

R1(config)#line con 0

Ingresar al modo de configuracion de linea
0 de la consola.

R1(config-line)#exec-timeout 0 0

Establece el tiempo de espera inactivo
de la sesion remota.

R1(config-line)#logging synchronous

Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento.

R1(config-line)#exit

Sale del modo de configuracion.

Fuente: Propia
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Figura 4 Configuracion de los ajustes basicos - Aplicando cédigo R2

sment, Scenaric 2 #

Fuente: Propia

- 2 331 p.m.
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Tabla 3 Cédigo implementado en R2 - Configuracion de ajustes basicos.

Linea de Comando

Descripcion

R2(config)#hosthname R2

Asignacion de nombre.

R2(config)#ipv6 unicast-routing

Habilita el routing IPv6 en el router.

R2(config)#no ip domain lookup

Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host.

R2(config)#banner motd # R2, ENCOR
Skills Assessment, Scenario 2 #

Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router.

R2(config)#line con 0

Ingresar al modo de configuracion de linea
0 de la consola.

R2(config-line)#exec-timeout 0 0

Establece el tiempo de espera inactivo
de la sesién remota.

R2(config-line)#logging synchronous

Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento.

R2(config-line)#exit

Sale del modo de configuracion.

Fuente: Propia
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Figura 5 Configuracion de los ajustes basicos - Aplicando cédigo R3

sment, Scenaric 2 #

Fuente: Propia
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Tabla 4 Cédigo implementado en R3 - Configuracion de ajustes basicos.

Linea de Comando

Descripcion

R3(config)#hosthname R3

Asignacion de nombre.

R3(config)#ipv6 unicast-routing

Habilita el routing IPv6 en el router.

R3(config)#no ip domain lookup

Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host.

R3(config)#banner motd # R3, ENCOR
Skills Assessment, Scenario 2 #

Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router.

R3(config)#line con 0

Ingresar al modo de configuracion de linea
0 de la consola.

R3(config-line)#exec-timeout 0 0

Establece el tiempo de espera inactivo
de la sesién remota.

R3(config-line)#logging synchronous

Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento.

R3(config-line)#exit

Sale del modo de configuracion.

Fuente: Propia
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Figura 6 Configuracion de los ajustes basicos - Aplicando codigo Switch D1
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Fuente: Propia
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Tabla 5 Cédigo implementado en D1 - Configuracién de ajustes basicos.

Linea de Comando

Descripcion

D1(config)#hostname D1

Asignacion de nombre.

D1(config)#ip routing

Gestiona rutas estaticas en la tabla de
direccionamiento.

D1(config)#ipv6 unicast-routing

Habilita el routing IPv6 en el router
direccion del router basado en DNS del
host.

D1(config)#no ip domain lookup

Desactiva la traduccibn de nombres a
direccion del router basado en DNS del
host.

D1(config)#banner motd # D1, ENCOR
Skills Assessment, Scenario 2 #

Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router.

D1(config)#line con 0

Ingresar al modo de configuracion de
linea O de la consola

D1(config-line)#exec-timeout 0 O

Ingresar al modo de configuracion de
linea O de la consola.

D1(config-line)#logging synchronous

Ingresar al modo de configuracion de
linea O de la consola.

D1(config-line)#exit

Sale del modo de configuracién.

D1(config)#vlan 8

Crea una VLAN con un numero de ID
8

D1(config-vlan)#name General-Users

Especifica un nombre Unico para
identificar la VLAN.
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D1(config-vlan)#exit

Vuelve al modo EXEC privilegiado.

D1(config)#vian 13

Crea una VLAN con un nimero de ID
13.

D1(config-vlan)#name Special-Users

Especifica un nombre Unico para
identificar la VLAN.

D1(config-vlan)#exit

Vuelve al modo EXEC privilegiado.

Fuente: Propia

Figura 7 Configuracion de los ajustes basicos - Aplicando codigo Switch D2
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Tabla 6 Cédigo implementado en D2 - Configuracién de ajustes basicos.

Linea de Comando

Descripcion

D2(config)#hostname D2

Asignacion de nombre.

D2(config)#ip routing

Gestiona rutas estaticas en la tabla de
direccionamiento.

D2(config)#ipv6 unicast-routing

Habilita el routing IPv6 en el router
direccion del router basado en DNS del
host.

D2(config)#no ip domain lookup

Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host.

D2(config)#banner motd # D2, ENCOR
Skills Assessment, Scenario 2 #

Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router.

D2(config)#line con 0

Ingresar al modo de configuracion de
linea O de la consola

D2(config-line)#exec-timeout 0 0

Establece el tiempo de espera inactivo
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de la sesi6on remota

D2(config-line)#logging synchronous

Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

D2(config-line)#exit

Sale del modo de configuracion.

D2(config)#vlan 8

Crea una VLAN con un nimero de ID
8

D2(config-vlan)#name General-Users

Especifica un nombre Unico para
identificar la VLAN.

D2(config-vlan)#exit

Vuelve al modo EXEC privilegiado.

D2(config)#vlan 13

Crea una VLAN con un nimero de ID
13.

D2(config-vlan)#name Special-Users

Especifica un nombre Unico para
identificar la VLAN.

D2(config-vlan)#exit

Vuelve al modo EXEC privilegiado.

Fuente: Propia

Figura 8 Configuracion de los ajustes basicos - Aplicando codigo Switch Al
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Fuente: Propia
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Tabla 7 Cédigo implementado en A1 — Configuracién de ajustes basicos.

Linea de Comando

Descripcién

Al(config)#hostname Al

Asignacion de nombre.

Al(config)#ipv6 unicast-routing

Habilita el routing IPv6 en el router
direccion del router basado en DNS del
host.

Al(config)#no ip domain lookup

Desactiva la traducciéon de nombres a
direccion del router basado en DNS del
host.
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Al(config)#banner motd # Al, ENCOR
Skills Assessment, Scenario 2 #

Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router.

Al(config)#line con O

Ingresar al modo de configuracion de
linea O de la consola

Al(config-line)#exec-timeout 0 0

Establece el tiempo de espera inactivo
de la sesion remota.

Al(config-line)#logging synchronous

Evita que los mensajes inesperados
gque aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento.

Al(config-line)#exit

Sale del modo de configuracion.

Al(config)#vlan 8

Crea una VLAN con un nimero de ID
8

Al(config-vlan)#name General-Users

Especifica un nombre Unico para
identificar la VLAN.

Al(config-vlan)#exit

Vuelve al modo EXEC privilegiado.

Fuente: Propia

b. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Se procede a configurar el direccionamiento IPv4 e IPv6 para los PC1, PC2, PC3y PC4,
configuracion que se evidencia en las figuras 9, 10, 11y 12.

Figura 9 Configuracion de direccionamiento PC1

eway 10.6.113.1
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Figura 10 Configuracion de direccionamiento PC2
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Fuente: Propia
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Figura 12 Configuracion de direccionamiento PC4

i _ 10:25 p. m.
R F 4 € AR mD & s, W

Fuente: Propia

Tabla 8 Cédigo implementado para asignar el direccionamiento en los PC’s

Linea de Comando Descripcion
Asignacion de direccionamiento IPv4 e
IPv6.

IP

Fuente: Propia

Parte 2. Configurar VRF y enrutamiento estatico
En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de topologia

Configure dos VRF:
e Usuarios generales
e Usuarios especiales
e Los VRF deben admitir IPv4 e IPv6.

Como se observa en las figuras 13, 14 y 15, mediante la consola de comandos o terminal,
se realiza la configuracion VRF para los usuarios generales, especiales con admisiones
de IPv4 e IPv6, configuracion que se implementé para R1, R2 y R3 de acuerdo a la
topologia del escenario propuesto. En las tablas 9, 10, y 11, se describe detalladamente
las lineas de comando utilizadas para realizar dicha configuracion
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Figura 13 Configuracion VRF - Aplicando cédigo R1
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Fuente: Propia

Tabla 9 Codigo implementado para configurar VRF en R1

Linea de Comando Descripcion
R1(config)#vrf definition General-Users Crea instancia de enrutamiento
R1(config-vrf)#address-family ipv4 Modo configuracion familia ipv4
R1(config-vrf)#address-family ipv6 Modo configuracion familia ipv6
R1(config-vrf-af)#exit Sale del modo de configuracion
R1(config-vrf)# vrf definition Special-Users | Crea instancia de enrutamiento
R1(config-vrf)#address-family ipv4 Modo configuracion familia ipv4
R1(config-vrf)#address-family ipv6 Modo configuracion familia ipv6
R1(config-vrf-af)#exit Sale del modo de configuracion

Fuente: Propia

Figura 14 Configuracion VRF - Aplicando codigo R2
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Fuente: Propia

Tabla 10 Cédigo implementado para configurar VRF en R2

Linea de Comando Descripcién
R2(config)#vrf definition General-Users Crea instancia de enrutamiento
R2(config-vrf)#address-family ipv4 Modo configuracion familia ipv4

24



R2(config-vrf)#address-family ipv6

Modo configuracion familia ipv6

R2(config-vrf-af)#exit

Sale del modo de configuracion

R2(config-vrf)#vrf definition Special-Users

Crea instancia de enrutamiento

R2(config-vrf)#address-family ipv4

Modo configuracién familia ipv4

R2(config-vrf)#address-family ipv6

Modo configuracion familia ipv6

R2(config-vrf-af)#exit

Sale del modo de configuracion

Fuente: Propia

Figura 15 Configuracion VRF - Aplicando codigo R3
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Fuente: Propia
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Tabla 11 Codigo implementado para configurar VRF en R3

Linea de Comando

Descripcion

R3(config)#vrf definition General-Users

Crea instancia de enrutamiento

R3(config-vrf)#address-family ipv4

Modo configuracién familia ipv4

R3(config-vrf)#address-family ipv6

Modo configuracion familia ipv6

R3(config-vrf-af)#exit

Sale del modo de configuracién

R3(config-vrf)#vrf definition Special-Users

Crea instancia de enrutamiento

R3(config-vrf)#address-family ipv4

Modo configuracién familia ipv4

R3(config-vrf)#address-family ipv6

Modo configuracion familia ipv6

R3(config-vrf-af)#exit

Sale del modo de configuracién

Fuente: Propia

. En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se detalla en la

tabla de direccionamiento anterior.

Todos los enrutadores utilizaran Router-On-A-Stick en sus interfaces el/1.x para

admitir la separacion de los VRF.

Sub - interfaz 1:

e En el VRF de Usuarios Especiales

e Usar encapsulacion dotlq
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e |Pv4 e IPv6 GUA y direcciones locales de enlace
e Habilitar las interfaces

Sub - interfaz 2:
e En el VRF de Usuarios Generales
e Usar encapsulacion dotlq
e |Pv4 e IPv6 GUA y direcciones locales de enlace
e Habilitar las interfaces

Se procede a configurar las interfaces y sub-interfaces para IPv4 e IPv6 en cada VRF de
R1, R2 y R3, de acuerdo a la topologia de red segun el escenario propuesto, como se
evidencia en las figuras 16, 17, y 18, asi mismo se describen los comandos empleados
para estas configuraciones, como se detallan en las tablas 12, 13y 15.

Figura 16 Configuracion de las interfaces en IPv4 e IPv6 en VRF - Aplicando cédigo

R1
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Fuente: Propia
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Tabla 12 Codigo implementado para configurar las interfaces en IPv4 e IPv6 en VRF de

R1

Linea de Comando

Descripcion

R1(config)#interface e1/0.1

Ingresa a la interface Ethernet 1/0.1

R1(config-subif)#encapsulation dotlq 13

Establece el tipo de encapsulacion

R1(config-subif)#vrf forwarding Special-
Users

Asocia la interfface a la tabla de
enrutamiento

R1(config-subif)#ip address 10.0.12.1
255.255.255.0

Asigna direccion IPv4

R1(config-subif)#ipv6 address fe80::1:1
link-local

Configura link-local

R1(config-subif)#ipv6 address
2001:db8:acad:12::1/64

Configura IPv6

R1(config-subif)#no shutdown

Activa la interfaz

R1(config-subif)#exit

Sale del modo de configuracion

R1(config)#interface €1/0.2

Ingresa a la interface Ethernet 1/0.2

R1(config-subif)#encapsulation dotlq 8

Se establece el tipo de encapsulacion

R1(config-subif)#vrf forwarding General-
Users

Asocia la interfface a la tabla de
enrutamiento

R1(config-subif)#ip address 10.0.12.1
255.255.255.0

Asigna direccion IPv4

R1(config-subif)#ipv6 address fe80::1:2
link-local

Configura link-local

R1(config-subif)#ipv6 address
2001:db8:acad:12::1/64

Configura IPv6

R1(config-subif)#no shutdown

Activa la interfaz

R1(config-subif)#exit

Sale del modo de configuracién

R1(config)#interface e1/0

Ingresa a la interface Ethernet 1/0

R1(config-if)#no ip address

No se le asigna direccion IP

R1(config-if)#no shutdown

Activa la interfaz

R1(config-if)#exit

Sale del modo de configuracién

R1(config)#interface el/1.1

Ingresa a la interface Ethernet 1/1.1

R1(config-subif)#encapsulation dotlq 13

Se establece el tipo de encapsulacion

R1(config-subif)#vrf forwarding Special-
Users

Asocia interface a tabla de
enrutamiento

R1(config-subif)#ip address 10.0.113.1
255.255.255.0

Asigna direccion IPv4

R1(config-subif)#ipv6 address fe80::1:3
link-local

Configura link-local

R1(config-subif)#ipv6 address
2001:db8:acad:113::1/64

Configura IPv6
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R1(config-subif)#no shutdown

Activa la interfaz

R1(config-subif)#exit

Sale del modo de configuracion

R1(config)#interface el/1.2

Ingresa a la interface Ethernet 1/1.2

R1(config-subif)#encapsulation dotlq 8

Establece el tipo de encapsulacion

R1(config-subif)#vrf forwarding General-
Users

Asocia interface a tabla
enrutamiento

de

R1(config-subif)#ip address 10.0.108.1
255.255.255.0

Asigna direccion IPv4

R1(config-subif)#ipv6 address fe80::1:4
link-local

Configura link-local

R1(config-subif)#ipv6 address
2001:db8:acad:108::1/64

Configura IPv6

R1(config-subif)#no shutdown

Activa la interfaz

R1(config-subif)#exit

Sale del modo de configuracion

R1(config)#interface el/1

Ingresa a la interface Ethernet 1/1

R1(config-if)#no ip address

No se le asigna direccion IP

R1(config-if)#no shutdown

Activa la interfaz

Fuente: Propia
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Figura 17 Configuracion de las interfaces en IPv4 e IPv6 en VRF - Aplicando cédigo
R2

= » = = - 10:29 p. m.
R o 4 8 < o EEmO) g o B

Fuente: Propia

Tabla 13 Cédigo implementado para configurar las interfaces en IPv4 e IPv6 en VRF de
R2

Linea de Comando Descripcién
R2(config)#interface el/1.1 Ingresa a la interface Ethernet 1/1.1
R2(config-subif)#encapsulation dotlg 13 | Establece el tipo de encapsulacion
R2(config-subif)#vrf forwarding Special- Asocia la interface a la tabla de
Users enrutamiento
ZRSZéc.:;gg.%-ss;tgf)#lp address 10.0.12.7 Asigna direccion IPv4
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R2(config-subif)#ipv6 address fe80::2:7
link-local

Configura link-local

R2(config-subif)#ipv6 address
2001:db8:acad:12::2/64

Configura IPv6

R2(config-subif)#no shutdown

Activa la interfaz

R2(config-subif)#exit

Sale del modo de configuracién

R2(config)#interface €1/0.2

Ingresa a la interface Ethernet 1/1.2

R2(config-subif)#encapsulation dotlq 8

Se establece el tipo de encapsulacion

R2(config-subif)#vrf forwarding General-
Users

Asocia la interfface a la tabla de
enrutamiento

R2(config-subif)#ip address 10.0.12.7
255.255.255.0

Asigna direccién IPv4

R2(config-subif)#ipv6 address fe80::2:2
link-local

Configura link-local

R2(config-subif)#ipv6 address
2001:db8:acad:12::7/64

Configura IPv6

R2(config-subif)#no shutdown

Activa la interfaz

R2(config-subif)#exit

Sale del modo de configuracion

R2(config)#interface e1l/0

Ingresa a la interface Ethernet 1/1

R2(config-if)#no ip address

No se le asigna direccion IP

R2(config-if)#no shutdown

Activa la interfaz

R2(config-if)#exit

Sale del modo de configuracién

R2(config)#interface el/1.1

Ingresa a la interface Ethernet 1/2.1

R2(config-subif)#encapsulation dotlq 13

Se establece el tipo de encapsulacion

R2(config-subif)#vrf forwarding Special-
Users

Asocia interface a tabla de
enrutamiento

R2(config-subif)#ip address 10.0.23.7
255.255.255.0

Asigna direccién IPv4

R2(config-subif)#ipv6 address fe80::2:3
link-local

Configura link-local

R2(config-subif)#ipv6 address
2001:db8:acad:23::7/64

Configura IPv6

R2(config-subif)#no shutdown

Activa la interfaz

R2(config-subif)#exit

Sale del modo de configuracién

R2(config)#interface el/1.2

Ingresa a la interface Ethernet 1/2.2

R2(config-subif)#encapsulation dotlq 8

Establece el tipo de encapsulacion

R2(config-subif)#vrf f forwarding General-
Users

Asocia interface a tabla de
enrutamiento

R2(config-subif)#ip address 10.0.23.7
255.255.255.0

Asigna direccion IPv4
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R2(config-subif)#ipv6 address fe80::2:4

link-local Configura link-local

R2(config-subif)#ipv6 address

2001:db8:acad:23::7/64 Configura [Pve

R2(config-subif)#no shutdown Activa la interfaz
R2(config-subif)#exit Sale del modo de configuracion
R2(config)#interface el/1 Ingresa a la interface Ethernet 1/2
R2(config-if)#no ip address No se le asigna direccion IP
R2(config-if)#no shutdown Activa la interfaz
R2(config-if)#exit Sale del modo de configuracion

Fuente: Propia

Figura 18 Configuracion de las interfaces en IPv4 e IPv6 en VRF - Aplicando codigo
R3
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Fuente: Propia
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Tabla 14 Codigo implementado para configurar las interfaces en IPv4 e IPv6 en VRF de

R3

Linea de Comando

Descripcion

R3(config)#interface e1/0.1

Ingresa a la interface Ethernet 1/2.1

R3(config-subif)#encapsulation dotlq 13

Establece el tipo de encapsulacion

R3(config-subif)#vrf forwarding Special-
Users

Asocia la interfface a la tabla de
enrutamiento

R3(config-subif)#ip address 10.0.23.6

255.255.255.0

Asigna direccion IPv4

R3(config-subif)#ipv6é address fe80::3:1
link-local

Configura link-local

R3(config-subif)#ipv6 address

2001:db8:acad:23::6/64

Configura IPv6

R3(config-subif)#no shutdown

Activa la interfaz

R3(config-subif)#exit

Sale del modo de configuracién

R3(config)#interface €1/0.2

Ingresa a la interface Ethernet 1/2.2

R3(config-subif)#encapsulation dotlq 8

Se establece el tipo de encapsulacion

R3(config-subif)#vrf forwarding General-
Users

Asocia la interfface a la tabla de
enrutamiento

R3(config-subif)#ip address 10.0.23.6

255.255.255.0

Asigna direccién IPv4

R3(config-subif)#ipv6 address fe80::3:2
link-local

Configura link-local

R3(config-subif)#ipv6 address

2001:db8:acad:23::6/64

Configura IPv6

R3(config-subif)#no shutdown

Activa la interfaz

R3(config-subif)#exit

Sale del modo de configuracién

R3(config)#interface e1l/0

Ingresa a la interface Ethernet 1/2

R3(config-if)#no ip address

No se le asigna direccion IP

R3(config-if)#no shutdown

Activa la interfaz

R3(config-if)#exit

Sale del modo de configuracién

R3(config)#interface el/1.1

Ingresa a interface Ethernet 1/0.1

R3(config-subif)#encapsulation dotlq 13

Se establece el tipo de encapsulacion

R3(config-subif)#vrf forwarding Special-
Users

Asocia interface a tabla de

enrutamiento

R3(config-subif)#ip address 10.0.213.6
255.255.255.0

Asigna direccién IPv4

R3(config-subif)#ipv6 address fe80::3:3
link-local

Configura link-local
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R3(config-subif)#ipv6 address

2001:db8:acad:213::6/64

Configura IPv6

R3(config-subif)#no shutdown

Activa la interfaz

R3(config-subif)#exit

Sale del modo de configuracion

R3(config)#interface el/1.2

Ingresa a la interface Ethernet 1/0.2

R3(config-subif)#encapsulation dotlq 8

Establece el tipo de encapsulacion

R3(config-subif)#vrf forwarding General-
Users

Asocia interface a tabla
enrutamiento

de

R3(config-subif)#ip address 10.0.208.6
255.255.255.0

Asigna direccion IPv4

R3(config-subif)#ipv6 address fe80::3:4
link-local

Configura link-local

R3(config-subif)#ipv6 address

2001:db8:acad:208::6/64

Configura IPv6

R3(config-subif)#no shutdown

Activa la interfaz

R3(config-subif)#exit

Sale del modo de configuracion

R3(config)#interface el/1

Ingresa a la interface Ethernet 1/0

R3(config-if)#no ip address

No se le asigna direccion IP

R3(config-if)#no shutdown

Activa la interfaz

R3(config-if)#exit

Sale del modo de configuracion

Fuente: Propia

. En R1y R3, configure las rutas estaticas predeterminadas que apuntan a R2.

Procedemos a configurar las rutas estaticas VRF para IPv4 e IPv6 en R1, R2 y R3, como

se obvsera en las figuras 19, 20 y 21.

Figura 19 Configuracion de las rutas estaticas VRF IPv4 e IPv6 predeterminadas en

vrf General-

- - N
solarwinds ¥ | Solar-PuTTY

® J 9 B e

Fuente: Propia

9 SolarWinds Worldwide, LLC. All rights reserved.

e . ~ B %= 4y Z ESP

33

10:31 p. m.
30/03/2023




Figura 20 Configuracion de las rutas estaticas VRF IPv4 e IPv6 predeterminadas en
R2
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Fuente: Propia
. Verifique la conectividad en cada VRF.

Desde R1, verifique la conectividad a R3
ping vrf General-Users 10.0.208.6
ping vrf General-Users 2001:db8:acad:208::6
ping vrf Special-Users 10.0.213.6
ping vrf Special-Users 2001:db8:acad:213::6

Finalmente realizamos la verificacion de conectividad, desde R1 a las vrf del R3, como
se eviencia en las figuras 22 y 23 se logra comunciacion con éxito tanto para la IPv4 e
IPv6 de las vrf General-Users y vrf Special-Users.
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Figura 22 Se realiza ping a la interface e1/1.2 vrf General-Users de R3
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Figura 25 Verificacidn de las interfaces VRF en R2
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Fuente: Propia

Figura 27 Verificacion de las rutas estaticas VRF en R1
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Fuente: Propia
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Figura 28 Verificacion de las rutas estaticas VRF en R2
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Parte 3. Configurar Capa 2

En esta parte, se tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

a. En D1, D2y Al, deshabilite todas las interfaces.
Como se evidencia en las figuras 30, 31 y 32, se desactivaron todos los puertos
asignados a los switches D1, D2 y Al; como también se detallan en las tablas 15, 16 y

17 las lineas de comando que se emplearon para poder realizar esta desactivacion.

Figura 30 Se desactivan las interfaces del Switch D1
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Fuente: Propia
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Tabla 15 Cddigo implementado para desactivar todas las interfaces del Swicth D1

Linea de Comando Descripcion
D1(config)#interface range €0/0-3,e1/0- | Ingresa al rango de interfaces de
3,e2/0-3,e3/0-3 ethernet de e0/0-3,e1/0-3,e2/0-3,e3/0-3
D1(config-if-range)#shutdown Se deshabilitan las interfaces
D1(config-if-range)#exit Sale del modo de configuracion

Fuente: Propia

Figura 31 Se desactivan las interfaces del Switch D2

® 2019 SolarWinds Worldwide, LLC. All rights reserved.
) &) - . 12:46 a. m.
: 2 A = ESP
] @ /) e & w0 z B B

Fuente: Propia

Tabla 16 Cddigo implementado para desactivar todas las interfaces del Swicth D2

Linea de Comando Descripcion
D2(config)#interface range e0/0-3,e1/0- | Ingresa al rango de interfaces de
3,e2/0-3,e3/0-3 ethernet de e0/0-3,e1/0-3,e2/0-3,e3/0-3
D2(config-if-range)#shutdown Se deshabilitan las interfaces
D2(config-if-range)#exit Sale del modo de configuracion

Fuente: Propia

Figura 32 Se desactivan las interfaces del Switch Al
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Fuente: Propia

Tabla 17 Cddigo implementado para desactivar todas las interfaces del Swicth Al

Linea de Comando Descripcion
Al(config)#interface range e0/0-3,e1/0- | Ingresa al rango de interfaces de
3,e2/0-3,e3/0-3 ethernet de e0/0-3,e1/0-3,e2/0-3,e3/0-3
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Al(config-if-range)#shutdown Se deshabilitan las interfaces
Al(config-if-range)#exit Sale del modo de configuracion
Fuente: Propia

b. En D1y D2, configure los enlaces troncales a R1 y R3.

Procedemos a configurar los enlaces trocales que estan compuestos D1 a R1y D2 a R3,
teniendo en cuenta las interfaces que conectan estos dispositivos como se observa en
las figuras 33y 34. Y en las tablas 18 y 19, se describe los comandos que se usaron para
realizar esta configuracion.

Figura 33 Se realiza la configuracion del enlace troncal D1 a R1
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Fuente: Propia

Tabla 18 Cddigo implementado para configurar el enlace trocal D1 a R1

Linea de Comando Descripcion
D1(config)#interface e0/2 Se Ingresa a la interface de Ethernet 0/2
Dl(conflg-lf)#swnchport trunk Enlace troncal estandar IEEE 802.1Q
encapsulation dotlq
D1(config-if)#switchport mode trunk Modo de enlace troncal permanente
D1(config-if)#no shutdown Se Activa la interfaz
D1(config-if)#exit Sale del modo de configuracion

Fuente: Propia

Figura 34 Se realiza la configuracion del enlace troncal D2 a R3
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Tabla 19 Cddigo implementado para configurar el enlace trocal D2 a R3

Linea de Comando Descripcion
D2(config)#interface e0/3 Se Ingresa a la interface de Ethernet 0/3
D2(conf|g-|f)#SW|tchport trunk Enlace troncal estandar IEEE 802.1Q
encapsulation dotlq
D2(config-if)#switchport mode trunk Modo de enlace troncal permanente
D2(config-if)#no shutdown Se Activa la interfaz
D2(config-if)#exit Sale del modo de configuracion

Fuente: Propia

c. En D1y Al, configure el EtherChannel.

Procedemos a realizar la configuracién del EtherChannel con PAgP para el swtich D1
como se evidencia en la figura 35 y para el switch A1 como se observa en la i figura 36.
Asi mismo se detallan en las tablas 20 y 21 las lineas de comandos usadas para realizar
esta configuracion.

Figura 35 Configuracion de EtherChannel en D1
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Fuente: Propia

Tabla 20 Cddigo implementado para configurar el puerto de EtherChannel en D1

Linea de Comando Descripcion
D1(config)#interface range e0/0-1 Ingresa a la interface Ethernet 0/0-1
D1(config-if-range)#switchport trunk

encapsulation doti Enlace troncal estandar IEEE 802.1Q

D1(config-if-range)#switchport mode trunk | Modo de enlace troncal permanente

D1(config-ii-range)#channel-group 11 Establece el puerto en modo activo
mode desirable

D1(config-if-range)#no shutdown Activa la interfaz
D1(config-if-range)#exit Sale del modo de configuracion

Fuente: Propia
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Figura 36 Configuracion de EtherChannel en A1
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Fuente: Propia

Tabla 21 Cédigo implementado para configurar el puerto de EtherChannel en Al

Linea de Comando Descripcion
Al(config)#interface range e0/0-1 Ingresa a la interface Ethernet 0/0-1
Al(config-if-range)#switchport trunk

) Enlace troncal estdndar IEEE 802.1Q
encapsulation dotlq

Al(config-if-range)#switchport mode trunk | Modo de enlace troncal permanente

Al(contig-if-range)#channel-group 11 Establece el puerto en modo activo
mode desirable

Al(config-if-range)#no shutdown Activa la interfaz
Al(config-if-range)#exit Sale del modo de configuracion

Fuente: Propia

d. En D1, D2y Al, configure los puertos de acceso para PC1, PC2, PC3y PC4.

Como se evidencia en las figuras 37, 38 y 39, se realiza la configuracién de acceso de
acuerdo a las interfaces que conectan a D1 con PC1, D2 con PC2y PC4, y Al con PC3.
Y se describe detalladamente en las tablas 22, 23 y 24 los comandos usados para
configurar estos puertos de acceso.

Figura 37 Configuracion del puerto de acceso D1 con PC1 de la VLAN 13
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Fuente: Propia
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Tabla 22 Codigo implementado para configurar el puerto de acceso de la VLAN 13
del swicth D1 al PC1

Linea de Comando

Descripcion

D1(config)#interface e0/3

Ingresa a la interface Ethernet 0/3

D1(config-if)#switchport mode access

Se establece el puerto en modo de
acceso

D1(config-if)#switchport access vlan 13

Asignacion al puerto la VLAN 13

D1(config-if)#spanning-tree portfast

Se habilita el Portfast

D1(config-if)#no shutdown

Activa la interfaz

D1(config-if)#exit

Sale del modo de configuracién

Fuente: Propia

Figura 38 Configuracion de los puertos de acceso D2 con PC2 de la VLAN 13y D2
a PC4 de la VLAN 8
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Tabla 23 Cddigo implementado para configurar el puerto de acceso de la VLAN 13
del swicth D2 al PC2 y el puerto de acceso de la VLAN 8 del swicth D2 al PC4

Linea de Comando

Descripcion

D2(config)#interface e0/2

Ingresa a la interface Ethernet 0/3

D2(config-if)#switchport mode access

Se establece el puerto en modo de
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acceso

D2(config-if)#switchport access vlan 13

Asignacion al puerto la VLAN 13

D2(config-if)#spanning-tree portfast

Se habilita el Portfast

D2(config-if)#no shutdown

Activa la interfaz

D2(config-if)#exit

Sale del modo de configuracion

D2(config)#interface e0/0

Ingresa a la interface Ethernet 0/3

D2(config-if)#switchport mode access

Se establece el puerto en modo de
acceso

D2(config-if)#switchport access vlan 8

Asignacion al puerto la VLAN 8

D2(config-if)#spanning-tree portfast

Se habilita el Portfast

D2(config-if)#no shutdown

Activa la interfaz

D2(config-if)#exit

Sale del modo de configuracion

Fuente: Propia

Figura 39 Configuracion del puerto de acceso Al con PC3 de la VLAN 8
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Fuente: Propia

Tabla 24 Cdédigo implementado para configurar el puerto de acceso de la VLAN 8
del swicth Al al PC3

Linea de Comando
Al(config)#interface e0/2

Descripcion
Ingresa a la interface Ethernet 0/3
Se establece el puerto en modo de
acceso
Asignacion al puerto la VLAN 8
Se habilita el Portfast
Activa la interfaz
Sale del modo de configuracién

Al(config-ify#switchport mode access

Al(config-if)y#switchport access vlian 8
Al(config-if}#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Fuente: Propia
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e. Verifique la conectividad de PC a PC.

Finalmente comprobamos conectividad del PC1 al PC2 y del PC3 al PC4, y como se
observa en las figuras 40 y 41 tenemos comunicacién exitosa para las direcciones IPv6
Figura 40 Se realiza ping del PC1 al PC2 para la direcciones IPv4 e IPv6
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Figura 41 Se realiza ping del PC3 al PC4 para la direcciones IPv4 e IPv6
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Figura 42 Verificacion de las configuraciones L2 Network en D1
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Figura 43 Verificacion de las configuraciones L2 Network en D2
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Fuente: Propia
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Figura 44 Verificacion de las configuraciones L2 Network en Al
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Parte 4. Configurar Seguridad

Para culminar el desarrollo del escenario 1, se procedio a realizar las configuraciones de
seguridad en los switches y routers, donde se implementd una contrasefia que permite
restringir el acceso al modo EXEC privilegiado utilizando la linea de comandos descrita
en las tabla 25 y 26; posteriormente se cre6 un usuario local con acceso privilegiado nivel
15 usando la linea de comandos detallada en la tabla 27 y 28; vy, finalmente se habilito la
autenticacion AAA utilizando la base de datos local en todas las lineas como se puede
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ver en la tabla 29 se describe los comandos usados para realizar esta configuracion. Asi
mismo en las figuras 45, 46, 47, 48, 49, y 50 se evidencia la implementacién de estas
configuraciones para cada uno de los dispositivos.

a. Entodos los dispositivos, modo EXE privilegiado seguro.

Tabla 25 Cddigo implementado para configurar la contrasefia en los Switches

Linea de Comando D1-D2y Al Descripcion

Permite  configurar la  contrasefia
D1(config)#enable algorithm-type scrypt | seleccionando scrypt como algoritmo
secret JenniferS176 hashing, restringiendo el acceso al modo
EXEC privilegiado

Fuente: Propia

Tabla 26 Cédigo implementado para configurar la contrasefia en los Routers

Linea de Comando R1-R2 y R3 Descripcion

Permite configurar la contrasefia usando
R1(config)#enable secret JenniferS176 algoritmo MD5 restringiendo el acceso al
modo EXEC privilegiado

Fuente: Propia

Nota: Para los dispositivos R1, R2 y R3 el comando “algorithm-type Scrypt” no es
soportado en GNS3, ya que al implementarlo en la consola de comando arrojaba “ %
Invalid input detected at “~’ marker”, por lo tanto, se implemento la linea de comando
descrita en la tabla 26.

b. En todos los dispositivos, cree una cuenta de usuario local.

Tabla 27 Cédigo implementado para crear una cuenta de usuario local privilegiada
en los Switches

Linea de Comando D1-D2y Al Descripcion

Crea un usuario local con acceso
D1(config)#username admin privilege 15 | privilegiado nivel 15 y establece como
algorithm-type scrypt secret JenniferS176 | contrasefia un scrypt como algoritmo
hashing

Fuente: Propia
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Tabla 28 Cédigo implementado para crear una cuenta de usuario local privilegiada
en los Routers

Linea de Comando R1-R2 y R3

Descripcion

R1(config)#username admin privilege 15
secret JenniferS176

Crea un usuario local con acceso
privilegiado nivel 15 y establece como
contrasefa un hash MD5.

Fuente: Propia

c. Entodos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Tabla 29 Cddigo implementado para habilitar AAA y crear una lista de autenticacion

Linea de Comando Swicthes y Routers

Descripcion

D1(config)#aaa new-model

Habilita AAA (Conjunto de herramientas,
procedimientos y  protocolos que
garantizan un tratamiento coherente de las
tareas de autenticacion, autorizacion y
registro de actividad de las entidades que
tienen acceso a un dispositivo de red)

. L . | Crea una lista de autenticacion que
Dl(config)#aaa  authentication login habilita la base de datos local como
default local . L N

método de autenticacion primario
D1(config)#end Finaliza el proceso

Fuente: Propia

Figura 45 Configuracion de seguridad Swicth D1
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Figura 46 Configuracion de seguridad Swicth D2
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Figura 47 Configuracion de seguridad Swicth Al
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Figura 48 Configuracion de seguridad Router R1
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Figura 49 Configuracion de seguridad Router R2

t Jennife

n default lecal

19 SclarWinds Worldwide, LLC, All rights res.

) @ (3] ARBY g oD B

Fuente: Propia

50



Figura 50 Configuracion de seguridad Router R3
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Figura 51 Verificacion de las configuraciones de seguridad en D1
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Figura 52 Verificacion de las configuraciones de seguridad en D2
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Fuente: Propia

Figura 53 Verificacion de las configuraciones de seguridad en Al
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Figura 54 Verificacion de las configuraciones de seguridad en R1
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Figura 55 Verificacion de las configuraciones de seguridad en R2
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Figura 56 Verificacion de las configuraciones de seguridad en R3
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CONCLUSIONES

Al implementar configuraciones VRF podemos virtualizar las tablas de enrutamiento, en
donde cada uno de los el router’s asocia a cada interfaz una tabla propia, utilizando la
misma direccién IP manteniendo separados el trafico, lo que permite mejorar la
funcionalidad de la red sin la necesidad de utilizar multiples router’s.

Al realizar las configuraciones relacionado a la capa de enlace de datos se observé como
los dispositivos a través del enlace fisico que los conecta pueden transferir datos de
manera que se pueda controlar el flujo de datos transmitidos a través de la tecnologia
VLans permitiendo que la transferencia de datos sea mas confiable.

En la ejecucion del protocolo AAA de logra destacar la importancia de la seguridad en los
dispositivos activos de una red, logrando impedir el acceso no autorizado a este, de la
misma manera el poder implementar algoritmos scrypt permite que se ejecuten opciones
mas seguras a la hora de acceder a un dispositivo.

Finalmente podemos concluir que el desarrollo de esta prueba de habilidades nos
permiti6 comprender una poco mas cémo funcionan las caracteristicas de una
infraestructura de red empresarial tanto para redes LAN y WAN, a través del uso del
software GNS3 donde se logré implementar la topologia propuesta y poder simular su
compartimento en cada configuracion, acercandonos un poco a la realidad.
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