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GLOSARIO

AUTENTICACION AAA es un conjunto de servicios de seguridad que se utilizan
para autenticar y autorizar el acceso de los usuarios a los recursos de la red, y
para llevar un registro de las acciones realizadas por los usuarios en la red. La
autenticacion AAA se basa en tres componentes: la autenticacién de usuarios, la
autorizacion de acceso a recursos y el registro de las actividades de los usuarios
en la red.

ENCAPSULACION DOT1Q es un protocolo de etiquetado que se utiliza para
transmitir trafico de varias VLANS a través de un enlace troncal. Dotlq agrega una
etiqueta VLAN al encabezado de la trama Ethernet, lo que permite al switch
destino identificar la VLAN a la que pertenece la trama.

ENLACE TRONCAL es una técnica utilizada en redes de comunicacion para
combinar varias conexiones de red en una unica conexion de alta velocidad. En el
caso de redes VLAN, se utiliza para transmitir trafico de varias VLANSs a través de
una sola conexion fisica.

ENRUTAMIENTO es el proceso de determinar la ruta que deben seguir los datos
a través de una red para llegar a su destino. Puede ser dinamico, donde los
routers intercambian informacion de enrutamiento para tomar decisiones de ruta, 0
estatico, donde se configura manualmente la ruta en cada dispositivo.

ETHERCHANNEL es una técnica de agregacion de enlaces de datos que permite
combinar multiples enlaces fisicos en un solo enlace l6gico, aumentando el ancho
de banda y mejorando la redundancia.

IPV6 es la ultima versién del protocolo de Internet, que utiliza direcciones de 128
bits en lugar de las direcciones de 32 bits de IPv4. Incluye dos tipos de direcciones
importantes: las direcciones globales Unicas y las direcciones de enlace local, que
permiten la comunicacion entre dispositivos en una misma red local.

VLAN (Virtual Local Area Network), es una red légica de dispositivos que se
comportan como si estuvieran en la misma red fisica, aunque en realidad puedan
estar en distintas ubicaciones geogréficas.



RESUMEN

Este trabajo escrito se enfoca en la implementacion de una red utilizando equipos
CISCO y la aplicacion de conceptos de CCNP en las areas de Conmutacion y
Enrutamiento. Se divide en cuatro partes, la primera centrada en la construccion
de la red y configuraciéon basica del simulador y los dispositivos, la segunda parte
se enfoca en la configuracion de VRF y enrutamiento estatico. La tercera parte se
centra en la configuracién de capa 2, incluyendo enlaces troncales y EtherChannel
PAgP, y por ultimo la cuarta parte aborda la configuracion de seguridad,
incluyendo el modo privilegiado EXEC, cuenta local y autenticacion AAA en cada
uno de los dispositivos. Sustentando con esto los conceptos aprendidos en
coherencia con el lineamiento de la cadena ETR (Electrénica, Telecomunicaciones
y redes) de la UNAD.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica

ABSTRACT

This written work focuses on the implementation of a network using CISCO
equipment and the application of CCNP concepts in the areas of Switching and
Routing. It is divided into four parts, the first focused on building the network and
basic configuration of the simulator and devices, the second part focuses on VRF
configuration and static routing. The third part focuses on layer 2 configuration,
including trunk links and PAgP etherchannel, and finally the fourth part addresses
security configuration, including EXEC privileged mode, local account and AAA
authentication on each of the devices. This supports the concepts learned in
coherence with the ETR (Electronics, Telecommunications and Networks) chain
guideline of UNAD.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.

10



INTRODUCCION

El objetivo de este diplomado es capacitar a los profesionales de redes para
disefiar, implementar, administrar y solucionar problemas en redes empresariales
de alta calidad y rendimiento. La importancia de este programa radica en que se
enfoca en las tecnologias y soluciones mas avanzadas de redes empresariales, lo
gue es crucial para estar al dia en el ambito de la tecnologia de redes.

Este informe presenta una recopilacidon de habilidades practicas adquiridas
durante el Diplomado CCNP de Cisco, y busca demostrar la comprension de los
conceptos y tecnologias de redes avanzadas; aqui se incluye la realizacién de
actividades practicas y la implementacion de diferentes tecnologias de redes
empresariales en un entorno de laboratorio simulado como el enrutamiento
estatico, VRF en capa 3 y enlaces troncales, EtherChannel en capa 2.

A través de la implementacion de enrutamiento estatico, se pueden definir rutas
predefinidas en un entorno de red, lo que garantiza una conectividad estable y
redundante en todo momento y, por otra parte, VRF permite la creacion de
multiples redes virtuales en un solo dispositivo fisico, lo que se traduce en una
mayor seguridad, aislamiento y escalabilidad en la red, en este informe también se
incluye la configuracion y protocolos de capa 2, y la configuracién de seguridad en
los dispositivos de red como AAA. Para la implementacién de esta evaluacion de
habilidades, se utiliza documentacion oficial de Cisco para profundizar en la
comprension de las tecnologias y conceptos utilizados.
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IMPLEMENTACION DE MULTI-VRF (VIRTUAL ROUTING AND FORWARDING)

La tecnologia de enrutamiento y reenvio virtual (VRF) permite crear routers
virtuales separados dentro de un router fisico. Cada VRF tiene sus propias
interfaces de router, tablas de enrutamiento y tablas de reenvio, completamente
aisladas de otras VRFs, lo que impide que el trafico de una VRF se envie a otra.
Las interfaces de router pertenecen a la VRF global hasta que se les asigne
especificamente una VRF definida. Cada VRF de un router mantiene una tabla de
enrutamiento separada y es posible que se superpongan rangos de direcciones IP.
La configuracién de VRF en un router garantiza que los caminos estén aislados,
aumenta la seguridad de la red y no es necesario cifrar el trafico en la red para
mantener la privacidad entre las instancias de VRF.

En esta evaluacion de habilidades, se requiere completar la configuraciéon multi-
VRF de la red, admitiendo "Usuarios generales" y "Usuarios especiales”. Una vez
finalizado, deberia haber accesibilidad completa de un extremo a otro y los dos
grupos no deberian poder comunicarse entre si.

Los recursos utilizados en GNS3 para este componente practico son los
siguientes:

* 3 Routers (Cisco 7200)

» 3 Switches (Cisco IOU L2).
* 4 PCs (GNS3's VPCS)

12



Tabla 1. Tabla de direccionamiento IP

DEVICE INTERFAZ PV IPV6 ADDRESS IPVE LINK-
ADDRESS LOCAL

R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe801:1
E1/0.2  10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:2

E1/1.1  10.0.113.9/24  2001:db8:acad:113::1/64 fe80::1:3

E1/1.2 10.0.108.9/24  2001:db8:acad:108::1/64 fe80::1:4

R2 E1/0.1 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2  10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:2

E1/1.1  10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:3

E1/1.2 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:4

R3 E1/0.1 10.0.23.10/24  2001:db8:acad:23::3/64 fe80::3:1
E1/0.2  10.0.23.10/24  2001:db8:acad:23::3/64 fe80::3:2

E1/1.1  10.0.213.10/24 2001:db8:acad:213::1/64 fe80::3:3

E1/1.2 10.0.208.10/24 2001:db8:acad:208::1/64 fe80::3:4

PC1 NIC 10.0.113.91/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.91/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.91/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.91/24 2001:db8:acad:208::50/64 EUI-64

Nota: los ultimos valores de las direcciones IPv4 corresponden a los ultimos tres
digitos del nimero de cédula X =9, Y =1, Z = 10, exceptuando el valor de Z ya
gue el numero de cedula finaliza en 911 y si se pusiera 1 como valor de Z, se
podrian generar errores por duplicidad de IP en el mismo segmento de red.
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PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DEL
DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ

Se selecciona en el emulador GNS3 los dispositivos requeridos para realizar la
implementacion solicitada en el presente ejercicio practico y se procede a realizar
las respectivas conexiones, utilizando los puertos indicados en la topologia de
referencia.

Figura 1. Topologia de red, montaje realizado en GNS3.

9/:1 -9f:1 /2 /2 10/:3 10/::1
e0/0 || enf1
20/0
s 10.0.208.0/ 24
mn:mintm:;ﬂ 2001:db&acad 208::/64 | N8
enjo Il e0f1 T e
== W} vpCS
= — —
10.0.108.91/24
2001:db8:acad: 108:: 50/ 64 10.0.208.91/24
2001:db8:acad: 208::50/ 64
GENERAL USERS VRF

Posteriormente se procede a realizar la configuracién basica de cada uno de los
equipos activos de esta red incorporando los respectivos perfiles descritos a
continuacién en el modo de configuracion global y guardandolo en el archivo de
configuracion de cada dispositivo.
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Router R1

R1(config)#hosthame R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R1(config)#line con 0

R1(config-line)#exec-timeout 0 O

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(config)#end

R1#copy running-config startup-config

Router R2

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#end

R2#copy running-config startup-config

Router R3

R3(config)#hosthame R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 O

R3(config-line)#logging synchronous

R3(config-line)#exit

R3(config)#end

R3#copy running-config startup-config

15



Switch D1

D1(config)#hostname D1
D1(config)#ip routing

D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0
D1(config-line)#exec-timeout 0 O
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 8
D1(config-vlan)#name General-Users
D1(config-vlan)#exit

D1(config)#vlan 13
D1(config-vlan)#name Special-Users

D1(config-vlan)#end
D1# copy running-config startup-config

Switch D2

D2(config)#hostname D2
D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con O
D2(config-line)#exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 8
D2(config-vlan)#name General-Users
D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users

D2(config-vlan)#end
D2# copy running-config startup-config
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Switch Al

Al(config)#hostname Al
Al(config)#ipv6 unicast-routing
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con O
Al(config-line)#exec-timeout 0 O
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 8
Al(config-vlan)#name General-Users
Al(config-vlan)#end

Al#copy running-config startup-config

Se asignan las respectivas direcciones IP a los PC1, PC2, PC3y PC4 de acuerdo
con la Tabla 1.

Figura 2. Configuracion direccionamiento IP PCL1.
PC1> show 1ip

NAME

IP /MASK

GATEWAY

DNS

MAC : BB:50:79:66:68:00
LPORT : 20832

RHOST:PORT : 127.0.0.1:2086833
MTU : 1588

PCl= show ipv6

NAME : PC1

LINK-LOCAL SCOPE : fef@::250:79ff:fe66:6800/64
GLOBAL SCOPE : 2001:db8:acad:113::58/64
DNS =

ROUTER LIMNK-LAYER :

MAC : BB:508:79:66:68:00

LPORT : 20632

RHOST : PORT  127.08.0.1:20033

MTU: ;1508
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Figura 3.Configuracion direccionamiento IP PC2.
PC2> show 1ip

NAME

IP/MASK

GATEWAY

DNS

MAC : BB:58:

LPORT : 20034
RHOST:PORT : 127.08.0.1:208035
MTU : 15688

PC2> show ipv6

NAME : PC2

LINK-LOCAL SCOPE : feB8@::250:79ff:fe66:6801/64
GLOBAL SCOPE : 2001:db8:acad:213::508/64
DNS =

ROUTER LINK-LAYER :

MAC : BO:58:79:66:68:01

LPORT : 20034

RHOST :PORT : 127.6.0.1:200835

MTU : : 1560

Figura 4. Configuracion direccionamiento IP PC3.
PC3= sh 1p

NAME

IP/MASK

GATEWAY

DNS :

MAC : BB:50:

LPORT : 20036
RHOST:PORT : 127.0.0.1:20037
MTU : 1508

PC3> sh 1ipv6

NAME : PC3

LINK-LOCAL SCOPE : fe80::250:79ff:fe66:6802/64
GLOBAL SCOPE : 2001:db8:acad: 108 ::50/64
DNS 2

ROUTER LIMNK-LAYER :

MaC : BB:50:79:66:68:07

LPORT : 200836

RHOST :PORT : 127.0.8.1:20837

MTU: : 1588
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Figura 5. Configuracion direccionamiento IP PC4
PC4> sh 1ip

NAME

IP/MASK

GATEWAY

DNS 3

MAC : BB:50;

LPORT : 20038
RHOST:PORT : 127.0.08.1:20039
MTU : 15606

PC4> sh ipv6

M AME : PC4

LINK-LOCAL SCOPE : fe80::250:79ff:fe66:6803/64
GLOBAL SCOPE : 2001:db8:acad: 208 ::50/64
DNS 3

ROUTER LINK-LAYER :

MAC : BB:50:79:66:68:03

LPORT : 200838

RHOST :PORT : 127.8.08.1:20039

MTU : : 15680
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PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

2.1 En los dispositivos R1, R2 y R3 se realiza la configuracion de dos VRFs
(General-Users y Special-Users), tal y como se muestra en la topologia de la
figura 1 del paso anterior. Adicionalmente se asegura que las VRFs creadas
soporten IPv4 e IPV6.

Router R1

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#exit
R1(config-vrf)#address-family ipv6
R1(config-vrf-af)#exit
R1(config-vrf)#exit

R1(config)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#exit
R1(config-vrf)#address-family ipv6
R1(config-vrf-af)#end

R1# copy running-config startup-config

Figura 6. Show vrf, muestra las VRFs creadas en R1 y protocolo IP soportado.

Rl#sh wrf
Name Default RD Protocols
General-Users <not set= 1pvd, 1pv6

Special-Users <not set= 1pvd, 1pv6

Router R2

R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#exit
R2(config-vrf)#address-family ipv6
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R1(config-vrf-af)#exit
R1(config-vrf)#exit

R2(config)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#exit
R2(config-vrf)#address-family ipv6
R2(config-vrf-af)#end

R2#copy running-config startup-config

Figura 7. Show vrf, muestra las VRFs creadas en R2 y protocolo IP soportado

R2#sh vrf
EN Default RD Protocols
General-Users <not set> 1pvd, 1pv6

Special-Users <not sets ipvd, 1pv6

Router R3

R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#exit
R3(config-vrf)#address-family ipv6
R1(config-vrf-af)#exit
R1(config-vrf)#exit

R3(config)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#exit
R3(config-vrf)#address-family ipv6
R3(config-vrf-af)#end

R3#copy running-config startup-config

Figura 8. Show vrf,, muestra las VRFs creadas en R3 y protocolo IP soportado

R3#sh wrf
Name Default RD Protocols
General-Users <not set> 1pvd, 1pv6

Special-Users <not set> 1pvd, 1pv6
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2.2 Se dividen las interfaces fisicas de los equipos R1, R2 y R3 en subinterfaces,
haciendo uso del protocolo dotlq, se asignan respectivamente a cada una de las
VRFs creadas anteriormente y se configura el direccionamiento IPv4 e IPv6 en
cada interfaz.

Router R1

R1(config)#int €1/0.1

R1(config-subif)#encapsulation dot1Q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#exit

R1(config)#int €1/0.2

R1(config-subif)#encapsulation dot1Q 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)#exit

R1(config)#int el/1.1

R1(config-subif)#encapsulation dot1Q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)#exit

R1(config)#int e1/1.2

R1(config-subif)#encapsulation dot1Q 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#exit

R1(config)#int e1/0

R1(config-if)#no shutdown

R1(config)#int el/1

R1(config-if)#no shutdown

R1(config-if)#end

R1#copy running-config startup-config
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Figura 9. Asignacion direccionamiento (IPv4 e IPv6) y VRF a cada interfaz de R1.

Ri#sh vrf ipv4 int

Interface VRF Protocol  Address
Etl/e.2 General-Users up 10.0.12.9
Et1/1.2 General-Users up 10.0.1088.9
Etl/e.1 Special-Users up 10.0.12.9
Etl/1.1 Special-Users up 10.0.113.9

Ri#sh vrf ipvé int

Interface VRF Protocol  Address

Etl/6.2 General -Users up 2001:DB8:ACAD:12 ::
Et1/1.2 General-Users up 2001:DB8:ACAD
Etl/0.1 Special-Users up 2001:DB8:ACAD:
Eti/1.1 Special-Users up 2001:DB8:ACAD

R1#

Router R2

R2(config)#int €1/0.1

R2(config-subif)#encapsulation dot1Q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#exit

R2(config)#int €1/0.2

R2(config-subif)#encapsulation dot1Q 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#exit

R2(config)#int e1/1.1

R2(config-subif)#encapsulation dot1Q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#exit

R2(config)#int e1/1.2

R2(config-subif)#encapsulation dot1Q 8
R2(config-subif)#vrf forwarding General-Users
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R2(config-subif)#ip address 10.0.23.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#exit

R2(config)#int e1/0

R2(config-if)#no shutdown

R2(config)#int el/1

R2(config-if)#no shutdown

R2(config-if)#end

R2#copy running-config startup-config

Figura 10. Asignacion direccionamiento (IPv4 e IPv6) y VRF a cada interfaz de R2.

R2#sh vrf ipv4 int

Interface VRF Protocol
Etl/p.2 General-Users
Etl/1.2 General-Users
Etl/6.1 | -Users
Etls]l.1 Special-Users
R2#sh vrf ipv6 int

Interface VRF Protocol  Address

Etl1/0.2 General-Users up 2001:DBE:ACAD:12 :: 2
Etl/1.2 General-Users up 2061 :DBES - + 3
Etl/a.1 Special-Users up 2001 :DBE8: .
Etl/1.1 Special-Users up 2001:DB8:ACAD:23 :: 2

rRz#j]

Router R3

R3(config)#int €1/0.1

R3(config-subif)#encapsulation dot1Q 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.10 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#exit

R3(config)#int €1/0.2

R3(config-subif)#encapsulation dot1Q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.10 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#exit

R3(config)#int e1/1.1

R3(config-subif)#encapsulation dot1Q 13
R3(config-subif)#vrf forwarding Special-Users
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R3(config-subif)#ip address 10.0.213.10 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#exit

R3(config)#int e1/1.2

R3(config-subif)#encapsulation dot1Q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.10 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#exit

R3(config)#int e1/0

R3(config-if)#no shutdown

R3(config-if)#int el/1

R3(config-if)#no shutdown

R3(config-if)#end

R3#copy running-config startup-config

Figura 11. Asignacion direccionamiento (IPv4 e IPv6) y VRF a cada interfaz de R3.

R3#sh vrf ipvd int

Interface VRF Protocol  Address
Et1/0.2 General-Us D 18.6.23
Etl/1.2

Etlsa.1 5
Et1/1.1 Special- I_l» ers
R3#sh vrf ipvé int

Interface VRF Protocol
Et1/08.2 General-Us Ip
Et1/1.2

Etl/a.1 g
Et1/1.1 Special- I_l~ ers

R3#l

2.3 Se configuran las rutas estaticas para cada uno de los VRF, tanto para IPv4
como IPv6, en cada uno de los routers.

Router R1

R1(config)#ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.1
R1(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.1
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Figura 12. Tabla de enrutamiento IPv4 vrf General-Users en R1

Rl#sh ip route vrf General-Users

Routing Table: General-
Codes: L - local, C C =d, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIG external, 0 - 0SPF, IA - 0SPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I5-IS, su - IS5-IS summary, L1 - IS-I5 level-1, L2 - I5-I5 lewvel-2
ia - I5-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

subnets, 2 mas
Ethernetl
Ethernetl/0.:

is directly scted, Ethernetils1
is directly connected, Ethernet1/1
0/24 [1/9] wvia 1C 2.1

.2
.2

L owmr o

R1(config)#ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.1
R1(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.12.1

Figura 13. Tabla de enrutamiento IPv4 vrf Special-Users en R1
Ri#sh ip route wrf Special-Users

Routing Table: Special-Us
Codes: L - local, C - cor cted, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - 0SPF, IA - 0OSPF inter area

N1 - DSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - pericdic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

is
Ethernetl/8.1
2 1is directly 1 ted, Ethernetil/6.1
[1/8] via 1 ] 1
; directly d, Etherneti/1.1
; directl; onne 1, Ethernetlys1.1

WM oowmr o

R1(config)#ipv6 route vrf Special-Users 2001:db8:acad:23::/64
2001:db8:acad:12::2
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R1(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:12::2

Figura 14. Tabla de enrutamiento IPv6 vrf Special-Users en R1

Rl#sh ipv6 route wrf Special-
IPv6 Rout1ng Table - bpem_a]—l s - 7 entries
C Local, 5 - Static, U - Per-user Static route
, H - NHRP, I1 - ISIS L1
. - ISIS uinterarea, IS - ISIS summary, D - EIGRP
- EIGRP external, ND - ND Default, NDp - WD Prefix, DCE - Destination
MDr - Redirect, 0 - OSPF Intra, OI - OSPF Inter, OE1 - O0OSPF ext 1
0OEZ2 - 0OSPF ext 2, ON1 - 0OSPF NSSA ext 1, ONZ - UbPF NSSA ext 2, 1 - LISP
)1 :DES: ACAD: 1: 64 [B/0]
Ethernetl/ , directly connected
:DES:ACAD: f
Ethernetily/

Ethernetl,l 1
:DES:ACAD:1
Ethernetl,l 1

R1(config)#ipv6 route vrf General-Users 2001:db8:acad:23::/64
2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:12::2

Figura 15. Tabla de enrutamiento IPv6 vrf General-Users en R1

Ri#sh ipw6 route wrf General-Users
IPVG uting Table - General-Use - 7 entries
Codes: ¢ Co =Ct Local, - Static, U - Per-user Static route
H - NHRP, I1 - ISIS L1
ISIS interarea, IS - ISIS summary, D - EIGRP
( al, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr Redirect, 05PF Intra, 0I - OSPF Inter, 0OE1 - OSPF ext 1
0OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2, 1 - LISP
31 :DB&: ACAD: /84 [B/0]
Ethernetl directly connected
:DB8:ACAD: /128 [0/
Ethernetl receive
: [1/0]
12
: Jjed [B/0]
: Ethernetl 1.2, directl
:DBE&: ACAD: i

=/
Null@, receive
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Router R2

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.9
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.10

Figura 16. Tabla de enrutamiento IPv4 vrf General-Users en R2

R2#sh ip route wrf General-Users

Routing Table: General-Us
Codes: L - local, C Cr 1, s static, R - RIP, M - mcbile, B - BGP
D - EIGRP, EX GRP external, 0 - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - 0SPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS lewvel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

variably subnetted, 6 subnets, 2 m
directly connecte Ethernetl/0.
directly nect Ethernetl/0.2
directly nect Ethernet1s1.2
directly nected, Ethernetilys1.2

[1/8] wia 1 b. ]
4 [1/8] wvia

wmpmror o

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.9
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.10

Figura 17. Tabla de enrutamiento IPv4 vrf Special-Users en R2
Rz#sh ip route wrf Special-Users

Routing Table: Special-Us
Codes: L - local, C conn d, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0OSPF, IA - OSPF inter area
M1l - OSPF NSSA external type 1, N2 - 0OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
1 - IS-I5, su - I5-IS summary, L1 - IS-IS level-1, L2 - I5-I5 level-2
ia - IS-I5 inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - MNHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

variably subnet . subnets,
directly connect Etherneti
directly nect Ethernetl/e.
directly necte Ethernetis1.
is directly nected, Ethernetis1.
[1/0] wvia ]
4 [1/0] via

mwbmror o
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R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1
R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3

Figura 18. Tabla de enrutamiento IPv6 vrf Special-Users en R2

R2#sh ipw6 route wrf Special-Users
IPv6 Routing Table - Special-Use - 7 entries
Codes: C ofy’ = L - Local, - Static, U - Per-user Static route
iIP, H - NHRP, I1 - ISIS L1
3 , IA - ISIS interarea, IS - ISIS summary, D - EIGRP
P external, ND - ND Default, NDp - ND Prefix, DCE - Destination
Redirect, 0 - 0OSPF Intra, 0I - O0SPF Inter, 0OE1 - 0SPF ext 1
SPF ext 2 0SPF NSSA ext 1, ON2 - OSPF NSSA ext 2, 1 - LISP
:DB8: ACAD: 12 )
Etherneti

:DB8:ACAD:

Ethernetiys
:DB8 : ACAD

R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:23::3
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1

Figura 19. Tabla de enrutamiento IPv6 vrf General-Users en R2

ipv6 route wrf General-Users
ting Table - General-l - 7 entries
o = - Local, 5 - Static, U - Per-user Static route
. ., H - NHRP, I1 - ISIS L1
I2 - ISIS L2, - ISIS interarea 5 - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Defsz , NDp - ND Prefix, DCE - Destination
NDr - Redirect, O - OSPF Intr: 0OSPF Inter, QOEl1 - OSPF ext 1
OEZ2 - O0OSPF ext , ON1 - OSPF NSSA ext 1, ONZ2 - OSPF NSSA ext 2, 1 - LISP
2001:DBE:ACAD: 1: 64 [B/0]
\ Ethernetl/
:DBES:ACAD: 1

Ethernetl

:DBES: ACAD : 54 0/0]
Ethernetl/s1. directl
:DBS: ACAD 12
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Router R3

R3(config)#ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.1
R3(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.1

Figura 20. Tabla de enrutamiento IPv4 vrf General-Users en R3

R3#sh ip route wrf General-Users

Routing Table: General-Us
Codes: L - local, C C 1, s - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX ! *xternal, 0 - 0OSPF, IA - OSPF inter area
M1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF ernal type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS5-I5 lewel-1, L2 - IS-IS lewvel-2
ia - IS-IS5 inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop owverride

Gateway of last resort is not set
subnets, 2 masks

, Ethernetiys0.2
1, Ethernetl/0.2

Ethernetlys1.2
Ethernetiys1.2

R3(config)#ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.1
R3(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.23.1

Figura 21. Tabla de enrutamiento IPv4 vrf Special-Users en R3
R3#sh ip route vrf Special-Users

Routing Table: Special-Users
Codes: L - local, C - con =d, § - static, R - RIP, M - mobile, B - BGP
0 - EIGRP, EX - EIHRP external, O - DbPF, IA - OSPF inter area
N1 - 0SPF NSSA external type 1_ N2 - OSPF NSSA external type 2
E1l - 0OSPF external type 1, E2 - 0OSPF external type 2
i - I5-IS, su - IS-IS summary, L1 - I5-IS level-1, L2 - IS-IS lewvel-2
ia - I5-IS 1inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

variably =ubnetted. 6 subnets, 2 masks
[1,0] via 18 :
5 directly =d, Ethernetl/0.1
s directly co red, Ethernetl/0.1
[1/8] wia 106.C 3
is d rect1u nected, Ethernetis1.1
: NN 1, Ethernetl/1.1
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R3(config)#ipv6 route vrf Special-Users 2001:db8:acad:12::/64
2001:db8:acad:23::2
R3(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:23::2

Figura 22. Tabla de enrutamiento IPv6 vrf Special-Users en R3

R3#sh 1ipw6 route wvrf Specti
IP Rout1ng Table - Speci: 3 7 entries
slaly al, Static, U - Per-user Static route
- NHRP, I1 - ISIS L1
ISIS interarea, IS - ISIS summary O - EIGRP
EX - EIGRP evternq1 ND - ND Default, NDp - WD Prefi: CE - Destination
NDr - Redirect, 0O - "OSPF Intr: 0O - O0SPF Inter, 0OE1 - OSPF ext 1
OE2 S b OM1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2, 1 - LISP
zDDl: C 1 ra

1

; Ethernetl“'
:DBE:ACAD :
Ethernetl

Etﬁernetl,l
:DES8:ACAD:21:
Ethernetls1.1, receive
:/8 [Bs0]

Nulle, receiwve

R3(config)#ipv6 route vrf General-Users 2001:db8:acad:12::/64
2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:23::2

Figura 23. Tabla de enrutamiento IPv6 vrf General-Users en R3

R3#sh ipv6 route w :
& Routing T bl ; S ers 7 entries
, - Static, U - Per-user Static route
H - NHRP, I1 - ISIS L1
. ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
MDr - Redirect, 0 - 0OSPF Intra, 0OI - 0OSPF Inter, 0OE1 - 0SPF ext 1
OM1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2, L - LISP

Ethernetl, & directl
:DEZ:ACAD:23 128 [0
Ethernetl,' i

:DE&:ACAD :
Ethernetlys1 , receive
: [BsB]

Nulle, receive
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2.4 Desde el router R1 se verifica que exista conectividad hacia el Router R3, a
través de pruebas de traza y ping.

Figura 24. Traza y ping vrf General-Users IPv4, desde R1 hacia R3 (10.0.208.10)

Rl#ping vrf General-Users 10.0.208. 1€
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.208.10, timeout is 2 seconds:

55 rate 15 180 percent (5/5), rnund-trip min/avg/max = 24/32/52 ms
Ri#traceroute vrf General-Users 10.0.208.1C
Type escape sequence to abort.
Tracing the route to 10.0.20¢
VRF info: (vrf in name/id, vrf out name/1id)
110.0.12.1 8 msec 36 msec 8 msec
2 10.0.23.10 24 msec 32 msec 24 msec

Figura 25. Traza y ping vrf General-Users IPv6, desde R1 hacia R3
(2001:db8:acad:208::1)

Ri#traceroute vrf General-Users 20081:db8:acad:208::1
Type escape sequence to abort.
Tracing the route to 2001:DB8:ACAD:208::1

1 2001:DB8:ACAD:12::2 8 msec 24 msec 4 msec
2 2001:DB8:ACAD:23::3 24 msec 24 msec 32 msec
Ri#ping vrf General-Users 2001:db8:acad:208::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB3:ACAD:208::1, timeout 1s 2 seconds:

55 rate 15 100 percent (5/5), rnund-trip min/avg/max = 16/29/48 m
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Figura 26. Traza y ping vrf Special-Users IPv4, desde R1 hacia R3 (10.0.213.10)

Rl#traceroute vrf Special-Users

Type escape sequence to abnrt

Tracing the route to 10.0.213

VRF info: {(wrf in name/1id, vrf out name/id)

1 10.0.12.1 8 msec 44 msec 20 msec

2 10.0.23.1C 1& msec 16 msec 28 msec
Hl#p1ng vrf Special-Users 10.0.213.1E
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.213.10, timeout is 2 seconds:

55 rate is 100 percent (5/5), round-trip min/avg/max = 24/36/48 ms

Figura 27. Trazay ping vrf Special-Users IPv6, desde R1 hacia R3
(2001:db8:acad:213::1)

Rl#traceroute vrf Special-Users 2001:db8:acad:213::1
Type escape sequence to abort.
Tracing the route to 2001:DB8:ACAD:213::1

1 2001:DBE:ACAD:12::2 28 msec 24 msec 20 msec
2 2001:DB8:ACAD:23::3 20 msec 32 msec 36 msec
Ri#ping vrf Special-Users 2001:db8:acad:213::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DBS8:ACAD:213::1, timeout is 2 seconds:

55 rate 1s 180 percent (5/5), rnund-trip min/avg/max = 20/28/36 ms
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IMPLEMENTACION DE ENLACES TRONCALES, ETHERCHANNEL Y
SEGURIDAD DE AUTENTICACION

La implementacion de enlaces troncales y EtherChannel PAgP es una técnica
utilizada para aumentar el ancho de banda y la redundancia en una red. Los
enlaces troncales permiten a varios dispositivos de red compartir una misma red
virtual de area local (VLAN), lo que ayuda a aumentar la capacidad de la red. Por
otro lado, el EtherChannel PAgP combina varios enlaces fisicos en un solo canal
l6gico de alta velocidad, mejorando la capacidad de la red y proporcionando
redundancia en caso de fallos en la conexion. La seguridad de autenticacion AAA
es otro aspecto importante en la implementacion de redes empresariales. El uso
de AAA permite un mayor control y seguridad en el acceso a la red, ya que los
usuarios deben proporcionar credenciales de autenticacion para acceder a los
recursos de la red.
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PARTE 3: CONFIGURAR CAPA 2

En esta parte, se configuran los Switches para soportar la conectividad con los
dispositivos finales.

3.1 Se desactivan todas las interfaces de los Switches que conforman la
infraestructura de red (A1, D1, D2).

Switch Al

Al#conf

Al(config)#int range eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#end

Al#

Switch D1

D1#conf.

D1(config)#int range eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3
D1(config-if-range)#shutdown

D1(config-if-range)#end

D1#

Switch D2

D2#conf

D2(config)#int range eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3
D2(config-if-range)#shutdown

D2(config-if-range)#end

D2#
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3.2 Configurar enlace troncal desde D1 a R1y D2 a R3

Switch D1 — Se configura la interfaz eth0/2

D1#conf

D1(config)#int e0/2

D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#no shutdown

D1(config-if)#end

D1#

Switch D2 — Se configura la interfaz eth0/3

D2#conf.

D2(config)#int e0/3

D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk

D2(config-if)#no shutdown

D2(config-if)#end

D2

3.3 Configurar enlace EtherChannel en D1 y Al utilizando PAgP

Switch D1 — Se configuran las interfaces eth0/0 y eth0/1

D1#conf.

D1(config)#int range e0/0-1
D1(config-if-range)#channel-protocol pagp
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#

D1(config)#int port-channel 1
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#end

D1#
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Figura 28. Informacién detallada del enlace EtherChannel 1 en D1

Di#sh etherchannel port-channel
Channel-group Listing:

Group: !

Age of the Port-channel = Bd:05h:56mn:15s
Logical slot/port )

Mumber of ports =
HotStandBy port
Port-channel Ag-Inuse
PAQP
Disabled

GC

Fort state
Protocol

Fort security

Ports in the Port-channel:

Index Load Port Cs Mo of bits
__________ +___________
4] (5]5] Desirable-S1
3] 3]a] Eto/1 Desirable-51

Time since last port bundled: Bd 31 EtB
Time since last port Un-bundled: od 31m:31s Etos1

Switch Al — Se configuran las interfaces eth0/0 y eth0/1

Al#conf

Al(config)#int range e0/0-1
Al(config-if-range)#channel-protocol pagp
Al(config-if-range)#channel-group 1 mode auto
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#

Al(config)#int port-channel 1
Al(config-if)#switchport trunk encap dotlq
Al(config-if)#switchport mode trunk
Al(config-if)#end

Al#
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Figura 29. Informacién detallada del enlace EtherChannel 1 en Al

Al#sh etherchannel port-channel
Channel-group Listing:

Group:

Port-channel: Pol

Age of the Port-channel = 6d:06h:03m:12s

Logical slot/port 16/0 Number of ports =
GC gxb08106081 HotStandBy port
Port state Port-channel Ag-Inuse

Protocol PAQP

Port security Disabled

2

Ports in the Port-channel:

e Eta/o Automatic-51
E]e] Etas1 Automatic-Sl

Time since last port bundled: B8d:85h:38m:23s Ete/0
Time since last port Un-bundled: 8d:85h:38m:29s Eta/1

3.4 Configuracion de los puertos de acceso en Al, D1y D2 para las interfaces que
estan directamente conectadas a los hosts.

Switch Al — Se configura la interfaz eth0/2 en vlan 8

Al#conf

Al(config)#int e0/2
Al(config-ify#switchport mode access
Al(config-ify#switchport access vlan 8
Al(config-ify#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#end

Al#
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Switch D1 — Se configura la interfaz eth0/3 en vlan 13

D1#conf

D1(config)#int e0/3
D1(config-if)#switchport mode access
D1(config-if)#switchport acces vian 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#end

D1#

Switch D2 — Se configuran las interfaces eth0/0 (vlan 8) y eth0/2 (vlan 13)

D2#conf

D2(config)#int e0/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

D2(config)#int e0/2
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
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Figura 30. Archivo de configuracion SW Al — configuracion de interfaces

interface Port-channell

ort trunk encapsulation dotl
ort mode trunk

rt trunk encapsulation dot!l
port mode trunk
haﬂne1 protocol pagp
channel-group 1 mode auto
1nterface Etherneto/1
t trunk encapau1at1nn dotlc
¢ t mode trunk
haﬂne1 protocol pagp
channel-group 1 mode auto
1nterface Ethernetd,/2
port access vlan 8
t mode access
g-tree portfast edge

Al#sh 1nt status

Port Name Vlan Duplex
EtD/0 connected trunk auto
Eta/1 : T trunk auto
EtB/2 5 2] 8 auto

Eto/3
Etl/0
Etl/1
Etl/2
Etl/3
EtZ2/0 auto
Et2/1 auto

1 auto

1

il

1

1

1

C 1
Et2/2 C =Ty 1 auto

0 1

il

1

1

1

t

auto
auto
auto
auto

Et2/3 auto
Et3/0 auto
Et3/1 auto
Et3/2 auto
Et3/3 auto
Pol runk auto
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Figura 32. Archivo de configuracion SW D1 — configuracién de interfaces

Port-channell
T trunk encapsulation dotic
t mode trunk

interface Etherneto/o

5 T trunk encapsulation dotic
t mode trunk

chdnnel -protocol pagp

chdnnel -group 1 mode desirable

1nteerce Ethernetd/1
5 t trunk encapsulation dotic

T mode trunk

chdnnel prntncnl pagp

channel-group 1 mode desirable
I

interface Ethernetd/2
5 T trunk encapsulation dotic
ort mode trunk

t access vlan 13
mode access
-tree portfast edge

Di#sh 1int status

Port Name S 5 E Duplex Speed Thpe
EtD/0 con i trunk auto auto unknown
Etd/1 C i trunk auto  auto .';
EtB/2 Cil i trunk auto  auto .':
Eto/3 Con i 13 auto  auto

Etl/o : ' auto  auto .';
Eti/1 : ' auto auto unk
Eti/2 15able ' auto  auto .':
Eti/3 15able ' auto  auto

Etz2/0 : ' auto  auto .';
Et2/1 : ' auto auto unk
Et2/2 : ' auto  auto unk
EtZ/3 : ' auto  auto unk
Et3/0 : ' auto auto unk
Et3/1 : ' auto auto unk
Et3/2 - ' auto auto unknow
Et3/3 : ' auto  auto unknown
Pol connecter runk auto  auto
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Figura 34. Archivo de configuracion SW D2 — configuracion de interfaces

interface Ethernetd/o
switchport access vlan 8
witchport mode access
spanning-tree portfast edge
interface Ethernetd/1
shutdown
interface Ethernetd,2
witchport access vlan 13
chport mode access
spanning-tree portfast edge
interface Ethernet@/3
switchport trunk encapsulation dotl
hport mode trunk

D2#sh int status

Port Name Vlan Duplex Speed Type
Et0/0 connected 8 auto = unknown
Eto/1 1 auto  auto un
EtO/2 o : 13 auto auto un
Eto/3 connected trunk auto auto un
Etl/0 5] il auto  auto un

auto auto un
auto auto un
auto auto un
auto auto un
auto auto un
auto auto un
auto auto un
auto auto un
auto auto un
auto auto un
auto auto unk

Et1/1
Et1/2
Et1/3
Et2/0
Et2/1
Et2/2
Et2/3
Et3/0
Et3/1
Et3/2
Et3/3

D24

= s e R R R R R R e
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3.5 Verificar conectividad de PC a PC, desde PC1 a PC2 (VLAN 13)y PC3 a PC4
(VLAN 8)

Figura 36. Prueba de conectividad (ping y traza) desde PC1 a PC2

Destination port unreachable)

01l:dbs::
1:dbs

L E
mohnn

64 hops max

e =
2001 :db8:acad:21:

:db8:s
:dbs

:dbs
:dbs8:a

=

2220
oo
wmwn
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PARTE 4: CONFIGURAR SEGURIDAD
En esta parte se configuran varios mecanismos de seguridad en los dispositivos
de la topologia.

4.1 Se configura y habilita la proteccion de seguridad del modo privilegiado EXEC
con “secret”, en cada uno de los dispositivos.

Switch Al

Al#conf
Al(config)# enable secret Yecid911

Switch D1

D1#conf
D1(config)# enable secret Yecid911

Switch D2

D2#conf
D2(config)# enable secret Yecid911

Router R1

R1#conf

R1(config)# enable secret Yecid911
Router R2

R2#conf
R2(config)# enable secret Yecid911

Router R3

R3#conf
R3(config)# enable secret Yecid911
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4.2 Crear una cuenta de usuario local en todos los dispositivos.

Switch Al

Al#conf

Al(config)# username admin privilege 15 algorithm-type scrypt secret Yecid911
Switch D1

D1#conf

D1(config)# username admin privilege 15 algorithm-type scrypt secret Yecid911
Switch D2

D2#conf

D2(config)# username admin privilege 15 algorithm-type scrypt secret Yecid911
Router R1

R1#conf

R1(config)# username admin privilege 15 secret Yecid911

Router R2

R2#conf

R2(config)# username admin privilege 15 secret Yecid911

Router R3

R3#conf
R3(config)# username admin privilege 15 secret Yecid911
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4.3 Habilitar la autenticacion AAA en todos los dispositivos utilizando la base de
datos local en todas las lineas.

Switch Al

Al#conf

Al(config)#aaa new-model

Al(config)#aaa authentication login default local
Al(config)#line vty 0 4

Al(config-line)#login authentication default
Al(config-line)#line console 0
Al(config-line)#login authentication default
Al(config-line)#end

Al#

Switch D1

D1#conf

D1(config)#aaa new-model

D1(config)#aaa authentication login default local
D1(config)#line vty 0 4

D1(config-line)#login authentication default
D1(config-line)#line console 0
D1(config-line)#login authentication default
D1(config-line)#end

D1#

Switch D2

D2#conf

D2(config)#aaa new-model

D2(config)#aaa authentication login default local
D2(config)#line vty 0 4

D2(config-line)#login authentication default
D2(config-line)#line console 0
D2(config-line)#login authentication default
D2(config-line)#end

D2#
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Router R1

R1#conf

R1(config)#aaa new-model

R1(config)#aaa authentication login default local
R1(config)#line vty 0 4

R1(config-line)#login authentication default
R1(config-line)#line console O
R1(config-line)#login authentication default
R1(config-line)#end

R1#

Router R2

R2#conf

R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#line vty 0 4

R2(config-line)#login authentication default
R2(config-line)#line console 0
R2(config-line)#login authentication default
R2(config-line)#end

R2#

Router R3

R3#conf

R3(config)#aaa new-model

R3(config)#aaa authentication login default local
R3(config)#line vty 0 4

R3(config-line)#login authentication default
R3(config-line)#line console 0
R3(config-line)#login authentication default
R3(config-line)#end

R3#
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Figura 38. Log de autenticacion por defecto AAA en SW Al, por linea “console 0”

Al, ENCOR Skills Assessment, Scenario 2

ss Verification

Username:

*Apr 30 21:57:19.835: AAA/BIND(000806610): Bind i/f

*Apr 30 21:57:19.837: AAA/AUTHEN/LOGIN (00000018): Pick method list 'default’
Username: admin

Password: ||

Figura 39. Id de sesién registrada en servidor AAA con usuario admin

:I
Session Id: 5
Unique Id: 15

User MName: admin

IP Address: 0.8.08.0
Idle Time: ©
CT Call Handle: B8

al#ll

48



CONCLUSIONES

Durante el Diplomado CCNP de Cisco, se adquirieron habilidades valiosas en el
disefio, implementacion, administracion y solucibn de problemas en redes
empresariales avanzadas. La implementacion de enrutamiento estatico permitio
definir rutas predefinidas en el entorno de red propuesto, lo que garantiz6 una
conectividad estable entre los routers que conforman el CORE de la red. A través
del uso de la tecnologia VRF, se pudieron crear multiples redes virtuales en un
solo dispositivo fisico, lo que permitié aislar los grupos de usuarios, tal como se
requeria en el caso practico propuesto, aumentando asi la seguridad, el
aislamiento y la escalabilidad de la red para garantizar un rendimiento 6ptimo.

En cuanto a la configuracion de capa 2, las tecnologias de enlaces troncales y
EtherChannel PAgP son fundamentales para garantizar un rendimiento optimo y
una mayor disponibilidad en la red. La configuracion de enlaces troncales es
esencial para la transmision de VLANs a través de la red, mientras que la
configuracion de EtherChannel PAgP asegura la disponibilidad del enlace.

La seguridad es un aspecto critico en cualquier entorno de red empresarial, y la
implementacion del modo privilegiado EXEC, las cuentas locales y la autenticacion
AAA son fundamentales para garantizar la integridad de la red y prevenir ataques
cibernéticos. El uso del modo privilegiado EXEC restringe el acceso a los
comandos de configuracion a los usuarios no autorizados, mientras que la
configuracion de cuentas locales y autenticacion AAA permite controlar el acceso
de los usuarios a la red y registrar su actividad.

La aplicacién de estas tecnologias, en conjunto con otras habilidades adquiridas
durante el programa, ayudaron a tener un enfoque practico en el disefio y
configuracion de diferentes entornos, destacando la importancia de estar
preparados para enfrentar los desafios que puedan surgir en la implementacion y
solucion de problemas en redes empresariales.
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