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GLOSARIO

Ethernet-Channel: es una tecnologia utilizada por equipos Cisco que permite la
agrupacion de varios enlaces fisicos en un enlace I6gico con un mayor ancho de
canal.

IPV4: Protocolo de enrutamiento version 4, es utilizado para identificar una interfaz
de red. Este protocolo esta compuesto por un numero de 32 bits que se divide en 4
campos de 8 bits separados.

IPV6: protocolo de enrutamiento version 6, es utilizado para identificar una interfaz
de la red. Este protocolo cuenta con 128 bits divididos en 8 grupos de 4 digitos
hexadecimales

Protocolo de enrutamiento: permite la comunicacion entre los hosts de una red
intercambiando informacién de enrutamiento.

Vlan: Redes de Area Local virtuales, son dominios de difusion l6gica, este método
permite crear varias redes logicas independientes dentro de una red fisica.

VRF: Enrutamiento Virtual y Reenvio es una tecnologia implementada por los
Routers que permite mantener varias tablas de enrutamiento de forma simultanea.
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RESUMEN

El presente trabajo nos muestra el desarrollo del escenario 1 propuesto para el
diplomado de profundizacion CISCO prueba de habilidades practicas CCNP,
realizando la configuracion de las VRF Virtual Routing and Forwarding,
enrutamiento virtual y reenvio entre los diferentes routers, configuracion
administracion de los Switch capa 2 y capa 3 e implementacion de seguridad en los
todos los dispositivos utilizados. Se rinde el informe desarrollando el enrutamiento
utilizado, asi como la configuracion utilizada en cada dispositivo, refiriendo cada una
de las lineas de codigos con el fin de presentar un trabajo bien constituido segin
los requerimientos establecidos.

En esta prueba de habilidades, somos los encargados de completar la configuracion
multi-VRF de la red que admite "Usuarios generales" y "Usuarios especiales”,
realizando la topologia de la red en los softwares GNS3 Y VM VirtualBox
configurando los ajustes basicos en todos los dispositivos utilizados como son tres
routers, tres switchs y cuatro Pcs.

Del mismo modo conectando los dispositivos como se muestra en el diagrama de
topologia y cableando segun sea necesario, a continuacion, ingresamos al modo de
configuracién global en cada uno de los dispositivos y aplicamos la configuraciéon
bésica. Las configuraciones de inicio para cada dispositivo, se configurara VRF-Lite
en los tres enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad
de un extremo a extremo. Al final de esta parte, R1 deberia poder hacer ping a R3
en cada VRF.

PALABRAS CLAVE: Telecomunicaciones, CISCO, CCNP, VRF, Enrutamiento,
Redes.
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ABSTRACT

The present work shows us the development of scenario 1 proposed for the CISCO
in-depth diploma test of CCNP practical skills, configuring the VRF Virtual Routing
and Forwarding, virtual routing and forwarding between the different routers,
configuration administration of Layer 2 Switches and layer 3 and security
implementation in all the devices used. The report is rendered developing the routing
used, as well as the configuration used in each device, referring to each one of the
code lines in order to present a well-constituted work according to the established
requirements.

In this skills test, we are in charge of completing the multi-VRF configuration of the
network that supports "General Users" and "Special Users", performing the network
topology in the GNS3 and VM VirtualBox software configuring the basic settings in
all the devices used are three routers, three switches and four PCs.

Similarly connecting the devices as shown in the topology diagram and wiring as
needed, we then enter global configuration mode on each of the devices and apply
the basic settings. Starting configurations for each device, VRF-Lite will be
configured on all three routers and the appropriate static routes to support end-to-
end reachability. By the end of this part, R1 should be able to ping R3 on each VRF.

KEY WORDS: CISCO, CCNP, VRF, Routing, Networks, Telecommunications.
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INTRODUCCION

El hombre es un ser tecnoldgico por naturaleza, siempre ha estado rodeado de ella
para resolver situaciones cotidianas buscando siempre mejorar sus condiciones
de vida y la de los deméas. Desde ese momento hasta hoy, los avances han sido
muchos, pero siempre han mantenido el mismo fin que es mejorar las condiciones
de supervivencia del hombre. La evolucion de la tecnologia ha posibilitado ir
mejorando el desempefio humano en las actividades u oficios que realiza; por ello
cada dia se busca perfeccionar las diferentes herramientas y las formas de uso de
la tecnologia.

En tal sentido, se hace necesario manejar, seleccionar y estar a la vanguardia de
dichos avances que le permitan resolver los problemas de la cotidianidad e
incorporarse tecnolégicamente a un mundo mas competitivo y cambiante que
demanda de un cambio de pensamiento y transformacion de la sociedad, teniendo
en cuenta que las redes de telecomunicaciones se han transformado en una
herramienta indispensable para transmitir informacion por medios electrénicos.

Como ingenieros de telecomunicaciones es indispensable el conocimiento destreza
sobre el funcionamiento y configuracion de estos equipos, los protocolos y
topologias utilizadas, en los diferentes campos de las telecomunicaciones para un
optimo funcionamiento de la red.

El presente trabajo nos muestra el desarrollo del escenario 1 propuesto para el
diplomado de profundizacién CISCO prueba de habilidades practicas CCNP,
realizando la configuracion de las VRF Virtual Routing and Forwarding,
enrutamiento virtual y reenvio en los diferentes routers, configuracion administracion
de los Switch capa 2 y capa 3 e implementacion de seguridad en los todos los
dispositivos utilizados. Se rinde el informe desarrollando el enrutamiento utilizado,
asi como la configuracién utilizada en cada dispositivo, refiriendo cada una de las
lineas de cddigos con el fin de presentar un trabajo bien constituido segun los
requerimientos establecidos.
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DESARROLLO
Escenario Propuesto

Topologia de la Red:

SPECIAL USERS VRF PC2
PC1 10.0.213.XY/24 E:-
- 10.0.113.XY/24 2001:db8:acad:213::50/64 -
. 2001:db8:acad:113::50/64
'
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 e0/2
vlan 13 vian 13
e0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.1 e1/0.1 e1/1.1
X/:1 R1 X/z:1 Y/:2  R2 Y/:z2 Z[:2 R3 72 e0/3 D2
i e1/1.2 e1/0.2 el/1.2 G
e e1/0.2 e1/0.2 i 1 z/:2
X/l X/::1 o Y/ Z[:3
K[ Y/::2 e0/0 e0/1

0/0
e0/ e0/1 10.0.208.0/24 vian 8

2001:db8:acad:208::/64

10.0.108.0/24
2001:db8:acad:108::/64

e0/0 e0/1

PC4 |
ALl PC3 10.0.208.XY/24 P

p B e0/2 vecs 2001:db8:acad:208::50/64 M
g GENERAL USERS VRF

vian 8
10.0.108.XY/24
2001:db8:acad:108::50/64

Figural. Escenario 1

ESCENARIO

En esta evaluacién de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Parte 1. construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

En la Parte 1, configurard la topologia de la red y configurara los ajustes basicos.
Paso 1: Cablee la red como se muestra en la topologia.
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Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion bésica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

b. Guarde las configuraciones en cada uno de los dispositivos.

c. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Tablal. Tabla de direccionamiento Escenario 1
Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
E1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:2
Ri E1/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.X/24 2001:db8:acad:108::1/64 fe80::1:4
E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:2
R E1/1.1 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:4
E1/0.1 10.0.23.Z/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.Z/24 2001:db8:acad:23::3/64 fe80::3:2
R3 E1/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 feg80::3:3
E1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.XY/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.XY/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.XY/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.XY/24 2001:db8:acad:208::50/64 EUI-64

Parte 2: configurar VRF y enrutamiento estéatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
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extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.
Sus tareas de configuracion son las siguientes:

Tabla2. Tabla de tareas y especificaciones

Task# Task Specification
Configure two VRFs:
2.1 On R1, R2, and R3, configure VRF-Lite ¢ Gene_raI-Users
VRFs as shown in the topology diagram. * Special-Users

The VRFs must support IPv4 and IPv6.

All routers will use Router-On-A-Stick on their
el/1.x interfaces to support separation of the
VRFs.

Sub-interface 1:
¢ In the Special Users VRF
2.2 On R1, R2, and R3, configure IPv4 and IPv6 | * Use dotlq encapsulation
interfaces on each VRF as detailed in the IPv4 and IPv6 GUA and link-local addresses
addressing table above. Enable the interfaces

Sub-interface 2:
¢ Inthe General Users VRF
Use dotlq encapsulation
IPv4 and IPv6 GUA and link-local addresses
Enable the interfaces

Configure VRF static routes for both IPv4 and IPv6 in

2. i '
3 On R1 and R3, configure default static routes both VRFSs.

pointing to R2.

From R1, verify connectivity to R3:

2.4 e ping vrf General-Users 10.0.208.Z

Verify connectivity in each VRF. e ping vrf General-Users 2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.Z

e ping vrf Special-Users 2001:db8:acad:213::1

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la configuracién de las Partes
ly?2.
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DESARROLLO DE LA ACTIVIDAD

Configuracion de la topologia de la red de igual forma se configurara los ajustes
basicos. Se elabora el montaje de la topologia en el software GNS3.

Escenario elaborado en GNS3

- o x
= Servers Summary T
® ) DESKTOP-1248AN1 CPU 43.2%, R
SAMAEL AMADO HERNANDEZ * 19 GNS3 VM (GNS3 VM) CPU 1000
- sjamadoh@unadvirtual.edu,co
- CC. 73240324
Ulmlve‘d‘sldad Nnc.lnnn\ Gnlpu: 20“014_2
g SPECIAL USERS VRF PC2
pC1 10.0.213. 32724 =
2001: b8 ; avad: 218 50/61 Ml
B s0.0.118.02720
2002 et ava: 113 150/ 64
8 105,113,024 10.0.12.0/24 10.0.23.0/2¢ 10.0.213,0/24
(=1"] 2000 incaai 11311 /60 S e 20018 ramad:23: 64 2001 acad 21311 /64
%i Topology Summany o
o273 w23 Node  cansole
- 61/0.1 R1 040,13 @0/0.1 R2 a/o.1 ©81/0.1 R3 a0/0.1 02 e » A1 telnet 192.168.56.101:5006
/L 2 2/::2 22 4223 ara y @
s | aape /0 "
Vian 8 » @ PC3 telnet localhoses010
e » @ pos teinet locaino
10.0.108.0/24 20031 abasa0aa:208 /64 » @RI teiel 19216656101
a8 @ R2 telnet 19216856 101
@ R3 telnet 19215856
621 o2z pca PE4
AL 10.0.208.32/2 "
B w0z 2001 :aracan 206 50/64 LA
= 2001 -ame: acac: 108 150 /64

viam o

GENERAL USERS VRF

i Python 3,75 G 5.15.2 and Pyt .15

3 6730 % 3880 .00
S

Figura2.  Escenario elaborado en GNS3

SAMAEL AMADO HERNANDEZ
sjamadoh@unadyvirtual.edu.co
“a 49" CC. 73240324
Universidad Naciuqal Grupo: 208014_2
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Figura 3.  Figura 2. Escenario elaborado en GNS3
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Tabla de direccionamiento elaborada y aplicada en GNS3

Se elabora la tabla de direccionamiento, donde se enuncian las interfaces utilizadas
en la simulacién GNS3 del escenario 1.

Tabla3. Tablade direccionamiento elaboraday aplicada en GNS3

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
Go/0.1 110.0.12.3/24 2001:db8:acad:12::1/64 fe80-1:1
co/02 10.0.12.3/24 2001:db8:acad:12::1/64 fe80::1:2

R G104 [0.01133/24  2001:dbs:acad:113:1/64 (08013
G1/02 [10.0.108.3/24 2001:db8:acad:108::1/64 fe80:'1:4
Go/o.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
Go/o.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G101 [10.0232/24 2001:db8:acad:23::2/64 (08023
G1/02 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
G1/01 10.0.23.4/24 2001:db8:acad:23::3/64 fe80-3:1
G1/02 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0.1 [10.0.213.4/24 2001:db8:acad:213::1/64 fe80:3:3
Go/0.2 10.0.208.4/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.32/24 2001:db8:acad:113::50/64 EUI-64
PC2 NiC  10.0.213.32/24  2001:db8:acad:213::50/64 EUI-64
PC3 NIC  [10.0.108.32/24  [2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.32/24 2001:db8:acad:208::50/64 EUI-64

Configuracién de los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
apliqgue la configuracién basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.
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Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global en cada uno de los dispositivos tales como Router 1, Router 2 y Router
3 aplicando las configuraciones de inicio para cada equipo de red.

Configuracién Router R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) #hostname R1

Rl (config) #ipv6 unicast-routing

Rl (config) #no ip domain lookup

Rl (config) #banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
Rl (config)#line con 0

Rl (config-line) #exec-timeout 0 O

Rl (config-line) #logging synchronous

Rl (config-line) #exit

R14#
Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global del Router 1 aplicando las configuraciones de inicio para el equipo de
red.

< % _ [SAMAEL AMADO HERNANDEZ

sjamadoh@unadyvirtual.edu.co
“aq0" CC. 73240324
Universidad Nacional GI'LIPO: 203014_2

Abierta y a Distancial

PC1

n’ﬂ 10.0.113.24/24

2001:db8:acad:113::50/64

10.0.113.0/24 10.0.12.0/2 8
2001:db8:acad:113: : /64 2001:db8: ac

G2/3
Vian 13

q 61/0.1 R1 G0/0.1
q G1/1 .3/::1 —;a .3/
%Gl/l 61/0.2 G0/0.2
3/ 3/

62/1 c2/2

10.0.106.0/24
2001:db6:acad:108::/64

G2/1 G2/2 pC3 e 2
Al
S — _mﬁl l10.0.108.24/:
G2/3 2001 :db8:acad
Vlan &

Figura4. Configuracion de inicio Router R1 en Solar-PuTTY GNS3
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. End with CNTL/Z.

t, Scenario 2 #

SD|a|'\N|ndg? | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reserved

Figura5. Configuracion de inicio Router R1 en Solar-PuTTY GNS3

Configuracién Router R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #hostname R2

R2 (config) #ipv6 unicast-routing

R2 (config) #no ip domain lookup

R2 (config) #banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2 (config)#line con O

R2 (config-line) #exec-timeout 0 0

R2 (config-line) #logging synchronous

R2 (config-line) #exit

R2 (config) #fexit

R2#

Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global del Router 2 aplicando las configuraciones de inicio para el equipo de
red.
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ot _ |SAMAEL AMADO HERNANDEZ
: _ sjamadoh@unadvirtual.edu.co
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Universidad Nacional, Grupo: 203014_2

Abierta y a Distancial
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olarWinds Worldwide, LLC. All rights reserved.

Figura 6.  Configuracion de inicio Router R2 en Solar-PuTTY GNS3

-
solarwinds ¥ |

) 2019 SolarWinds Worlc

Figura7.  Configuracion de inicio Router R2 en Solar-PuTTY GNS3
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Configuracion Router R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #hostname R3

R3 (config) #ipv6 unicast-routing

R3 (config) #no ip domain lookup

R3 (config) #banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3 (config-line) #exec-timeout 0 O

R3 (config-line) #logging synchronous

R3 (config-line) #exit

R3 (config) #exit

R3#
Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global del Router 3 aplicando las configuraciones de inicio para el equipo de
red.

<% ___ [SAMAEL AMADO HERNANDEZ

: sjamadoh@unadvirtual.edu.co
“aqe" CC. 73240324
Universidad Nacional Grupo: 208014 2

Abierta y a Distancial

PC1

n’ﬂ 10.0.113.24/24
2001:ab8:acad:113: :50/64
1

10.0.113.0/24 10.0.12.0/2
2001:dbB:acad:113: : /64 2001:db8:ac 8
62/3 ‘ A
Vian 13 ;
1 G1/0.1 R1 G0/0.1 : ED: Inter i
L an EVIRE R VT
a : End with CNTL/Z.
G171 G1/0.2 Go/fo.2
301 3f111
G2/1 G2/2 )#n o
10.0.108.0/24
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G2/1 G2/2 PC3
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9 Solar!
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Figura8.  Configuracion de inicio Router R3 en Solar-PuTTY GNS3

24




gg|,3,-w,ndﬁ Solar-PuTTY [ 019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 9.  Configuracién de inicio Router R3 en Solar-PuTTY GNS3

Configuraciéon Switch D1

Dl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Dl(config)#hostname D1
config) #ip routing
config)#ipv6 unicast-routing
onfig)#no ip domain lookup
config) #banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
config)#line con 0
config-line) #exec-timeout 0 0O
config-line) #logging synchronous
config-line) #exit
config) #vlan 8
config-vlan) #name General-Users

config) #vlan 13
config-vlan) #name Special-Users
config-vlan) fexit

1(

1(

1(c

1

1(

1(

1

1(

1(

1(

1 (config-vlan) #exit
1(

1(

1

1 (config) #exit
Dl#
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Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global del Switch D1 aplicando las configuraciones de inicio para el equipo
de red.

. . |SAMAEL AMADO HERNANDEZ.
_ sjamadoh@unadvirtual.edu.co

<" CC. 73240324

Universidad Nacional Grupo: 205014_2

abierta v a Distancial

PC1
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1 61/0.1 R1L  ©Go/0.1
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Figura 10. Configuracion de inicio Switch D1 en Solar-PuTTY GNS3

wide, LLC. All rights reserved.

Figura 11. Configuracion de inicio Switch D1 en Solar-PuTTY GNS3
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Configuraciéon Switch D2

D2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #hostname D2

config) #ip routing

config)#ipv6 unicast-routing

config)#no ip domain lookup

)
)
)
config) #banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
config) #line con O

config-line) #exec-timeout 0 0

config-line) #logging synchronous

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (config-line) #exit
D2 (config) #vlan 8

D2 (config-vlan) #name General-Users
D2 (config-vlan) #exit

D2 (config) #vlan 13

D2 (config-vlan) #name Special-Users
D2 (config-vlan) #exit

D2 (

config) #exit

D2#
Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global del Switch D2 aplicando las configuraciones de inicio para el equipo
de red.
"% [SAMAEL AMADO HERNANDEZ

: sjamadoh@unadvirtual.edu.co
“aqe”|CC. 73240324
Universidad Nacional‘ Grupo: 208014_2
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Figura 12. Configuracion de inicio Switch D2 en Solar-PuTTY GNS3
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Figura 13. Configuracion de inicio Switch D2 en Solar-PuTTY GNS3

Configuracién Switch Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al (config) #hostname Al

Al (config) #ipv6 unicast-routing

Al (config) #no ip domain lookup

Al (config) #banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
Al (config) #line con O

Al (config-line) #exec—-timeout 0 O

Al (config-line) #logging synchronous

Al (config-line) #exit

Al (config) #vlan 8

Al (config-vlan) #name General-Users

Al (config-vlan) #exit

Al (config) #exit

Al#

Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion
global del Switch Al aplicando las configuraciones de inicio para el equipo
de red.
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Figura 14. Configuracion de inicio Switch Al en Solar-PuTTY GNS3

2019 SolarWinds Worldwide, LLC. All rights resen,
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Figura 15. Configuracion de inicio Switch Al en Solar-PuTTY GNS3
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b. Guarde las configuraciones en cada uno de los dispositivos.

Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracion global
en cada uno de los dispositivos tales como Router 1, Router 2, Router 3, Switch D1,
Switch D2 y Switch Al aplicando las configuraciones para cada equipo de red, de
igual forma se guardan los cambios en la memoria de los dispositivos, utilizando el
comando "copy running-config startup-config"

v" Mediante la herramienta Solar-PuTTY se guardan los cambios en la memoria
del dispositivo de red Router 1 y Router 2, utilizando el comando "copy
running-config startup-config"

RETURN to

S{_\\arwmdﬁ Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reserved. g;)|a|w|ndg‘7" Solar-PuT © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 16. Guardado de la configuracion Router 1 y Router 2
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v' Mediante la herramienta Solar-PuTTY se guardan los cambios en la memoria
del dispositivo de red Router 3 y Switch D1, utilizando el comando "copy
running-config startup-config”

Press RETURN to

gmmwmdg’v Solar-PuTTY f © 2019 SolarWinds Worldwide, LLC. All rights reserved. Sg\al\p“ndg"; | Solar-PuTTY fr © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 17. Guardado de la configuracion Router 3 y Switch D1

v' Mediante la herramienta Solar-PuTTY se guardan los cambios en la memoria
del dispositivo de red Switch D2 y Switch Al, utilizando el comando "copy
running-config startup-config"
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gmmwmdg‘; Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. Al rights reserved. gmm-m,-.nd-;‘f-' Solar-PuTTY f [ © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 18. Guardado de la configuracion Switch D2 y Switch Al

c. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Mediante la herramienta Solar-PuTTY ingresamos al modo de configuracién global
en cada uno de los dispositivos tales como PC1, PC2, PC3 Y PC4 aplicando las
configuraciones de IP estética en los PCs segun lo dispuesto en la tabla de
direccionamiento.

Configuracion Pcl

PC1> ip 10.0.113.32/24

Checking for duplicate address...

PCl : 10.0.113.32 255.255.255.0

PC1> ip 2001:db8:acad:113::50/64 fe80::1:3
PC1 : 2001:db8:acad:113::50/64

PC1>

Mediante la herramienta Solar-PuTTY asignamos la IP estéatica IPV4 10.0.113.32
255.255.255.0 e IVP6 2001:db8:acad:113::50/64 fe80::1:3 al Pc1l.
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Figura 19. Asignacion de IP estética al PC1

Configuracién Pc2

PC2> ip 10.0.213.32/24

Checking for duplicate address...

PCl : 10.0.213.32 255.255.255.0

PC2> ip 2001:db8:acad:213::50/64 fe80::3:3
PCl : 2001:db8:acad:213::50/64

PC2>

Mediante la herramienta Solar-PuTTY asignamos la IP estéatica IPV4 10.0.213.32
255.255.255.0 e IVP6 2001:db8:acad:213::50/64 fe80::3:3 al Pc2.
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Figura 20. Asignacion de IP estética al PC2

Configuraciéon Pc3

PC3> ip 10.0.108.32/24

Checking for duplicate address...

PC1 : 10.0.108.32 255.255.255.0

PC3> ip 2001:db8:acad:108::50/64 fe80::1:4
PCl : 2001:db8:acad:108::50/64

PC3>

Mediante la herramienta Solar-PuTTY asignamos la IP estéatica IPV4 10.0.108.32
255.255.255.0 e IVP6 2001:db8:acad:108::50/64 fe80::1:4 al Pc3.
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Figura 21. Asignacion de IP estética al PC3

Configuracién Pc4

PC4> ip 10.0.208.32/24

Checking for duplicate address...

PCl : 10.0.208.32 255.255.255.0

PC4> ip 2001:db8:acad:208::50/64 fe80::3:4
PCl : 2001:db8:acad:208::50/64

PC4>

Mediante la herramienta Solar-PuTTY asignamos la IP estética IPV4 10.0.208.32
255.255.255.0 e IVP6 2001:db8:acad:208::50/64 fe80::3:4 al Pc4.
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Figura 22.  Asignacion de IP estéatica al PC4

Parte 2: configurar VRF y enrutamiento estatico

2.1.En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de
topologia.

Se realiza la configuracion en los Routers (R1,R2 y R3) para la creacion de las
VRFs (del inglés Virtual Routing and Forwarding, enrutamiento virtual y reenvio)
denominadas (General-Users, Special-Users), y habilitacion IPV4 e IPV6.

Configuracién VRF en el Router R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #vrf definition General-Users

Rl (config-vrf) #address-family ipv4

Rl (config-vrf-af) #address-family ipvé

Rl (config-vrf-af) #exit

Rl (config-vrf) #vrf definition Special-Users

Rl (config-vrf) #address-family ipv4

Rl (config-vrf-af) #address-family ipvé

Rl (config-vrf-af) #exit
Rl (config-vrf) #exit
Rl (config) #
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R13
Rl#tconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

rf-af)#address-family ipve
R1(config-vrf-af)iexit

solar 2019 SolarWinds W

Figura 23. Configuracion VRF en el Router R1

Configuracién VRF en el Router R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #vrf definition General-Users

R2 (config-vrf) #address-family ipv4

R2 (config-vrf-af) #address-family ipvé

R2 (config-vrf-af) #exit

R2 (config-vrf) #vrf definition Special-Users
R2 (config-vrf) #address-family ipv4

R2 (config-vrf-af) #address-family ipvé

R2 (config-vrf-af) #exit

R2 (

config-vrf) #
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R2#

R2#configure terminal

Enter configuration commands, one per line.
R2(config)#vrf definition General-Users
R2(config-vrf)#address family ipva
R2(config-vrf-af)#address-family ipve
R2(config-vrf-af)#texit

R2(config-vrf)#vrf definition Special-Users

R2(config-vrf)#address-family ipva
R2(config-vrf-af)#address-family ipvé
R2(config-wrf-af)s#exit

End with CNTL/Z.

Figura 24. Configuracion VRF en el Router R2

Configuracién VRF en el Router R3

R3#configure terminal

Enter configuration commands,
R3 (config) #vrf definition General-Users

R3(
R3(
R3(
R3(
R3(
R3(
R3(
R3(

config-vrf) #

config-vrf-af) #exit

config-vrf-af) #exit

one per line.

config-vrf) #address-family ipv4
config-vrf-af) #address-family ipveé

config-vrf) #vrf definition Special-Users
config-vrf) #address-family ipv4
config-vrf-af) #address-family ipvé
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R3#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#urf definition General-Users
R3(config-vrf)#address—family ipva
R3(config-vrf-af)#address-family ipvé

R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address—family ipva
R3(config-vrf-af)#address-family ipvé

R3(config-vrf-af)#exit

Figura 25. Configuracion VRF en el Router R3

Se verifican de las VRF creadas mediante el comando Show VRF Brief
verificamos que las VRFs se hayan creado de forma exitosa y se habilite
IPV4 e IPV6. se crearon las VRFs General-User y Special-User habilitando los
protocolos IPV4 e IPV6 para el direccionamiento.
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Figura 26. VRF creadas y protocolos IPV4 e IPV6 en R1
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Figura 27. VRF creadas y protocolos IPV4 e IPV6 en R2
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Figura 28. VRF creadas y protocolos IPV4 e IPV6 en R3
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2.2.En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento anterior.

En esta parte se configuran las sub-interfaces VRF asignado direccionamiento
IPV4 e IPV6 en cada Router.

Configuracién sub-interfaces VRF en el Router R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl(config)#interface g0/0.1
1 (config-subif) #encapsulation dotlg 13
1 (config-subif) #vrf forwarding Special-Users
1 (config-subif)#ip address 10.0.12.3 255.255.255.0
1 (config-subif)#ipv6 address fe80::1:1 link-local
1 (config-subif)#ipv6 address 2001:db8:acad:12::1/64
1 (config-subif) #no shutdown
1 (config-subif) #exit
1 (config) #interface g0/0.2
1 (config-subif) #encapsulation dotlg 8
1 (config-subif) #vrf forwarding General-Users
1 (config-subif)#ip address 10.0.12.3 255.255.255.0
1 (config-subif) #ipv6 address fe80::1:2 link-local
1 (config-subif) #ipv6 address 2001:db8:acad:12::1/64
1 (config-subif) #no shutdown
1 (config-subif) ffexit
1 (config) #interface g0/0
1 (config-if)#no ip address
1 (config-if)#no shutdown
1 (config-if) #fexit

1(config)#interface gl/0.1

1 (config-subif) #encapsulation dotlg 13

1 (config-subif) #vrf forwarding Special-Users

1(config-subif) #ip address 10.0.113.3 255.255.255.0

1 (config-subif)#ipv6 address fe80::1:3 link-local

1 (config-subif) #ipv6 address 2001:db8:acad:113::1/64

1 (config-subif) #no shutdown

1 (config-subif) #exit

1(config)#interface gl/0.2

1 (config-subif) #encapsulation dotlqg 8

1 (config-subif) #vrf forwarding General-Users

1 (config-subif)#ip address 10.0.108.3 255.255.255.0

1 (config-subif)#ipv6 address fe80::1:4 link-local
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Rl (config-subif) #ipv6 address 2001:db8:acad:108::1/64
Rl (config-subif) #no shutdown

Rl (config-subif) #exit

Rl (config) #interface gl1/0

Rl (config—-if)#no ip address

Rl (config-if) #no shutdown

Rl (config-if) #exit
Rl (config) #

R1(config-vrf)#interface go/e.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.1. 255.255.255.9
R1(config-subif)i#ipvé address fe8@::1:1 link-local
R1(config-subif)#ipve address 2001:db8:acad:12::1/64
R1(cenfig-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface go/@.2
R1(config-subif)#encapsulation dotlq 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 16.8.12.3 255.255.255.8
R1(config-subif)#ipve address fese link-local
R1(config-subif)#ipvé address 2081:db8:acad:12::1/64
R1(config-subif)#no shutdown
R1(config-subif)itexit
R1(config)#interface go/o
R1(ceonfig-if)#no ip address
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#interface g1/@.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.8.113.3 255.255.255.8
R1(config-subif)#ipvé address fed@::1:3 link-local
R1(config-subif)#ipvé address 2001:db8:acad:113::1/64
R1(config-subif)d#no shutdown
R1(config-subif)s#exit
R1(config)#interface g1/@.2
R1(config-subif)#encapsulation dotlq &
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.8.108.3 255.255.255.@
R1(config-subif)#ipvé address fede link-local
R1(config-subif)#ipvé address 2@81:db8:acad:188::1/64
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface g1/@
R1(config-if)#ne ip address
R1(config-if)#no shutdown
R1(config-if)#exit

p

solarwind

Figura 29. Configuracién sub-interfaces VRF en el Router R1
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Configuracién sub-interfaces VRF en el Router R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #interface g0/0.1

R2 (config-subif) #encapsulation dotlg 13
R2 (config-subif) #vrf forwarding Special-Users
R2 (config-subif) #ip address 10.0.12.2 255.255.255.0
R2 (config-subif) #ipv6 address fe80::2:1 link-local
R2 (config-subif) #ipv6 address 2001:db8:acad:12::2/64
R2 (config-subif) #no shutdown
R2 (config-subif) #exit

R2 (config) #interface g0/0.2
R2 (config-subif) #encapsulation dotlg 8
R2 (config-subif) #vrf forwarding General-Users
R2 (config-subif) #ip address 10.0.12.2 255.255.255.0
R2 (config-subif) #ipv6 address fe80::2:2 link-local
R2 (config-subif) #ipv6 address 2001:db8:acad:12::2/64
R2 (config-subif) #no shutdown
R2 (config-subif) #fexit

R2 (config) #interface g0/0
R2 (config-if) #no ip address
R2 (config-if) #no shutdown
R2 (config-if) #exit

R2 (config) #interface g1/0.1
R2 (config-subif) #encapsulation dotlg 13

R2 (config-subif) #vrf forwarding Special-Users

R2 (config-subif) #ip address 10.0.23.2 255.255.255.0
R2 (config-subif) #ipv6 address fe80::2:3 link-local
R2 (config-subif) #ipvé address 2001:db8:acad:23::2/64
R2 (config-subif) #no shutdown

R2 (config-subif) #exit

R2 (config) #interface gl/0.2

R2 (config-subif) #encapsulation dotlg 8

R2 (config-subif) #vrf forwarding General-Users

R2 (config-subif) #ip address 10.0.23.2 255.255.255.0
R2 (config-subif) #ipv6 address fe80::2:4 link-local
R2 (config-subif) #ipv6 address 2001:db8:acad:23::2/64
R2 (config-subif) #no shutdown

R2 (config-subif) #exit

R2 (config) #interface gl1/0

R2 (config-if) #no ip address

R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #
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R2(config-w

R2(config-subif)#encapsulation dotlg 13
R2(config-subif)#tvrf forwarding Special-Users
R2(config-subif)#ip address 10.8.12.2 255.255.255.8
R2(config-subif)#ipvé address fe88::2:1 link-local
R2(config-subif)#ipve address 28@1:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface go/e.2
R2(config-subif)#encapsulation dotlg &
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)i#ip address 16.8.12.2 255.255.255.8
R2(config-subif)#ipve address fes :2 link-local
R2(config-subif)#ipve address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface go/e

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface gl/e.1
R2(config-subif)#encapsulation dotlg 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)itip address 10.8.23.2 255.255.255.8
R2(config-subif)#tipve address fe8@::2:3 link-local
R2(config-subif)#ipve address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface gl/@8.2
R2(config-subif)#encapsulation dotlg &
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)i#tip address 10.8.23.2 255.255.255.8
R2(config-subif)#ipvé address fe88::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface gl/e

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

solarwinds

Figura 30. Configuracién sub-interfaces VRF en el Router R2
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Configuracién sub-interfaces VRF en el Router R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #interface gl1/0.1

R3 (config-subif) #encapsulation dotlg 13
R3 (config-subif) #vrf forwarding Special-Users
R3 (config-subif) #ip address 10.0.23.4 255.255.255.0
R3(config-subif) #ipv6 address fe80::3:1 link-local
R3 (config-subif) #ipv6 address 2001:db8:acad:23::3/64
R3 (config-subif) #no shutdown
R3 (config-subif) #exit

R3 (config) #interface gl1/0.2
R3 (config-subif) #encapsulation dotlg 8
R3 (config-subif) #vrf forwarding General-Users
R3 (config-subif)#ip address 10.0.23.4 255.255.255.0
R3 (config-subif) #ipv6 address fe80::3:2 link-local
R3 (config-subif) #ipv6 address 2001:db8:acad:23::3/64
R3 (config-subif) #no shutdown
R3 (config-subif) #fexit

R3 (config) #interface gl1/0
R3 (config-if) #no ip address
R3 (config-if) #no shutdown
R3 (config-if) #exit

R3 (config) #interface g0/0.1
R3 (config-subif) #encapsulation dotlg 13

R3 (config-subif) #vrf forwarding Special-Users

R3 (config-subif) #ip address 10.0.213.4 255.255.255.0
R3 (config-subif) #ipv6 address fe80::3:3 link-local

R3 (config-subif) #ipv6e address 2001:db8:acad:213::1/64
R3 (config-subif) #no shutdown

R3 (config-subif) #exit

R3 (config) finterface g0/0.2

R3 (config-subif) #encapsulation dotlg 8

R3 (config-subif) #vrf forwarding General-Users

R3 (config-subif) #ip address 10.0.208.4 255.255.255.0
R3(config-subif) #ipv6 address fe80::3:4 link-local

R3 (config-subif) #ipv6e address 2001:db8:acad:208::1/64
R3 (config-subif) #no shutdown

R3 (config-subif) #fexit

R3 (config) #interface g0/0

R3 (config-if)#no ip address

R3 (config-if) #no shutdown

R3 (config-if) #exit

R3 (config)#
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R3(config-wrf)#interface gl/@.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.8.23.4 255.255.255.9@
R3(config-subif)#ipve address fed8@::3:1 link-local
R3(config-subif)#ipve address 20@1:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g1/8.2
R3(config-subif)#encapsulation dotlg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 18.8.23.4 255.255.255.@
R3(config-subif)#ipve address fed 2 link-local
R3(config-subif)#ipve address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)d#exit

R3(config)#interface gl/e

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#texit

R3(config)#interface go/e.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.8.213.4 255.255.255.@
R3(config-subif)#ipve address fed8@::3:3 link-local
R3(config-subif)#ipve address 2@801:db8:acad:213::1/64
R3(config-subif)#no shutdown

R3(config-subif)#texit

R3(config)#interface gbfe.2
R3(config-subif)i#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.2835.4 255.255.255.@
R3(config-subif)#ipve address fed@::3:4 link-local
R3(config-subif)#ipve address 2081:db8:acad:208::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface go/e

R3(config-if)#no ip address

R3(config-if)#no shutdown

solarwinds *

Figura 31. Configuracion sub-interfaces VRF en el Router R3
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Se Verifica el direccionamiento IP configurado para cada VRF.

Se realiza la verificacion en los Routers de las interfaces VRF creadas,
mediante el comando show ip vrf interfaces confirmando direccionamiento
IPV4 e IPV6.

Press RETURN to

solarwinds % | Solar-PuTTY free taol © 2019 SolarWinds Worldwide, LLC. All rights reserved. _

Figura 32. Comando show ip vrf interfaces en Router 1

Se puede observar el direccionamiento VRF aplicado a las sub-interfaces de
los Router 1 confirmando el direccionamiento IPV4 e IPV6.

Press RETURN

solarwinds

Figura 33. Comando show ip vrf interfaces en Router 2

Se puede observar el direccionamiento VRF aplicado a las sub-interfaces de
los Router 2 confirmando el direccionamiento IPV4 e IPV6.
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2.3.
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Figura 34. Comando show ip vrf interfaces en Router 3

Se puede observar el direccionamiento VRF aplicado a las sub-interfaces de
los Router 3 confirmando el direccionamiento IPV4 e IPV6.

En R1 y R3, configure las rutas estaticas predeterminadas que apuntan a
R2.

En esta parte se configuran las IPs estaticas IPV4 e IPV6 que apuntaran al
R2.se adjuntan pantallazos y codigo.

Configuracion IPs estaticas R1.

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) #ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
Rl (config) #ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
Rl (config) #ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
Rl (config) #ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
Rl (config) #end

R1#
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Figura 35. Configuracion IPs estaticas IPV4 e IPV6 en R1

Configuracién IPs estaticas R2.

R2#configure terminal

Enter configuration commands, one per line. End
R2 (config) #ip route vrf Special-Users 10.0.113.0
R2 (config) #ip route vrf Special-Users 10.0.213.0
R2 (config) #$vrf Special-Users 2001:db8:acad:113::
R2 (config) #$vrf Special-Users 2001:db8:acad:213::
R2 (config) #ip route vrf General-Users 10.0.108.0
R2 (config) #ip route vrf General-Users 10.0.208.0
R2 (config) #Svrf General-Users 2001:db8:acad:108::
R2 (config) #Svrf General-Users 2001:db8:acad:208::
R2 (config) #end

R2#
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Figura 36. Configuracion IPs estaticas IPV4 e IPV6 en R2

Configuracién IPs estaticas R3.

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R3 (config) #ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3 (config) #ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3 (config) #ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config) #ipv6é route vrf General-Users ::/0 2001:db8:acad:23::2
R3 (config) #end

)
)
)
)

R3#

50



S{:I|(]r\,'\lr|ndg'; | Solar-PuTTY free tool 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 37. Configuracion IPs estaticas IPV4 e IPV6 en R3

Se verifican las rutas estaticas en R1,R2y R3.

Se ejecuta el comando Show run | inc route, para verificar la ruta estéatica
VRF IPV4 e IPV6 configurada en cada Router, esto nos permite conocer las
rutas asignadas en cada equipo, y verificar el direccionamiento VRF.
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Figura 38. Comando Show run | inc route en Router 1
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Figura 39. Comando Show run | inc route en Router 2
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Figura 40. Comando Show run | inc route en Router 3

2.4 Verifique la conectividad en cada VRF.

2.4.Verifique la conectividad en cada VRF.

En esta parte del informe se realiza la verificacion de conectividad de las distintas
VRFs mediante el comando Ping vrf.
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Figura4l. Ping VRF R1 a R3.
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Figura 42. Ping VRF R2 a R3.
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Figura 43. Ping VRF R3.aR1
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DESARROLLO ESCENARIO 2 PARTE 3

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Las tareas de configuracion son las siguientes:

Tabla4. Configurar Switch capa 2.

Task# Task Specification
31 On D1, D2, and Al, disable On D1 and D2, shutdown G1/0/1 to G1/0/24.
’ all interfaces. On Al, shutdown FO/1 — F0/24, GO/1 — GO0/2.

On D1 and D2, configure the

3.2 trunk links to R1 and R3. Configure and enable the G1/0/11 link as a trunk link.
On D1, configure and enable:
e Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP
33 On D1 and A1, configure the
' EtherChannel. On A1, configure enable:
e Interface FO/1 and F0/2
e Port Channel 1 using PAgP
Configure and enable the access ports as follows:
e On D1, configure interface G1/0/23 as an access
port in VLAN 13 and enable Portfast.
On D1, D2, and A1, e On D2, configure interface G1/0/23 as an access
3.4 configure access ports for port in VLAN 13 and enable Portfast.
PC1, PC2, PC3, and PC4. e On D2, configure interface G1/0/24 as an access

port in VLAN 8 and enable Portfast.
e On A1, configure interface FO0/23 as an access port
in VLAN 8 and enable Portfast.

From PC1, verify IPv4 and IPv6 connectivity to PC2.

3.5 Verify PC to PC connectivity. From PC3, verify IPv4 and IPv6 connectivity to PC4.
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Escenario elaborado en GNS3

.o

Universidad Nacional
[Abierta y a Distancia

SAMAEL AMADO HERNANDEZ
sjamadoh@unadvirtual.edu.co
CC. 73240324

Grupo: 208014_2

PC1
mn 10.0.113.32/24

2001:dbB:acad:113::50/64
'

SPECIAL USERS VRF PC2

10.0.213.32/24 vp
2001:db8:acad:213::50/64

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24
2001:dbB:acad:113: : /64 2001:db8:acad:12: : /64 2001:dbB:acad:23: : /64 2001:db8:acad:213:: /64
c2/3 c2/3
Vian 13 Vlan 13
61/0.1 Go/0.1 Go/0.1 61/0.1 G1/0.1 Go/0.1
DL o1 VAT /:Rﬁl 3001 R LT SV .7,R3 “VRg an D2
%’Gl/l 61/0.2 60/0.2 G0/0.2 a G1/0.2 61/0.2 a G0/0.2 G171 -%
.3/3:1 .3f101 2f::2 3/::2 -4/::3 VI
c2/1 G2/2 c3/0
Vian B
10.0.208.0/24
10.0.108.0/24 2001:db8:acad: 208: : /64
2001:dbB:acad:108: : /64
e2/1 c2/2 pC3 PG4
i 10.0.208.32/24 -
vece PR it o st eun an/ea| Ll
c2r2 2001:dbB:acad:108: :50/64
Vlan &
GENERAL USERS VRF
Figura 44. Escenario elaborado en GNS3 parte 3y 4

Tabla5. Tabla de direccionamiento elaboraday aplicada en GNS3
Device Interface IPv4 Address IPv6 Address IPv6 Link-Local

G1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:1

G1/0.2 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:2

R Gl/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 fe80::1:3
G1/1.2 10.0.108.X/24 2001:db8:acad:108::1/64 fe80::1:4

G1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:1

G1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:2

R2 G1/1.1 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:3
G1/1.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:4

G1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:1

G1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:2

R3 G1/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 fe80::3:3
G1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.XY/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.XY/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.XY/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.XY/24 2001:db8:acad:208::50/64 EUI-64
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DESARROLLO DE LA ACTIVIDAD

3.1.Parte 3 paso 1. En este paso hay que deshabilitar todas las interfaces de
los equipos activos de red D1, D2 y Al. Se realiza el procedimiento
apagando las interfaces Ethernet de los Switchs D1, D2 y A1l mediante el
comando Shutdown. De igual forma se anexa el codigo y pantallazos de
GNS3.

Configuracién Switch D1.

Dl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #hostname D1

config) #ip routing

config)#ipv6 unicast-routing

config)#no ip domain lookup

D1 ( )
D1 ( )
D1 ( )
D1 (config) #banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1 (config)#line con 0

D1 (config-line) #exec-timeout 0 0

D1 (config-line) #logging synchronous

D1 (config-line) #exit

D1 (config) #vlan 8

D1 (config-vlan) #name General-Users

D1 (config-vlan) #exit

D1 (config) #vlan 13

D1 (config-vlan) #name Special-Users

D1 (config-vlan) #exit

D1 (config) #interface range e0/0-3,el1/0-3,e2/0-3,e3/0-3

D1 (config-if-range) #shutdown

D1 (config-if-range) #fexit

D1 (config) #fexit

D1#
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Figura 45. Apagado de interfaces D1

Configuracién Switch D2.

D2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #hostname D2
config) #ip routing
config) #ipv6 unicast-routing
config) #no ip domain lookup
config) #banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
config) #line con O
config-line) #exec-timeout 0 0
config-line) #logging synchronous
config-line) ffexit
config) #vlan 8

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (config-vlan) #name General-Users

D2 (config-vlan) fexit

D2 (config) #vlan 13

D2 (config-vlan) #name Special-Users
D2 (config-vlan) #exit

D2 (config) #interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
D2 (config-if-range) #shutdown

D2 (config-if-range) #fexit

D2 (config) #exit

D2#
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r line. End with CNTL/Z.
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Figura 46. Apagado de interfaces D2

Configuracién Switch Al.

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al (config) #hostname Al

Al (config) #ipv6 unicast-routing

Al (config)#no ip domain lookup

Al (config) #banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
Al (config) #line con O

Al (config-line) #exec-timeout 0 O

Al (config-line) #logging synchronous

Al (config-1line) #exit

Al (config) #vlan 8

Al (config-vlan) #name General-Users

Al (config-vlan) #fexit

Al (config) #interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3

Al (config-if-range) #shutdown

Al (config-if-range) #exit

Al (config) #exit

Al#
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Figura 47. Apagado de interfaces Al

3.2. Parte 3 paso 2. En este paso hay que configurar los enlaces troncales que
van D1y D2, hacia R1y R3.

Para realizar el procedimiento se configuran las interfaces Ethernet 1/1 de
los Switch D1 y D2, utilizando los comandos switchport trunk
encapsulation dolgqg el cual se utiliza para habilitar el encapsulamiento
dolg y el comando switchport mode trunk el cual nos permite

establecer los enlaces troncales que admitiran la salida de paquetes a R1y
R3. se anexa el codigo y pantallazos de GNS3.

Configuracién Switch D1.

Dl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #interface el/1

D1 (config-if) #switchport trunk encapsulation dotlg

D1 (config-if) #switchport mode trunk

D1 (config-if) #no shutdown

D1 (config-if) #fexit

D1 (config) #fexit

D1#

61



failure output buffer

one per line.

- =
solarwinds ¥ | Solar-PuTTY ;

Figura 48. Configuracién enlace troncal en D1

Configuracién Switch D2.

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #interface el/1

D2 (config-if) #switchport trunk encapsulation dotlg

D2 (config-if) #switchport mode trunk

D2 (config-if) #no shutdown

D2 (config-if) #fexit

D2 (config) #fexit

D2#
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D2 (confi,

1/1

D2(config-if)#switchport trunk encapsulation
D2(config-if)#switchport mode trunk

- -
solarwinds ¥ | Solar-PuTTY

Paso a seguir se verifican las interfaces troncales con el comando Show
Interface Trunk constatando la configuracion de los enlaces troncales

Figura 49.

Configuracion enlace troncal en D2.

2019 SolarWinds Worldwi
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1e, LLC. All rights reserved.

en los Switchs D1 y D2 de la topologia establecida en el escenario 2.
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Show Interface Trunk D1.
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Figura 51. Show Interface Trunk D2.

Para esta parte configuramos EthernetChannel en los Switch D1 y Al de
forma que agrupamos los 2 enlaces fisicos en un enlace l6gico configurado
en modo troncal, que admitira la salida de las Vlans. se anexa el cédigo y
pantallazos de GNS3.

Configuracién Switch D1.

Dl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #interface range e2/1-2

D1 (config-if-range) #switchport trunk encapsulation dotlg

D1 (config-if-range) #switchport mode trunk

D1 (config-if-range) #channel-group 1 mode desirable

D1 (config-if-range) #no shutdown

D1 (config-if-range) #fexit

D1 (config) #exit

D1#
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Figura 52. Configuracion EtherChannel D1.

Configuracién Switch Al.

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al (config) #interface range e2/1-2

Al (config-if-range) #switchport trunk encapsulation dotlg

Al (config-if-range) #switchport mode trunk

Al (config-if-range) #channel-group 1 mode desirable

Al (config-if-range) #no shutdown

Al (config-if-range) #exit

Al (config) ffexit

Al#
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Figura 53. Configuracion EtherChannel Al.

Mediante las lineas de comando de Solar-PuTTY se agruparon las interfaces
Ethernet 2/1 y Ethernet 2/2 de los dispositivos Switch D1 y A1 mediante la
configuracion channel-group 1 que crea la interfaz PortChannel y el modo
desirable que permite la transmision de paquetes PAgP. De igual forma se

habilita el enlace en modo troncal mediante el comando switchport mode

trunk en los dos Switchs.

A continuacion, verificaremos la configuracion de Ethernet-Channel mediante
el comando show etherchannel summary constatando que se encuentre

creado el enlace Port-Channell y se habilite el trafico PAgP.
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Figura 54. Port-Channel en D1

solarwinds ¥ | Solar-PuTTY free toc

Figura 55. Port-Channel en Al.
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3.4.Parte 3 paso 4. En este paso se configura los puertos de acceso en los
dispositivos de red switch D1, D2 y Al para los PC1, PC2, PC3 y PC4.
Mediante los comandos switchport mode access que permiten que la
interfaz cambie a modo acceso y switchport access wvlan que permite
el acceso a las Vlans. Y utiliza el comando spanning-tree portfast

para habilitar el portfast en las interfaces segun lo requerido. se anexa el
codigo y pantallazos de GNS3.

Configuracion D1

Dl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #interface e2/3

D1 (config-if) #switchport mode access

D1 (config-if) #switchport access vlan 13

D1 (config-if) #spanning-tree portfast

D1 (config-if) #no shutdown

D1 (config-if) #exit

D1
D1#

~ o~ o~~~ —~

config) #exit

r line. End with CNTL/Z.

ine p o ace . state to up

CONFIG I: Configured from console by admin on console

gmarwmdg’v | Solar-PuTTY ool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 56. modo acceso en D1.
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Configuracion D2

config) #interface e2/3

config-if) #switchport mode access
config-if) #switchport access vlan 13
config-if) #spanning-tree portfast
config-if) #no shutdown

config-if) #exit

config) #interface e3/0

config-if) #switchport mode access
onfig-if) #switchport access vlan 8

config-if) #no shutdown
config-if) #exit

2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (c
2 (config-if) #spanning-tree portfast
2 (
2 (
2 (config) #exit

D2#

ol on Interfa

dmin on co

s, one per line. End with CNT

olar w.rmd“‘" Solar- i 9 SolarWinds Worldwide, LLC. All rights reserved

Figura 57. modo acceso en D2.
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Configuracion Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al (config) #interface e2/3

Al
Al
Al
Al
Al
Al
Al#

config-if) #switchport mode access
config-if) #switchport access vlan 8
config-if) #spanning-tree portfast
config-if) #no shutdown

config-if) #exit

config) ffexit

~ o~~~ o~ —~

FIG_I: Configure

ne per line.

» 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 58. modo acceso en Al.
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Mediante el comando Show run interface se verifica la configuracion en
cada interface en los dispositivos de red switch D1, D2 y Al.

solarwinds * Solar-PuTTY fr

Figura 59. interfaces configuradas en D1

splarwinds * Solar-PuTTY free tog B 2019 SolarWinds Waorldwide,

Figura 60. interfaces configuradas en D2
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Figura 61. interfaces configuradas en Al

3.5.Parte 3 paso 5. Verifigue la conectividad de PC a PC. Se realiza la
verificacion de conexién entre los PCs Desde la PC1, se verifica la
conectividad IPv4 e IPv6 al PC2.
Y Desde la PC3, se verifica la conectividad IPv4 e IPv6 al PC4, mediante el
comando Ping, validando comunicacion en la red establecida. se anexa el
codigo y pantallazos de GNS3.

e
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® IS |SAMAEL AMADO HERNANDEZ
l l \I sjamadoh@unadvirtual .edu.co
: "4 +" CC. 73240324
s acono et 208014 2
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—
7o)
L3 L - o

Figura 62. Ping de PC1 a PC2.
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Figura 63. Ping de PC3 a PC4.
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Figura 64. Ping de PC1 a PC2y Ping de PC3 a PC4.

se evidencia comunicacion exitosa entre los PCs, por lo cual podemos concluir
que la configuracién de la red fue satisfactoria.
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En
disp

Las

DESARROLLO ESCENARIO 2 PARTE 4

Parte 4. Configurar seguridad.

esta parte debe configurar varios mecanismos de seguridad en los
ositivos de la topologia.

tareas de configuracion son las siguientes:

Tabla6. Configurar Switch capa 2.

Task# Task Specification
Configure an enable secret as follows:
4.1 Orri]vﬁg dee(;”é;% ;e()c;ge e Algorithm type: SCRYPT
P 9 ' e Password: cisco12345cisco.
Configure a local user:
. e Name: admin
On all devices, create a local L )
4.2 user account e Privilege level: 15
| e Algorithm type: SCRYPT
e Password: cisco12345cisco.
On all devices, enable AAA L .
43 and enable AAA Ena_lble AAA authentication using the local database on
o all lines.
authentication.
4.1.Parte 4 paso 1. En todos los dispositivos, modo EXE privilegiado seguro.

Se configura un password secreto en todos los dispositivos utilizando un
algoritmo tipo SCRYP. Mediante el comando enable algorithm-type
scrypt secret. Es de tener en cuenta que al configurar el password
secreto en los dispositivos nos solicitara una contrasefia cuando queramos
ingresar a la consola. se anexa el cédigo y pantallazos de GNS3.
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Configuracion R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #enable algorithm-type scrypt secret ciscol2345cisco
Rl (config) #exit

R1#

5

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable algorithm-type scrypt secret ciscol2345cisco
R1(config

S;_\|ar\,»\'u|ndg‘?r"' | Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 65. Configuracion de Password en R1.

Configuracion R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #enable algorithm-type scrypt secret ciscol2345cisco
R2 (config) #exit

R2#
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tles

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#enable algorithm-type scrypt secret ciscol2345cisco
2(config

dmin on

SD\aIWlndg‘; ‘ Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 66. Configuracion de Password en R2.

Configuraciéon R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #enable algorithm-type scrypt secret ciscol2345cisco
R3(config) #exit

R3#

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#enable algorithm-type scrypt secret ciscel2345cisco
3{config)#

solarwinds 7 ‘ Solar-PuTTY ! 2019 SolarWinds Worldwi

Figura 67. Configuracion de Password en R3.
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Configuracion D1

Dl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #enable algorithm-type scrypt secret ciscol2345cisco
D1 (config) ffexit

D1#

ith CNTL/Z.

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#enable algorithm-type scrypt secret ciscol2345cisco
D1(config

SDIar\n.nndr;""- | Solar-PuTTY | 00 © 2019 SolarWinds Worldwid

Figura 68. Configuracion de Password en D1.

Configuraciéon D2

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #enable algorithm-type scrypt secret ciscol2345cisco
D2 (config) #exit

D2#
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per line. E ith CNT

D2#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#enable algorithm-type scrypt secret ciscol2345cisco
D2(config

2019 SolarWinds Worldwide, LLC. All rights reserved

Figura 69. Configuracion de Password en D2.
Configuraciéon Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al (config) #enable algorithm-type scrypt secret ciscol2345cisco
Al (config) fexit

Al#

d from

vith CNTL/Z.

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#enable algorithm-type scrypt secret ciscol2345cisco
Al(config)#

solar\n.rlndg? ‘ Solar-PuTTY fi 19 SolarWinds Worldwide, LLC. All rights reserved.

Figura 70. Configuracién de Password en Al.
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4.2.Parte 4 paso 2. En todos los dispositivos, cree una cuenta de usuario local.
Se crea el usuario y se le otorgan los privilegios mediante el comando
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco.
se anexa el cédigo y pantallazos de GNS3.

Configuraciéon R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) #username admin privilege 15 algorithm-type scrypt secret
ciscol2345$

Rl (config) fexit

R1#

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#username admin privilege 15 algorithm-type scrypt secret ciscol2345%
R1(config)#exit

R.

s«)lar\n.rmdg‘f-" | Solar-PuTTY fr of 019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 71. Configuracion de usuario en R1.
Configuracion R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) #username admin privilege 15 algorithm-type scrypt secret
ciscol2345$

R2 (config) #exit

R2#
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carrier,

t buffer failu
R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#username admin privilege 15 algorithm-type scrypt secret ciscol2345%
R2(config)#exit
R2#

SolarWinds Worldwide, LLC. All rights reserved.

Figura 72. Configuracion de usuario en R2.

Configuraciéon R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R3 (config) #username admin privilege 15 algorithm-type scrypt secret
ciscol2345$

R3(config) #exit

R3#

Enter configuration commands, one per line. End with CNTL/Z.
R3{config)#username admin privilege 15 algorithm-type scrypt secret ciscol2345%
R3(config)#exit
R3#

*  I: Config

gg|mw|nd§'f | Solar-PuTTY ) 2019 SolarWinds Idwide, LLC. All rights reserved.

Figura 73. Configuracion de usuario en R3.
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Configuracion D1

Dl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

D1 (config) #username admin privilege 15 algorithm-type scrypt secret
ciscol23453

D1 (config) #exit

D1#

Dl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1{config)#username admin privilege 15 algerithm-type scrypt secret ciscol2345%
D1(config)#exit

D1#

2019 SolarWinds Worldwide, LLC. All rights reserved

Figura 74. Configuracion de usuario en D1.

Configuracién D2

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

D2 (config) #username admin privilege 15 algorithm-type scrypt secret
ciscol2345$

D2 (config) #exit

D2 #
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D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#username admin privilege 15 algorithm-type scrypt secret ciscol2345%
P2 (config)itexit

solarwinds # | Solar-PuTTY 7 2019 SolarWinds Worldwi

Figura 75. Configuracion de usuario en D2.

Configuracion Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Al (config) #username admin privilege 15 algorithm-type scrypt secret
ciscol2345$

Al (config) fexit

Al#

Enter configuration commands, one per line. End with CNTL/Z.
Al{config)#username admin privilege 15 algorithm-type scrypt secret ciscol2345%

solarwinds = | Solar-PuTTY ; 2019 SolarWinds Worldw

Figura 76. Configuracién de usuario en Al.
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4.3.Parte 4 paso 3. En todos los dispositivos, habilite AAA y habilite la
autenticacion AAA.
Se habilita la autenticacion AAA mediante los comandos aaa new-model -
aaa authentication login default local. Mediante este protocolo de
autenticacion, permitird que solo los usuarios que tengan administracion
sobre los equipos tengan acceso a los mismos.

Configuracién R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #aaa new-model

Rl (config) #aaa authentication login default local

Rl (config) #exit

R1#

run
input

*A 143

Rl#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#aaa new-model

R1(config)#aaa authentication login default local
R1({config)#exit

R1#

S{Jlal'\.".'lndg‘"; | Solar-PuTTY fr ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 77. Se habilita autenticacion AAA en R1.

Configuracién R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #aaa new-model

R2 (config) #aaa authentication login default local

R2 (config) #exit

R2#
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R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#exit

R 23

solarwinds | Solar-PuTTY ; 2019 SolarWinds Wo LLC. All righ

Figura 78.  Se habilita autenticacién AAA en R2.

Configuracién R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #aaa new-model

R3(config) #aaa authentication login default local

R3 (config) #exit

R3#
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min on
R3#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#aaa new-model
R3({config)#aaa authentication login default local
R3(config)#exit
R3#

S{)Iar\.".’lndg‘; | Solar-PuTTY 019 SolarWinds Worldwide, LLC. All rights reserved

Figura 79. Se habilita autenticacion AAA en R3.
Configuracién D1

D1 (config) #aaa new-model

D1 (config) #aaa authentication login default local
D1 (config) #exit

D1#

3 figu on_comma
D1(config)#aaa new-model
D1(config)#aaa authentication
D1(config)#exit
D1#
dmin on

solarwinds 7 | Solar-PuTTY 019 SolarWinds Worldwide, LLC. All rights reservi

Figura 80. Se habilita autenticacion AAA en D1.
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Configuracion D2

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #aaa new-model

D2 (config) #aaa authentication login default local

D2 (config) ffexit

D2#

D2#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#aaa new-model

D2(config)#aaa authentication login default local
D2(config)#exit

D2#

solann.rmdg’ | Solar-PuTTY fi 2019 SolarWinds Worldwide, LLC. All nights reserved.

Figura 81. Se habilita autenticaciéon AAA en D2.

Configuracion Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al (config) #aaa new-model

Al (config) #aaa authentication login default local

Al (config) fexit

Al#
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CONFIG I: Configured from consc

Enter configuration commands, cone per line. End with CNTL/Z.
Al{config)#aaa new-model
Al(config)#aaa authentication legin default local
Al{config)#exit
#
CONFIG I: Configured from console by admin on console

gg\aru\”nd; | Solar-PuTTY fi ool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 82. Se habilita autenticacion AAA en Al.

Se verifica configuracién de seguridad.
Se realiza la verificacion de la configuracion de seguridad aplicada mediante el
comando show run | include aaa|username

De tal forma que constatar que los dispositivos tomaron la configuracién de
seguridad, por lo cual al ingresar requiriera usuario y clave de acceso, permitiendo
solo ingreso a personal autorizado.
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% Invalid input det

R1#ALE
% Bad IP
unable to find

end

[Ri#show run | include aaa|username

aas new-model

aaa authentication login default local

aaa session-id common

username admin privilege 15 secret 9 $95LKOTWXVWZ]iTArbpxBXXGUKEGXEWM/hFON . BFXH. Zd1ZX8F FowcIntQ
R

solarwinds 7 Solar-PuTTY 2019 SolarWinds Worldwic All rights reserve

Figura 83. configuracion de seguridad en R1

ause output
output buffe

pr 21 @ co5 5-o
[R3#show run | include aaa|username

aaa new-model

aaa authentication login default local

aaa session-id common

username admin privilege 15 secret 9 395NjD152/10GCFIqSqNDTy9mBqSkADHYPUXUKYCGNtdfqQQblbINZET tUb.
R3#

Solar-PuTTY f 2019 SolarWinds Worldwic hts reserved.

solarwinds ¥

Figura 85. configuracion de seguridad en R3

p2iishon run | include zaa|username
username admin privilege 15 secret 9
aaa new-model

aaa authentication login default local
aa_session-id common

D24

3XSwwh , HEn2KEE,

- oo
solarwinds * | Solar-PuTTY

Figura 87. configuracion de seguridad en D2

nds, one per line. End with CNTL/Z
dwin privilege 15

tha-

dmin on

1.591: 9 0
include aaalusername
[paa new-mode
[saa authentication login default local
laaa session-id common
lusername admin privilege 15 secret 9 $95VBqbu/Vki/q7VAS/TAVEHS /My TqF9hqzf IXaYoVD. palA271GoB. 36AmM
[R2s

2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 84. configuracion de seguridad en R2

£, 14722
11

Enter config

Dl#show run | include aaa|username

lusername adnin privilege 15 secret 9 $9%3Xd.RwSFIwL72K$Ss74wj3XzufrXIgpPHal// aDbbKBRWSATIGGLeUAMC
lasa new-model

|aaa authentication login default local

le2a session-id common

so\arwmdg? 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 86. configuracion de seguridad en D1

apped

nd with CNTL/

admin on

nclude aaa|username
lusername adnin privilege 15 secret 9
[2aa new-model
|paa authentication login default local
loaa_session-id common

ndFQUXFINXY1TrvDBEIMY

solarwinds 2019 SolarWinds Worldwic ohts reserve

Figura 88. configuracion de seguridad en Al
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En esta parte podemos evidenciar que los dispositivos tomaron la configuracion de
seguridad, por lo cual al ingresar requiriera usuario y clave de acceso, permitiendo
solo ingreso a personal autorizado.

s summary CL
) DESKTOP-1248AN1 CRU 43.0% R
) GNS3 M (GNS3 VM) CPU 1000

NeOn@e

~_bay Summary L
Console
B A1 teinet 192,168.56.1015011
- 25 - o 9 D1 telnet 192.16856.101:5000
» D2 tenet 192166.56.1015010
$c1n ars b BC1 telnet localhostS005
62z/1 a2 - as/e » @ PC2 telnet lacalhost 5008

» @ PC3 teinet localhosts011

» @ PCA telnet lacalhost
10.0.108.0/24 0 s now svailable Broses S PCA telnet lacalhostS014
20011 abs a0aa: 10 » @RI telnet 192.16856.101:5005
» O R2 telnet 192.166.56.101:5007
» ©R3 teinet 192166.56.101:5008

a2/ 2/

cass
Vian 8

Consol
Running GHS3 version 2.2.
Copynght (c) 2006-2023 G ol
Use Halp -> GHS3 Doctor to Gesees common scues.

indows (64-b:0) with Python 3.7.5

v

nmary L
SKTOP-124BAN1 CPU 43.4% R
153 VM (GNS3 VM) CPU 1000,

AR08 @e

S e & AT ) telnet 192.168.56.101:5011
2 telnet 192.16856.101:5009
telnet 192.166:56.101:5010

» @ 02
» @ PCt teinet localhosts005
= » @ pC2 telnet localhost5008
» @ PC3 telnet localhostS011
» @ PC4 telnet localhostS014
» R teinet 192.16856.101:5005
» ) R2 telnet 102.168:56.101:5007
» € R3 telnet 192.168.56.101:5008

cair |l a2

2001:ab8:acad:108: :/64

/1 c2/z

Gar3
ian 8

‘

Console
Running GNSS3 version 2.2.35 on Windows (64-34) with Pytion 3.7.5 Q¢ 5.15.2 and PyQL5.15.
Copynght (c) 20062023 GNS3 Technologles.

Use Help - GHS3 Doctor o detect comrmon Issues.

Figura 90. Prueba de seguridad en los dispositivos D1, D2 y Al.
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CONCLUSIONES

En el desarrollo de esta practica podemos que las VRF, que significa enrutamiento
y reenvio virtuales, es una tecnologia que permite que varias instancias de una tabla
de enrutamiento coexistan dentro del mismo enrutador o conmutador de capa 3. El
objetivo principal de VRF es crear una instancia de enrutamiento separada para
diferentes clientes o aplicaciones, de modo que puedan operar de forma
independiente sin interferir entre si. En esencia, VRF permite a los administradores
de red crear multiples enrutadores virtuales en un solo dispositivo fisico, y cada
enrutador virtual funciona como si fuera un enrutador fisico distinto con su propia
tabla de enrutamiento, interfaces y politicas de reenvio.

Esta tecnologia es particularmente Gtil en entornos de proveedores de servicios
donde multiples clientes necesitan compartir la misma infraestructura de red
mientras mantienen un aislamiento y seguridad completos entre sus flujos de tréfico.
Los VRF se implementan en una variedad de dispositivos de red, incluidos
enrutadores, conmutadores y firewalls. Son ampliamente utilizados en redes
empresariales, centros de datos y redes de proveedores de servicios. Mediante el
uso de VRF, los administradores de red pueden lograr ahorros de costos
significativos al reducir la cantidad de dispositivos fisicos necesarios mientras
mantienen el mismo nivel de segmentacion y seguridad de la red.

Los enrutadores de Cisco son conocidos por su alta calidad y confiabilidad, lo que los
convierte en una muy buena opcion para muchas organizaciones. Estos enrutadores y
productos de enrutamiento pueden transformar su red y brindar un servicio confiable y
de alta seguridad a las redes de campus, centros de datos y sucursales.
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