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GLOSARIO

Gateway: También conocido como puerta de acceso, es aquel que realiza una conversion
de protocolos con distintos tipos de redes con el fin de comunicarlos.

IPv4: Es un protocolo de direcciones de 32 bits el cual es utilizado para identificar un
dispositivo en una red.

IPv6: Es un protocolo de direcciones de 128 bits el cual es utilizado para identificar un
dispositivo en una red. Este se representa en ocho campos de numeros hexadecimales,
cada uno contiene 16 bits. Se divide en dos partes, una es la direccion de red y la otra la
direccion de host.

Spanning Tree: Protocolo de arbol de extensién (STP), es un protocolo de red utilizado
en una red de area local. Este puede eliminar los loops por medio de un algoritmo que
asegura que solo puede haber una trayectoria activa entre dos dispositivos de red.

VLAN: Es una red conmutada y segmentada de una forma légica por funcién. Es un grupo
de hosts que pueden ser ubicados en cualquier parte de la red, donde hay una conexion
como si estuvieran en el mismo segmento fisico.
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RESUMEN

El presente trabajo hace parte de las actividades evaluativas para el diplomado de
profundizacion CCNP, que tiene como objetivo construir los dos escenarios
propuestos con el simulador GNS3, el cual nos permite agregar los diferentes
dispositivos cisco para la emulacion de la red propuesta.

Se realizara una configuracion VRF en los routers, la cual nos permite tener dos
tipos de usuarios, “Usuarios Generales” y “Usuarios Especiales”, quienes nos dan
acceso a toda la red, sin embargo, estos grupos no tienen una comunicacion entre
ellos, se configuran las rutas estaticas y el direccionamiento de las interfaces de
acuerdo con lo planteado.

Se realizaran las configuraciones sobre los Switch de capa 2 mediante comandos
IOS donde se determinaran Vlans de acceso, enlaces troncales y EtherChannel,
con el fin de poder determinar una conexion Ipv4 y Ipv6 entre los Pc1 y Pc2, Pc3
y Pc4. Finalmente, se implementaran diferentes mecanismos de seguridad en
todos los dispositivos que se presentan en la topologia propuesta.

ABSTRACT

This work is part of the evaluation activities for the CCNP in-depth diploma, which
aims to build the two proposed scenarios with the GNS3 simulator, which allows us
to add the different Cisco devices for the emulation of the proposed network.

A VRF configuration will be made in the routers, which allows us to have two types
of users, "General Users" and "Special Users", who give us access to the entire
network, however, these groups do not have communication between them, the
static routes and the addressing of the interfaces are configured according to what
has been proposed.

The configurations on the Layer 2 Switches will be made through 10S commands
where access Vlans, trunk links and EtherChannel will be determined, in order to be
able to determine an Ipv4 and Ipv6 connection between Pc1 and Pc2, Pc3 and
Pc4.Finally, different security mechanisms will be implemented in all the devices
presented in the proposed topology.



INTRODUCCION

En el presente trabajo se dara cuenta del desarrollo de la propuesta de topologia
del diplomado de profundizacién CCNP, que tiene como objetivo poner en practica
todas las actividades desarrollas durante el curso y de esta forma poder
implementar, verificar y solucionar los distintos problemas que se lleguen a
presentar durante la estructuracion de la red.

En este se abordaran diferentes conceptos como lo son VRF, protocolos IPv6 y
Ipv4, VLANS, troncales, configuracion de puertos en los switches, entre otros, con
el fin de comprender el uso y configuracion de cada uno de ellos.

Se mostrara la elaboraciéon de los dos escenarios propuestos, donde se realiza
una configuracion VRF y de rutas estaticas en los diferentes routers. Se
configuraran los pc con sus respectivas IPV6 e IVP4, de igual forma se realizara
la configuracion Capa 2 de los switches donde se implementara VLANSs de acceso,
enlaces troncales y EtherChannel. Lo anterior con el fin de poder obtener una red
en la cual haya una conectividad entre los Pc1 y Pc2, Pc3 y Pc4. Se
implementaran los diferentes mecanismos de seguridad con el fin de establecerlos
en todos los dispositivos de la topologia.
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Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

DESARROLLO

direccionamiento de la interfaz

SPECIAL USERS VRF
PC1 10.0.213.Xv /24
r_‘_ mlﬂi‘uxmu 2001:dbEacad:213::50/64 |
e Meigeedinj  idacemose  doomaoe
wlan 13 l I z
v.-n.rsml #0/2 ::}”11 Rl -.xl;:?il l:}”il B2 'E\rl.ruz'l :.zi,rj:?il A3 %",151 e0f3 02,
. WE o we owe VR Wy W -
o000 || aoy1 mreies
2001:db8:ncnd:208::/ 64
;Jgf{:i:::;‘d:wo::,ﬂu
edjo w0f1
ALll _ cop2 :'-m Smmpillo
e e GENERAL USERS VRF
vian B
ﬁm:f«l::w:ﬂiﬂ
llustracion 1 Escenario Propuesto
IPv6
Device | Interface | IPv4 Address IPv6 Address Link-
Local
E1/0.1 10.0.12.9/24 | 2001:db8: acad:12::1/64 |fe80::1:1
R1 E1/0.2 10.0.12.9/24 | 2001:db8: acad:12::1/64 |fe80::1:2
E1/1.1 10.0.113.9/24 | 2001:db8: acad:113::1/64 | fe80::1:3
E1/1.2 | 10.0.108.9/24 | 2001:db8: acad:108::1/64 | fe80::1:4
E1/0.1 10.0.12.1/24 | 2001:db8: acad:12::2/64 |fe80::2:1
RO E1/0.2 10.0.12.1/24 | 2001:db8: acad:12::2/64 |fe80::2:2
E1/1.1 10.0.23.1/24 | 2001:db8: acad:23::2/64 |fe80::2:3
E1/1.2 10.0.23.1/24 | 2001:db8: acad:23::2/64 |fe80::2:4
E1/0.1 10.0.23.6/24 | 2001:db8: acad:23::3/64 |fe80::3:1
R3 E1/0.2 10.0.23.6/24 | 2001:db8: acad:23::3/64 |fe80::3:2
E1/1.1 10.0.213.6/24 | 2001:db8: acad:213::1/64 | fe80::3:3
E1/1.2 | 10.0.208.6/24 | 2001:db8: acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.91/24 [ 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.91/24 [ 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.91/24 [ 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.91/24 [ 2001:db8:acad:208::50/64 | EUI-64

Tabla 1 Tabla de

direccionamiento.
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Paso 1: Cablee la red como se muestra en la topologia.

Universidad Nacional Abierta y a Distancia UNAD
Ricardo Franco Gonzalez
€c.1031151906
DIPLOMADO CCNP

llustracion 2 Topologia realizada en Gns3

Paso 2: Configure los ajustes basicos para cada dispositivo.

a) Ingrese al modo de configuracion global en cada uno de los dispositivos y
aplique la configuracion basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit
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Router R2

hostname R2

ipv6 unicast-routing no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router R3

hostname R3

ipv6 unicast-routing no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Switch D1
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

15



name Special-Users
exit
Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch A1
hostname A1

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

16



b) Guarde las configuraciones en cada uno de los dispositivos.

Todas las configuraciones en los dispositivos se realizaron mediante el comando
#write memory

Invalid input detected at '~' marker.

ation commands, one r line. End with CN
tname R1
b unicast-

main

td # R1,

aritten

minal |
ation comman ne per line. End with C

marker.

FIG_I: Configured from con

ersion of t
N

llustracién 4 Comando write memory en R2
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ne per line. End with Ch

from c

llustracion 6 Comando write memory en D1

18



from c
iguration p

confirm]

4 by

with CNTL/Z

Configured from console b

ifiguration pr

llustracion 8 Comando write memory en A1
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c) Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla
direccionamiento.

PC1>ip 10.0.113.91/24 10.0.113.1  Se asigna la direccion lpv4 y Gateway
PC1>ip 2001:db8: acad:113::50/64 Se asigna la direccién Ipv6.

PC1> save Se guarda la configuracién en el PC.
PC1> show Muestra la informacion ingresada.

GATEWAY LPORT RHOST:PO

llustracién 9 Configuracion en el PC1

PC2>ip 10.0.213.91/24 10.0.213.1  Se asigna la direccion Ipv4 y Gateway
PC2> ip 2001:db8: acad:213::50/64 Se asigna la direccién Ipv6.

PC2> save Se guarda la configuracion en el PC.
PC2> show Muestra la informacion ingresada.

LPORT RHOST:PO

llustracion 10 Configuracion en el PC2
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PC3>ip 10.0.108.91/24 10.0.108.1  Se asigna la direccion Ipv4 y Gateway.
PC3> ip 2001:db8: acad:108::50/64 Se asigna la direccion Ipv6.

PC3> save Se guarda la configuracién en el PC.
PC3> show Muestra la informacion ingresada.

GATEWAY LPORT RHOST:PO

16.8.1688.1 ae 18 127.

4

llustracion 11 Configuracion en el PC3

PC4>ip 10.0.208.91/24 10.0.208.1  Se asigna la direccion Ipv4 y Gateway.
PC4> ip 2001:db8: acad:208::50/64 Se asigna la direccién Ipv6.

PC4> save Se guarda la configuracion en el PC.
PC4> show Muestra la informacion ingresada.

LPORT RHOST:PO

llustracion 12 Configuracion en el PC4
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Parte 2: configurar VRF y enrutamiento estatico

2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama
de topologia.

Se ingresa al modo de

R1#configure terminal , .
configuracion del router

Slécrgnflg)#vﬁ definition - General- Se crea la VRF General-Users
Se habilita en VRF el
direccionamiento IPV4

R1(config-vrf-af)#address-family Se habilita en VRF el

R1(config-vrf)#address-family ipv4

ipv6 direccionamiento IPV6
R1(config-vrf-af)#exit Salir de la configuracién en VRF
R1(config-vrf)#vrf definition Special-

Se crea la VRF Special-Users

Se habilita en VRF el
direccionamiento 1PV4
R1(config-vrf-af)y#address-family Se habilita en VRF el

Users

R1(config-vrf)#address-family ipv4

ipv6 direccionamiento IPV6
R1(config-vrf-af)#end Salir de la configuracién en VRF
Se guarda la configuracion del

R1#write memory Router 1

Tabla 2 Configuraciéon VRF en el Router 1
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R2#configure terminal Se __Ingresa al modo de
configuracion del router
R2(config)#vrf definition General-Users |Se crea la VRF General-Users
, o Se habilita en VRF el
R2(config-vrf)#address-family ipv4 direccionamiento IPV4
Se habilita en VRF el

R2(config-vrf-af)#address-family ipv6

direccionamiento IPV6

R2(config-vrf-af)#exit

Salir de la configuracién en VRF

R2(config-vrf)#vrf  definition
Users

Special-

Se crea la VRF Special-Users

, 0o Se habilita en VRF el
R2(config-vrf)#address-family ipv4 direccionamiento IPV4
Se habilita en VRF el

R2(config-vrf-af)#address-family ipv6

direccionamiento IPV6

R2(config-vrf-af)#end

Salir de la configuracién en VRF

R2#write memory

Se guarda la configuracion del
Router 2

Tabla 3 Configuracién VRF en el Router 2

R3#configure terminal

Se ingresa al modo de configuracion del
router

R3(config)#vrf definition General-
Users

Se crea la VRF General-Users

R3(config-vrf)#address-family ipv4

Se habilita en VRF el direccionamiento
IPV4

R3(config-vrf-af)#address-family
ipv6

Se habilita en VRF el direccionamiento
IPV6

R3(config-vrf-af)#exit

Salir de la configuracién en VRF

R3(config-vrf)#vrf
Special-Users

definition

Se crea la VRF Special-Users

R3(config-vrf)#address-family ipv4

Se habilita en VRF el direccionamiento
IPV4

R3(config-vrf-af)#address-family
ipv6

Se habilita en VRF el direccionamiento
IPV6

R3(config-vrf-af)#end

Salir de la configuracién en VRF

R3#write memory

Se guarda la configuracién del Router 3

Tabla 4 Configuracién VRF en el Router 3

23




2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direccionamiento anterior.

R1#conf terminal

R1(config)#int e1/1.1
R1(config-subif)#encapsulation
dot1g 13

R1(config-subif#vrf forwarding
Special-Users

R1(config-subif#ip add
10.0.113.9 255.255.255.0
R1(config-subif #ipv6 add
2001:db8:acad:113::1/64
R1(config-subif#ipv6 add

fe80::1:3 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

Se ingresa al modo de configuracion del
router

Se selecciona la interfaz a configurar
Habilita la encapsulaciéon para el paso de
la VLAN 13

Se asocia el VRF General-Users a la
interfaz

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6

Se asigna y habilita el enlace local con
IPV6

Habilita la interfaz

Salir de la configuracion de la interfaz
e1/1.1

R1(config)#int e1/1.2
R1(config-subif)#encapsulation
dot1q 8

R1(config-subif#vrf forwarding
General-Users

R1(config-subif#ip add
10.0.108.9 255.255.255.0
R1(config-subif#ipv6 add
2001:db8:acad:108::1/64
R1(config-subif#ipv6 add

fe80::1:4 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

Se selecciona la interfaz a configurar
Habilita la encapsulaciéon para el paso de
la VLAN 8

Se asocia el VRF General-Users a la
interfaz

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6

Se asigna y habilita el enlace local con
IPV6

Habilita la interfaz

Salir de la configuracion de la interfaz
e1/1.2

R1(config)#int e1/0.1
R1(config-subif)#encapsulation
dot1q 13

R1(config-subif)#vrf forwarding
Special-Users

Se selecciona la interfaz a configurar
Habilita la encapsulacién para el paso de
la VLAN 13

Se asocia el VRF Special-Users a la
interfaz

24




R1(config-subif)#ip add
10.0.12.9 255.255.255.0
R1(config-subif)#ipv6 add
2001:db8:acad:12::1/64
R1(config-subif)#ipv6 add

fe80::1:1 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6

Se asigna y habilita el enlace local con
IPV6

Habilita la interfaz

Salir de la configuracion de la interfaz
e1/0.1

R1(config)#int e1/0.2
R1(config-subif)#encapsulation
dot1q 8

R1(config-subif)#vrf forwarding
General-Users

R1(config-subif)#ip add
10.0.12.9 255.255.255.0
R1(config-subif)#ipv6 add
2001:db8:acad:12::1/64
R1(config-subif)#ipv6 add

fe80::1:2 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#exit
R1# write memory

R1# show ip vrf subinterface

Se selecciona la interfaz a configurar
Habilita la encapsulacién para el paso de
la VLAN 8

Se asocia el VRF General-Users a la
interfaz

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6

Se asigna y habilita el enlace local con
IPV6

Habilita la interfaz

Salir de la configuracion de la interfaz
e1/0.2

Salir de la configuracién del Router 1

Se guarda la configuracion del Router 1
Muestra la configuracion de las VRFs
asignadas

Tabla 5 Configuracioén de los direccionamientos IP en las interfaces del Router 1

VRF

Protocol

General-Users up

up
up
up

llustracion 13 Informacion de las interfaces configuradas en las VRFs del Router 1
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R2#tconf terminal

R2(config)#int e1/0.1
R2(config-subif)#encapsulation
dot1q 13
R2(config-subif)#vrf
Special-Users
R2(config-subif)#ip add 10.0.12.1
255.255.255.0

forwarding

R2(config-subif)#ipv6 add
2001:db8:acad:12::2/64
R2(config-subif)#ipv6 add

fe80::2:1 link-local
R2(config-subif)#no shutdown

R2(config-subif)#exit

Se ingresa al modo de configuracion del
router

Se selecciona la interfaz a configurar
Habilita la encapsulacion para el paso de
la VLAN 13

Se asocia el VRF Special-Users a la
interfaz

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6

Se asigna y habilita el enlace local con
IPV6

Habilita la interfaz

Salir de la configuracién de la interfaz
e1/0.1

R2(config)#int 1/0.2
R2(config-subif)#encapsulation
dot1q 8
R2(config-subif)#vrf
General-Users
R2(config-subif)#ip add 10.0.12.1
255.255.255.0

forwarding

R2(config-subif)#ipv6 add
2001:db8:acad:12::2/64
R2(config-subif)#ipv6 add

fe80::2:2 link-local
R2(config-subif)#no shutdown

R2(config-subif)#exit

Se selecciona la interfaz a configurar
Habilita la encapsulacion para el paso de
la VLAN 8

Se asocia el VRF General-Users a la
interfaz

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6

Se asigna y habilita el enlace local con
IPV6

Habilita la interfaz

Salir de la configuracién de la interfaz
e1/0.2

R2(config)#int e1/1.1
R2(config-subif)#encapsulation
dot1q 13
R2(config-subif)#vrf
Special-Users
R2(config-subif)#ip add 10.0.23.1
255.255.255.0
R2(config-subif)#ipv6
2001:db8:acad:23::2/64

forwarding

add

Se selecciona la interfaz a configurar
Habilita la encapsulacion para el paso de
la VLAN 13

Se asocia el VRF Special-Users a la
interfaz

Se le asigna la IP y una mascara de la
subred

Se le asigna el direccionamiento IPv6
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R2(config-subif)#ipv6 add | Se asigna y habilita el enlace local con
fe80::2:3 link-local IPV6

R2(config-subif)#no shutdown Habilita la interfaz

R2(config-subif)#exit Salir de la configuracion de la interfaz

e1/1.1
R2(config)#int e1/1.2 Se selecciona la interfaz a configurar
R2(config-subif)#encapsulation [ Habilita la encapsulacion para el paso de
dot1qg 8 la VLAN 8
R2(config-subify#vrf  forwarding [Se asocia el VRF General-Users a la
General-Users interfaz
R2(config-subif)#ip add 10.0.23.1 [ Se le asigna la IP y una mascara de la
255.255.255.0 subred
R2(config-subif)#ipv6 add [ Se le asigna el direccionamiento IPv6
2001:db8:acad:23::2/64
R2(config-subifj#ipvé add Se asigna y habilita el enlace local con

NOWT IPV6

fe80::2:4 link-local Habilita la interfaz

R2(config-subif)#no shutdown Habilita la interfaz

R2(config-subif)fexit Salir de la configuracion de la interfaz

e1/0.2
R2(config)#exit Salir de la configuracién del Router 2
R2# write memory Se guarda la configuracién del Router 2
R2# show ip vrf interface ML_Jestra la configuracion de las VRFs
asignadas

Tabla 6. Configuracion de los direccionamientos IP en las interfaces del Router 2

VRF Protocol
General-Users up

General-Users up
Special-Users up
Special-Users up

llustracién 14 Informacién de las interfaces configuradas en las VRFs del Router 2

Se ingresa al modo de
configuracion del router

Se selecciona la interfaz a
configurar

R3#conf terminal

R3(config)#int 1/0.1
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R3(config-subif)#encapsulation dot1q 13

R3(config-subif)#vrf forwarding Special-
Users
R3(config-subif)#ip
255.255.255.0
R3(config-subif)#ipv6
2001:db8:acad:23::3/64
R3(config-subif)#ipv6 add fe80::3:1 link-
local

R3(config-subif)#no shutdown

R3(config-subif)#exit

add 10.0.23.6

add

Habilita la encapsulacion para el
paso de la VLAN 13

Se asocia el VRF Special -Users a
la interfaz

Se le asigna la IP y una mascara de
la subred

Se le asigna el direccionamiento
IPv6

Se asigna y habilita el enlace local
con IPV6

Habilita la interfaz

Salir de la configuracién de la
interfaz €1/0.1

R3(config)#int e1/0.2

R3(config-subif)#encapsulation dot1q 8

R3(config-subify#vrf forwarding General-
Users
R3(config-subif#ip
255.255.255.0
R3(config-subif #ipv6
2001:db8:acad:23::3/64
R3(config-subif)#ipv6 add fe80::3:2 link-
local

R3(config-subif)#no shutdown

R3(config-subif)#exit

add 10.0.23.6

add

Se selecciona la interfaz a
configurar

Habilita la encapsulacion para el
paso de la VLAN 8

Se asocia el VRF General-Users a
la interfaz

Se le asigna la IP y una mascara de
la subred

Se le asigna el direccionamiento
IPv6

Se asigna y habilita el enlace local
con IPV6

Habilita la interfaz

Salir de la configuracién de la

interfaz e1/0.2

R3(config)#int e1/1.1

R3(config-subif)#encapsulation dot1q 13

R3(config-subif)#vrf forwarding Special-
Users

R3(config-subif)#ip add 10.0.213.6
255.255.255.0
R3(config-subif)#ipv6 add

2001:db8:acad:213::1/64
R3(config-subif)#ipv6 add fe80::3:3 link-
local

R3(config-subif)#no shutdown
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Se selecciona la interfaz a
configurar

Habilita la encapsulacion para el
paso de la VLAN 13

Se asocia el VRF Special -Users a
la interfaz

Se le asigna la IP y una mascara de
la subred

Se le asigna el direccionamiento
IPv6

Se asigna y habilita el enlace local
con IPV6

Habilita la interfaz




R3(config-subif)#exit

Salir de la configuracién de la
interfaz e1/1.1

R3(config)#int e1/1.2

R3(config-subif)#encapsulation dot1q 8

R3(config-subif)#vrf forwarding General-
Users
R3(config-subif)#ip
255.255.255.0
R3(config-subif)#ipv6
2001:db8:acad:208::1/64
R3(config-subif)#ipv6 add fe80::3:4 link-
local

R3(config-subif)#no shutdown

R3(config-subif)#exit

add 10.0.208.6

add

R3(config)#exit
R3# write memory

R3# show ip vrf interface

Se selecciona la interfaz a
configurar

Habilita la encapsulacion para el
paso de la VLAN 8

Se asocia el VRF General-Users a
la interfaz

Se le asigna la IP y una mascara de
la subred

Se le asigna el direccionamiento
IPv6

Se asigna y habilita el enlace local
con IPV6

Habilita la interfaz

Salir de la configuracion de la
interfaz e1/1.1

Salir de la configuracion del Router
3

Se guarda la configuracion del
Router 3

Muestra la configuracion de las

VRFs asignadas

Tabla 7. Configuracioén de los direccionamientos IP en las interfaces del Router 3

‘R3#show ip vrf interface
1T e

IP

General-Users

Protocol
up
up
up
up

llustracién 15 Informacién de las interfaces configuradas en las VRFs del Router 3

2.3 En R1 y R3, configure las rutas estaticas predeterminadas que apuntan a

R2.

Router 1

R1#configure terminal

R1(config)#ip route vrf General-Users 0.0.0.0[Se asigna

0.0.0.0 10.0.12.1

29

Se ingresa al modo de
configuracion del router

IPV4 en VRF
General-Users




R1(config)#ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.12.1

R1(config)#ipv6 route vrf Special-Users::/0
2001:DB8:ACAD:12::2

R1(config)#ipv6 route vrf General-Users::/0
2001:DB8:ACAD:12::2

R1(config)#exit

R1#write memory

Se asigna IPV4 en VRF
Special-Users

Se asigna IPV6 en VRF
Special-Users

Se asigna IPV6 en VRF
General-Users

Salir de la configuracion del
Router 1

Se guarda la configuracion
del Router 1

ROUTER 2
R2#configure terminal

R2(configy#ip  route vrf  General-Users
10.0.108.0 255.255.255.0 10.0.12.9
R2(configy#ip  route vrf  General-Users
10.0.208.0 255.255.255.0 10.0.23.6
R2(configy#ip  route  vrf  Special-Users
10.0.113.0 255.255.255.0 10.0.12.9
R2(configy#ip  route  vrf  Special-Users
10.0.213.0 255.255.255.0 10.0.23.6
R2(config)#ipv6 route vrf General-Users
2001:DB8:ACAD:108::/64
2001:DB8:ACAD:12::1
R2(config)#ipv6 route
2001:DB8:ACAD:113::/64
2001:DB8:ACAD:12::1
R2(config)#ipv6 route
2001:DB8:ACAD:208::/64
2001:DB8:ACAD:23::3
R2(config)#ipv6 route
2001:DB8:ACAD:213::/64
2001:DB8:ACAD:23::3

R2(config)#exit

vrf  Special-Users

vif  General-Users

vrf  Special-Users

R2#write memory

Se ingresa al modo de
configuracion del router

Se asigna IPV4 en VRF
General-Users

Se asigna IPV4 en
General-Users
Se asigna IPV4
Special-Users
Se asigna IPV4
Special-Users

VRF

en VRF

en VRF

Se asigna IPV6 VRF

General-Users

en

Se asigna IPV6 en VRF

Special-Users

Se asigna IPV6
General-Users

en VRF

Se asigna IPV6 en VRF
Special-Users

Salir de la configuracion del
Router 2

Se guarda la configuracion
del Router 2

ROUTER 3
R3#configure terminal

R3(config)# ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.1
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Se ingresa al modo de
configuracion del router
Se asigna IPV4 en VRF

General-Users




R3(config)# ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.1

R3(config)#ipv6 route vrf Special-Users::/0
2001:db8:acad:23::2

R3(config)#ipv6 route vrf General-Users::/0
2001:db8:acad:23::2

R3(config)#exit

R3#write memory

Se asigna IPV4 en VRF
Special-Users

Se asigna IPV6 en VRF
Special-Users

Se asigna IPV6 en VRF
General-Users

Salir de la configuracion del
Router 3

Se guarda la configuracion
del Router 3

Tabla 8. Configuracion rutas estaticas predeterminadas en los routers

oute vrf Gener

ial

route vrf
o vrf (
route vrf

4 run | inc

e vrt G

unowow

un

llustracién 18 Comandos de verificacion de rutas estaticas R2
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2.4 Verifique la conectividad en cada VRF.

, timeout is

round-trip min

llustracion 22 ping VRF Special-Users 2001:db8:acad:213::1
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Parte 3. Configurar Capa 2

3.1 En D1, D2 y A1, deshabilite todas las interfaces.

D1# Configure terminal

Se ingresa al modo de
configuracion del switch

D1(config)#interface range €0/0-3

Se selecciona el rango de
interfaces a configurar

D1(config)#shutdown

Deshabilita las interfaces
seleccionadas

A1# Configure terminal

Se ingresa al modo de
configuracién del switch

A1(config)#interface range e0/0-3

Se asigna el rango de
interfaces a configurar

A1 (config)#shutdown

Deshabilita las interfaces
seleccionadas

D2#Configure terminal

Se ingresa al modo de
configuracion del switch

D2(config)#interface range €0/0-3

Se selecciona el rango de
interfaces a configurar

D2(config)#shutdown

Deshabilita las interfaces
seleccionadas

Tabla 9 Se deshabilitan las interfaces en D1, D2 y A1

3.2 En D1y D2, configure los enlaces troncales a R1y R3.

D1(config)#interface
e0/2

Se selecciona la interfaz a configurar

D1(config-
ifj#switchport trunk
encapsulation dot1q

Habilita el encapsulamiento

D1(config-
if##switchport
trunk

mode

Establece la interfaz a modo troncal

D1(config-if)y#no
shutdown

Habilita la interfaz seleccionada

D1(config-if#exit

Salir de la configuracion de la interfaz

e0/2
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D2(config)#interface
e0/3

Se selecciona la interfaz a configurar

D2(config-
ifj#switchport trunk
encapsulation dot1q

Habilita el encapsulamiento

D2(config-
if j#switchport mode
trunk

Establece la interfaz a modo troncal

D2(config-if)#no
shutdown

Habilita la interfaz seleccionada

D2(config-if #exit

Salir de la configuracion de la interfaz
e0/3

Tabla 10 Se configuran de los enlaces troncales hacia R1y R3

3.3 En D1 y A1, configure el EtherChannel

D1(config)#interface range e0/0-1

Se seleccionan las interfaces a
configurar

D1(config-if-range)#switchport
trunk encapsulation dot1q

Habilita el encapsulamiento

D1(config-if-range)#switchport
mode trunk

Establece la interfaz a modo troncal

D1(config-if-range)#channel-
group 1 mode desirable

Configura el Canal de puerto 1 usando
PAgP

D1(config-if-range)#no shutdown

Habilita la interfaz seleccionada

D1(config-if-range#exit

Salir de la configuracion de las
interfaces seleccionadas

A1(config)#interface range e0/0-1

Se seleccionan las interfaces a
configurar

A1(config-if-range #switchport
trunk encapsulation dot1q

Habilita el encapsulamiento

A1(config-if-range #switchport
mode trunk

Establece la interfaz a modo troncal

A1(config-if-range)#channel-
group 1 mode desirable

Configura el Canal de puerto 1 usando
PAgP

A1(config-if-range)#no shutdown

Habilita la interfaz seleccionada

A1(config-if-range)#exit

Salir de la configuracion de las
interfaces seleccionadas

Tabla 11 Configuracion el EtherChannel en D1y A1
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3.4 En D1, D2 y A1, configure los puertos de acceso para PC1, PC2, PC3 y PC4.

D1(config)#interface e0/3

Se selecciona la interfaz a configurar

D1(config-ify#switchport mode
access

Se declara que el puerto es de acceso

D1(config-ify#switchport access
vlan 13

Se configura la VLAN 13 para el puerto
de acceso

D1(config-if}#spanning-tree
portfast

Se habilita Portfast en todos los puertos

D1(config-if)#no shutdown

Habilita la interfaz seleccionada

D1(config-if #exit

Salir de la configuracion de la interfaz
e0/3

D2(config)#interface e0/2

Se selecciona la interfaz a configurar

D2(config-ify#switchport mode
access

Se declara que el puerto es de acceso

D2(config-ify#switchport access
vlan 13

Se configura la VLAN 13 para el puerto
de acceso

D2(config-if)#spanning-tree
portfast

Se habilita Portfast en todos los puertos

D2(config-if)#no shutdown

Habilita la interfaz seleccionada

D2(config-if #exit

Salir de la configuracion de la interfaz
e0/2

D2(config)#interface e0/0

Se selecciona la interfaz a configurar

D2(config-ify#switchport mode
access

Se declara que el puerto es de acceso

D2(config-ify#switchport access
vlan 8

Se configura la VLAN 8 para el puerto de
acceso

D2(config-ify#spanning-tree
portfast

Se habilita Portfast en todos los puertos

D2(config-if)#no shutdown

Habilita la interfaz seleccionada

D2(config-if #exit

Salir de la configuracion de la interfaz
e0/0

A1(config)#interface e0/2

Se selecciona la interfaz a configurar

A1(config-if#switchport mode
access

Se declara que el puerto es de acceso
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A1(config-ifj#switchport access
vlan 8

Se configura la Vlan 8 para el puerto de
acceso

A1(config-ifj#spanning-tree
portfast

Se habilita Portfast en todos los puertos

A1(config-if#¥no shutdown

Habilita la interfaz seleccionada

A1(config-if #exit

Salir de la configuracion de la interfaz
e0/2

Tabla 12 Configuracion de los switches D1, D2 y A1 para los puertos de acceso a los pc

3.5 Verifique la conectividad de PC a PC.

icmp_
icmp_
icmp_
icmp_

icmp_
icmp_
icmp_
icm

llustracion 23 Ping Ipv4 del Pc1 al Pc2

36




PC1> ping 2

db8:aca

llustracion 24 Ping Ipv6 PC1 al PC2

icmp_.

icmp
icm

llustracion 25 Ping Ipv4 del Pc3 al Pc4
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Parte 4. Configure Security

llustracién 26 Ping Ipv6 PC3 al PC4

time

4.1 En todos los dispositivos, modo EXE privilegiado seguro
4.2 En todos los dispositivos, cree una cuenta de usuario local.
4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA

R1(config)#service password-
encryption

Se cifran todas las contrasefias a ingresar

R1(config)#enable secret

Ricardofranco916 Se configura contrasefa
R1(config)y#username  admin

privilege 15 secret | Se crea un usuario con privilegio de 15y se

Ricardofranco916

ingresa la clave secreta

R1(config)#aaa new-model

Se configura el nuevo modelo de

autenticacion AAA

R1(config)y#aaa authentication
login default local

Se configura el método de autenticacién

R1(config)#end

Salir de la configuracién del Router 1

R2(config)#service password-
encryption

Se cifran todas las contrasenas a ingresar

R2(config)#enable
Ricardofranco916

secret

Se configura contrasefa
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admin
secret

R2(config)#username
privilege 15
Ricardofranco916

Se crea un usuario con privilegio de 15y se
ingresa la clave secreta

R2(config)#aaa new-model

Se configura el nuevo modelo de

autenticacion AAA

R2(config)y#aaa authentication
login default local

Se configura el método de autenticacién

R2(config)#end

Salir de la configuracién del Router 2

R3(config)#service password-
encryption

Se cifran todas las contrasefas a ingresar

Ricardofranco916

R3(config)#enable secret

Ricardofranco916 Se configura contrasena
R3(config)#username  admin

privilege 15 secret | Se crea un usuario con privilegio de 15y se

ingresa la clave secreta

R3(config)#aaa new-model

Se configura el nuevo modelo de

autenticacion AAA

R3(config)#aaa authentication
login default local

Se configura el método de autenticacién

R3(config)#end Salir de la configuracién del Router 3
Tabla 13 Configuracién de seguridad los Routers
D1(config)#enable algorithm-type | Se configura contrasefia para que sea

SCRYPT secret Ricardofranco916

encriptada

D1(config)#username admin privilege
15 algorithm-type SCRYPT secret
Ricardofranco916

Se crea un usuario con privilegio de 15y
se ingresa la clave secreta

D1(config)#aaa new-model

Se configura el nuevo modelo de
autenticacion AAA

D1(config)#aaa authentication login
default local

Se configura el método de autenticacion

D1(config)#end

Salir de la configuracién del switch D1

D2(config)#enable algorithm-type
SCRYPT secret Ricardofranco916

Se configura contrasefia para que sea
encriptada

D2(config)#username admin privilege
15 algorithm-type SCRYPT secret
Ricardofranco916

Se crea un usuario con privilegio de 15y
se ingresa la clave secreta
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D2(config)#aaa new-model

Se configura el nuevo modelo de

autenticacion AAA

D2(config)#aaa authentication login
default local

Se configura el método de autenticacion

D2(config)#end

Salir de la configuracién del switch D2

A1(config)#enable algorithm-type
SCRYPT secret Ricardofranco916

Se configura contrasefia para que sea
encriptada

A1(configy#username admin privilege
15 algorithm-type SCRYPT secret
Ricardofranco916

Se crea un usuario con privilegio de 15y
se ingresa la clave secreta

A1(config)#aaa new-model

Se configura el nuevo modelo de
autenticacion AAA

A1(configy#aaa authentication
default local

login

Se configura el método de autenticacion

A1(config)#end

Salir de la configuracién del switch A1

Tabla 14 Configuracién de seguridad los Switch

n | include a:

del

tication login default local
n-id common
admin privilege 15 secret

del
itication login default local
n-id common

name admin privilege 15 secret

,0le by console

pbEpAfxrR

llustracion 28 Verificacion de sequridad R2
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ername

in default local

4

15 secret 5 $1

v run | include &
dmin privilege

authentication login default local

,ion-id common

llustraciéon 30 Verificacién de seguridad D2

[V I=1]
=1~
<1}

i
o
"]

llustraciéon 32 Verificacion de seguridad A1
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CONCLUSIONES

Con el desarrollo de la actividad se pudieron explorar y poner en practica las
diferentes habilidades obtenidas a lo largo del curso, como la verificacion y analisis
de los diferentes problemas obtenidos con el desarrollo de esta, por ejemplo, tener

clara la tabla de enrutamiento con el fin no duplicar las IPS.

Respecto a las configuraciones en los routers es importante decir que en las
interfaces se pueden admitir separaciones de VRF, obteniendo dos tipos de
conexiones y estas subinterfaces se pueden configurar con distintas

configuraciones de red como los IPV4, IPV6, VLANS y grupos de usuarios.

La implementacion de la topologia fue muy util debido que pude comprender el
uso de los elementos utilizados, y de esta manera poder fortalecer mi
conocimiento e implementarlo en mi entorno laboral para planificar, implementar

y evaluar una red enrutando diferentes VLANS y grupos de usuarios.
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