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GLOSARIO 

CONMUTADOR: Es un dispositivo de red que se utiliza para conectar varios 

dispositivos en una red local. El conmutador funciona como un interruptor de circuito 

para la red y puede enrutar los datos entre dispositivos de manera inteligente, 

asegurando que los datos lleguen a su destino de manera rápida y confiable. 

ENCAMINADOR: Es un dispositivo de red que se utiliza para conectar diferentes 

redes y proporcionar una ruta para que los paquetes de datos viajen de una red a 

otra. El encaminador es responsable de seleccionar la ruta óptima para cada 

paquete de datos y puede tomar decisiones dinámicas basadas en las condiciones 

de la red. 

PROTOCOLO DE ENRUTAMIENTO: Es un conjunto de reglas y procedimientos 

que se utilizan en redes de computadoras para determinar la ruta óptima que deben 

seguir los paquetes de datos desde su origen hasta su destino. El protocolo de 

enrutado es responsable de tomar decisiones en tiempo real para seleccionar la 

mejor ruta disponible y garantizar una entrega eficiente de los datos. 

PROTOCOLO DE PUERTA DE ENLACE DE BORDE: Border Gateway Protocol 

(BGP) es un protocolo de enrutado utilizado en internet para intercambiar 

información de enrutado entre diferentes sistemas autónomos. El protocolo de 

puerta de enlace de borde es esencial para garantizar la conectividad y la 

redundancia en la red de internet, y es utilizado por proveedores de servicios de 

internet y grandes empresas de redes. 

PROTOCOLO DE TIEMPO DE RED: Network Time Protocol (NTP) es un protocolo 

utilizado para sincronizar el reloj de los dispositivos en una red. El protocolo de 

tiempo de red es esencial para garantizar que los dispositivos estén sincronizados 

con una hora de referencia común y precisa, lo que es crítico para muchas 

aplicaciones de red. 

REDES DE COMPUTADORAS: Es un campo de la informática que se ocupa del 

diseño, implementación y mantenimiento de sistemas de interconexión de 

dispositivos de hardware y software para permitir la comunicación y el intercambio 

de datos. Las redes de computadoras son fundamentales en la era de la información 

y se utilizan en una amplia variedad de aplicaciones, desde redes de área local 

hasta redes de internet globales. 
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RESUMEN  

La presente actividad trata acerca de estructurar redes utilizando el protocolo STP 

(Spanning Tree Protocol) y la configuración de VLANs (virtual LAN), permitiendo 

comprender las características de una infraestructura de red jerárquica y 

convergente. De igual forma, con el abordaje de la temática propuesta, se lograría 

diseñar soluciones de red escalables mediante la configuración básica y avanzada 

de protocolos de enrutamiento, con el objetivo de implementar servicios IP en 

ambientes de red empresariales LAN y WAN.  

 

Palabras clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 

 

 

ABSTRACT 

The activity involves structuring switched networks using the STP protocol and VLAN 

configuration, which allows for an understanding of the characteristics of a 

converged hierarchical network infrastructure. Additionally, the aim is to design 

scalable network solutions through basic and advanced configuration of routing 

protocols, with the goal of implementing IP services with quality of service in 

enterprise LAN and WAN network environments. 

 

Keywords: CISCO, CCNP, Switching, Routing, Networking, Electronics. 
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INTRODUCCIÓN 

La evaluación de habilidades implica completar de manera satisfactoria y con los 

requerimientos técnicos solicitados para la configuración multi-VRF (Multi-Virtual 

routing and forwarding) de una red propuesta la cual admite dos grupos de usuarios 

diferentes: "Usuarios Generales" y "Usuarios Especiales", el objetivo es garantizar 

que haya una conectividad entre dispositivos que componen cada grupo de usuarios 

te, teniendo en cuenta que los dos grupos no puedan comunicarse entre sí, para 

lograr esto, se deben considerar y configurar correctamente varios protocolos, 

incluyendo VRF, VLAN, listas de control de acceso (ACL) y protocolos de 

enrutamiento. 

El protocolo VRF (Virtual routing and forwarding) es utilizado para crear múltiples 

tablas de enrutamiento virtuales en un solo router físico, permitiendo el aislamiento 

del tráfico entre diferentes grupos de usuarios, por otra parte, la configuración de 

VLAN se utiliza para separar lógicamente el tráfico dentro de cada grupo de 

usuarios, mientras que ACL (Access Control List) funciona cuando se quiere 

controlar qué tráfico se permite entre las diferentes VLAN. Los protocolos de 

enrutamiento, como OSPF (Open Shortest Path First), BGP (Border Gateway 

Protocol) o EIGRP (Enhanced Interior Gateway Routing Protocol), se utilizan para 

anunciar rutas entre los diferentes VRF y asegurarse de que los paquetes se 

enrutan correctamente hacia su destino. 

Es importante verificar que las configuraciones cumplan con las especificaciones 

solicitadas y que los dispositivos de red funcionen como está establecido, esto 

quiere decir que se debe probar la conectividad de extremo a extremo en cada grupo 

de usuarios, comprobar que no haya comunicación entre los dos grupos y 

asegurarse que los protocolos de enrutamiento anuncien correctamente las rutas 

entre los diferentes VRF. 
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DESARROLLO  

Topología de la red 

 

Figura  1 Escenario 1 

 

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP 

 

Tabla de direccionamiento 

 

Tabla 1.Direccionamiento de la Red 

 

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP 
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Nota: las letras “X, Y, Z” corresponden a los últimos tres dígitos de su número de 

cédula 

CC: 80920860 

X: 8 

Y: 6 

Z: 0 

Por lo tanto, para Z sumamos 8+6=14=1+4=5 

Z: 5 

 

Tabla 2.Direccionamiento de la Red Propuesto 

Device Interface IPv4 Address IPv6 Address 
IPv6 Link-

Local 

R1 E1/0.1 10.0.12.8/24 2001:db8:acad:12::1/64 fe80::1:1 
 E1/0.2 10.0.12.8/24 2001:db8:acad:12::1/64 fe80::1:2 
 E1/1.1 10.0.113.8/24 2001:db8:acad:113::1/64 fe80::1:3 
 E1/1.2 10.0.108.8/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 E1/0.1 10.0.12.6/24 2001:db8:acad:12::2/64 fe80::2:1 
 E1/0.2 10.0.12.6/24 2001:db8:acad:12::2/64 fe80::2:2 
 E1/1.1 10.0.23.6/24 2001:db8:acad:23::2/64 fe80::2:3 
 E1/1.2 10.0.23.6/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 E1/0.1 10.0.23.5/24 2001:db8:acad:23::3/64 fe80::3:1 
 E1/0.2 10.0.23.5/24 2001:db8:acad:23::3/64 fe80::3:2 
 E1/1.1 10.0.213.5/24 2001:db8:acad:213::1/64 fe80::3:3 
 E1/1.2 10.0.208.5/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.86/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.86/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.86/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.86/24 2001:db8:acad:208::50/64 EUI-64 

Fuente: Autoría Propia 
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PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BÁSICOS DEL 
DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ 

 

Paso 1. Cablee la red como se muestra en la topología. 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 

según sea necesario. 

 

Figura  2 Simulación escenario GNS3 

 

Fuente: Autoría Propia 

 

Paso 2: Configure los ajustes básicos para cada dispositivo. 

Ingrese al modo de configuración global en cada uno de los dispositivos y aplique 

la configuración básica. Las configuraciones de inicio para cada dispositivo se 

proporcionan a continuación. 

 

Configuración y ajustes básicos en los routers 

Configuración Router R1 

#hostname R1 
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#ipv6 unicast-routing 

#no ip domain lookup 

#banner motd # R1, ENCOR Skills Assessment, Scenario 2 # 

#line con 0 

#exec-timeout 0 0 

#logging synchronous 

#exit 

 

Configuración Router R2 

#hostname R2 

#ipv6 unicast-routing 

#no ip domain lookup 

#banner motd # R2, ENCOR Skills Assessment, Scenario 2 UNAD# 

#line con 0 

#exec-timeout 0 0 

#logging synchronous 

#exit 

 

Router R3 

#hostname R3 

#ipv6 unicast-routing 

#no ip domain lookup 

#banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 

#line con 0 

#exec-timeout 0 0 

#logging synchronous 
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#exit 

 

Configuración y ajustes básicos en los switches 

Configuración Switch D1 

#hostname D1 

#ip routing 

#ipv6 unicast-routing 

#no ip domain lookup 

#banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 

#line con 0 

#exec-timeout 0 0 

#logging synchronous 

#exit 

#vlan 8 

#name General-Users 

#exit 

#vlan 13 

#name Special-Users 

#exit 

 

Configuración Switch D2 

#hostname D2 

#ip routing 

#ipv6 unicast-routing 

#no ip domain lookup 

#banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 



17 
 

#line con 0 

#exec-timeout 0 0 

#logging synchronous 

#exit 

#vlan 8 

#name General-Users 

#exit 

#vlan 13 

#name Special-Users 

#exit 

 

Configuración Switch A1 

#hostname A1 

#ip routing 

#ipv6 unicast-routing 

#no ip domain lookup 

#banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 

#line con 0 

#exec-timeout 0 0 

#logging synchronous 

#exit 

#vlan 8 

#name General-Users 

#exit 

 

Guarde las configuraciones en cada uno de los dispositivos. 
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Comando abreviado 

#Copy run st 

 
Tabla 3 Comandos usados salvar configuración en R1, R2, R3, D1, D2, A1 

Dispositivo Print Screen Comando 

R1 

 

R1#Copy run st 

Destination filename [startup-config]? 

Warning: Attempting to overwrite an NVRAM 

configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM 

configuration?[confirm] 

Building configuration... 

R2 

 

R2#Copy run st 

Destination filename [startup-config]? 

Warning: Attempting to overwrite an NVRAM 

configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM 

configuration?[confirm] 

Building configuration... 

[OK] 

R3 

 

R3#Copy run st 

Destination filename [startup-config]? 

Warning: Attempting to overwrite an NVRAM 

configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM 

configuration?[confirm] 

Building configuration... 

[OK] 

D1 

 

D1#Copy run st 

Destination filename [startup-config]? 

Warning: Attempting to overwrite an NVRAM 

configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM 

configuration?[confirm] 

Building configuration... 

Compressed configuration from 1359 bytes to 

820 bytes[OK] 

D2 

 

D2#Copy run st 

Destination filename [startup-config]? 

Warning: Attempting to overwrite an NVRAM 

configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM 

configuration?[confirm] 

Building configuration... 

Compressed configuration from 1359 bytes to 

823 bytes[OK] 
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A1 

 

A1#Copy run st 

Destination filename [startup-config]? 

Building configuration... 

Compressed configuration from 1437 bytes to 

874 bytes[OK] 

Fuente: Autoría Propia 

Paso 3: Configure los PC1, PC2, PC3 y PC4 

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento. 

 

Tabla 4.Tabla de direccionamiento propuesta PC1 al PC4 

Device  Interface  IPv4 Address  IPv6 Address  
IPv6 Link-

Local 

PC1  NIC  10.0.113.86/24  2001:db8:acad:113::50/64  EUI-64 

PC2  NIC  10.0.213.86/24  2001:db8:acad:213::50/64  EUI-64 

PC3  NIC  10.0.108.86/24  2001:db8:acad:108::50/64  EUI-64 

PC4  NIC  10.0.208.86/24  2001:db8:acad:208::50/64  EUI-64 

Fuente: Autoría Propia 

 

Configuración PC1 

ip 10.0.113.86/24 10.0.113.8 

ip 2001:db8:acad:113::50/64  

 

Configuración PC2 

ip 10.0.213.86/24 10.0.213.5 

ip 2001:db8:acad:213::50/64  

 

Configuración PC3 

ip 10.0.108.86/24 10.0.108.8 

ip 2001:db8:acad:108::50/64  

 

Configuración PC4 

ip 10.0.208.86/24 10.0.208.5 
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ip 2001:db8:acad:208::50/64  

 

 

PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTÁTICO. 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 

extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 

VRF. 

 

Tabla 5.Evaluación de habilidades 

Task#  Task  Specification 

2,1 

On R1, R2, and 

R3, configure VRF-

Lite VRFs as 

shown in the 

topology 

diagram. 

Configure two VRFs: 

• General-Users 

• Special-Users 

The VRFs must support IPv4 and IPv6. 

2,2 

On R1, R2, and 

R3, configure IPv4 

and IPv6 interfaces 

on each VRF as 

detailed in the 

addressing table 

above. 

All routers will use Router-On-A-Stick on their e1/1.x 

interfaces to support separation of the VRFs. 

Sub-interface 1: 

• In the Special Users VRF 

• Use dot1q encapsulation 

• IPv4 and IPv6 GUA and link-local  addresses 

• Enable the interfaces 

Sub-interface 2: 

• In the General Users VRF 

• Use dot1q encapsulation 

• IPv4 and IPv6 GUA and link-local addresses 

• Enable the interfaces 

2,3 

On R1 and R3, 

configure default 

static routes 

pointing to R2. 

Configure VRF static routes for both IPv4 and 

IPv6 in both VRFs. 
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2,4 
Verify connectivity 

in each VRF.  

From R1, verify connectivity to R3: 

• ping vrf General-Users 10.0.208.0 

• ping vrf General-Users 2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.0 

• ping vrf Special-Users 2001:db8:acad:213::1 

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP 

Paso 1: Configuración VRF-Lite y VRFs en R1, R2 y R3 

 

Configuración Router R1 

#conf ter 

#vrf definition General-Users 

#address-family ipv4 

#address-family ipv6 

#exit 

#vrf definition Special-Users 

#address-family ipv4 

#address-family ipv6 

 

Configuración Router R2 

#conf ter 

#vrf definition General-Users 

#address-family ipv4 

#address-family ipv6 

#exit 

#vrf definition Special-Users 

#address-family ipv4 

#address-family ipv6 
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Configuración Router R3 

#conf ter 

#vrf definition General-Users 

#address-family ipv4 

#address-family ipv6 

#exit 

#vrf definition Special-Users 

#address-family ipv4 

#address-family ipv6 

 

Paso 2: Configuración de las interfaces IPv4 e IPv6 en R1, R2 y R3 

 

Configuración Router R1 

#interface e1/0.1 

#encapsulation dot1q 13 

#vrf forwarding Special-Users 

#ip address 10.0.12.8 255.255.255.0 

#ipv6 address fe80::1:1 link-local 

#ipv6 address 2001:db8:acad:12::1/64 

#no shutdown 

#exit 

#interface e1/0.2 

#encapsulation dot1q 8 

#vrf forwarding General-Users 

#ip address 10.0.12.8 255.255.255.0 

#ipv6 address fe80::1:2 link-local 
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#ipv6 address 2001:db8:acad:12::1/64 

#no shutdown 

#exit 

#interface e1/0 

#no ip address 

#no shutdown 

#exit 

#interface e1/1.1 

#encapsulation dot1q 13 

#vrf forwarding Special-Users 

#ip address 10.0.113.8 255.255.255.0 

#ipv6 address fe80::1:3 link-local 

#ipv6 address 2001:db8:acad:113::1/64 

#no shutdown 

#exit 

#interface e1/1.2 

#encapsulation dot1q 8 

#vrf forward General-Users 

#ip address 10.0.108.8 255.255.255.0 

#ipv6 address fe80::1:4 link-local 

#ipv6 address 2001:db8:acad:108::1/64 

#no shutdown 

#exit 

#interface e1/1 

#no ip address 

#no shutdown 
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#exit 

 

Configuración Router R2 

#interface e1/0.1 

#encapsulation dot1q 13 

#vrf forwarding Special-Users 

#ip address 10.0.12.6 255.255.255.0 

#ipv6 address fe80::2:1 link-local 

#ipv6 address 2001:db8:acad:12::2/64 

#no shutdown 

#exit 

#interface e1/0.2 

#encapsulation dot1q 8 

#vrf forwarding General-Users 

#ip address 10.0.12.6 255.255.255.0 

#ipv6 address fe80::2:2 link-local 

#ipv6 address 2001:db8:acad:12::2/64 

#no shutdown 

#exit 

#interface e1/0 

#no ip address 

#no shutdown 

#exit 

#interface e1/1.1 

#encapsulation dot1q 13 

#vrf forwarding Special-Users 
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#ip address 10.0.23.6 255.255.255.0 

#ipv6 address fe80::2:3 link-local 

#ipv6 address 2001:db8:acad:23::2/64 

#no shutdown 

#exit 

#interface e1/1.2 

#encapsulation dot1q 8 

#vrf forwarding General-Users 

#ip address 10.0.23.6 255.255.255.0 

#ipv6 address fe80::2:4 link-local 

#ipv6 address 2001:db8:acad:23::2/64 

#no shutdown 

#exit 

#interface e1/1 

#no ip address 

#no shutdown 

#exit 

 

Configuración Router R3 

#interface e1/0.1 

#encapsulation dot1q 13 

#vrf forwarding Special-Users 

#ip address 10.0.23.5 255.255.255.0 

#ipv6 address fe80::3:1 link-local 

#ipv6 address 2001:db8:acad:23::3/64 

#no shutdown 
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#exit 

#interface e1/0.2 

#encapsulation dot1q 8 

#vrf forwarding General-Users 

#ip address 10.0.23.5 255.255.255.0 

#ipv6 address fe80::3:2 link-local 

#ipv6 address 2001:db8:acad:23::3/64 

#no shutdown 

#exit 

#interface e1/0 

#no ip address 

#no shutdown 

#exit 

#interface e1/1.1 

#encapsulation dot1q 13 

#vrf forwarding Special-Users 

#ip address 10.0.213.5 255.255.255.0 

#ipv6 address fe80::3:3 link-local 

#ipv6 address 2001:db8:acad:213::1/64 

#no shutdown 

#exit 

#interface e1/1.2 

#encapsulation dot1q 8 

#vrf forward General-Users 

#ip address 10.0.208.5 255.255.255.0 

#ipv6 address fe80::3:4 link-local 
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#ipv6 address 2001:db8:acad:208::1/64 

#no shutdown 

#exit 

#interface e1/1 

#no ip address 

#no shutdown 

#exit 

 

Paso 3: Configuración de las rutas estáticas predeterminadas que apuntan a 

R2, en R1 y R3. 

 

Configuración Router R1 

#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.6 

#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.6 

#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 

#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 

#exit 

 

Configuración Router R2 

#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.8 

#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.5 

#ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 

#ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3 

#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.8 

#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.5 

#ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 

#ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 
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Configuración Router R3 

#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.6 

#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.6 

#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 

#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 

 

Paso 4: Verificar la conectividad en VRF 

 

#ping vrf General-Users 10.0.208.5 

#ping vrf General-Users 2001:db8:acad:208::1 

#ping vrf Special-Users 10.0.213.5 

#ping vrf Special-Users 2001:db8:acad:213::1 

 

Figura  3 Verificación de conexión desde R1 hacia R3 

 

Fuente: Autoría Propia 
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Paso 5: Verificar las configuraciones realizadas 

Verificación de las configuraciones básicas y del direccionamiento  

#show run 

Figura  4 Verificación de las configuraciones en los routers 

 

Fuente: Autoría Propia 

Figura  5 Verificación de las configuraciones en los switches 

 

Fuente: Autoría Propia 
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Verificación de la configuración VRF y de la asignación de las rutas estáticas. 

Figura  6 Verificación de las configuraciones en R1 

 

Fuente: Autoría Propia 

Figura  7 Verificación de las configuraciones en R2 

 

Fuente: Autoría Propia 
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Figura  8 Verificación de las configuraciones en R3 

 

Fuente: Autoría Propia 

 

Los comandos emitidos anteriormente en cada router son 

#show ip vrf interfaces 

#show run | inc route 

 

Verificación de la dirección IPv4 e IPv6 asignada en los PCs 

#sh 

 

Es importante tener en cuenta, guardar las configuraciones 

#copy running-config startup-config 

 

El comando para guardar las configuraciones en los PCs 

#save 



32 
 

Figura  9 Verificación del direccionamiento en PC1 

 

Fuente: Autoría Propia 

Figura  10 Verificación del direccionamiento en PC2 

 

Fuente: Autoría Propia 
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Figura  11 Verificación del direccionamiento en PC3 

 

Fuente: Autoría Propia 

Figura  12 Verificación del direccionamiento en PC4 

 

Fuente: Autoría Propia 
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PARTE 3: CONFIGURAR CAPA 2 

En esta parte de la evaluación de habilidades, se configurarán los Switches para 

soportar la conectividad con los dispositivos finales. Las tareas de configuración son 

las siguientes: 

 

Tabla 6 Evaluación de habilidades 

Task#  Task  Specification 

3,1 On D1, D2, and A1, disable all interfaces. 

3,2 
On D1 and D2, 
configure the trunk 
links to R1 and R3. 

Configure and enable the e0/3 link as a trunk link. 

3,3 
On D1 and A1, 
configure the 
EtherChannel. 

On D1, configure and enable: 

• Interface e0/0 and e0/1 

• Port Channel 1 using PAgP 

On A1, configure enable: 

• Interface E0/0 and E0/1 

• Port Channel 1 using PAgP 

3,4 

On D1, D2, and A1, 

configure access 

ports for PC1, PC2, 

PC3, and PC4..  

Configure and enable the access ports as follows: 

• On D1, configure interface E0/3 as an access port in 
VLAN 13 and enable Portfast. 

• On D2, configure interface E0/2 as an access port in 
VLAN 13 and enable Portfast. 

• On D2, configure interface E0/1 as an access port in 
VLAN 8 and enable Portfast. 

• On A1, configure interface E0/2 as an access port in 
VLAN 8 and enable Portfast. 
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3,5 
Verify PC to PC 

connectivity. 

From PC1, verify IPv4 and IPv6 connectivity to PC2. 

From PC3, verify IPv4 and IPv6 connectivity to PC4. 

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP 

 

Paso 1: En D1, D2 y A1, deshabilite todas las interfaces. 

 

Configuración Switch D1 

#interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3 

#shutdown 

#exit 

 

Configuración Switch D2 

#interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3 

#shutdown 

#exit 

 

Configuración Switch A1 

#interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3 

#shutdown 

#exit 

 

Paso 2: En D1 y D2, configure los enlaces troncales a R1 y R3. 
 

Configuración Switch D1 

#interface e0/2 

#switchport trunk encapsulation dot1q 
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#switchport mode trunk 

#no shutdown 

#exit 

 

Configuración Switch D2 

#interface e0/3 

#switchport trunk encapsulation dot1q 

#switchport mode trunk 

#no shutdown 

#exit 

 

Paso 3: En D1 y A1, configure el EtherChannel. 

En D1, se configura y se habilita: 

• Interfaz e0/0 y e0/1 

• Canal de puerto 1 usando PAgP 

En A1, se configura y se habilita: 

• Interfaz e0/0 y e0/1 

• Canal de puerto 1 usando PAgP 

 

Configuración Switch D1 

#interface e0/0 

#switchport trunk encapsulation dot1q 

#switchport mode trunk 

#channel-group 1 mode desirable 

#no shutdown 

#exit 

#interface e0/1 
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#switchport trunk encapsulation dot1q 

#switchport mode trunk 

#channel-group 1 mode desirable 

#no shutdown 

#exit 

 

Configuración Switch A1 

#interface e0/0 

#switchport trunk encapsulation dot1q 

#switchport mode trunk 

#channel-group 1 mode desirable 

#no shutdown 

#exit 

#interface e0/1 

#switchport trunk encapsulation dot1q 

#switchport mode trunk 

#channel-group 1 mode desirable 

#no shutdown 

#exit 

 

Paso 4: En D1, D2 y A1, configure los puertos de acceso para PC1, PC2, PC3 

y PC4. 

Teniendo en cuenta que para llevar esto a cabo, se configura y habilitan los puertos 

de acceso de modo que en D1, la interfaz E0/3 tenga acceso a la VLAN 13, la 

interfaz E0/2 de D2 tenga acceso a la VLAN 8 y la interfaz E0/1 a la VLAN 13 y en 

A1 la interfaz E0/2 a la VLAN 8. 
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Configuración Switch D1 

#interface e0/3 

#switchport mode access 

#switchport access vlan 13 

#spanning-tree portfast 

#no shutdown 

#exit 

 

Configuración Switch D2 

#interface e0/2 

#switchport mode access 

#switchport access vlan 13 

#spanning-tree portfast 

#no shutdown 

#exit 

#interface e0/1 

#switchport mode access 

#switchport access vlan 8 

#spanning-tree portfast 

#no shutdown 

#exit 

 

Configuración Switch A1 

#interface e0/2 

#switchport mode access 

#switchport access vlan 8 
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#spanning-tree portfast 

#no shutdown 

#exit 

 

Paso 5: Verifique la conectividad de PC a PC. 

Desde la PC1, verifique la conectividad IPv4 e IPv6 a la PC2. 

#ping 10.0.213.86 

#ping 2001:DB8:ACAD:213::50 

 

Figura  13 Verificación de conectividad desde PC1 hacia PC2 

 

Fuente: Autoría Propia 

 

Desde la PC3, verifique la conectividad IPv4 e IPv6 a la PC4. 

#ping 10.0.208.86 

#ping 2001:DB8:ACAD:208::50 
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Figura  14 Verificación de conectividad desde PC3 hacia PC4 

 

Fuente: Autoría Propia 

 

Paso 6: Verificar las configuraciones realizadas 

Verificación de las configuraciones realizadas en las interfaces de los switches 

 

Verificación de las configuraciones en el Switch D1 

#show interfaces trunk 

#show etherchannel summary 

#show run interface e0/3 

Verificación de las configuraciónes en el Switch D2 

#show interfaces trunk 

#show run interface e0/2 

#show run interface e0/1 
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Figura  15 Verificación de las configuraciones en el Switch D1 

 

Fuente: Autoría Propia 

Figura  16 Verificación de las configuraciones en el Switch D2 

 

Fuente: Autoría Propia 
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Verificación de las configuraciones en el Switch A1 

#show interfaces trunk 

#show etherchannel summary 

#show run interface e0/3 

 

Figura  17 Verificación de las configuraciones en el Switch A1 

 

Fuente: Autoría Propia 

 

PARTE 4: CONFIGURAR LA SEGURIDAD 

En esta parte de la evaluación de habilidades, se configurarán varios mecanismos 

de seguridad en los dispositivos de la topología. Las tareas de configuración son las 

siguientes: 
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Tabla 7 Evaluación de habilidades 

Task#  Task  Specification 

4,1 

On all devices, 

secure privileged 

EXE mode. 

Configure an enable secret as follows: 

• Algorithm type: SCRYPT 

• Password: nombreestudianteXYZ. 

4,2 

On all devices, 

create a local user 

account. 

Configure a local user: 

• Name: admin 

• Privilege level: 15 

• Algorithm type: SCRYPT 

• Password: nombrestudianteXYZ. 

4,3 

On all devices, 

enable AAA and 

enable AAA 

authentication. 

Enable AAA authentication using the local database on 

all lines. 

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP 

 

Paso 1: En todos los dispositivos, configurar el modo EXE privilegiado 

seguro. 

Se Configura un secreto de habilitación de la siguiente manera: 

• Tipo de algoritmo: SCRYPT 

• Contraseña: oscar860 

 

Configuración en todos los dispositivos 

#enable algorithm-type SCRYPT secret oscar860 

 

Paso 2: En todos los dispositivos, cree una cuenta de usuario local. 
Configurar un usuario local: 
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• Nombre: administrador 

• Nivel de privilegio: 15 

• Tipo de algoritmo: SCRYPT 

• Contraseña: oscar860 

 

Configuración en todos los dispositivos 

#username admin privilege 15 algorithm-type SCRYPT secret oscar860 

 

Paso 3: En todos los dispositivos, habilite AAA y habilite la autenticación AAA. 
Habilite la autenticación AAA usando la base de datos local en todas las líneas. 

 

Configuración en todos los dispositivos 

#aaa new-model 

#aaa authentication login default local 

 

Paso 4: Verificar las configuraciones realizadas 
Verificación de las configuraciones de seguridad realizadas en toda la topología. 

#show run | include aaa|username 
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Figura  18 Verificación de la seguridad en R1 

 

Fuente: Autoría Propia 

Figura  19 Verificación de la seguridad en R2 

 

Fuente: Autoría Propia 
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Figura  20 Verificación de la seguridad en R3 

 

Fuente: Autoría Propia 

 

Figura  21 Verificación de la seguridad en D1 

 

Fuente: Autoría Propia 
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Figura  22 Verificación de la seguridad en D2 

 

Fuente: Autoría Propia 

 

Figura  23 Verificación de la seguridad en A1 

 

Fuente: Autoría Propia 



48 
 

 

Por último, guardar las configuraciones en cada uno de los dispositivos. 

#Copy run st 
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CONCLUSIONES 

Al terminar la configuración multi-VRF en GNS3, se observa que es una técnica 

avanzada de enrutamiento que permite la virtualización del plano de control y datos, 

creando múltiples tablas de enrutamiento y aislamiento de tráfico entre ellas. La 

configuración multi-VRF se utiliza en diferentes escenarios, como redes 

corporativas, proveedores de servicios de Internet o redes de centros de datos. Al 

utilizar la técnica multi-VRF, se pueden lograr beneficios como un mejor 

rendimiento, una mayor seguridad y eficiencia en el uso de los recursos de la red. 

En resumen, la configuración multi-VRF en GNS3 requiere un alto nivel de 

conocimiento y habilidad en redes de comunicaciones, y la capacidad de aplicar 

estos conocimientos en la configuración de dispositivos de red. En general, la 

configuración multi-VRF en GNS3 es una técnica. 

Al realizar las configuraciones en la red, se observó que GNS3 es una herramienta 

útil para simular y probar configuraciones de red, permitiendo a los administradores 

de redes experimentar y validar diferentes configuraciones antes de implementarlas 

en una red real. La configuración multi-VRF en GNS3 implica la creación de 

instancias VRF, la configuración de interfaces, la configuración de las tablas de 

enrutamiento para cada instancia VRF, y la configuración de las rutas de 

enrutamiento entre las distintas instancias VRF. 

Por otra parte, colocar los puertos en modo trunk posibilita centralizar la 

administración de las VLAN 8 y 13, pudiendo crear, borrar y renombrar las mismas 

como se observó en la presente red con gran facilidad. Asimismo, esta configuración 

redujo la necesidad de configurar la misma VLAN en todos los dispositivos y 

aseguro la independencia en la comunicación de los dos grupos creados. 

Por último, se evidencio la calidad de seguridad que proporciona el protocolo AAA. 

Con comandos sencillos de aprender, garantiza el acceso seguro y adecuado a los 

dispositivos que conforman la red. Siendo esto primordial en las redes hoy por hoy. 
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