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GLOSARIO 

 
 

Interfaz: Es la conexión física funcional establecida entre dos dispositivos que 
trabajan de forma autónoma y se puede dar entre una persona y una máquina 
utilizando una superficie de contacto. 
 
 
CCNP: Es el sistema de capacitación colaborativa en línea más innovador del 
mundo, la cual se va transformando de acuerdo a los cambios que vayan 
surgiendo. 
 
 
VRF: Es enrutamiento virtual y reenvió lo cual permite se ejecuten varias tablas 
independientes de enrutamiento de forma simultánea, es por eso que se puede 
usar la misma dirección IP en dos interfaces diferentes en un router a la vez. 
 
 
VLAN: Redes de Área Local Virtual la cual permite que se creen redes lógicas 
independientes dentro de una misma red su objetivo es la segmentación de la red 
y usar las subredes de manera autónoma también se puede denegar o permitir el 
tráfico. 
 
 
Dirección IP: Es la que se le asigna a la interfaz de un nodo de la red mediante la 
cual es posible la comunicación exitosa entre dispositivos, en la actualidad existe 
la versión Ipv4 e Ipv6. 
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RESUMEN 

 

 

El diplomado de profundización de Cisco CCNP es una herramienta interactiva en 
la que se orienta al conocimiento, diseño e implementación de redes de área local 
y amplia, escalables y efectivas. Se cuenta con las bases teóricas para la 
apropiación de conceptos y el componente práctico desarrollado mediante el 
simulador de Gns3 apoyado con tecnologías de información y comunicación en 
infraestructuras de red multiservicios. Puntualmente se construye una red 
cableada segura y escalable mediante el uso de la conmutación, enrutamiento y 
comunicaciones inalámbricas, garantizando el rendimiento y la disponibilidad de 
la red con base en la estructura, automatización y virtualización. Se estructuran 
redes conmutadas por medio del protocolo STP y la configuración de VLANs 
evidenciado la comprensión de una red jerárquica convergente, implementando 
los servicios de IP en entorno de red empresariales LAN y WAN. Se planifican 
redes inalámbricas de acceso remoto y punto a punto seguras mediante las 
simulaciones de redes, aplicando autenticación, roaming y localización. Se 
implementan redes empresariales de acceso seguro mediante la virtualización y 
automatización de red aplicando diferentes métodos de solución de problemas en 
entornos de red LAN y WAN. 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 

 

ABSTRACT 

 

The Cisco CCNP in-depth diploma is an interactive tool that focuses on the 
knowledge, design, and implementation of scalable and effective local and wide 
area networks. There are the theoretical bases for the appropriation of concepts 
and the practical component developed through the Gns3 simulator supported by 
information and communication technologies in multi-service network 
infrastructures. A secure and scalable wired network is built on time through the 
use of switching, routing, and wireless communications, ensuring network 
performance and availability based on structure, automation, and virtualization. 
Switched networks are structured through the STP protocol and the configuration 
of VLANs, evidencing the understanding of a convergent hierarchical network, 
implementing IP services in LAN and WAN business network environments. 
Secure point-to-point and remote access wireless networks are planned through 
network simulations, applying authentication, roaming and location. Secure 
access enterprise networks are implemented through virtualization and network 
automation applying different troubleshooting methods in LAN and WAN network 
environments 

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronicss 
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INTRODUCCIÓN 

 

 

Mediante la implementación del primer escenario práctico que corresponde a la 
Prueba de habilidades CCNP de la actividad final de evaluación del Diplomado de 
profundización cisco CCNP será posible el desarrollo de la presente actividad 
donde se efectuará el diseño e implementación de la topología de red con 
dispositivos que se pueden administrar como enrutadores, conmutadores, 
mismos en los que se configuran con IOS las cuales permiten crear redes 
virtuales para transmitir información, nos brinda interfaces lógicas para subdividir 
la transmisión física, de esta forma se individualizan los clientes y estos se 
asocian a cada VRF que se designa con el respectivo soporte de 
direccionamiento IPv4 e IPv6, aunado a la configuración de rutas estáticas que 
están predeterminadas en los enrutadores garantizando la conexión entre ellos. 

 

Luego se trabaja en la capa dos de los conmutadores en donde se crean y 
habilitan las troncales, utilizando la configuración de Etherchannel con base en el 
protocolo PAgP, este permite adicionar puertos y equilibra el tráfico de 
información en los puertos de acceso de forma individual, agrupando los enlaces, 
con esto se garantiza la conexión entre los PCs. 

 

Por último, se configura la seguridad para implementar la autenticación de 
usuario y contraseña mediante el uso del protocolo AAA (Authentication, 
Authorization and Accounting). 

 
 
. 
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DESARROLLO 
 
 

ESCENARIO PROPUESTO 

 

Figura 1. Escenario 1 

 

 
Fuente: Tomado de Prueba de habilidades Ccnp 2022, Cisco Academy 

 

 

Tabla 1: Tabla de direccionamiento 

 

Device Interfa 
ce 

IPv4 
Address 

IPv6 Address IPv6 Link- 
Local 

R1 E1/0.1  10.0.12.3/24  2001:db8:acad:12::1/64  fe80::1:1  

E1/0.2  10.0.12.3/24  2001:db8:acad:12::1/64  fe80::1:2  

E1/1.1  10.0.113.3/24  2001:db8:acad:113::1/64  fe80::1:3  

E1/1.2  10.0.108.3/24  2001:db8:acad:108::1/64  fe80::1:4  

R2 E1/0.1  10.0.12.5/24  2001:db8:acad:12::2/64  fe80::2:1  

E1/0.2  10.0.12.5/24  2001:db8:acad:12::2/64  fe80::2:2  

E1/1.1  10.0.23.5/24  2001:db8:acad:23::2/64  fe80::2:3  
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E1/1.2  10.0.23.5/24  2001:db8:acad:23::2/64  fe80::2:4  

R3 E1/0.1  10.0.23.6/24  2001:db8:acad:23::3/64  fe80::3:1  

 E1/0.2  10.0.23.6/24  2001:db8:acad:23::3/64  fe80::3:2  

 E1/1.1  10.0.213.6/24  2001:db8:acad:213::1/64  fe80::3:3  

 E1/1.2  10.0.208.Z/24  2001:db8:acad:208::1/64  fe80::3:4  

PC1 NIC  10.0.113.35/2
4  

2001:db8:acad:113::50/64  EUI-64  

PC2 NIC  10.0.213.35/2
4  

2001:db8:acad:213::50/64  EUI-64  

PC3 NIC  10.0.108.35/2
4  

2001:db8:acad:108::50/64  EUI-64  

PC4 NIC  10.0.208.35/2
4  

2001:db8:acad:208::50/64  EUI-64  

Fuente: Prueba de habilidades 
CCNP 

 
Nota: Número de cédula. (Diego David Pérez Muñoz, CC: 76334356, entonces X: 
3, Y: 5 y Z: 6). 
 
 
Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo 
y el direccionamiento de las interfaces. 
 

Figura 2. Topología de red solicitada realizada en GNS3 
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Fuente: GNs3 

Paso 2: Configure los ajustes básicos para cada dispositivo. 

 

a. Ingrese al modo de configuración global en cada uno de los 
dispositivos y aplique la configuración básica. Las 
configuraciones de inicio para cada dispositivo se proporcionan a 
continuación. 

 
Configuración Global en R1 
 

Router R1 
R1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
R1(config)#hostname R1 
R1(config)#ipv6 unicast-routing 
R1(config)#no ip domain lookup 
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 # 
R1(config)#line con 0 
R1(config-line)#exec-timeout 0 0 
R1(config-line)#logging synchronous 
R1(config-line)#exit 
R1(config)#exit 
R1#copy running-config startup-config 
Destination filename [startup-config]? 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
Building configuration... 
[OK] 
R1# 
 

 
Configuración Global en R2 
 

Router R2 
R2#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
R2(config)#hostname R2 
R2(config)#ipv6 unicast-routing 
R2(config)#no ip domain lookup 
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 # 
R2(config)#line con 0 
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R2(config-line)#exec-timeout 0 0 
R2(config-line)#logging synchronous 
R2(config-line)#exit 
R2(config)#exit 
R2#copy running-config startup-config 
Destination filename [startup-config]? 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
Building configuration... 
[OK] 
R2# 
 

 
Configuración Global en R3 
 

Router R3 
R3#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
R3(config)#hostname R3 
R3(config)#ipv6 unicast-routing 
R3(config)#no ip domain lookup 
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 
R3(config)#line con 0 
R3(config-line)#exec-timeout 0 0 
R3(config-line)#logging synchronous 
R3(config-line)#exit 
R3(config)#exit 
R3#copy running-config startup-config 
Destination filename [startup-config]? 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
Building configuration... 
[OK] 
R3# 

 
La caracterización de los comandos usados en R2 y R3 son idénticas a la usadas 
en R1 
 
Configuración Global en D1 
 

D1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
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D1(config)#hostname D1 
D1(config)#ip routing 
D1(config)#ipv6 unicast-routing 
D1(config)#no ip domain lookup 
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 
D1(config)#line con 0 
D1(config-line)#exec-timeout 0 0 
D1(config-line)#logging synchronous 
D1(config-line)#exit 
D1(config)#vlan 8 
D1(config-vlan)#name General-Users 
D1(config-vlan)#exit 
D1(config)#vlan 13 
D1(config-vlan)#name Special-Users 
D1(config-vlan)#exit 
D1#copy running-config startup-config 
Destination filename [startup-config]? 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
Building configuration... 
Compressed configuration from 1432 bytes to 871 bytes[OK] 
D1# 

 
Configuración Global en D2 
 

Switch D2 
D2#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
D2(config)#hostname D2 
D2(config)#ip routing 
D2(config)#ipv6 unicast-routing 
D2(config)#no ip domain lookup 
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 
D2(config)#line con 0 
D2(config-line)#exec-timeout 0 0 
D2(config-line)#logging synchronous 
D2(config-line)#exit 
D2(config)#vlan 8 
D2(config-vlan)#name General-Users 
D2(config-vlan)#exit 
D2(config)#vlan 13 
D2(config-vlan)#name Special-Users 
D2(config-vlan)#exit 
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D2(config)#exit 
D2#copy running-config startup-config 
Destination filename [startup-config]? 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
Building configuration... 
Compressed configuration from 1432 bytes to 873 bytes[OK] 
D2# 

 
Configuración Global en A1 
 

Switch A1 
A1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
A1(config)#hostname A1 
A1(config)#ipv6 unicast-routing 
A1(config)#no ip domain lookup 
A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 
A1(config)#line con 0 
A1(config-line)#exec-timeout 0 0 
A1(config-line)#logging synchronous 
A1(config-line)#exit 
A1(config)#vlan 8 
A1(config-vlan)#name General-Users 
A1(config-vlan)#exit 
A1(config)#exit 
A1#copy running-config startup-config 
Destination filename [startup-config]? 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
Building configuration... 
Compressed configuration from 1432 bytes to 871 bytes[OK] 
A1# 

 
La caracterización de los comandos usados en R2 y R3 son idénticas a la usadas 
en R1 
 

b. Guarde las configuraciones en cada uno de los dispositivos. 

 

 
c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 

direccionamiento 
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Configuración de IP en PC1 

 
Figura 3. Comando show en PC1 

 

 
Fuente. Gns3 
 

Configuración de IP PC2 
 

 
Figura 4. Comando show en PC2 

 

 
Fuente. Gns3 

 
Configuración de IP PC3 
 

PC1> ip 10.0.113.35/24 10.0.113.3 
Checking for duplicate address... 
PC1 : 10.0.113.35 255.255.255.0 gateway 10.0.113.3 
PC1> ip 2001:db8:acad:113::50/64 
PC1 : 2001:db8:acad:113::50/64 
PC1> 

PC2> ip 10.0.213.35/24 10.0.213.6 
Checking for duplicate address... 
PC2 : 10.0.213.35 255.255.255.0 gateway 10.0.213.6 
PC2> ip 2001:db8:acad:213::50/64 
PC1 : 2001:db8:acad:213::50/64 
PC2> 
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Figura 5. Comando show en PC3 

 

 
Fuente. Gns3 

 
Configuración de IP PC4 
 

 
La caracterización de los comandos usados en PC2, PC3 y PC4 son idénticas a la 
usadas en PC1 

 
Figura 6. Comando show en PC4 

 

 
Fuente. Gns3 
 

 

Parte 2: configurar VRF y enrutamiento estático. 

PC3> ip 10.0.108.35/24 10.0.108.3 
Checking for duplicate address... 
PC3 : 10.0.108.35 255.255.255.0 gateway 10.0.108.3 
PC3> ip 2001:db8:acad:108::50/64 
PC1 : 2001:db8:acad:108::50/64 
PC3> 

PC4> ip 10.0.208.35/24 10.0.208.6 
Checking for duplicate address... 
PC4 : 10.0.208.35 255.255.255.0 gateway 10.0.208.6 
PC4> ip 2001:db8:acad:208::50/64 
PC1 : 2001:db8:acad:208::50/64 
PC4> 
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En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 
 
 
Sus tareas de configuración son las siguientes: 

 
Tabla 2. Tareas de configuración 

Task
# 

Tas
k 

Specificati
on 

 
 

2.1 

On R1, R2, and R3, configure 
VRF- Lite VRFs as shown in 
the topology diagram. 

Configure two VRFs: 
• General-Users 
• Special-Users 

The VRFs must support IPv4 and IPv6. 

 
 
 
 
 
 
 

2.2 

On R1, R2, and R3, configure 
IPv4 and IPv6 interfaces on 
each VRF as detailed in the 
addressing table above. 

All routers will use Router-On-A-Stick 
on their e1/1.x interfaces to support 
separation of the VRFs. 

Sub-interface 1: 
• In the Special Users VRF 
• Use dot1q encapsulation 13 
• IPv4 and IPv6 GUA and 

link-local addresses 
• Enable the interfaces 

Sub-interface 2: 
• In the General Users VRF 
• Use dot1q encapsulation 8 
• IPv4 and IPv6 GUA and 

link-local addresses 

• Enable the interfaces 

 
2.3 

On R1 and R3, configure 
default static routes 
pointing to R2. 

Configure VRF static routes for both 
IPv4 and IPv6 in both VRFs. 

 
 
 

2.4 

Verify connectivity in each VRF. From R1, verify connectivity to R3: 
• ping vrf General-Users 10.0.208.6 
• ping vrf General-

Users 
2001:db8:acad:20
8::1 

• ping vrf Special-Users 10.0.213.6 
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• ping vrf Special-
Users 
2001:db8:acad:21
3::1 

Fuente: Guía avance documento final CCNP 

 
Nota: R1 no estará habilitado para realizar ping entre PC2 o PC4 con la 
configuración de las Partes 1 y 2. 
 

 
2.1 Configuración VRF-Lite y VRFs en R1, R2 y R3, como se muestra en la 
topología del diagrama.  
 
 
2.2  Configuración de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cada 

VRF como esta detallada en la tabla 1 de direccionamiento. 
 
 
Configuración en Router R1 
 

R1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
R1(config)#ipv6 unicast-routing 
R1(config)#vrf definition General-Users 
R1(config-vrf)#address-family ipv4 
R1(config-vrf-af)#address-family ipv6 
R1(config-vrf-af)#exit 
R1(config-vrf)#vrf definition Special-Users 
R1(config-vrf)#address-family ipv4 
R1(config-vrf-af)#address-family ipv6 
R1(config-vrf-af)#exit 
R1(config-vrf)#exit 
R1(config)#int e1/1.1 
R1(config-subif)#encapsulation dot1q 13 
R1(config-subif)#vrf forwarding Special-Users 
R1(config-subif)#ip address 10.0.113.3 255.255.255.0 
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 
R1(config-subif)#ipv6 address fe80::1:3 link-local 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 
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R1(config)#exit 
R1(config)#int e1/1.2 
R1(config-subif)#encapsulation dot1q 8 
R1(config-subif)#vrf forwarding General-Users 
R1(config-subif)#ip address 10.0.108.3 255.255.255.0 
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 
R1(config-subif)#ipv6 address fe80::1:4 link-local 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 
R1(config)#int e1/0.1 
R1(config-subif)#encapsulation dot1q 13 
R1(config-subif)#vrf forwarding Special-Users 
R1(config-subif)#ip address 10.0.12.3 255.255.255.0 
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 
R1(config-subif)#ipv6 address fe80::1:1 link-local 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 
R1(config)#int e1/0.2 
R1(config-subif)#encapsulation dot1q 8 
R1(config-subif)#vrf forwarding General-Users 
R1(config-subif)#ip address 10.0.12.3 255.255.255.0 
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 
R1(config-subif)#ipv6 address fe80::1:2 link-local 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 
R1(config)#int e1/1 
R1(config-if)#no shutdown 
R1(config-if)#exit 
R1(config)#int e1/0 
R1(config-if)#no shutdown 
R1(config-if)#exit 
R1(config)#exit 
R1# 

 
Figura 7: Show Interfaces ip vrf Router 1 

 

 
Fuente. Gns3. 
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Configuración en Router R2 
 

R2#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
R2(config)#ipv6 unicast-routing 
R2(config)#vrf definition General-Users 
R2(config-vrf)#address-family ipv4 
R2(config-vrf-af)#address-family ipv6 
R2(config-vrf-af)#exit 
R2(config-vrf)#exit 
R2(config)#vrf definition Special-Users 
R2(config-vrf)#address-family ipv4 
R2(config-vrf-af)#address-family ipv6 
R2(config-vrf-af)#exit 
R2(config-vrf)#exit 
R2(config)#int e1/0.1 
R2(config-subif)#encapsulation dot1q 13 
R2(config-subif)#vrf forwarding Special-Users 
R2(config-subif)#ip address 10.0.12.5 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 
R2(config-subif)#ipv6 address fe80::2:1 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
R2(config)#int e1/0.2 
R2(config-subif)#encapsulation dot1q 8 
R2(config-subif)#vrf forwarding General-Users 
R2(config-subif)#ip address 10.0.12.5 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 
R2(config-subif)#ipv6 address fe80::2:2 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
R2(config)#int e1/1.1 
R2(config-subif)#encapsulation dot1q 13 
R2(config-subif)#vrf forwarding Special-Users 
R2(config-subif)#ip address 10.0.23.5 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 
R2(config-subif)#ipv6 address fe80::2:3 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
R2(config)#int e1/1.2 
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R2(config-subif)#encapsulation dot1q 8 
R2(config-subif)#vrf forwarding General-Users 
R2(config-subif)#ip address 10.0.23.5 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 
R2(config-subif)#ipv6 address fe80::2:4 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
R2(config)#int e1/0 
R2(config-if)#no shutdown 
R2(config-if)#exit 
R2(config)#int e1/1 
R2(config-if)#no shutdown 
R2(config-if)#exit 
R2(config)#exit 
R2# 

 
Figura 8. Show Interfaces ip vrf Router 2 

 

 
Fuente. Gns3 

 
Configuración en Router R3 
 

R3(config)#ipv6 unicast-routing 
R3(config)#vrf definition General-Users 
R3(config-vrf)#address-family ipv4 
R3(config-vrf-af)#address-family ipv6 
R3(config-vrf-af)#exit 
R3(config-vrf)#exit 
R3(config)#definition Special-Users 
R3(config)#vrf definition Special-Users 
R3(config-vrf)#address-family ipv4 
R3(config-vrf-af)#address-family ipv6 
R3(config-vrf-af)#exit 
R3(config-vrf)#exit 
R3(config)#int e1/0.1 
R3(config-subif)#encapsulation dot1q 13 
R3(config-subif)#vrf forwarding Special-Users 
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R3(config-subif)#ip address 10.0.23.6 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 
R3(config-subif)#ipv6 address fe80::3:1 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#int e1/0.2 
R3(config-subif)#encapsulation dot1q 8 
R3(config-subif)#vrf forwarding General-Users 
R3(config-subif)#ip address 10.0.23.6 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 
R3(config-subif)#ipv6 address fe80::3:2 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#int e1/1.1 
R3(config-subif)#encapsulation dot1q 13 
R3(config-subif)#vrf forwarding Special-Users 
R3(config-subif)#ip address 10.0.213.6 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 
R3(config-subif)#ipv6 address fe80::3:3 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#int e1/1.2 
R3(config-subif)#encapsulation dot1q 8 
R3(config-subif)#vrf forwarding General-Users 
R3(config-subif)#ip address 10.0.208.6 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 
R3(config-subif)#ipv6 address fe80::3:4 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#int e1/0 
R3(config-if)#no shutdown 
R3(config-if)#exit 
R3(config)#int e1/1 
R3(config-if)#no shutdown 
R3(config-if)#exit 
R3(config)#exit 
R3# 
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Figura 9. Show Interfaces ip vrf Router 3 
 

 
Fuente. Gns3 

 
La caracterización de los comandos usados en R2 y R3 son idénticas a 
la usadas en R1 
 

 
2.3  Configuración de las rutas estáticas 
 
 
Ruta estática del R1 
 

R1# configure terminal 
R1( config )#ip route vrf Special - Users 10.0.23.0 255.255.255.0 10.0.12.5  
R1( config )#ip route vrf Special - Users 10.0.213.0 255.255.255.0 10.0.12.5  
R1( config )# ipv6 route vrf Special - Users 2001: db8: acad :23::2/64 
2001: db8 : acad :12::2 
R1( config )# ipv6 route vrf Special - Users 2001: db8: acad :213::1/64 
2001: db8 : acad :12::2. 
R1( config )#ip route vrf General - Users 10.0.23.0 255.255.255.0 10.0.12.5 
R1( config )#ip route vrf General - Users 10.0.208.0 255.255.255.0 10.0.12.5 
R1( config )# ipv6 route vrf General - Users 2001: db8: acad :23::2/64 
2001: db8 : acad :12::2 
R1( config )# ipv6 route vrf General - Users 2001: db8: acad :208::1/64 
2001: db8 : acad :12::2. 
R1( config )# exit  
R1#wr 
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Figura 10. Comando show run | inc route en R1, rutas estáticas 
 

 
Fuente. Gns3 

 
Ruta estática del R2 
 

R2# configure terminal 
R2( config )#ip route vrf Special - Users 10.0.113.0 255.255.255.0 10.0.12.3 
R2( config )#ip route vrf Special - Users 10.0.213.0 255.255.255.0 10.0.23.6 
R2( config )# ipv6 route vrf Special - Users 2001: db8: acad :113::/64 
2001: db8 : acad :12::1 
R2( config )# ipv6 route vrf Special - Users 2001: db8: acad :213::/64 
2001: db8 : acad :23::3 
R2( config )#ip route vrf General - Users 10.0.108.0 255.255.255.0 10.0.12.3 
R2( config )#ip route vrf General - Users 10.0.208.0 255.255.255.0 10.0.23.6 
22 
R2( config )# ipv6 route vrf General - Users 2001: db8: acad :108::/64 
2001: db8 : acad :12::1 
R2( config )# ipv6 route vrf General - Users 2001: db8: acad :208::/64 
2001: db8 : acad :23::3 
R2( config )# exit 
R2#wr 

 
 

Figura 11. Comando show run | inc route en R2, rutas estáticas 
 

 
Fuente. Gns3 
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Ruta estática del R3 
 

R3# configure terminal 
R3( config )#ip route vrf Special - Users 10.0.12.0 255.255.255.0 10.0.23.5 
R3( config )#ip route vrf Special - Users 10.0.113.0 255.255.255.0 10.0.23.5 
R3( config )# ipv6 route vrf Special - Users 2001: db8: acad :12::1/64 
2001: db8 : acad :23::2 
R3( config )# ipv6 route vrf Special - Users 2001: db8: acad :113::1/64 
2001: db8 : acad :23::2 
R3( config )#ip route vrf General - Users 10.0.12.0 255.255.255.0 10.0.23.5 
R3( config )#ip route vrf General - Users 10.0.108.0 255.255.255.0 10.0.23.5 
R3( config )# ipv6 route vrf General - Users 2001: db8: acad :12::1/64 
2001: db8 : acad :23::2 
R3( config )# ipv6 route vrf General - Users 2001: db8: acad :108::1/64 
2001: db8 : acad :23::2 
R3( config )# exit 
R3# 
R3#wr 

 
La caracterización de los comandos usados en R2 y R3 son idénticas a la usadas 
en R1 
 
 

Figura 12. Comando show run | inc route en R3, rutas estáticas 
 

 
Fuente. Gns3 

 
 

2.4  Verificación de la conectividad en cada VRF 
 
 
Verificar la conectividad en cada VRF. 
  

 
Se realiza la verificación de la conectividad VRF, enviando ping desde R1 a R3. 
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Figura 13. Verificación de la conectividad en cada 

VRF con ping desde R1 a R3

 
Fuente. Gns3 
 
 

Parte 3. Configurar Capa 2. 
 
 
En esta parte, tendrá que configurar los Switches para soportar la conectividad 
con los dispositivos finales. Las tareas de configuración, son las siguientes: 
 

Tabla 3. Tareas de configuración 
Task# Taks Specification 

3.1 
On D1, D2, and A1, disable all 
interfaces.  
 

On D1 and D2, shutdown G1/0/1 to 
G1/0/24.  
On A1, shutdown F0/1 – F0/24, G0/1 – 
G0/2.  

3.2 
On D1 and D2, configure the 
trunk links to R1 and R3.  

Configure and enable the G1/0/11 link 
as a trunk link.  

 
 

3.3 

On D1 and A1, configure the 
EtherChannel.  

On D1, configure and enable:  
• Interface G1/0/5 and G1/0/6  
• Port Channel 1 using PAgP  
On A1, configure enable:  
• Interface F0/1 and F0/2  
• Port Channel 1 using PAgP 
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3.4 

On D1, D2, and A1, configure 
access ports for PC1, PC2, PC3, 
and PC4.  
 

Configure and enable the access ports 
as follows:  
• On D1, configure interface G1/0/23 as 
an access port in VLAN 13 and enable 
Portfast.  
• On D2, configure interface G1/0/23 as 
an access port in VLAN 13 and enable 
Portfast.  
• On D2, configure interface G1/0/24 as 
an access port in VLAN 8 and enable 
Portfast.  
• On A1, configure interface F0/23 as an 
access port in VLAN 8 and enable 
Portfast.  
 

 
3.5 

Verify PC to PC connectivity.  
 

From PC1, verify IPv4 and IPv6 
connectivity to PC2.  
From PC3, verify IPv4 and IPv6 
connectivity to PC4.  

 
 

3.1 Deshabilitar todas las interfaces en D1, D2 y A1. 
 

 
Configuración Switch D1 (Interfaces Range Shutdown) 
 

D1#configure terminal 
D1(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 
D1(config-if-range)#shutdown 
D1(config-if-range)#exit 
D1(config)#exit 
D1# 

 
Configuración Switch D2 (Interfaces Range Shutdown) 
 

D2# 
D2# configure terminal 
D2( config )# interface range e0/0-3, e1/0-3, e2/0-3, e3/0 -3 
D2(config -if - range )# shutdown 
D2(config -if - range )# exit 

 
Configuración Switch A1 (Interfaces Range Shutdown) 
 

A1 # 
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A1 # configure terminal 
A1 ( config )# interface range e0 /0-3, e1 /0-3, e2 /0-3, e3 /0 -3 
A1 (config -if - range )# shutdown 
A1 (config -if - range )# exit 
A1 ( config )# 

La caracterización de los comandos usados en D2, D3, A1 son idénticas a la 
usadas en D1 

 
 

3.2 Configurar los enlaces troncales de D1 a R1 y D2 a R3. 
 

 
Configuración Switch D1 (e0/2 Interface Trunk Mode) 
 

D1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
D1(config)#interface e0/2 
D1(config-if)#switchport trunk encapsulation dot1q 
D1(config-if)#switchport mode trunk 
D1(config-if)#switchport trunk allowed vlan 8,13 
D1(config-if)#no shutdown 
D1(config-if)#exit 
D1(config)#exit 
D1# 

 
 
 

Figura 14. Comando #show interfaces trunk en D1 
 

 
Fuente. Gns3 

 
 

Configuración Switch D2 (e0/3 Interface Trunk Mode) 
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D2#configure terminal 
D2(config)#interface e0/3 
D2(config-if)#switchport trunk encapsulation dot1q 
D2(config-if)#switchport mode trunk 
D2(config-if)#switchport trunk allowed vlan 8,13 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)#exit 
D2# 

Fuente. Gns3. 

 
Figura 15. Comando #show interfaces trunk en D2 

 

 
Fuente. Gns3 

 
 

3.3 Configurar el EtherChannel en D1 y A1. 
 
 
Configuración Switch D1 (Etherchannel - Interface e0/0) 
 

D1#configure terminal 
D1(config)#interface e0/0 
D1(config-if)#switchport mode access 
D1(config-if)#switchport access vlan 8 
D1(config-if)#channel-group 1 mode desirable 
D1(config-if)#no shutdown 
D1(config-if)#exit 
D1(config)#exit 
D1# 
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Configuración Switch D1 (Etherchannel - Interface e0/1) 
 

D1#configure terminal 
D1(config)#interface e0/1 
D1(config-if)#switchport mode access 
D1(config-if)#switchport access vlan 8 
D1(config-if)#channel-group 1 mode desirable 
D1(config-if)#no shutdown 
D1(config-if)#exit 

 
Figura 16. Comando show etherchannel summaryemn D1 

 

 
Fuente. Gns3 
 

Configuración Switch A1 (Etherchannel - Interface e0/0) 
 

A1#configure terminal 
A1(config)#interface e0/0 
A1(config-if)#switchport mode access 
A1(config-if)#switchport access vlan 8 
A1(config-if)#channel-group 1 mode desirable 
A1(config-if)#no shutdown 
A1(config-if)#exit 
A1(config)#exit 
A1# 

 
Configuración Switch A1 (Etherchannel - Interface e0/1) 
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A1#configure terminal 
A1(config)#interface e0/1 
A1(config-if)#switch 
A1(config-if)#switchport mode access 
A1(config-if)#switchport access vlan 8 
A1(config-if)#channel-group 1 mode desirable 
A1(config-if)#no shutdown 
A1(config-if)#exit 
A1(config)#exit 
A1# 

 
Figura 17. Comando show etherchannel summaryemn A1 

 

 
Fuente. Gns3 

 
3.4 Configurar los puertos de acceso para PC2, PC2, PC3 y PC4 en D1, D2 y 
A1. 
 
 
Configuración Switch D1 a PC1 
 

D1(config)#interface e0/3 
D1(config-if)#switchpo 
D1(config-if)#switchport mode access 
D1(config-if)#switchport access vlan 13 
D1(config-if)#spanning-tree portfast 
D1(config-if)#no shutdown 
D1(config-if)#exit 
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D1(config)#exi 
D1(config)#exit 
D1# 

 
Configuración Switch D2 a PC2 
 

D2#configure terminal 
D2(config)#interface e0/2 
D2(config-if)#switchport mode access 
D2(config-if)#switchport access vlan 13 
D2(config-if)#spanning-tree portfast 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)# 

 
Figura 18. Comando show run interface e0/3 en D1 

 

 
Fuente. Gns3 
 

Figura 19. Comando show run interface e0/2 en D2 
 

 
Fuente. Gns3 
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Configuración Switch D2 a PC4 
 

D2#configure terminal 
D2(config)#interface e0/1 
D2(config-if)#switchport mode access 
D2(config-if)#switchport access vlan 8 
D2(config-if)#spanning-tree portfast 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)#exit 
D2# 

 
Configuración Switch A1 a PC3 
 

A1#configure terminal 
A1(config)#interface e0/2 
A1(config-if)#switchport mode access 
A1(config-if)#switchport access vlan 8 
A1(config-if)#spanning-tree portfast 
A1(config-if)# 
A1(config-if)#no shutdown 
A1(config-if)#exit 
A1(config)#exit 
A1# 

 
 

Figura 20. Comando show run interface e0/1 en D2 
 

 
Fuente. Gns3 
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Figura 21. Comando show run interface e0/2 en A1 
 

 
Fuente. Gns3 

 
 

3.4 Verificación de la conectividad de PC a PC. 
 

 
Conectividad de PC1 a PC2 en IPv4 e IPv6. 
 
 

Figura 22. Prueba de conectividad entre PC1 y PC2 
 

 
Fuente. Gns3 
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Conectividad de PC3 a PC4 en IPv4 e IPv6. 
 

 
Figura 23. Prueba de conectividad entre PC3 y PC4 

 

 
Fuente. Gns3 

 
No conectividad entre PC1 y PC3 en IPv4 e IPv6. 
 
 

Figura 24. Prueba de no conectividad entre PC1 y PC3 
 

 
Fuente. Gns3 

 
No conectividad entre PC2 y PC4 en IPv4 e IPv6. 
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Figura 25. Prueba de conectividad entre PC2 y PC4 
 

 
Fuente. Gns3 
 

 
4. Configure Security. 
 
 
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología. Las tareas de configuración son las siguientes: 
 

Table 4. Configure Security 

Task#  Task  Specification  

4.1  On all devices, secure 
privileged EXE mode.  

Configure an enable secret as follows:  
• Algorithm type: SCRYPT  
• Password: nombreestudianteXYZ.  
 

4.2  On all devices, create a local 
user account.  
 

Configure a local user:  
• Name: admin  
• Privilege level: 15  
• Algorithm type: SCRYPT  
• Password: nombrestudianteXYZ.  

4.3  
 

On all devices, enable AAA and 
enable AAA authentication.  
 

Enable AAA authentication using the 
local database on all lines.  

 
 

4.1 En todos los dispositivos, configure la seguridad a través del modo 
privilegiado EXE mode. 
 
 
Router R1 - Configuración de seguridad - Secure Privileged EXE Mode 
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R1# 
R1# configure terminal % Se ingresa a modo de configuración global. 
R1( config )#service password-encryption % Se ingresa al modo de encriptación. 
R1( config )# enable secret diego356 % Se habilita la contraseña sugerida. 
R1( config )# exit 
R1# 

 
Router R2 - Configuración de seguridad - Secure Privileged EXE Mode 
 

R2# 
R2# configure terminal % Se ingresa a modo de configuración global. 
R2( config )#service password-encryption % Se ingresa al modo de encriptación. 
R2( config )#enable secret diego356 % Se habilita la contraseña sugerida. 
R2( config )# exit 
R2# 

 
Router R3 - Configuración de seguridad - Secure Privileged EXE Mode 
 

R3# 
R3# configure terminal % Se ingresa a modo de configuración global. 
R3( config )# service password-encryption % Se ingresa al modo de encriptación. 
R3( config )# enable secret diego356 % Se habilita la contraseña sugerida. 
R3( config )# exit 
R3# 

 
Switch D1 - Configuración de seguridad - Secure Privileged EXE Mode 
 

D1# 
D1# configure terminal % Se ingresa a modo de configuración global. 
D1( config )#service password-encryption % Se ingresa al modo de encriptación. 
D1( config )# enable secret diego356 % Se habilita la contraseña sugerida. 
D1( config )# exit 
D1# 

 
Switch D2 - Configuración de seguridad - Secure Privileged EXE Mode 
 

D2# 
D2# configure terminal % Se ingresa a modo de configuración global. 
D2( config )# service password-encryption % Se ingresa al modo de encriptación. 
D2( config )# enable secret diego356 % Se habilita la contraseña sugerida. 
D2( config )# exit 
D2# 

 
Switch  A1 - Configuración de seguridad - Secure Privileged EXE Mode 
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A1# configure terminal % Se ingresa a modo de configuración global. 
A1( config )#service password-encryption % Se ingresa al modo de encriptación. 
A1( config )# enable secret diego356 % Se habilita la contraseña sugerida. 
A1( config )# exit 
A1# 

 
 
4.2 En todos los dispositivos, configure una cuenta local de usuario. 
 
 
Router R1 - Configuración de cuenta de usuario local 
 

R1# 
R1# configure terminal % Se ingresa a modo de configuración global. 
R1( config )#username admin secret 0 diego356 % Se crea el nombre de usuario y 
la contraseña para la autenticación del usuario local. 
R1( config )# username admin privilege 15 secret diego356 % Se encripta la 
contraseña en la configuración del equipo. 
R1( config )# exit 
R1# 

 
Router R2 - Configuración de cuenta de usuario local 
 

R2# 
R2# configure terminal % Se ingresa a modo de configuración global. 
R2( config )#username admin secret 0 diego356 % Se crea el nombre de usuario y 
la contraseña para la autenticación del usuario local. 
R2( config )#username admin privilege 15 secret diego356 % Se encripta la 
contraseña en la configuración del equipo. 
R2( config )# exit 
R2# 

 
Router R3 - Configuración de cuenta de usuario local 
 

R3# 
R3# configure terminal % Se ingresa a modo de configuración global. 
R3( config )# username admin secret 0 diego356 % Se crea el nombre de usuario 
y la contraseña para la autenticación del usuario local. 
R3( config )# username admin privilege 15 secret diego356 % Se encripta la 
contraseña en la configuración del equipo. 
R3( config )# exit 
R3# 
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 Configuración de cuenta de usuario local en Switch D1 
 

D1# 
D1# configure terminal % Se ingresa a modo de configuración global. 
D1( config )# username admin secret 0 diego356 % Se crea el nombre de usuario 
y la contraseña para la autenticación del usuario local. 
D1( config )# username admin privilege 15 secret diego356 % Se encripta la 
contraseña en la configuración del equipo. 
D1( config )# exit 
D1# 

 
Switch D2 - Configuración de cuenta de usuario local 
 

D2# 
D2# configure terminal % Se ingresa a modo de configuración global. 
D2( config )# username admin secret 0 diego356 % Se crea el nombre de usuario 
y la contraseña para la autenticación del usuario local. 
D2( config )# username admin privilege 15 secret diego356 % Se encripta la 
contraseña en la configuración del equipo. 
D2( config )# exit 
D2# 

 
Switch A1 - Configuración de cuenta de usuario local 
 

A1# 
A1# configure terminal % Se ingresa a modo de configuración global. 
A1( config )# username admin secret 0 diego356 % Se crea el nombre de usuario 
y la contraseña para la autenticación del usuario local. 
A1( config )# username admin privilege 15 secret diego356 % Se encripta la 
contraseña en la configuración del equipo. 
A1( config )# exit 
A1# 

 
 
4.3 En todos los dispositivos, habilite el modelo y la autenticación AAA. 
 
 
Router R1 - Habilitación del modelo y autenticación AAA 
 

R1# configure terminal % Se ingresa a modo de configuración global. 
R1( config )#aaa new-model % Se crea el nuevo modelo y se habilita la  
autenticación AAA. 
R1( config )#aaa authentication login default local % Se habilita la autenticación e 
ingreso desde la base de datos local por defecto del equipo. 
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R1( config )#username admin password diego356 % uso usuario y contraseñas 
R1( config )# exit 
R1# 

 
Router R2 - Habilitación del modelo y autenticación AAA 
 

R2# 
R2# configure terminal % Se ingresa a modo de configuración global. 
R2( config )#aaa new-model % Se crea el nuevo modelo y se habilita la 
autenticación AAA. 
R2( config )#aaa authentication login default local % Se habilita la autenticación e 
ingreso desde la base de datos local por defecto del equipo. 
R1( config )#username admin password diego356 % uso usuario y contraseñas 
R2( config )# exit 
R2# 

 
Router R3 - Habilitación del modelo y autenticación AAA 
 

R3# 
R3# configure terminal % Se ingresa a modo de configuración global. 
R3( config )#aaa new-model % Se crea el nuevo modelo y se habilita la 
autenticación AAA. 
R3( config )#aaa authentication login default local % Se habilita la autenticación e 
ingreso desde la base de datos local por efecto del equipo. 
R1( config )#username admin password diego356 % uso usuario y contraseñas 
R3( config )# exit 
R3# 

 
Switch D1 - Habilitación del modelo y autenticación AAA 
 

D1# 
D1# configure terminal % Se ingresa a modo de configuración global. 
D1( config )#aaa new-model % Se crea el nuevo modelo y se habilita la 
autenticación AAA. 
D1( config )#aaa authentication login default local % Se habilita la autenticación e 
ingreso desde la base de datos local por defecto del equipo. 
R1( config )#username admin password diego356 % uso usuario y contraseñas 
D1( config )# exit 
D1# 

 
Switch D2 - Habilitación del modelo y autenticación AAA 
 

D2# 
D2# configure terminal % Se ingresa a modo de configuración global. 
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D2( config )#aaa new-model % Se crea el nuevo modelo y se habilita la 
autenticación AAA. 
D2( config )#aaa authentication login default local % Se habilita la autenticación e 
ingreso desde la base de datos local por defecto del equipo. 
R1( config )#username admin password diego356 % uso usuario y contraseñas 
D2( config )# exit 
D2# 

 
Switch A1 - Habilitación del modelo y autenticación AAA 
 

A1# 
A1# configure terminal % Se ingresa a modo de configuración global. 
A1( config )#aaa new-model % Se crea el nuevo modelo y se habilita la 
autenticación AAA. 
A1( config )#aaa authentication login default local % Se habilita la autenticación e 
ingreso desde la base de datos local por defecto del equipo. 
R1( config )#username admin password diego356 % uso usuario y contraseñas 
A1( config )# exit 
A1# 

 
Figura 26. Comando show run | include aaa|username en el Router R1 

 

 
Fuente. Gns3 

 
Figura 27. Comando show run | include aaa|username en el Router R2 

 

 
Fuente. Gns3 
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Figura 28. Comando show run | include aaa|username en el Router R3 
 

 
Fuente. Gns3 

 
Figura 29. Comando show run | include aaa|username en el Switch D1 

 

 
Fuente. Gns3 

 
Figura 30. Comando show run | include aaa|username en el Switch D2 

 

 
Fuente. Gns3 

 
Figura 31. Comando show run | include aaa|username en el Switch A1 

 

 
Fuente. Gns3 
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CONCLUSIONES 
 
 

Se debe partir de la premisa que para la realización de los laboratorios planteados 
para el diplomado de cisco es necesario utilizar diferentes dispositivos que viene 
incluidos en gns3, los cuales permiten hacer una simulación que se asemeja 
mucho a la realidad, ya que se hace de forma estructurada y con configuraciones 
robustas en las que se involucran diferentes capas, este simulador es más 
eficiente y cuenta con mayores prestaciones que Packet Tracer con referencia a 
su interfaz de usuario, múltiples IOS, dispositivos, comandos; es por eso que es 
de mayor aceptación. 
 
 
En el aspecto de los Routers, Switchs, PCs y demás dispositivos de la red final, 
estos facilitan la detección mediante aviso de errores que a su vez son corregibles 
y el almacenamiento de sus configuraciones es verificable al igual que por medio 
de su interfaz presenta las fallas y sus recomendaciones para realizar las 
conexiones lógicas de los dispositivos. 
 
 
Con la presentación del este trabajo logramos alcanzar tres objetivos primordiales 
que nos facilitan el avance del trabajo final, estos son: a) La construcción de una 
red configurada con los ajustes básicos en todos los dispositivos y el 
direccionamiento de las interfaces y subinterfaces, b) la configuración de la 
segunda capa de la red y el soporte de los anfitriones, c) la configuración de los 
protocolos de enrutamiento para fortalecer nuestros conocimientos en el área de 
las telecomunicaciones. 
 
El tipo de autenticación AAA puede permitir crear privilegios cuando se da el 
acceso de los administradores o usuarios finales de la red, brindándoles seguridad 
y protegiéndolos de intrusos que podrían perturbar el correcto funcionamiento y 
usurpar datos que en ella sean transmitidos. 
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