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GLOSARIO

LAN: Red de area local, se utilizan para la comunicacién entre dispositivos digitales

dentro de la casa, la oficina o un grupo de edificios.

VRP: Protocolo de red que comparte la misma infraestructura fisica de conexion,
pero que alberga varias redes, a través de enrutadores que trabajan de forma légica.

SWITCH: Es un dispositivo conmutador que interconecta varios equipos en la red.

PROTOCOLO: Un protocolo describe un conjunto de procedimientos formales vy

aceptados que los dispositivos adoptan para facilitar la interoperacion funcional

RED: Una red es un conjunto de dispositivos de host y sistemas terminales como
computadoras y servidores que pueden comunicarse entre si, utilizando unas reglas
de comunicacion denominados protocolos para procesar informacion de voz, datos,

video
Router: dispositivos utilizados para conectar lineas de comunicaciones ADSL de

internet con los dispositivos de una LAN, también comparten informacion de una red

a través de direccionamientos, encaminando la informacién con la mejor ruta posible
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RESUMEN

En el presente trabajo desarrollado en el curso de CISCO — CCNP de la UNAD, se
plantea un escenario el cual esta configurado para dos redes independientes, pero
bajo una misma infraestructura, para esta actividad se ha propuesto realizarla en un
software de simulacién de redes GNS3, el cual usa imagenes reales de dispositivos
para llevar a cabo procesos de enrutamiento y conmutacién de switches en los

respectivos host finales.

Luego de montar la estructura fisica se procede a realizar las respectivas
configuraciones légicas basados en comandos I0S de configuracion avanzada para
segmentos de red de direccionamiento IPv4 e IPv6, adicional a esto se
implementara redes virtuales compartidas o VRFs, se configurara rutas estaticas y

encapsulamiento de datos.

Por otro lado, se llevara a cabo la configuracion del protocolo EtherChannel,
troncalizacion de rutas para los puntos de acceso a cada cliente y su respectiva
seguridad para restringir el acceso a personas inescrupulosas, manteniendo la
seguridad de la informacion y dando acceso al administrador o los usuarios
asignados a la red.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes.
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ABSTRACT

In the present work developed in the CISCO - CCNP course of the UNAD, a scenario
is proposed which is configured for two independent networks, but under the same
infrastructure, for this activity it has been proposed to carry it out in a GNS3 network
simulation software, which uses real images of devices to carry out routing and

switch switching processes in the respective end hosts.

After assembling the physical structure, the respective logical configurations are
carried out based on advanced configuration 10S commands for IPv4 and IPv6
addressing network segments, in addition to this, shared virtual networks or VRFs

will be implemented, static routes and data encapsulation will be configured .

On the other hand, the configuration of the EtherChannel protocol, trunking of routes
for the access points to each client and their respective security will be carried out
to restrict access to unscrupulous people, maintaining the security of the information

and giving access to the administrator or the users assigned to the network.

Keywords: CISCO, CCNP, Switching, Routing, Networks.
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1. INTRODUCCION

En el presente curso se ha propuesto una actividad de habilidades practicas en
donde se pretende demostrar mediante su desarrollo, la implementacion de redes
independientes o bien conocidas como VRP (Virtual routing protocol o Protocolo de
enrutamiento virtual) que consiste en la implementacion de varias redes mediante

una misma infraestructura de red.

En la actividad se aplica configuraciones iniciales en equipos de enrutamiento y
conmutacion, seguido de una serie de comandos que especificaran la configuracion
de los ID en los dispositivos a implementar y su respectiva distribucion mediante la
virtualizacion de redes, las cuales se clasificaran en dos grupos, usuarios generales

y usuarios especiales aplicando protocolos para IPV4 e IPV6.

Se ha adoptado por utilizar un software simulador de equipos Cisco, con imagenes
reales en la version 15.2 conocido como GNS3, el cual nos permitira emular y
ejecutar nuestra red virtual mediante un servidor que puede ser ejecutado por Virtual

Box o VMware el cual acoge las imagenes de los dispositivos a utilizar.

14



2. METODOLOGIA

Software GNS3
“GNS3 es un software utilizado por cientos de miles de ingenieros de redes a nivel
mundial para emular, configurar, probar y solucionar problemas de redes virtuales y
reales. Le permite ejecutar una pequefia topologia que consta de solo unos pocos
dispositivos en su computadora portatil, a aquellos que tienen muchos dispositivos

alojados en muiltiples servidores o incluso alojados en la nube. “

Virtual Routing and Forwarding
Las VRFs “crean contextos de routing (routers virtuales dentro del router fisico),
donde cada uno de estos posee una tabla de enrutamiento completamente aislada

de las demas, permitiendo configurar protocolos de enrutamiento en cada contexto”?

llustracién 1: VRF-Lite Topologia. (SAN MARTIN).

VRF-Lite - Topologia

A cliente1-a L, ' Cliente1-8

. 192.168.10.0/24 . 192.168.11.0/24
e " (VRF clientel) h —

(WRF cliente1]| —

Faﬂfﬂ_l“l.e;,hﬂﬂ B

1 Clientez-a L X  Cliente2s L,
[ el VRF cliente2 jme Fal/0 = { Fa2/1 jmm VRF cliente? )
. 192.168.10.0/24 :___-‘ VRF cliented jmm Fa1/0 } u-_ﬂf e VRF cliente2 —192.16812.0/24 {

CFal/iT (Ta3jo

(VRF diente3 )

— T~ (VRFdiente3) —~ —
A Cliente3-a = 4 Cliente 3-B

\,192.168.30.0/24 | 192.168.13.0/24

Fuente: (SAN MARTIN).

1TELECTRONICA GNS3 Guia Introductoria: Caracteristicas y Requerimientos Minimos [En linea]. - 12 de marzo de 2023. - Disponible en
https://www.telectronika.com/articulos/ti/que-es-gns3/.

2 SAN MARTIN MARIO VRF-Lite [En linea] // whoami. - 15 de marzo de 2023. - Disponible en https://www.wOIff4ng.org/vrf-lite/.

15



3. DESARROLLO

En el presente escenario se presenta un desarrollo propuesto el cual llevara a cabo
la configuracion multi-VRF que acopla usuarios especiales y usuarios generales, al
finalizar su implementacion debera haber comunicacion de extremo a extremo entre

las VRF implementadas

llustracion 2: Escenario propuesto

10.0.113.59/24 10.0.213.0/24
2001:db8:acad:113::50/64 2001:db8:acad:213::/64
pCL SPECIAL-USERS VRF PQ2
Te w0
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:213::/64
D1 RN1 RI2 RN3 onia @ D2
i P = > S
Pill e0/2 e1/0 el/1 e1/1 s
»
e0/0 e0/1 e0/1
10.0.108.0/24 10.0.208.59/24
2001:db8 acad:108:/64 2001:db8:acad:208::50/64
e0/0 @ e0/1 msl]
Eg e0f2 el
AL GENERAL USERS VRF pca
[ 0c)
10.0.108.59/24 10.0.208.59/24
2001:db8:acad:108::50/64 2001:db8:acad:208::50/64

Fuente: Autoria Propia

De acuerdo con la informacién anterior tomamos como referencia la siguiente tabla
de direccionamiento.

Tabla 1: Tabla de direccionamiento.

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
E1/0.1 10.0.12.5/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.5/24 2001:db8:acad:12::1/64 fe80::1:2
R1 E1/1.1 10.0.113.5/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.5/24 2001:db8:acad:108::1/64 fe80::1:4
E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2
R2 E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4
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E1/0.1 10.0.23.6/24 2001:db8:acad:23::3/64 fe80::3:1

E1/0.2 10.0.23.6/24 2001:db8:acad:23::3/64 fe80::3:2
R3 E1/1.1 10.0.213.6/24 2001:db8:acad:213::1/64 fe80::3:3

E1/1.2 10.0.208.Z2/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.59/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.59/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.59/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.59/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Datos suministrados por Guia.

PASO 1 - Configuraciones iniciales en dispositivos de enrutamiento y

conmutacion.

Tabla 2: Configuraciones iniciales R1.

Router 1 — R1
Enable> > Parametro que accede al ingreso del modo
privilegiado en el R1
Config t > Parametro abreviado que permite el ingreso a la

configuracion general del R1

hostname R1

> Asignacién de un nombre a R1

ipv6 unicast-routing

> Habilita funcionalidades en la configuracién IPV6

de R1, en caso de ejecutar cualquier protocolo.

no ip domain lookup

> Funcién que se desactiva para que R1 no realice

busqueda DNS y genere errores de sistema.

banner # R1,
ENCOR Skills
Assessment, Scenario 2 #

motd

> Mensaje de advertencia que visualiza alguna

informacion importante.

line console 0

> Parametro que habilita la funcion de configuracién

de la consola.
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exec-timeout 0 0

> Configura el tiempo de espera para ejecutar
comandos de configuracion que puede darse en

segundos o minutos, en este caso esta en cero.

logging synchronous

> Este comando no permite la interrupcion de

mensajes 10S al momento de realizar una
configuracion.
exit > Permite la salida de los parametros de

configuracion del modo Global al modo privilegiado o

su salida total de R1.

Fuente: Autoria Propia

Tabla 3: Configuraciones iniciales R2.

Router 2 - R2
Enable> > Parametro que accede al ingreso del modo
privilegiado en el R2.
Config t > Parametro abreviado que permite el ingreso a la

configuracion general del R2

hostname R2

> Asignacion de un nombre a R2

ipv6 unicast-routing

> Habilita funcionalidades en la configuracién IPV6

de R1, en caso de ejecutar cualquier protocolo.

no ip domain lookup

> Funcién que se desactiva para que R2 no realice

busqueda DNS y genere errores de sistema.

banner # R2,
ENCOR Skills

Assessment, Scenario 2 #

motd

> Mensaje de advertencia que visualiza alguna

informacion importante.

line console 0

> Parametro que habilita la funcion de configuracién

de la consola.

exec-timeout 0 0

> Configura el tiempo de espera para ejecutar
comandos de configuracion que puede darse en

segundos o minutos, en este caso esta en cero.

18




logging synchronous

> Este comando no permite la interrupcion de
mensajes 10S al momento de realizar una

configuracion.

exit

> Permite la salida de los parametros de

configuracion del modo Global al modo privilegiado o

su salida total de R2.

Fuente: Autoria Propia

Tabla 4: Configuraciones iniciales R3.

Router 3 — R3

Enable> > Parametro que accede al ingreso del modo
privilegiado en el R3.

Config t > Parametro abreviado que permite el ingreso a la

configuracion general del R3.

hostname R3

> Asignacién de un nombre a R3.

ipv6 unicast-routing

> Habilita funcionalidades en la configuracién IPV6 de

R1, en caso de ejecutar cualquier protocolo.

no ip domain lookup

> Funcidén que se desactiva para que R3 no realice

busqueda DNS y genere errores de sistema.

banner motd # RS,
ENCOR Skills

Assessment, Scenario 2 #

> Mensaje de advertencia que visualiza alguna

informacion importante.

line console 0

> Parametro que habilita la funcion de configuracion de

la consola.

exec-timeout 0 0

> Configura el tiempo de espera para ejecutar
comandos de configuracion que puede darse en

segundos o minutos, en este caso esta en cero.
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logging synchronous > Este comando no permite la interrupcién de
mensajes |0S al momento de realizar una

configuracion.

exit > Permite la salida de los parametros de configuracion
del modo Global al modo privilegiado o su salida total
de R3.

Fuente: Autoria Propia

Tabla 5: Comando para guardar la configuracion.
Copy run start — Copy run startup - | Guarda la configuracion en los

config dispositivos.

Fuente: Autoria Propia

En las imagenes siguientes aplicamos el comando para guardar la configuraciéon

inicial en los router presentes.

guardada en R1.

5-CONFIG T: Configured from console by console

IIustri63' Config

rtup-config]?
4 TI6p. M ar
=
= ) D 20/03/2023 &

Fuente: Autoria Propia — GNS3

llustracion 4: Configuraciéon guardada en R2.

5-CONFIG I: Configured from consol

Fuente: Autoria Propia — GNS3
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llustracion 5: Configuracion guardada en R3.

6:59 p. m. E
20/0372023

= E:]’J:l (LI]

Fuente: Autoria Propia — GNS3

Tabla 6: Configuraciones iniciales en D1.

Switch 1 - D1
Enable> > Parametro que accede al ingreso del modo privilegiado en el
D1.
Config t > Parametro abreviado que permite el ingreso a la configuracion

general del D1.

hostname D1

> Asignacién de un nombre a D1.

ip routing > Habilita informacion de enrutamiento del switch.

ipv6 unicast- | > Habilita funcionalidades en la configuracién IPV6 de D1, en
routing caso de ejecutar cualquier protocolo.

no ip domain | > Funcidn que se desactiva para que D1 no realice busqueda
lookup DNS y genere errores de sistema.

banner motd # | > Mensaje de advertencia que visualiza alguna informacién
D1, ENCOR | importante.

Skills

Assessment,

Scenario 2 #

line console 0 > Parametro que habilita la funcion de configuracién de la

consola.
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exec-timeout 0 0

> Configura el tiempo de espera para ejecutar comandos de
configuracion que puede darse en segundos o minutos, en este

caso esta en cero.

logging > Este comando no permite la interrupcion de mensajes 10S al

synchronous momento de realizar una configuracion.

exit > Permite la salida de los parametros de configuracion de la
consola

vlan 8 > Comando en modo global para crear una vlan

name General- | > Se la asigna un nombre a la Vlan creada

Users

exit > Permite la salida de los parametros de configuracién de la
Vlan en D1.

vlan 13 > Comando en modo global para crear una vlan

name  Special- | > Se la asigna un nombre a la Vlan creada

Users

exit > Permite la salida de los parametros de configuracion de la
Vlan en D1.

exit > Permite la salida de los parametros de configuracién del modo

Global al modo privilegiado o su salida total de D1.

Fuente: Autoria Propia

Tabla 7: Configuraciones iniciales en D2.

Switch 2 — D2
Enable> > Parametro que accede al ingreso del modo privilegiado en el
D2.
Config t > Parametro abreviado que permite el ingreso a la

configuracion general del D2.

hostname D2

> Asignacion de un nombre a D2.

ip routing

> Habilita informacion de enrutamiento del switch.
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ipv6 unicast- | > Habilita funcionalidades en la configuracion IPV6 de D2, en
routing caso de ejecutar cualquier protocolo.

no ip domain | > Funcidon que se desactiva para que D2 no realice busqueda
lookup DNS y genere errores de sistema.

banner motd # D2, | > Mensaje de advertencia que visualiza alguna informacién
ENCOR Skills | importante.

Assessment,

Scenario 2 #

line console 0 > Parametro que habilita la funcidon de configuracién de la

consola.

exec-timeout 0 0

> Configura el tiempo de espera para ejecutar comandos de
configuracion que puede darse en segundos o minutos, en

este caso esta en cero.

logging > Este comando no permite la interrupcion de mensajes |0S al

synchronous momento de realizar una configuracion.

exit > Permite la salida de los parametros de configuracién de la
consola

vlan 8 > Comando en modo global para crear una vlan

name General- | > Se la asigna un nombre a la Vlan creada

Users

exit Permite la salida de los parametros de configuracion de la Vian
en D2.

vlan 13 > Comando en modo global para crear una vlan

name Special- | > Se la asigna un nombre a la Vlan creada

Users

exit > Permite la salida de los parametros de configuracién de la
Vlan en D2.

exit > Permite la salida de los parametros de configuracion del

modo Global al modo privilegiado o su salida total de D2.

Fuente: Autoria Propia
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Tabla 8: Configuraciones iniciales en A1.

Switch 1 — A1
Enable> > Parametro que accede al ingreso del modo privilegiado en el
D3.
Config t > Parametro abreviado que permite el ingreso a la

configuracion general del D3.

hostname A1

> Asignacién de un nombre a A1.

ipv6 unicast- | > Habilita funcionalidades en la configuracion IPV6 de D2, en
routing caso de ejecutar cualquier protocolo.

no ip domain | > Funcidon que se desactiva para que D2 no realice busqueda
lookup DNS y genere errores de sistema.

banner motd # A1,

> Mensaje de advertencia que visualiza alguna informacion

ENCOR Skills | importante.

Assessment,

Scenario 2 #

line console 0 > Parametro que habilita la funcidon de configuracién de la

consola.

exec-timeout 0 0

> Configura el tiempo de espera para ejecutar comandos de
configuracion que puede darse en segundos o minutos, en

este caso esta en cero.

logging > Este comando no permite la interrupcion de mensajes |OS al

synchronous momento de realizar una configuracion.

exit > Permite la salida de los parametros de configuracién de la
consola

vlan 8 > Comando en modo global para crear una vlan

name General- | > Se la asigna un nombre a la Vlan creada

Users

exit Permite la salida de los parametros de configuracion de la Vian

en A1.
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exit > Permite la salida de los parametros de configuracion del

modo Global al modo privilegiado o su salida total de A1.

Fuente: Autoria Propia

Tabla 9: Comando para guardar configuraciones.
Copy run start — Copy run startup - | Guarda la configuracion en los

config dispositivos.

Fuente: Autoria Propia

Al igual que en los dispositivos de enrutamiento este comando se utiliza para

guardar la configuracion de los dispositivos de conmutacion.

llustracion 6: Configuraciéon guardada en D1.

Tl2p.m. az

20/03/2023 =

= o

Fuente: Autoria Propia — GNS3

llustracion 7: Configuraciéon guardada en D2.
— e

name [

nfiguration previously written

[confirm]

FI0p.m

20/03/2023 =

Fuente: Autoria Propia — GNS3

llustracion 8: Configuracion guardada en A1.
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figuration prewviously written

onfirm]

= ﬂﬁ ik ?qu'm'jg

20/03/2023 =

Fuente: Autoria Propia — GNS3

Asignamos las respectivas configuraciones en los hosts de cada VRF tanto para

Usuarios especiales como para usuarios generales.

Tabla 10: Configuracion IPV4 — IPV6 PCA1

Configuracion PC1

IP 10.0.113.59/24 10.0.113.5 | > Se asigna la direccion IP del PC1 y siguiente a ello
la direccion del Gateway.
IP 2001:db8:acad:113::50/64 | > Se asigna la direccién IPV6 del PC1

auto save // save > Comandos para guardar la configuracion del host.

Fuente: Autoria Propia

llustracion 9: Parametros de configuracién IPV4 — IPV6 en PC1
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@ 192.168.56.103 - PuTTY — O >

LPORT RHOST:PO

Fuente: Autoria Propia — GNS3

Tabla 11: Configuracion IPV4 — IPV6 en PC2

Configuracion PC2

IP 10.0.213.59/24 10.0.213.6 | > Se asigna la direccion IP del PC2 y siguiente a ello

la direccion del Gateway.

IP 2001:db8:acad:213::50/64 | > Se asigna la direccién IPV6 del PC2.

auto save // save > Comandos para guardar la configuracion del host.

Fuente: Autoria Propia

llustracion 10: Parametros de configuracién IPV4 — IPV6 en PC2

@'}L'?E-:'?'C'E-Zfﬁ — O

LPORT RHOST:PO

Fuente: Autoria Propia — GNS3
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Tabla 12: Configuracion IPV4 — IPV6 en PC3

Configuracion PC3

IP 10.0.108.59/24 10.0.108.5 | > Se asigna la direccion IP del PC3 y siguiente a ello

la direccion del Gateway.

IP 2001:db8:acad:108::50/64 | > Se asigna la direccion IPV6 del PC3

auto save // save > Comandos para guardar la configuracion del host.

Fuente: Autoria Propia

llustracion 11: Parametros de configuracion IPV4 — IPV6 en PC3

@'}L'?E-:'?'C'E-Zfﬁ — O

MAC LPORT RHOST:PO

Fuente: Autoria Propia — GNS3

Tabla 13: Configuracion IPV4 — IPV6 en PC4
Configuracion PC4

IP 10.0.208.59/24 10.0.208.6 | > Se asigna la direccion IP del PC4 y siguiente a

ello la direccion del Gateway.

IP 2001:db8:acad:113::50/64 | > Se asigna la direccion IPV6 del PC4.

auto save // save > Comandos para guardar la configuracion del

host.

Fuente: Autoria Propia

llustracion 12: Parametros de configuracion IPV4 — IPV6 en PC4
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@ 192.168.56.103 - PuTTY

LPORT RHOST:PO

P
Al

Fuente: Autoria Propia — GNS3

PASO 2 - Configuraciones de VRF y enrutamiento estatico.

Tabla 14: Asignacion de tareas para la creacion de VRF y pruebas.

Task#

Task

Specification

21

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in the

topology diagram.

Configure two VRFs:
General-Users
Special-Users
The VRFs must support IPv4 and IPv6.

2.2

On R1, R2, and R3, configure
IPv4 and IPv6 interfaces on
each VRF as detailed in the

addressing table avive.

All routers will use Router-On-A-Stick on
their e1/1.x interfaces to support
separation of the VRFs.
Sub-interface 1:

In the Special Users VRF

Use dot1qg encapsulation

IPv4 and IPv6 GUA and link-local
addresses

Enable the interfaces
Sub-interface 2:

In the General Users VRF
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Use dot1qg encapsulation
IPv4 and IPv6 GUA and link-local
addresses

Enable the interfaces

On R1 and R3, configure
2 3 |default static routes pointing to
R2.

Configure VREF static routes for both
IPv4 and IPv6 in both VRFs.

2 4 | Verify connectivity in each VRF.

From R1, verify connectivity to R3:
ping vrf General-Users 10.0.208.6
ping vrf General-Users

2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.6
ping vrf Special-Users

2001:db8:acad:213::1

Fuente: Guia de trabajo
TAREA 1
Tabla 15: Configuracion de VRF 2.1.
Task Specification
Configure two VRFs:

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in the

topology diagram.
pology diag Th

General-Users
Special-Users
e VRFs must support IPv4 and IPv6.
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Fuente: Autoria Propia

En la siguiente actividad se propone configurar los parametros basicos como definir

los nombres de las VRF vy los protocolos IPV4 e IPV6 que soportaran.

Tabla 16: Configuracion basica de VRF General-Users y Special-Users en R1.

Configuracion de VRF General-Users y Special-Users en R1

Enable> > Parametro que accede al ingreso del modo privilegiado en
R1

Config t > Parametro abreviado que permite el ingreso a la
configuracion general en R1

vrf definition | > Asignacion de un nombre a la VRF a trabajar

General-Users

address-family
ipv4

> Habilita la versién del direccionamiento IPV4 con el que
trabajara la VRF General-Users.

address-family

ipv6

> Habilita la version del direccionamiento IPV6 con el que

trabajara la VRF General-Users.

exit-address-family

> Sale de la configuracion global del direccionamiento de VRF

General-Users.

exit > Permite la salida de los parametros de configuracién de la
consola.
vrf definition | > Permite Asignar un nombre a la VRF a trabajar.

Special -Users

address-family
ipv4

> Habilita la version del direccionamiento IPV4 con el que
trabajara la VRF Special-Users.

address-family

ipv6

> Habilita la version del direccionamiento IPV6 con el que

trabajara la VRF Special -Users.

exit-address-family

> Sale de la configuracion global del direccionamiento de VRF

Special -Users.

exit

> Permite la salida de los parametros de configuracién de la

consola
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Fuente: Autoria Propia

Tabla 17: Configuracion basica de VRF General-Users y Special-Users en R2.

Configuracion de VRF General-Users y Special-Users en R2

General-Users

Enable> > Parametro que accede al ingreso del modo privilegiado en
R2.

Config t > Parametro abreviado que permite el ingreso a la
configuracion general en R2.

vrf definition | > Asignacion de un nombre a la VRF a trabajar

address-family

ipv4

> Habilita la version del direccionamiento IPV4 con el que

trabajara la VRF General-Users.

address-family

ipv6

> Habilita la version del direccionamiento IPV6 con el que

trabajara la VRF General-Users.

exit-address-family

> Sale de la configuracion global del direccionamiento de VRF
General-Users.

Special -Users

exit > Permite la salida de los parametros de configuracién de la
consola.
vrf definition | > Permite Asignar un nombre a la VRF a trabajar.

address-family

ipv4

> Habilita la version del direccionamiento IPV4 con el que

trabajara la VRF Special-Users.

address-family

ipv6

> Habilita la version del direccionamiento IPV6 con el que

trabajara la VRF Special -Users.

exit-address-family

> Sale de la configuracion global del direccionamiento de VRF

Special -Users.

exit

> Permite la salida de los parametros de configuracién de la

consola

Fuente: Autoria Propia
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Tabla 18: Configuracion basica de VRF General y Special-Users en R3.

Configuracion de VRF General-Users y Special-Users en R3

General-Users

Enable> > Comando que accede al modo privilegiado en R3.

Config t > Parametro abreviado que permite el ingreso a la
configuracion general en R3.

vrf definition | > Asignacion de un nombre a la VRF a trabajar

address-family

ipv4

> Habilita la version del direccionamiento IPV4 con el que

trabajara la VRF General-Users.

address-family

ipv6

> Habilita la version del direccionamiento IPV6 con el que

trabajara la VRF General-Users.

exit-address-family

> Sale de la configuracion global del direccionamiento de VRF

General-Users.

Special -Users

exit > Permite la salida de los parametros de configuracién de la
consola.
vrf definition | > Permite Asignar un nombre a la VRF a trabajar.

address-family

ipv4

> Habilita la version del direccionamiento IPV4 con el que

trabajara la VRF Special-Users.

address-family
ipv6

> Habilita la version del direccionamiento IPV6 con el que
trabajara la VRF Special -Users.

exit-address-family

> Sale de la configuracion global del direccionamiento de VRF

Special -Users.

exit

> Permite la salida de los parametros de configuracion de la

consola

Fuente: Autoria Propia
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Mediante el comando Show run Startup-config observamos la configuracién
general y en ella verificamos que nuestras VRF estén implementadas en cada router

tal como vemos en las imagenes siguientes:

llustracion 13: VRF General-Users y Special-Users en R1
£# RO - O

vrf definition General-Users

hable

730p.m.

20/03/2023

Al 2= iy

Fuente: Autoria Propia — GNS3

llustracion 14: VRF General-Users y Special-Users en R2
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F39p.m. -~
20/03/2023 i
20/03/2023

Fuente: Autoria Propia — GNS3

llustracion 15: VRF General-Users y Special-Users en R3
E® RO3 — O *®

D) ) 740 p. m. &

20/03/2023
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Fuente: Autoria Propia — GNS3

TAREA 2

Tabla 18: Configuracion de parametros en interfaces en R1, R2y R3 — 2.2.

Task Specification

All routers will use Router-On-A-Stick on
their e1/1.x interfaces to support separation
of the VRFs.
Sub-interface 1:

In the Special Users VRF

Use dot1qg encapsulation

IPv4 and IPv6 GUA and link-local
addresses

On R1, R2, and R3, configure IPv4
and IPv6 interfaces on each VRF

as detailed in the addressing table .
Enable the interfaces

Sub-interface 2:
In the General Users VRF
Use dot1q encapsulation
IPv4 and IPv6 GUA and link-local

addresses

avive.

Enable the interfaces

Fuente: Autoria Propia

Tabla 19 Configuracion detallada de VRF Special Users y General Users en R1

R1 — direccionamiento VRF General-Users y Special-Users

R1>enable > Comando que accede al modo

privilegiado en R1.
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R1#config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
R1.

R1(config)#interface e1/0.1

> Este comando permite configurar una

subinterfaz de la interfaz

R1(config-subify#encapsulation dot1Q
13

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R1(config-subif#vrf forwarding Special-
Users

> Asocia el VRF asignado a la interfaz
de R1

R1(config-subif)#ip address 10.0.12.5
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R1(config-subif#ipv6 address

2001:db8:acad:12::1/64

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R1(config-subif)#ipv6 address fe80::1:1
link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R1(config-subif)#no shutdown

> Protocolo que activa la interfaz

R1(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R1(config)#interface €1/0.2

> Este comando permite configurar una

subinterfaz de la interfaz

R1(config-subif#encapsulation dot1Q 8

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.
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R1(config-subif)#vrf

General-Users

forwarding

> Asocia el VRF asignado a la interfaz
de R1

R1(config-subif#ip address 10.0.12.5
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF General -Users

R1(config-subif)#ipv6 address

2001:db8:acad:12::1/64

> Este comando asigna la direccion
IPV6 a la VRF General -Users

R1(config-subif)#ipv6 address fe80::1:2

link-local

> Permite la comunicacion de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R1(config-subif)#no shutdown

> Protocolo que activa la interfaz

R1(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R1(config)#interface e1/1.1

> Este comando permite configurar una

subinterfaz de la interfaz

R1(config-subify#encapsulation dot1Q
13

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R1(config-subif#vrf forwarding Special-
Users

> Asocia el VRF asignado a la interfaz
de R1

R1(config-subif)#ip address 10.0.113.5
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R1(config-subif#ipv6
2001:db8:acad:113::1/64

address

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R1(config-subif)#ipv6 address fe80::1:3

link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred
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R1(config-subif)#no shutdown

> Protocolo que activa la interfaz

R1(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R1(config)#interface e1/1.2

> Este comando permite configurar una

subinterfaz de la interfaz

R1(config-subify#encapsulation dot1Q 8

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R1(config-subif #vrf

General-Users

forwarding

> Asocia el VRF asignado a la interfaz
de R1

R1(config-subif#ip address 10.0.108.5
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R1(config-subif)#ipv6 address

2001:db8:acad:108::1/64

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R1(config-subif)#ipv6 address fe80::1:4
link-local

> Permite la comunicacion de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R1(config-subif)#no shutdown

> Protocolo que activa la interfaz

R1(config-subif)#exit

> Permite la salida de los parametros
de configuracién de la consola en la

interfaz

R1(config)#interface e1/1

> Este comando permite configurar la

interfaz del puerto.

R1(config-if}#no shutdown

> Protocolo que activa la interfaz

R1(config-if #exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz
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R1(config)#interface e1/0

> Este comando permite configurar la

interfaz del puerto.

R1(config-if)#no shutdown

> Protocolo que activa la interfaz

R1(config-if#exit

> Permite la salida de los parametros
de configuracién de la consola en la

interfaz

Fuente: Autoria Propia

Tabla 20: Configuracion detallada de VRF Special Users y General Users en R2

R2 - direccionamiento VRF General-Users y Special-Users

R2>enable > Comando que accede al modo
privilegiado en R2.
R2#config t > Parametro abreviado que permite el

ingreso a la configuracién general en
R2.

R2(config)#interface e1/0.1

> Este comando permite configurar una

subinterfaz de la interfaz

R2(config-subify#encapsulation dot1Q
13

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R2(config-subif)#vrf forwarding Special-
Users

> Asocia el VRF asignado a la interfaz
de R2.

R2(config-subif)}#ip address 10.0.12.9
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R2(config-subif)#ipv6
2001:db8:acad:12::2/64

address

> Este comando asigna la direccidn
IPV6 a la VRF Special-Users

R2(config-subif)#ipv6 address fe80::2:1

link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred
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R2(config-subif)#no shutdown

> Protocolo que activa la interfaz

R2(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R2(config)#interface €1/0.2

> Este comando permite configurar una

subinterfaz de la interfaz

R2(config-subif)#encapsulation dot1Q 8

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R2(config-subif #vrf

General-Users

forwarding

> Asocia el VRF asignado a la interfaz
de R2

R2(config-subif)#ip address 10.0.12.9
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF General -Users

R2(config-subif)#ipv6
2001:db8:acad:12::2/64

address

> Este comando asigna la direccidn
IPV6 a la VRF General -Users

R2(config-subif)#ipv6 address fe80::2:2
link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R2(config-subif)#no shutdown

> Protocolo que activa la interfaz

R2(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R2(config)#interface e1/1.1

> Este comando permite configurar una

subinterfaz de la interfaz

R2(config-subify#encapsulation dot1Q
13

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.
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R2(config-subif)#vrf forwarding Special-

Users

> Asocia el VRF asignado a la interfaz
de R2.

R2(config-subif)}#ip address 10.0.23.9
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R2(config-subif)#ipv6
2001:db8:acad:23::2/64

address

> Este comando asigna la direccidn
IPV6 a la VRF Special-Users

R2(config-subif)#ipv6 address fe80::2:3

link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R2(config-subif)#no shutdown

> Protocolo que activa la interfaz

R2(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R2(config)#interface e1/1.2

> Este comando permite configurar una

subinterfaz de la interfaz en R2

R2(config-subify#encapsulation dot1Q 8

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R2(config-subif)#vrf
General-Users

forwarding

> Asocia el VRF asignado a la interfaz
de R2

R2(config-subif)#ip address 10.0.23.9
255.255.255.0

> Este comando asigna la direccidn
IPV4 a la VRF Special-Users

R2(config-subif #ipv6
2001:db8:acad:23::2/64

address

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R2(config-subif)#ipv6 address fe80::2:4

link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R2(config-subif)#no shutdown

> Protocolo que activa la interfaz
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R2(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R2(config)#interface e1/0

> Este comando permite configurar la

interfaz del puerto.

R2(config-if)#no shutdown

> Protocolo que activa la interfaz

R2(config-if #exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R2(config)#interface e1/1

> Este comando permite configurar la

interfaz del puerto.

R2(config-if}#no shutdown

> Protocolo que activa la interfaz

R2(config-if #exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

Fuente: Autoria Propia

Tabla 21: Configuracion detallada de VRF Special Users y General Users en R3

R3 - direccionamiento VRF General-Users y Special-Users

R3>enable > Comando que accede al modo
privilegiado en R2.
R3#config t > Parametro abreviado que permite el

ingreso a la configuracion general en
R2.

R3(config)#interface e1/0.1

> Este comando permite configurar una

subinterfaz de la interfaz

R3(config-subif)#encapsulation dot1Q
13

> Este protocolo permite a multiples

redes compartir el mismo medio fisico

43




en este caso la misma interfaz de

conexion.

R3(config-subif#vrf forwarding Special-

Users

> Asocia el VRF asignado a la interfaz
de R2.

R3(config-subif)#ip address 10.0.23.6
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R3(config-subif #ipv6
2001:db8:acad:23::3/64

address

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R3(config-subif)#ipv6 address fe80::3:1
link-local

> Permite la comunicacidn de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R3(config-subif)#no shutdown

> Protocolo que activa la interfaz

R3(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R3(config)#interface €1/0.2

> Este comando permite configurar una

subinterfaz de la interfaz

R3(config-subify#encapsulation dot1Q 8

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R3(config-subif)#vrf

General-Users

forwarding

> Asocia el VRF asignado a la interfaz
de R2

R3(config-subif#ip address 10.0.23.6
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF General -Users

R3(config-subif)#ipv6
2001:db8:acad:23::3/64

address

> Este comando asigna la direccion
IPV6 a la VRF General -Users
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R3(config-subif)#ipv6 address fe80::3:2

link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R3(config-subif)#no shutdown

> Protocolo que activa la interfaz

R3(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R3(config)#interface e1/1.1

> Este comando permite configurar una

subinterfaz de la interfaz

R3(config-subif)#encapsulation dot1Q
13

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R3(config-subif#vrf forwarding Special-

Users

> Asocia el VRF asignado a la interfaz
de R2.

R3(config-subif)#ip address 10.0.213.6
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R3(config-subif #ipv6
2001:db8:acad:213::1/64

address

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R3(config-subif)#ipv6 address fe80::3:3
link-local

> Permite la comunicacién de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R3(config-subif)#no shutdown

> Protocolo que activa la interfaz

R3(config-subif)#exit

> Permite la salida de los parametros
de configuracion de la consola en la

interfaz

R3(config)#interface e1/1.2

> Este comando permite configurar una

subinterfaz de la interfaz en R2
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R3(config-subif)#vrf

General-Users

forwarding

> Este protocolo permite a multiples
redes compartir el mismo medio fisico
en este caso la misma interfaz de

conexion.

R3(config-subify#encapsulation dot1Q 8

> Asocia el VRF asignado a la interfaz
de R2

R3(config-subif#ip address 10.0.208.6
255.255.255.0

> Este comando asigna la direccion
IPV4 a la VRF Special-Users

R3(config-subif)#ipv6
2001:db8:acad:208::1/64

address

> Este comando asigna la direccion
IPV6 a la VRF Special-Users

R3(config-subif)#ipv6 address fe80::3:4

link-local

> Permite la comunicacion de un
dispositivo a otros mediante IPV6 en un

mismo enlace de la subred

R3(config-subif)#no shutdown

> Protocolo que activa la interfaz

R3(config-subif)#exit

> Permite la salida de los parametros
de configuracién de la consola en la

interfaz

R3(config)#interface e1/0

> Este comando permite configurar la

interfaz del puerto.

R3(config-if)#no shutdown

> Protocolo que activa la interfaz

R3(config-if #exit

> Permite la salida de los parametros
de configuracién de la consola en la

interfaz

R3(config)#interface e1/1

> Este comando permite configurar la

interfaz del puerto.

R3(config-if}#no shutdown

> Protocolo que activa la interfaz
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R3(config-if y#exit

> Permite la salida de los parametros
de configuracién de la consola en la

interfaz

IIustrai()n 16: Configuracion de interfaces VRF Special

E

Fuente: Autoria Propia

General Users R1

ed Trom

Method Status

administr

S manual up

5 manual up

5 manual up

administra

administrat

: ﬂ@ & 826 p. m. E

23/03/2023 =

Fuente: Autoria Propia — GNS3

llustracion 17: Configuracion de interfaces VRF Special y General Users R2
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ly down down

up
al up

YES manual up

YES MVRAM administra ly down down

admin y down down

8:55 p. m. =

23/03/2023 =

Fuente: Autoria Propia — GNS3

llustracién 18: Configuracion de interfaces VRF Special y General Users R3
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0K? Method Status
administrative own down
ES unset up up
S manual up up
ES manual up up
fES unset wup up
ES manual up up
S manual up up
(ES unset administra wn down

unassigned YES unset administratively down down

930 p. M a

23/03/2023 =

= 0 ’J) ]

Fuente: Autoria Propia — GNS3

TAREA 3

Tabla 19: Configuracion de VRFs — 2.3.
Task Specification

On R1 and R3, configure default | Configure VRF static routes for both IPv4
static routes pointing to R2. and IPv6 in both VRFs.

Se toma las configuraciones de R1 para conocer las direcciones conocidas
cercanas a R2 Aplicamos el comando IP route y especificamos varias opciones
conocidas, entre ellas tenemos un prefijo de destino, un perfil de tabla de

enrutamiento IP, una ruta estatica y una VRF, como anteriormente se habian creado
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las VRF empleamos su nombre de instancia de reenvio adicionando la subred, la
mascara de red y la direccién predeterminada por la cual va a salir la comunicacién,
este proceso también se emplea para la configuraciéon de las IPV6, solo que
unicamente se emplea la direccidon de la subred y la predeterminada en IPV6.

llustracion 19: Comando para configurar IP route para direccionamiento estatico

ng instance name

ble profile

a VPN Routi orwarding instance

11:57 a. m. E

26/03/2023 =

2= i i

Fuente: Autoria Propia — GNS3

Tabla 20: Configuracion de direcciones estaticas en R2.
R2 Special-Users VRF

R2#config t > Parametro abreviado que permite el

ingreso a la configuracién general en
R2.

R2(config)#ip route vrf Special-Users | > Comando para configurar la direccion
10.0.113.0 255.255.255.0 10.0.12.5 estatica asignando la IPV4 de salto, la
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mascara de la subred y de la direccién
predeterminada que R2 va a reconocer

de los dispositivos cercanos como R1

R2(config)#ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

> Comando para configurar la direccion
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccidon
predeterminada en IPV6 que R2 va a
reconocer de los dispositivos cercanos

como R1.

R2(config)#ip route vrf Special-Users
10.0.213.0 255.255.255.0 10.0.23.6

> Comando para configurar la direccion
estatica asignando la IPV4 de salto, la
mascara de la subred y de la direccién
predeterminada que R2 va a reconocer

de los dispositivos cercanos como R3

R2(config)#ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

> Comando para configurar la direccion
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccidon
predeterminada en IPV6 que R2 va a
reconocer de los dispositivos cercanos

como R3.

R2 General

-Users VRF

R2#config t

> Parametro abreviado que permite el
ingreso a la configuracién general en
R2.

R2(config)#ip route vrf General-Users
10.0.108.0 255.255.255.0 10.0.12.5

> Comando para configurar la direccion
estatica asignando la IPV4 de salto, la
mascara de la subred y de la direccién
predeterminada que R2 va a reconocer

de los dispositivos cercanos como R1
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R2(config)#ipv6 route vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

> Comando para configurar la direccion
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccidon
predeterminada en IPV6 que R2 va a
reconocer de los dispositivos cercanos

como R1.

R2(config)#ip route vrf General-Users
10.0.208.0 255.255.255.0 10.0.23.6

> Comando para configurar la direccion
estatica asignando la IPV4 de salto, la
mascara de la subred y de la direccién
predeterminada que R2 va a reconocer

de los dispositivos cercanos como R3

R2(config)#ipv6 route vrf General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3

> Comando para configurar la direccion
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccidon
predeterminada en IPV6 que R2 va a
reconocer de los dispositivos cercanos

como R3.

Tabla 21: Configuracion de direcciones estaticas en R1.

R1 Special-Users VRF

R1#config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
R1.

R1(config)#ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.12.9

> Comando para configurar la direccién
estatica asignando la IPV4 de salto, la

mascara de la subred y de la direccion
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predeterminada que R1 va a reconocer
de los dispositivos cercanos, de tal
forma que la ruta estatica se
configurara de forma determinada en
donde la direccién de la red remota y su
respectiva mascara estaran en ceros,
salvo la direccion de salto la cual es la
que permitira la comunicacion entre el

R1y R2.

R1(config)#ipv6 route vrf Special-Users
/0 2001:db8:acad:12::2

> Comando para configurar la direccién
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccion
predeterminada en IPV6 que R1 va a
reconocer de los dispositivos cercanos
como R2, de la misma forma que en
IPV4 dejamos la direccion en IPV6 de

forma predeterminada

R1 General

-Users VRF

R1#config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
R1.

R1(config)#ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.12.9

> Comando para configurar la direccion
estatica asignando la IPV4 de salto, la
mascara de la subred y de la direccion
predeterminada que R1 va a reconocer
de los dispositivos cercanos, de tal
forma que la ruta estatica se
configurara de forma determinada en

donde la direccién de la red remota y su
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respectiva mascara estaran en ceros,
salvo la direcciéon de salto la cual es la
que permitira la comunicacion entre el
R1y R2.

R1(config)#ipv6 route vrf General-Users
/0 2001:db8:acad:12::2

> Comando para configurar la direccién
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccion
predeterminada en IPV6 que R1 va a
reconocer de los dispositivos cercanos
como R2, de la misma forma que en
IPV4 dejamos la direccion en IPV6 de

forma predeterminada

Fuente: Autoria Propia

Tabla 22: Configuracién de direcciones estaticas en R1

R3 Special-Users VRF

R3#config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
R3.

R3(config)#ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.23.9

> Comando para configurar la direccién
estatica asignando la IPV4 de salto, la
mascara de la subred y de la direccién
predeterminada que R3 va a reconocer
de los dispositivos cercanos, de tal
forma que la ruta estatica se
configurara de forma determinada en
donde la direccion de la red remota y su
respectiva mascara estaran en ceros,

salvo la direccion de salto la cual es la
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que permitira la comunicacién entre el
R3y R2.

R3(config)#ipv6 route vrf Special-Users
::/0 2001:db8:acad:23::2

> Comando para configurar la direccién
estatica asignando la IPV6 de salto, la
mascara de la subred y la direccién
predeterminada en IPV6 que R3 va a
reconocer de los dispositivos cercanos
como R2, de la misma forma que en
IPV4 dejamos la direccion en IPV6 de

forma predeterminada

R3 General

-Users VRF

R3#config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
R3.

R3(config)#ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.9

> Comando para configurar la direccién
estatica asignando la IPV4 de salto, la
mascara de la subred y de la direccién
predeterminada que R3 va a reconocer
de los dispositivos cercanos, de tal
forma que la ruta estatica se
configurara de forma determinada en
donde la direccion de la red remota y su
respectiva mascara estaran en ceros,
salvo la direccion de salto la cual es la
que permitira la comunicacién entre el

R3y R2.

R3(config)#ipv6
Users
::/0 2001:db8:acad:23::2

route vrf General-

> Comando para configurar la direccién
estatica asignando la IPV6 de salto, la

mascara de la subred y la direccién
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predeterminada en IPV6 que R3 va a
reconocer de los dispositivos cercanos
como R2, de la misma forma que en
IPV4 dejamos la direccion en IPV6 de

forma predeterminada

Fuente: Autoria Propia

llustraciéon 20: Comando Show ip vrf brief para verificar las VRF
@ RO2 - O X

up
up
up

504 p.m. mg
26/03/2023 =

= o)

Fuente: Autoria Propia — GNS3

llustracion 21: Comando show run | inc route para verificar direcciones estaticas

en R2. .
&P RO2 - m| e

A 6:50 p. m.
b EJ:J) L -'1-"(}5,.-’;023 gf

Fuente: Autoria Propia — GNS3
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llustracion 22: Comando show run | inc route para verificar direcciones estaticas

637 p. m. =
4/05/2023 =

Fuente: Autoria Propia — GNS3

llustraciéon 23: Comando show run | inc route para verificar direcciones estaticas
en R3.

nt on host R3 is
XLINK-5-CHANGED: Interface Ethernetl/2, changed state

ace Ethernetl/3, changed sta

P a ) SR g

LA 4/05/2023 =

Fuente: Autoria Propia — GNS3
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TAREA 4

Tabla 23: Verificacion de conectividad - 2.4.

Task Specification

From R1, verify connectivity to R3:
ping vrf General-Users 10.0.208.6
ping vrf General-Users

Verify connectivity in each VRF. 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.6
ping vrf Special-Users

2001:db8:acad:213::1

Fuente: Autoria Propia

llustracion 24: Ping entre R1 a VRF Special y General en R3
E& RO - |

timeout is 2 seconds:

3.213.6, timeout is 2 seconds:

= to 20881:DB8:ACAD:213::1]

L LENO L =ndy

), round-trip min/a

Fuente: Autoria Propia — GNS3
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PASO 3 - Configurar Capa 2.

Tabla 24: Asignacion de tareas para la configuracion de Capa 2.

Task#

Task

Specification

3.1

On D1, D2, and A1, disable all interfaces.

3.2

On D1 and D2, configure the trunk
links to R1 and R3.

Configure and enable the e0/3 link as a

trunk link.

3.3

On D1 and A1, configure the
EtherChannel.

On D1, configure and enable:
- Interface e0/0 and e0/1
- Port Channel 1 using PAgP

On A1, configure enable:
- Interface EO0/0 and E0/1
- Port Channel 1 using PAgP

3.4

On D1, D2, and A1, configure
access ports for PC1, PC2, PC3,
and PC4.

Configure and enable the access ports

as follows:

- On D1, configure interface EO/3 as an
access port in VLAN 13 and enable
Portfast.

- On D2, configure interface EO/2 as an
access port in VLAN 13 and enable
Portfast.

- On D2, configure interface E0/1 as an
access port in VLAN 8 and enable
Portfast.

- On A1, configure interface EO/2 as an
access port in VLAN 8 and enable
Portfast.
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From PC1, verify IPv4 and IPv6
connectivity to PC2.
From PC3, verify IPv4 and IPv6
connectivity to PC4.

3.5 | Verify PC to PC connectivity.

TAREA 1

Tabla 25: interfaces desactivadas — 3.1
Task Specification

On D1, D2, and A1, disable all interfaces.

Fuente: Autoria Propia

Aplicamos los respectivos comandos para deshabilitar todas las interfaces en los
Switches D1, D2 y A1

Tabla 26: Comandos de configuracién para deshabilitar interfaces en SW — A1.
A1 — Comandos para deshabilitar interfaces en un Switch

A1>enable > Comando que accede al modo

privilegiado en A1.

A1#config t > Parametro abreviado que permite el
ingreso a la configuracion general en
Al.

A1 (config)#interface range e0/0-3,|> Este comando permite tomar un

e1/0-3, e2/0-3, e3/0-3. rango de interfaces en el mismo
segmento.
A1(config-if-range)#shutdown > Este comando apaga las interfaces en

el rango del segmento seleccionado.

A1(config-if-range)#exit > Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz
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Fuente: Autoria Propia

Tabla 27: Comandos de configuracion para deshabilitar interfaces en SW — D1.

D1 — Comandos para deshabilitar interfaces en un Switch

D1 >enable > Comando que accede al modo
privilegiado en D1.
D1 #config t > Parametro abreviado que permite el

ingreso a la configuracion general en
D1.

e1/0-3, e2/0-3, e3/0-3.

D1 (config)#interface range e0/0-3,

> Este comando permite tomar un
rango de interfaces en el mismo

segmento.

D1 (config-if-range)#shutdown

> Este comando apaga las interfaces en

el rango del segmento seleccionado.

D1 (config-if-range )#exit

> Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

Fuente: Autoria Propia

Tabla 28: Comandos de configuracion para deshabilitar interfaces en SW — D2.

D2 — Comandos para deshabilitar interfaces en un Switch

D2 >enable > Comando que accede al modo
privilegiado en D2.
D2 #config t > Parametro abreviado que permite el

ingreso a la configuracion general en
D2.

e1/0-3, e2/0-3, e3/0-3.

D2 (config)#interface range e0/0-3,

> Este comando permite tomar un
rango de interfaces en el mismo

segmento.

D2 (config-if-range)#shutdown

> Este comando apaga las interfaces en

el rango del segmento seleccionado.
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D2 (config-if-range )#exit > Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

Fuente: Autoria Propia

llustracién 25: Show running-config en A1 para verificar interfaces desconectadas

@ 192.168.56.103 - PuTTY - a X

11:18 p. m. =4

3/05/2023 =

2 o)) m

ESP
LAA

Fuente: Autoria Propia

62



llustracion 26: Show running-config en D1 para verificar interfaces desconectadas
@ 192.168.56.103 - PuTTY — O *

2@ RPN g

3/05/2023 "=

Fuente: Autoria Propia
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llustracion 27: Show running-config en D2 para verificar interfaces desconectadas
‘@ 192.168.56.103 - PuTTY = O *

1136 p. M. @

3/05/2023 =

Fuente: Autoria Propia
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TAREA 2

Tabla 29: Configuraciones de troncalizacion en puertos D1y D2 — 3.2.

Task Specification

On D1 and D2, configure the trunk links | Configure and enable the e0/3 link as a
to R1 and RS. trunk link.

Fuente: Autoria Propia

En el siguiente procedimiento vamos a configurar el enlace troncalizado que

permitira el acceso de las comunicaciones entre D1 y D2 para las VRF ya creadas.

Tabla 30: Configuracién troncalizada entre D1 y D2
D1 — Configuracion troncalizada hacia R1y R3 en D1y D2

D1 >enable > Comando que accede al modo

privilegiado en R1.

D1 #config t > Parametro abreviado que permite el
ingreso a la configuracion general en
R1.

D1 (config)#vlan 13 > Este comando permite asignar una

Vlan y un numero designado.

D1(config-vlan)#name Special-Users > Este comando asigna un nombre que

identificara la Vlan creada.

D1(config-vlan)#exit > Permite la salida de los parametros de
configuracion de la consola en la Vian

creada.

D1 (config)#vlan 8 > Este comando permite asignar una

Vlan y un numero designado.

D1(config-vlan)#name General-Users > Este comando asigna un nombre que

identificara la Vlan creada.
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D1(config-vlan)#exit

> Permite la salida de los parametros de
configuracion de la consola en la Vian

creada.

D1(config)#interface e0/2

> Este comando permite configurar una

interfaz

D1(config-ifj#switchport mode trunk

> Este comando permite que las vlans
configuradas en varios Switch puedan

reconocerse

D1 (config-if#switchport trunk

encapsulation dot1q

> Este protocolo permite el trafico a

multiples VLANs previamente

configuradas.

D1(config-ify#switchport trunk allowed
vlan 13,8

D1(config-ify#switchport trunk allowed

vlan 13

D1(config-ifj#switchport trunk allowed
add 8

> Este comando asigna el paso de las
VLANSs configuradas se pueden realizar
de dos maneras por adicion o

conjuntas.

Fuente: Autoria Propia
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llustracion 28: Show interfaces trunk — verificacion de VLANSs en interface e0/2.

D1#show i1ntertaces trunk

Mode 5 St 5 Native
an
s allowed on trunk

s allowed and active in management domain

s in spanning tree forwarding state and not pruned

: ESP = an & 125598 m az
C=l )
5 % S @ o &

Fuente: Autoria Propia

Tabla 31: Configuracion troncalizada entre D2 y D1.

D2 — Configuracion troncalizada hacia R1y R3 en D1y D2

D2 >enable > Comando que accede al modo

privilegiado en R1.

D2 #config t > Parametro abreviado que permite el
ingreso a la configuracion general en
R1.

D2 (config)#vlan 13 > Este comando permite asignar una

Vlan y un numero designado.

D2 (config-vlan)#name Special-Users | > Este comando asigna un nombre que

identificara la Vlan creada.

D2 (config-vlan)#exit > Permite la salida de los parametros de
configuracion de la consola en la Vian

creada.

D2 (config)#vlan 8 > Este comando permite asignar una

Vlan y un numero designado.
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D2 (config-vlan)#name General-Users

> Este comando asigna un nombre que

identificara la Vlan creada.

D2 (config-vlan)#exit

> Permite la salida de los parametros de
configuracion de la consola en la Vian

creada.

D2 (config)#interface e0/3

> Este comando permite configurar una

interfaz

D2 (config-ify#switchport mode trunk

> Este comando permite que las vlans
configuradas en varios Switch puedan

reconocerse

D2

encapsulation dot1q

(config-if)#switchport trunk

> Este protocolo permite el trafico a

multiples VLANSs previamente

configuradas.

D2 (config-if#switchport trunk allowed
vlan 13,8

D2 (config-if##switchport trunk allowed
vlan 13

D2 (config-if#switchport trunk allowed
add 8

> Este comando asigna el paso de las
VLANSs configuradas se pueden realizar
de dos adicion o

maneras por

conjuntas.

Fuente: Autoria Propia
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llustracion 29: Show interfaces trunk — verificacion de VLANSs en interface e0/3.

D2#tshow interfaces trunk
Mode
on trunking
allowed on trunk

allowed and active in management domain

s in spanning tree forwarding state and not pruned

~ o Eii 7 o)

1:10 a. m. £
4/05/2023 =

Fuente: Autoria Propia

TAREA 3

Tabla 32: Desarrollo paso 3.3 escenario 2

Task Specification

On D1, configure and enable:
- Interface e0/0 and e0/1

- Port Channel 1 using PAgP
On D1 and A1, configure the EtherChannel.
On A1, configure enable:

- Interface E0/O and E0/1

- Port Channel 1 using PAgP

Fuente: Autoria Propia

Tabla 33: Configuracion de puerto EtherChannel en SW-D1

D1 — Configuracion para puerto EtherChannel

D1 >enable > Comando que accede al modo

privilegiado en D1.
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D1 #config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
D1.

D1 (config)#interface range e0/0-1

> Este comando permite configurar una

interfaz

D1 (config-if-range) #switchport trunk
encapsulation dot1q

> Este protocolo permite el trafico a

multiples VLANs previamente

configuradas.

D1 (config-if-range)#switchport mode

trunk

> Este comando permite un acceso

permanente en las interfaces

configuradas

D1 (config-if-range)#channel-group 1

mode desirable

> comando que permite que un puerto
ethernet se vuelva un Pseudo Ethernet

formando un protocolo PagP

D1 (config-if-range)#no shutdown

> Comando para activar las interfaces

D1 (config-if-range )#exit

> Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

Fuente: Autoria Propia

llustracién 30: Configuracion EtherChannel en D1
EP 192.168.56.103 - PuTTY

Fuente: Autoria Propia
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Tabla 34: Configuracion EtherChannel en A1

D1 — Configuracion para puerto EtherChannel

A1 >enable > Comando que accede al modo
privilegiado en D1.
A1 #config t > Parametro abreviado que permite el

ingreso a la configuracion general en
D1.

A1 (config)#interface range e0/0-1

> Este comando permite configurar un

rango especifico de interfaces.

A1 (config-if-range) #switchport trunk

encapsulation dot1q

> Este protocolo permite el trafico a

multiples VLANSs previamente

configuradas.

A1 (config-if-range)#switchport mode

> Este comando permite un acceso

mode desirable

trunk permanente en las interfaces
configuradas
A1 (config-if-range)#channel-group 1 | > comando que permite que un puerto

ethernet se vuelva un Pseudo Ethernet

formando un protocolo PagP

A1 (config-if-range)#no shutdown

> Comando para activar las interfaces

A1 (config-if-range J#exit

> Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

Fuente: Autoria Propia
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llustracion 31: Configuracion EtherChannel en A1
2 192.168.56.103 - PuTTY — O X

P - bundled in port-channel

d due to minimum links not met

formed by Auto LAG

ups in use: :

307 p. m.
4/05/2023

= o)

Fuente: Autoria Propia
TAREA 4

Tabla 35: Desarrollo paso 3.4 escenario 2

Task Specification

Configure and enable the access ports as

follows:

On D1, D2, and A1, configure access|. On D1, configure interface EO/3 as an
ports for PC1, PC2, PC3, and PCA4. .
access port in VLAN 13 and enable

Portfast.
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- On D2, configure interface E0/2 as an
access port in VLAN 13 and enable
Portfast.

- On D2, configure interface EO/1 as an
access port in VLAN 8 and enable
Portfast.

On A1, configure interface EO/2 as an
access port in VLAN 8 and enable
Portfast.

Fuente: Autoria Propia

Tabla 36: Configuracion de puertos de acceso en D1

D1 — Configuracion para puerto EtherChannel

D1 >enable > Comando que accede al modo
privilegiado en D1.
D1 #config t > Parametro abreviado que permite el

ingreso a la configuracion general en
D1.

D1 (config)#interface e0/0

> Este comando permite configurar una

interfaz

D1 (config-if) # switchport mode access

> Este protocolo permite que el puerto

cambie de estado a modo de acceso.

D1 (config-if)# switchport access vlan
13

> Este comando permite un acceso

D1 (config-ifj# spanning-tree portfast

> Comando que activa una proteccion

en el puerto especificado como BPDU.

D1 (config-if)#no shutdown

> Comando para activar la interfaz.

D1 (config-if#exit

> Permite la salida de los parametros de

configuracion de la consola en el rango

de la interfaz
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Fuente: Autoria Propia

Tabla 37: Configuracién de puertos de acceso en D2

D2 — Configuracion para puerto EtherChannel

D2 >enable > Comando que accede al modo
privilegiado en D2.
D2 #config t > Parametro abreviado que permite el

ingreso a la configuracion general en
D2.

D2 (config)#interface e0/2

> Este comando permite configurar una

interfaz

D2 (config-if) # switchport mode access

> Este protocolo permite que el puerto

cambie de estado a modo de acceso.

D2 (config-if)# switchport access vlan
13

> Este comando permite un acceso

D2 (config-if}# spanning-tree portfast

> Comando que activa una proteccion

en el puerto especificado como BPDU.

D2 (config-if}#no shutdown

> Comando para activar la interfaz.

D2 (config-if#exit

> Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

D2 (config)#interface e0/1

> Este comando permite configurar una

interfaz

D2 (config-if) # switchport mode access

> Este protocolo permite que el puerto

cambie de estado a modo de acceso.

D2 (config-ifj# switchport access vlan 8

> Este comando permite un acceso

D2 (config-if}# spanning-tree portfast

> Comando que activa una proteccion

en el puerto especificado como BPDU.

D2 (config-if}#no shutdown

> Comando para activar la interfaz.
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D2 (config-if)#exit

> Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

Fuente: Autoria Propia

Tabla 38: Configuracion de puertos de acceso en A1

A1>enable > Comando que accede al modo
privilegiado en A1.
A1#config t > Parametro abreviado que permite el

ingreso a la configuracion general en
Al.

A1 (config)#interface e0/2

> Este comando permite configurar una

interfaz

A1 (config-if) # switchport mode access

> Este protocolo permite que el puerto

cambie de estado a modo de acceso.

A1 (config-ify# switchport access vlan 8

> Este comando permite un acceso

A1 (config-if# spanning-tree portfast

> Comando que activa una proteccion

en el puerto especificado como BPDU.

A1 (config-ifj#¥no shutdown

> Comando para activar la interfaz.

A1 (config-if y#exit

> Permite la salida de los parametros de
configuracion de la consola en el rango

de la interfaz

Fuente: Autoria Propia

TAREA 5

Tabla 39: Desarrollo paso 3.5 escenario 2

Task

Specification

Verify PC to PC connecitivity.

From PCA1, verify IPv4 and IPv6

connectivity to PC2.
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From PC3, verify IPv4 and IPv6
connectivity to PC4.

Fuente: Autoria Propia
llustracion 32: Conectividad entre PC1 y PCZ

@ 192.168.56.103 - PuTTY — X

Fuente: Autoria Propia — GNS3

llustracion 33: Conectividad entre PC3 y PC4

@ 192.168.56.103 - PuTTY

= o) & T12p.m. mp
iy E'],J) = 4/05/2023 5

Fuente: Autoria Propia — GNS3

PASO 4 - Configuracion de seguridad.
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:
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Tabla 40: Configuraciones de seguridad

en los dispositivos.

Task# Task Specification
4.1 | On all devices, secure privileged | Configure an enable secret as follows:
EXE mode. * Algorithm type: SCRYPT
* Password: nombreestudianteXYZ.
4.2 | On all devices, create a local user | Configure a local user:
account. * Name: admin
* Privilege level: 15
* Algorithm type: SCRYPT
» Password: nombrestudianteXYZ.
4.3 |On all devices, enable AAA and|Enable AAA authentication using the
enable AAA authentication. local database on all lines.

Fuente: Guia de trabajo

TAREA 1

Configuracion de seguridad —4.1,4,2Y 4.3

Tabla 41: Configuracion de algoritmo Scrypy secreto.

Configuracion R1

R1>enable > Comando que accede al modo
privilegiado en R1.

R1#config t > Parametro abreviado que permite el
ingreso a la configuracion general en
R1.

R1(config)#enable algorithm-type | > Este comando habilita el modo de

scrypt secret joseburbano596 encripcion y adiciona una contrasefa
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R1(config)#Username admin secret 0

joseburbano596

> esta funcién permite crear un usuario

local que administra.

R1(config/#Username admin privilege

15 secret joseburbano596

> Comando que crea una seguridad

nivel 15 de encripcion

R1(config)#aaa new-model

> |nicio de sesidn de autenticacion AAA.

R1(configy#aaa authentication login |> Habilita el uso de listas para
default local autenticacion
Configuracion R2

R2>enable > Comando que accede al modo
privilegiado en R2.

R2#config t > Parametro abreviado que permite el
ingreso a la configuracion general en
R2.

R2(config)#enable algorithm-type | > Este comando habilita el modo de

scrypt secret joseburbano596

encripcion y adiciona una contrasefa

R2(config/#Username admin secret O
joseburbano596

> esta funcién permite crear un usuario

local que administra.

R2(config)#Username admin privilege

15 secret joseburbano596

> Comando que crea una seguridad

nivel 15 de encripcion

R2(config)#aaa new-model

> |nicio de sesion de autenticacion AAA.

R2(configj#aaa authentication login |> Habilita el uso de listas para
default local autenticacion
Configuracion R3
R3>enable > Comando que accede al modo
privilegiado en R3.
R3#config t > Parametro abreviado que permite el

ingreso a la configuracion general en
R3.
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R3(config)#enable

scrypt secret joseburbano596

algorithm-type

> Este comando habilita el modo de

encripcion y adiciona una contrasefa

R3(config/#Username admin secret O

joseburbano596

> esta funcién permite crear un usuario

local que administra.

R3(config)#Username admin privilege

15 secret joseburbano596

> Comando que crea una seguridad

nivel 15 de encripcion

R3(config)#aaa new-model

> |nicio de sesion de autenticacion AAA.

R3(config)#aaa authentication login |> Habilta el uso de listas para
default local autenticacion
Configuracion SW-D1

D1>enable > Comando que accede al modo
privilegiado en D1.

D1#config t > Parametro abreviado que permite el
ingreso a la configuracion general en
D1.

D1(config)#enable algorithm-type | > Este comando habilita el modo de

scrypt secret joseburbano596

encripcion y adiciona una contrasefia

D1(config)#Username admin secret 0

joseburbano596

> esta funcién permite crear un usuario

local que administra.

D1(config/#Username admin privilege
15 secret joseburbano596

> Comando que crea una seguridad
nivel 15 de encripcion

D1(config)#aaa new-model

> |nicio de sesidn de autenticacion AAA.

D1(config/#aaa authentication login |> Habilita el uso de listas para
default local autenticacion
Configuracion SW-D2
D2>enable > Comando que accede al modo
privilegiado en D2.
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D2#config t

> Parametro abreviado que permite el
ingreso a la configuracion general en
D2.

D2(config)#enable

scrypt secret joseburbano596

algorithm-type

> Este comando habilita el modo de

encripcion y adiciona una contrasefa

D2(config/#Username admin secret O

joseburbano596

> esta funcidén permite crear un usuario

local que administra.

D2(config)#Username admin privilege

15 secret joseburbano596

> Comando que crea una seguridad

nivel 15 de encripcion

D2(config)#aaa new-model

> |nicio de sesion de autenticacion AAA.

D2(config)#aaa authentication login |> Habilta el uso de listas para
default local autenticacion
Configuracion SW-A1

A1>enable > Comando que accede al modo
privilegiado en A1.

A1#config t > Parametro abreviado que permite el
ingreso a la configuracion general en
Al.

A1(config)#enable algorithm-type | > Este comando habilita el modo de

scrypt secret joseburbano596

encripcion y adiciona una contrasefia

A1(config#Username admin secret O

joseburbano596

> esta funcién permite crear un usuario

local que administra.

A1(configl#Username admin privilege

15 secret joseburbano596

> Comando que crea una seguridad

nivel 15 de encripcion

A1(config)y#aaa new-model

> |nicio de sesidn de autenticacion AAA.

A1(config}#aaa authentication login

default local

> Habilita el uso de listas para

autenticacion

Fuente: Autoria Propia
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llustracion 34: Configuracion de seguridad en R1 User- Authentic
EE RO1 — O X

= B:24 p. m.
= ofi) i S
=) osm00s B

Fuente: Autoria Propia — GNS3

llustracién 35: Configuracion de seguridad en R2 User- Authentic
£ RO2 — O *

n default local

ESP —

A G o e PP E

4/05/2023 =

Fuente: Autoria Propia — GNS3

llustracion 36: Configuracion de seguridad en R3 User- Authentic
EP RO3 - O *

n default
- Clj:r'lfigl_l red from console l::f:,.'
ar
n default

nQlejrruPBCE.

.. 830 p. m.
S ) -4;'05;‘2023 &

Fuente: Autoria Propia — GNS3
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llustracion 37: Configuracion de seguridad en D1 User- Authentic

@ 192.168.56.103 - PuTTY — O x

= o 4 BIop.m mp
= ) 4/05/2023 E—"

Fuente: Autoria Propia — GNS3

llustracion 38: Configuracion de seguridad en D2 User- Authentic
@ 192.168.56.103 - PuTTY = O x

Co
=rfuFme

n default local

. ESP = an k B33 p.m e
LY 2= i) 4/05/2023 E

Fuente: Autoria Propia — GNS3

llustracion 39: Configuracion de seguridad en A1 User- Authentic
@ 192.168.56.103 - PuTTY = (] x

8:38 p. m. E
4/05/2023 "=

Fuente: Autoria Propia — GNS3
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CONCLUSIONES

La realizacion de la primera parte de esta unidad nos permitié profundizar, nuestros
conocimientos y habilidades practicas en cuanto al manejo de nuevos software de
simulacién, los cuales nos favorecieron a la hora de implementar nuestra prueba de
habilidades practica con respecto a las VRF, como se detallé este mecanismo hace
parte de una de las soluciones innovadoras que las telecomunicaciones pueden
adquirir en zonas o sitios de trabajo en donde los recursos son minimos pero que
cuentan con las facilidades de implementacién, las VRF nos ayudan a separar de
forma logica varias redes y de acuerdo a su configuracion puede ser muy

beneficioso sea para redes residenciales, microempresas o incluso en data centers.

En la segunda parte de este desarrollo vivenciamos nuestros conocimientos
aplicando la configuraciones para dispositivos Switch, en el proceso se logré la
comunicacion entre los dispositivos, cabe resaltar que es de cuidado la
configuracion de los mismos ya que las imagenes proyectadas en GNS3 de los
equipos de red muchas veces varian su programacion, haciendo que sea un poco
mas extenso el tiempo empleado y en la correccion de errores, por otro lado,
aplicamos conceptos que nos permitieron agrupar dos enlaces fisicos logrando asi

proporcionar un backup en caso de que uno de estos enlaces pueda fallar.

Es importante tener en cuenta que para este tipo de arquitecturas aplicadas en VRF
es necesario mantener una seguridad muy exhaustiva ya que los ciber ataques
pueden afectar la seguridad de la informacién de una red empresarial, para esto se
define unos usuarios o un administrador que este debidamente autenticado en cada

dispositivo a trabajar.
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