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GLOSARIO

Autenticacion AAA: AAA (Autenticacion, Autorizacion y Contabilidad) es un método de
autenticacion de usuarios en la red y control de acceso a los recursos de la red en
dispositivos Cisco. AAA se utiliza para verificar la identidad del usuario, determinar si el
usuario tiene permiso para acceder a un recurso especifico y registrar el acceso para fines
de auditoria.

PortChannel: PortChannel es una tecnologia de agrupacion de puertos en dispositivos
Cisco que permite combinar multiples enlaces fisicos en un solo enlace légico. Esto
proporciona un mayor ancho de banda y una mayor redundancia en la red.

Subinterfaces de red en router: Una subinterfaz es una interfaz virtual que se crea a partir
de una Unica interfaz fisica en un router Cisco. Se utilizan para dividir el trafico en diferentes
redes o VLANS y permiten que un solo puerto del router se utilice para multiples redes. Las
subinterfaces se configuran con una etiqueta VLAN y una direccién IP Unica.

Trunk: Un trunk es un enlace de red que se utiliza para transportar multiples VLANs entre
dispositivos de red. Los troncales se utilizan comunmente en redes VLAN para permitir que
los dispositivos en diferentes redes se comuniquen entre si. En un enlace trunk, las VLANs
se etiquetan con una etiqueta VLAN especifica para permitir que el trafico se enrute
correctamente.

VLAN: Una VLAN (Virtual Local Area Network) es una red virtual que se crea mediante la
segmentacion logica de una red fisica. Las VLAN permiten que los dispositivos se agrupen
en diferentes redes l6gicas, independientemente de su ubicacion fisica en la red. Esto
puede mejorar la eficiencia de la red, la seguridad y el rendimiento.

VRF: Virtual Routing and Forwarding (VRF) es una tecnologia de enrutamiento que permite
tener multiples instancias virtuales de enrutamiento en una sola red fisica. Cada instancia
de VRF tiene su propia tabla de enrutamiento, lo que permite la separacion y el aislamiento
de trafico entre diferentes dominios de enrutamiento.



RESUMEN

En el trabajo de redes implementado en el entorno de simulacién de GNS3 se
utilizaron tecnologias como VRF, VLAN y subinterfaces para crear una red
virtualizada. La red se construyd utilizando routers virtuales, que se conectaron
entre si mediante enlaces virtuales Ethernet. Para separar el trafico de diferentes
clientes, se crearon multiples VRFs, cada una con su propia tabla de enrutamiento.
Cada VRF se asigné a una VLAN especifica, lo que permitio separar el trafico de
diferentes clientes en diferentes segmentos de red. Ademas, se crearon
subinterfaces para permitir la conexién de multiples redes a través de una Unica
interfaz fisica. Durante la implementacién, se configuraron las VLANs vy
subinterfaces en los routers virtuales, y se realiz6 una prueba de conectividad para
verificar que el trafico se estuviera transmitiendo correctamente entre las diferentes
redes. Ademas, se configuraron las politicas de enrutamiento adecuadas para
garantizar que el trafico se enrute correctamente a travées de la red.

La implementacion de VRF, VLAN y subinterfaces permiti6 crear una red
virtualizada segura y escalable que permitio separar el trafico de diferentes clientes
y proporcionar conectividad de red confiable. El uso de un entorno de simulacion
como GNS3 permiti6é probar la configuracion de red antes de su implementacion en
una red real, lo que ayudo a evitar posibles problemas y errores de configuracion.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica
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ABSTRACT

In the network work implemented in the GNS3 simulation environment, technologies such
as VRF, VLAN and subinterfaces were used to create a virtualized network. The network
was built using virtual routers, which were connected to each other via Ethernet virtual links.
To separate traffic from different clients, multiple VRFs were created, each with its own
routing table. Each VRF was assigned to a specific VLAN, which allowed traffic from different
clients to be separated on different network segments. Additionally, subinterfaces were
created to allow multiple networks to connect through a single physical interface. During the
implementation, the VLANs and subinterfaces on the virtual routers were configured, and a
connectivity test was performed to verify that the traffic was being transmitted correctly
between the different networks. In addition, the proper routing policies have been configured
to ensure that traffic is correctly routed through the network.

The implementation of VRF, VLANs and subinterfaces allowed to create a secure and
scalable virtualized network that allowed to separate the traffic of different clients and to
provide reliable network connectivity. The use of a simulation environment such as GNS3
allowed the network configuration to be tested before its implementation in a real network,
which helped to avoid potential problems and configuration errors.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el mundo de la informética y las comunicaciones, la implementacion de redes es un tema
esencial para garantizar el correcto funcionamiento de los sistemas y la transferencia de
datos. En este sentido, el uso de tecnologias como Virtual Routing and Forwarding (VRF),
Virtual LAN (VLAN) y cuentas de usuario locales son herramientas indispensables para
lograr una gestion eficiente y segura de la red. En este trabajo, se presenta la
implementacién de VRF, VLAN y cuentas de usuario locales en tres switches con sus
respectivas claves y encriptacién, asi como la configuracion de enrutamiento estatico de
dos sedes y tres routers. La implementacion de estas tecnologias y configuraciones
permitird una gestion mas eficiente y segura de la red, al mismo tiempo que se garantiza la
privacidad y proteccion de los datos.

La configuracién de VRF permitira la segmentacion de la red en distintos dominios virtuales,
lo que mejorara la seguridad y eficiencia en el trafico de datos. Por su parte, la
implementacién de VLAN permitira la creacion de redes virtuales independientes dentro de
la red fisica, permitiendo una mejor gestion del trafico y la administraciéon de los recursos.
Por otro lado, la configuracién de cuentas de usuario locales, junto con sus claves y
encriptacion, proporcionara una capa adicional de seguridad para la red. De esta manera,
se garantiza que solo los usuarios autorizados puedan acceder a los recursos de la red.

Finalmente, la configuracién de enrutamiento estatico entre las dos sedes y los tres routers
permitira una comunicacion eficiente y segura entre los distintos dispositivos de la red. Esta
configuracion se realiza estableciendo rutas de forma manual, lo que asegura que el trafico
de datos se dirija de manera éptima y segura entre los distintos dispositivos.

12



Topologia de la red:

CONTENIDO DE LA ACTIVIDAD

SPECTAL USERS VRF PC2
=
pC1 10.0.213.X7/24 L
- 10.0.113.XY /24 2001:dbB:acad:213::50/64 |
WA 2001:dbB:acad:113::50 64
10.0.113.0/24 10.0.12.0/24 110,'2‘.3,0,!'24 o
2001:db8:acad: 1 13::/ 64 2001:dbB:acad:12::/64 2001:db:ncad:21::/ 64 ﬁfﬂ;ﬂ;‘d.gﬁ..;“
e 80/2
vian 13 wlan 13
e0/3 e1/1.1 s1/0.1 21/0.1 e1/1.1 e1/0.1 e1/1.1
DL so/2 X1 RL X/ul N2 R2 yfu2 Zf:2 )2 s0/2 D2
E?-mp LUTE]
elfi.2 wl/1.2 elj0.2 el/1.2
Kfzd ':;ff elj0.2 Hiu2 3 Zf:d
e = X2 enfo elf1
e0f1 10.0.208.0/ 24 vian 8
2001:db8:acad: 208::/ 64
10.0.108.0/24
2001:db8:acad: 108:: /64
00 /i
PC4
At PC3 10.0.208.%Y/24 .
-l e0/2 vecs| 2001:db8:acad: 208::50 (64 Wi
7 GENERAL USERS VRF
wlan B
10.0.108.XY/ 24
2001:db&:acad: 108::50/ 64

llustracion 1. Topologia de red

Tabla de direccionamiento:

Dispositivo| Interfaz | Direccion IPv4 | Direccion IPv6 :_Fi)(l/IéLocal
R1 E1/0.1 10.0.12.7/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.7/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.7/24 | 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.7/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 E1/0.1 10.0.12.4/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.4/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.4/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.4/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:1
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E1/0.2 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:2

E1l/1.1 10.0.213.8/24 | 2001:db8:acad:213::1/64 | fe80::3:3

E1/1.2 10.0.208.8/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.74/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.74/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.74/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.74/24 | 2001:db8:acad:208::50/64 | EUI-64

Tabla 1. R1 no alcanza PC2 y PC4

Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces.

Parte 2: Configurar VRF y rutas estéticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

14




Parte 1: Construir la red y configurar los ajustes bésicos de cada dispositivo
y el direccionamiento de las interfaces

Observacion: Para el desarrollo del laboratorio se debe tomar como datos los
ultimos digitos del cédigo, sin embargo, para el desarrollo de la actividad he tomado
los anteriores numeros a los 3 dltimos, debido a que los digitos terminan en 0 y
presenta inconsistencia a la hora de configurar las interfaces

Cddigo: 1061748040

Digitos a utilizar: 748

Pasol: Montaje de la topologia de red.
Montaje de topologia sobre GNS3:

llustracion 2. Topologia de red implementada

Nota: En el laboratorio para la implementacién del Switch Al se implemento el
modelo Cisco IOU L2, debido a que en GNS3 el tipo de switch que ofrece no permite

consola.

15



Paso 2: Configuracion de los ajustes basicos para cada dispositivo.

a) Ingresamos al modo de configuracion de los equipos y aplicamos las

configuraciones basicas.

Router1:

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR
Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Skills

Configuracidén del nombre de host

cuando inicia el equipo

0

Se deshabilita el timeout
Se habilita mensajes de log
Se sale del menu

Tabla 2. Configuracion R1 ajustes basicos

Se omitir4 la explicacion de los comandos de los siguientes equipos debido a que

es lo mismo del primer R1.

Router2

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR
Assessment, Scenario 2 #
line con O

exec-timeout 0 0O

logging synchronous

exit

Skills

Router3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR
Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Tabla 3. Configuracion R2 y R3 ajustes basicos

Switch D1:

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup
banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Configuracién del nombre de host

Se habilita enrutamiento ipv4

Se habilita enrutamiento sobre ipv6
Se deshabilita la busqueda dominio

Se asigna un mensaje de bienvenida cuando

inicia el equipo
Configuracién de linea de consola en 0
Se deshabilita el timeout

Se habilita mensajes de log
Se sale del menu

Se crea la vlan 8

Se asigna un nombre a la vlan
Se crea la vlan 13

Se asigna un nombre a la vlan

16

Se habilita enrutamiento sobre ipvé6
Se deshabilita la busqueda dominio
Se asigna un mensaje de bienvenida

Configuracidén de linea de consola en

Skills




Tabla 4. Configuracion D1 ajustes basicos

Se omitir4 la explicacion de los comandos de los siguientes equipos debido a que

es lo mismo del primer D2 y Al.
Switch D2y Al:

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup
banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #
line con O

exec-timeout 0 0O

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

hostname Al
ipv6 unicast-routing
no ip domain lookup

Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

Tabla 5. Configuracion D2 y A3 ajustes basicos

b. Realizamos copia o guardamos las configuraciones de cada uno de los

dispositivos.

Comando utilizado:

copy running-config startup-config / se utiliza para guardar la configuracién en la

memoria.

llustracion 3. R1 copia de
configuracion

llustracion 5. R3 copia de configuracion
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llustracién 7. D2 copia de configuracion

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
enrutamiento.
Comando utilizado en consola:

Ip address mask / Se define la direccion IP para el equipo.

Configuracién PC1

teah: 6E08 /54

llustracion 8. Configuraciones IP de PC1

Configuracién PC2

llustracion 9. Configuraciones IP de PC2
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Configuracién PC3

llustracion 10. Configuraciones IP de PC3

Configuraciéon PC4

llustracion 11. Configuraciones IP de PC4
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Parte 2: Configurar VRF y enrutamiento estatico
A continuacion, se presenta la configuracion VRF-Lite en los tres enrutadores y las

rutas estéticas adecuadas para admitir la accesibilidad de un extremo a otro. De tal

manera, R1 pueda comunicarse mediante

ping a R3 en cada VRF.

a. En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama

de topologia.

Comandos utilizados para la configurac

ion de R1, R2y R3:

vrf definition General-Users
address-family ipv4
address-family ipv6
exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Creacidén de VRF y se asigna nombre
Versidén ipv4
Versidén ipve

Creacidén de VRF y se asigna nombre
Versidén ipv4
Versidén ipv6

Tabla 6. Creacion de VRF

En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se detalla

en la tabla de direccionamiento anterior.

Configuracion R1 de interfaces:

interface Ethernetl/0.1
encapsulation dotlQ 13

vrf forwarding Special-Users
ip address 10.0.12.7
255.255.255.0

ipv6 address FE80::1:1 link-
local

ipv6 address
2001:DB8:ACAD:12::1/64
No shutdown

|

interface Ethernetl/0.2
encapsulation dotlQ 8

vrf forwarding General-Users
ip address 10.0.12.7
255.255.255.0

ipv6 address FE80::1:2 link-
local

ipv6 address
2001:DB8:ACAD:12::1/64
No shutdown

|

interface Ethernetl/1

no ip address

duplex full

Seleccidén de interfaz a configurar

Configuracidén para trabajar con
vlan

Se asigna el VRF a trabajar

Se configura direccidén IP y
mascara IPv4

Se configura direccién Link-Local

Se configura direccién IP y
mascara IPv6

Habilitar interfaz

Seleccidén de interfaz a configurar

Configuracidén para trabajar con
vlan

Se asigna el VRF a trabajar

Se configura direccién IP y
mascara IPv4

Se configura direccidédn Link-Local

Se configura direccién IP y
mascara IPv6

Habilitar interfaz

Seleccidén de interfaz a configurar
Se indica que no tendréa IP
Se define tipo de conexién
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interface Ethernetl/1.1
encapsulation dotlQ 13

vrf forwarding Special-Users
ip address 10.0.113.7
255.255.255.0

ipv6 address FE80::1:3 link-
local

ipv6 address
2001:DB8:ACAD:113::1/64
No shutdown

|

interface Ethernetl/1.2
encapsulation dotlQ 8

vrf forwarding General-Users
ip address 10.0.108.7
255.255.255.0

ipv6 address FE80::1:4 link-
local

ipv6 address
2001:DB8:ACAD:108::1/64
No shutdown

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara IPv4
Se configura
Se configura
mascara I1IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP y

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara I1Pv4
Se configura
Se configura
mascara IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

Tabla 7. Configuracion de interfaces de R1.

Configuracién R2 de interfaces:

interface Ethernetl/0.1
encapsulation dotlQ 13
vrf forwarding Special-Users
ip address 10.0.12.4
255.255.255.0
ipv6e address FE80::2:1 link-
local
ipv6 address
2001 :DB8:ACAD:12::2/64
No shutdown
|
interface Ethernetl/0.2
encapsulation dotlQ 8
vrf forwarding General-Users
ip address 10.0.12.4
255.255.255.0
ipv6 address FE80::2:2 link-
local
ipv6 address
2001:DB8:ACAD:12::2/64
No shutdown
|
interface Ethernetl/1
no ip address
duplex full
|
interface Ethernetl/1.1
encapsulation dotlQ 13

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara I1Pv4
Se configura
Se configura
mascara IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara IPv4
Se configura
Se configura
mascara IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

Seleccidén de interfaz a configurar
Se indica que no tendréa IP
Se define tipo de conexidn

Seleccidén de interfaz a configurar
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vrf forwarding Special-Users
ip address 10.0.23.4
255.255.255.0
ipv6 address FE80::2:3 link-
local
ipv6 address
2001 :DB8:ACAD:23::2/64
No shutdown
|
interface Ethernetl/1.2
encapsulation dotlQ 8
vrf forwarding General-Users
ip address 10.0.23.4
255.255.255.0
ipv6e address FE80::2:4 link-
local
ipv6 address
2001:DB8:ACAD:23::2/64
No shutdown

Configuracidén para trabajar con
vlan

Se asigna el

Se configura
mascara IPv4

Se configura

Se configura
mascara IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP y

direccidén Link-Local
direccidén IP vy

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara IPv4
Se configura
Se configura
mascara IPvé6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

Tabla 8. Configuracion de interfaces de R2.

Configuracion R3 de interfaces:

interface Ethernetl/0.1
encapsulation dotlQ 13

vrf forwarding Special-Users
ip address 10.0.23.8
255.255.255.0

ipv6 address FE80::3:1 link-
local

ipv6 address

2001 :DB8:ACAD:23::3/64
no shutdown

|

interface Ethernetl/0.2
encapsulation dotlQ 8

vrf forwarding General-Users
ip address 10.0.23.8
255.255.255.0

ipv6 address FE80::3:2 link-
local

ipv6 address
2001:DB8:ACAD:23::3/64
no shutdown

|

interface Ethernetl/1

no ip address

duplex half

|
interface Ethernetl/1.1
encapsulation dotlQ 13

vrf forwarding Special-Users

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara IPv4
Se configura
Se configura
mascara IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara IPv4
Se configura
Se configura
mascara IPv6
Habilitar interfaz

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

Seleccién de interfaz a configurar
Se indica que no tendréa IP
Se define tipo de conexién

Seleccién de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el VRF a trabajar
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ip address 10.0.213.8
255.255.255.0

ipv6 address FE80::3:3 link-
local

ipv6 address
2001:DB8:ACAD:213::1/64
no shutdown

|

interface Ethernetl/1.2
encapsulation dotlQ 8

vrf forwarding General-Users
ip address 10.0.208.8
255.255.255.0

ipv6 address FE80::3:4 link-
local

ipv6 address
2001 :DB8:ACAD:208::1/64
no shutdown

Se configura direccién IP y
mascara IPv4

Se configura direccidédn Link-Local

Se configura direccidén IP y
mascara I1IPv6
Habilitar interfaz

Seleccidén de interfaz a configurar
Configuracidén para trabajar con
vlan
Se asigna el
Se configura
mascara I1Pv4
Se configura
Se configura

VRF a trabajar
direccidén IP vy

direccidén Link-Local
direccidén IP vy

mascara IPvo

Habilitar interfaz

Tabla 9. Configuracion de interfaces de R3.

En R1y R3, configure las rutas estaticas predeterminadas que apuntan a R2.

Configuracion R1 rutas estéticas:

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.4
ip route vrf Special-Users 0.0.0.0

0.0.0.0 10.0.12.4
!

ipv6e route vrf General-Users ::/0
2001:DB8:ACAD:12::2
ipv6 route vrf Special-Users ::/0
2001:DB8:ACAD:12::2

Configuracidén de
defecto para VRF
Configuracién de
defecto para VRF

Configuracién de
defecto para VRF
Configuracién de
defecto para VRF

ruta ipv4 por
General-Users
ruta ipv4 por
Special-Users

ruta ipv6 por
General-Users
ruta ipvé6 por
Special-Users

Tabla 10. Configuracion de ruta estéatica de R1.

Configuracion R2 rutas estéticas:

vrf General-Users
0 255.255.255.0 10.0.12.7
vrf General-Users
0 255.255.255.0 10.0.23.8
vrf Special-Users
0 255.255.255.0 10.0.12.7
vrf Special-Users
.0 255.255.255.0 10.0.23.8

route
0.108.
route
0.208.
route
10.0.113.
ip route

10.0.213
!

ip
10.
ip
10.
ip

route vrf General-Users
:DB8:ACAD:108::/64
:DB8:ACAD:12::1

route vrf Special-Users
:DB8:ACAD:113::/64
:DB8:ACAD:12::1

ipv6
2001
2001
ipv6
2001
2001

Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF

Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF

ruta ipvé4 por
General-Users
ruta ipv4 por
Special-Users
ruta ipv4 por
Special-Users
ruta ipv4 por
Special-Users

ruta ipvé6 por
General-Users
ruta ipvé por
Special-Users
ruta ipvé6 por
General-Users
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ipv6 route vrf General-Users
2001 :DB8:ACAD:208::/64
2001:DB8:ACAD:23::3

ipve route vrf Special-Users
2001 :DB8:ACAD:213::/64
2001:DB8:ACAD:23::3

Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF
Configuracidén de
defecto para VRF

ruta ipvé6 por
Special-Users
ruta ipvé6 por
General-Users
ruta ipvé6é por
Special-Users

Tabla 11. Configuracion de ruta estéatica de R1

Configuracién R3 rutas estaticas:

0.0.0.0 10.0.23.4

0.0.0.0 10.0.23.4

|

ipv6 route vrf General-Users
2001:DB8:ACAD:23::2

ipv6 route vrf Special-Users
2001:DB8:ACAD:23::2

ip route vrf General-Users 0.0.0.0

ip route vrf Special-Users 0.0.0.0

Configuracién de
defecto para VRF
Configuracidén de
defecto para VRF

Configuracién de
defecto para VRF
Configuracidén de
defecto para VRF

ruta ipv4 por
General-Users
ruta ipv4 por
Special-Users

ruta ipvé6 por
General-Users
ruta ipvé6 por
Special-Users

Tabla 12. Configuracion de ruta estética de R3.

Validacion de las rutas estaticas en R1, R2 y R3:

llustracion 13. Rutas estaticas R1
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llustracion 14. Rutas estaticas R1
b. Verifique la conectividad en cada VRF.

Desde R1, verifique la conectividad a R3:

L o WA (=} T + - .
d.8.2808.58, timeout 15 2 se

5/5), round-trip min/f

timeout 1s 2 seconds:

3.8, timeout is 2

, round-trip min/

:dbB:acad:213::1

y 28081 :DB8:ACAD:213::1, timeout is 2 seconds:

, round-trip min/a

llustracion 18. ping vrf Special-Users 2001:db8:acad:213::1
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Luego de las configuraciones se valida que desde R1 no puede conectarse a nivel
dered a PC2y PC4

timeout is 2 seconds:

llustracién 19. R1 no alcanza PC2y PC4
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Parte 3: Configurar lared L2

En esta parte, la idea es poder configurar los switches para soportar la conectividad de

host.

Se debera realizar las siguientes configuraciones:

Tabla 13 Tareas a realizar parte 3

Tarea | Tarea Especificacion
3.1 On D1, D2, and Al, disable all
interfaces
3.2 On D1 and D2, configure the Configure and enable the e0/3 link as a
trunk links to R1 and R3. trunk link.
3.3 On D1 and A1, configure the On D1, configure and enable: « Interface
EtherChannel. €0/0 and €0/1 « Port Channel 1 using
PAgP On Al, configure enable: «
Interface EO/O and EO0/1 « Port Channel 1
using PAgP
3.4 On D1, D2, and Al, configure | Configure and enable the access ports
access ports for PC1, PC2, as follows:
PC3, and PC4. » On D1, configure interface EO0/3 as an
access port in VLAN 13 and enable
Portfast. « On D2, configure interface
EO0/2 as an access port in VLAN 13 and
enable Portfast. « On D2, configure
interface EO/1 as an access port in VLAN
8 and enable Portfast. « On A1, configure
interface EO0/2 as an access port in VLAN
8 and enable Portfast.
3.5 Verify PC to PC connectivity From PC1, verify IPv4 and IPv6

connectivity to PC2. From PC3, verify
IPv4 and IPv6 connectivity to PC4.
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3.1 Deshabilitamos las interfaces:
Procedemos a deshabilitar las interfaces en los SW D1, D2y Al

Deshabilitar interfaces SW D1, D2y Al

Tabla 14 Deshabilitar Puertos

Interface range et0/0-3 Seleccidén de interfaces
Shutdown Comando para apagar interfaces
exit Salir

llustracion 21 Deshabilitar puertos D2
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llustracion 22 Deshabilitar puertos A1

3.2 Sobre D1y D2, configurar los trunk links para R1y R3
Configurar trunk links en D1y D2

Tabla 15 Configurar puertos modo Trunk

Interface et0/3 Seleccidén de interfaces
Switchport mode trunk Configura modo trunk la interfaz
No shutdown Habilitar el puerto

exit Salir

Nota: En el montaje quedaron puertos diferentes respecto a la etapa 1 y 2. Es por ende
que las configuraciones de puertos se ven reflejados de manera diferente.

llustracion 24 Trunk Link D2 a R1

29



3.3 Sobre D1y A1, configurar los EtherneChanel

Configurar Ethernetchannel en D1y D2

Tabla 16 Configurar EthernetChannel

Interface range et0/0-1 Seleccidén de interfaces
Switchport mode trunk Configura modo trunk la interfaz
Channel-group 1 mode desirable Ingresar al puerto al grupo

No shutdown Habilitar el puerto

exit Salir

llustracion 26 Configuracién EthernetChannel Al

3.4 Sobre D1, D2, and A1, configurar los puertos de acceso para PC1, PC2,
PC3, and PCA4.
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Configurar Puertos en acceso en D1y

D2

Tabla 17 Configurar puertos en acceso

Interface range et0/3
Switchport mode access
Switchport access vlan 13
Spaning-tree portfast

No shutdown

Exit

Interface range et0Q/|
Switchport mode access
Switchport access vlan 8
Spaning-tree portfast
No shutdown

Exit

Seleccidédn de interfaz

Configura modo acceso la interfaz
Ingresar al puerto a la vlan
Habilitar protocolo spt

Habilitar interfaz

Salir

llustracién 28 Configuracion puerto acceso D2 a PC2
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llustracién 29 Configuracion puerto acceso D2 a PC4

llustracién 30 Configuracion puerto acceso Al

3.5 Verificar PC to PC conectividad

Probaremos la conectividad entre los diferentes equipos PC1, PC2y PC3y PC4
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llustracion 32 Conectividad PC3 a PC4

Se validar que PC1 no alcanza ni a PC3 ni a PC4, como también se puede validar
la configuracion de modo contrario, dando resultado que las configuraciones de los
VRF quedaron bien implementadas.
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llustracion 34 PC3 no alcanza PC1y PC2

Como se mencion6 anteriormente, los VRF nos permiten segmentar en capa 3 y
ayuda a crear subredes la cuales benefician a las empresas el poder dividir ciertos
servicios. Como en este caso PC1y PC2 pertenecen a un mismo VRF y es por eso
que permite su comunicacion a nivel de capa 3, lo mismo pasa entre PC3 y PC4.
Pero estos PC’s no pueden verse entre si, es decir, PC3 y PC1 no pueden verse
debido a que se encuentran en VRF distintos, lo mismo pasa con PC2 y PCA4.
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Parte 4 Configurar la Seguridad

En esta parte se deberd configurar varios mecanismos de seguridad en los
dispositivos de la topologia. Las tareas de configuracion son las siguientes:

Tabla 18 Configurar la seguridad

Tarea | Tarea Especificacion
4.1 En todos los dispositivos, EXE Configure un secreto de habilitacion de
privilegiado seguro modo. la siguiente manera:

* Tipo de algoritmo: SCRYPT

» Contrasefna: nombreestudianteXYZ

4.2 En todos los dispositivos, cree | Configurar un usuario local:
un usuario de cuenta local. . Nombre: administrador
* Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT

» Contrasefa: nombrestudianteXYZ.

4.3 En todos los dispositivos, Habilite la autenticacion AAA usando el
habilite AAA y habilitar la local base de datos en todas las lineas.
autenticacion AAA

Empezaremos con las configuraciones referente al modo privilegiado:

4.1 En todos los dispositivos, configurar el modo privilegiado EXE

Tabla 19 Configuracion EXE modo privilegiado

Rl, R2 y R3: enable secret En modo privilegiado, digitamos el
diegoparedes748 comando en cada uno de los
dispositivos

D1, D2 y Al: enable algorithm-type
scrypt secret diegoparedes748
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[lustracion 35 Enable Secret R1

[lustracion 37 Enable Secret R3

[lustracion 39 Enable Secret D2

[lustracion 38 Enable Secret D1

llustracion 40 Enable Secret A1l

4.2 En todos los dispositivos, cree un usuario de cuenta local.

Tabla 20 Creacion de cuenta Local

username admin privilege 15
algorithm-type scrypt secret
diegoparedes748

En modo privilegiado, digitamos el
comando en cada uno de los
dispositivos el cual crea una
cuenta local con su respectiva
contrasefa

[lustracién 41 Creacion cuenta local R1
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Qoo QomQg

[lustracion 42 Creacion cuenta local R2

[lustracién 46 Creacion cuenta local Al
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4.3 En todos los dispositivos, habilite AAA y habilitar la autenticacion AAA

Tabla 21 Configuracion de autenticacion AAA

aaa new-model

aaa authentication login default

local

En modo privilegiado, digitamos el
comando en cada uno de los
dispositivos para habilitar la
autenticacién AAA.

llustracion 50 Autenticacion AAA D1
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llustracion 52 Autenticacion AAA Al

La autenticacion AAA en Cisco se utiliza para controlar y gestionar el acceso de
usuarios a dispositivos de red, como switches y routers. AAA significa Autenticacion,
Autorizacion y Contabilidad, y estas tres funciones son esenciales para garantizar
la seguridad y la integridad de los sistemas de red. La autenticacion AAA permite
verificar la identidad de los usuarios que intentan acceder al dispositivo de red. Esto
se logra a través de un proceso de autenticacion que requiere que los usuarios
proporcionen credenciales de autenticacion, como un nombre de usuario y una
contrasefia. El proceso de autenticacion verifica las credenciales proporcionadas
por el usuario y autoriza o deniega el acceso en consecuencia. Tener una cuenta
local en el switch es importante para la autenticacion AAA ya que los usuarios
necesitan un nombre de usuario y una contrasefia para iniciar sesion en el
dispositivo de red. La cuenta local proporciona un nivel adicional de seguridad, ya
gue los usuarios deben tener una cuenta en el dispositivo para acceder a €él. Habilitar
la clave EXE es otra medida de seguridad importante en la autenticacion AAA en
Cisco. La clave EXE es una contrasefia que se utiliza para acceder a ciertos
comandos en el switch. Al habilitar la clave EXE, se limita el acceso a ciertos
comandos a usuarios autorizados, lo que ayuda a prevenir cambios no autorizados
en la configuracién del switch.

39



CONCLUSION

En conclusion, el presente trabajo de grado de ingenieria ha permitido la
implementacion de tecnologias avanzadas en redes de comunicaciones utilizando
equipamiento Cisco. En particular, se ha llevado a cabo la implementacién de VRF,
VLAN, enrutamiento estatico, y la creaciéon de cuentas con autenticacién AAA. La
implementacion de VRF ha permitido la creacion de multiples instancias de
enrutamiento virtual para la separacion y aislamiento de trafico en la red. La
implementacion de VLAN ha permitido la segmentacion de la red en dominios de
broadcast separados, lo que mejora la seguridad y la eficiencia en la transmisién de
datos. La configuracion de enrutamiento estatico ha proporcionado una forma
sencilla y segura de configurar las rutas de red necesarias para el correcto
funcionamiento de la infraestructura de red. Ademas, la creacién de cuentas con
autenticacion AAA ha proporcionado una capa adicional de seguridad en la red, ya
gue solo los usuarios autorizados pueden acceder a los dispositivos de red. La
implementacion de estas tecnologias ha permitido la creacion de una red de
comunicaciones robusta y segura, lo que contribuye al buen funcionamiento de la
organizacién. Se espera que este trabajo sirva como una referencia Gtil para futuras
implementaciones de redes de comunicaciones.
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