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CCNP: certificación Cisco Certified Network Professional para la aprueba de 
habilidades para la implementación, planificación, resolver y verificar problemas de 
 

DUPLEX: sistema capaz de mantener una comunicación bidireccional, enviando y 
recibiendo mensajes de forma simultánea.  
 

GNS3: emulador grafico de red que permite diseñar topologías de red y poner en 
marcha simulaciones sobre el mismo. 
 

PING: medida que sirve para la medición de la latencia que corresponde al tiempo 
que tarda transmitir un paquete de datos dentro de la red. 
 

ROUTER: enrutador o encaminador que permite interconectar redes con distinto  

prefijo en su dirección IP. 
 

SWITCH: conmutador digital lógico para la interconexión de dispositivos que operen 
dentro de la capa modelo OSI, enlace de datos. 
 

TOPOLOGIA DE RED: mapa físico lógico en una red para el intercambio de datos 
sea en el plano físico o lógico 
 

VRF: permite que varias instancias de una tabla de enrutamiento coexistan en el 
router al mismo tiempo. 
redes locales. 

 

VLAN: permite dividir la red en grupos con una agrupación o estructura jerárquica 
lógica en un lugar de una física. 
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RESUMEN 
 
 
Para la implementación de diseño de redes y la infraestructura que faciliten el 

desarrollo continuo de metodologías basados en el aprendizaje mediante la 

aplicación del curso CCNP, se procederá a la realizar  la simulación de una topología 

de red por medio de la herramienta GNS3 permitiendo la comunicación entre cada 

uno de los dispositivos garantizando la conexión estable y la seguridad principal   para 

el ingreso de los usuarios autorizados a los diferentes equipos relacionados en la 

topología de redes. 

Se aplican los diferentes requerimientos y ajustes necesarios para el correcto 

funcionamiento de los dispositivos de simulación como lo son routers, switch y PCs, 

teniendo en cuenta los diferentes conceptos vistos en el transcurso del diplomado 

para obtener el título de ingeniería. 

 

Palabras Clave:  CCNP, Conmutación, Enrutamiento,GNS3, Redes, Topología. 
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ABSTRACT 
 

 
The implementation of network design and infrastructure that facilitate the continuous 

development of methodologies based on learning through the application of the CCNP 

course the simulation of a network topology will be carried out by means of the GNS3 

tool, allowing communication between each of the devices, guaranteeing the stable 

connection and the main security for the entry of authorized users to the different 

equipment related to the network. network topology. 

The different requirements and adjustments necessary for the proper functioning of 

the simulation devices such as routers, switches and PCs are applied, taking into 

account the different concepts seen during the course of the diploma to obtain the 

engineering degree. 

 

 Keywords: CCNP, Switching, Routing, GNS3, Networks, Topology.
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El desarrollo del presente trabajo describe a la realización y aplicación de los 

diferentes conocimientos aprendidos durante el curso de CCNP, adquiridos o durante 

la práctica, utilizando el emulador de GNS3 para el funcionamiento de la red. 

 

El estudiante procederá al diseño e implementación de una red que cuente con los 

ajustes necesarios y el direccionamiento en sus interfaces para su correcto 

funcionamiento, proporcionando los medios y configuraciones aplicadas a cada uno 

de los dispositivos de red que se busca establecer una comunicación entre ellos.  

 

La configuración VRF con rutas estáticas para la aplicación de seguridad, promoverá 

las buenas prácticas aplicadas en configuración y proporcionadas en el transcurso 

del curso verificando que se apliquen todos los requerimientos solicitados, en la guía 

de desarrollo para la actividad,   teniendo en cuenta la aplicación de las 

configuraciones, obteniendo como resultado una conexión con los respectivos 

dispositivos dentro del entorno de red. 

 

De igual manera el desarrollo de la presente actividad busca realizar un aporte a la 

población que involucre todos los procedimientos descritos anteriormente y que 

puedan ser utilizados en su vida cotidiana,  académica o profesional.
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1. ESCENARIO PROPUESTO 
 

 

Figura 1. Escenario propuesto 
 
 
 
Fuente: CCNA
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1.1 Tabla direcciones Equipos 

 

Addressing Table 

 

 

   Device    Interface IPv4 

Address 

IPv6 Address IPv6 Link-

Local 

R1 E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

E1/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

E1/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 E1/0.1 10.0.12.4/24 2001:db8:acad:12::2/64 fe80::2:1 

E1/0.2 10.0.12.4/24 2001:db8:acad:12::2/64 fe80::2:2 

E1/1.1 10.0.23.4/24 2001:db8:acad:23::2/64 fe80::2:3 

E1/1.2 10.0.23.4/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 E1/0.1 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:1 

 E1/0.2 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:2 

 E1/1.1 10.0.213.8/24 2001:db8:acad:213::1/64 fe80::3:3 

 E1/1.2 10.0.208.8/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.14/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.14/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.14/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.14/24 2001:db8:acad:208::50/64 EUI-64 
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2 ESCENARIO REALIZADO GNS3  

 

Figura 2. Simulación de escenario 1 

 
Fuente: Autor 
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2.1 TOPOLOGIA ESCENARIO DISEÑO GNS3  

 

         Figura 3. Topología escenario diseño GNS3 

 
Fuente: Autor 
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3. Configuración ajustes básicos para cada dispositivo 
 

Router R1: 
        R1(config)#hostname R1 
        R1(config)#ipv6 unicast-routing no ip domain lookup 
        R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  
        R1(config)#line con 0 
        R1(config)#exec-timeout 0 0  
        R1(config)#logging synchronous  
        R1(config)#exit 

 
Router R2 

R2(config)#hostname R2 

R2(config)#ipv6 unicast-routing no ip domain lookup 

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #  

R2(config)#line con 0 

R2(config)#exec-timeout 0 0  

R2(config)#logging synchronous 
R2(config)#exit 

 
Router R3 

R3(config)#hostname R3 

R3(config)#ipv6 unicast-routing no ip domain lookup 

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #  

R3(config)#line con 0 

R3(config)#exec-timeout 0 0  

R3(config)#logging synchronous 
R3(config)#exit 
 

Switch D1:  

D1(config)#hostname D1  

D1(config)#ip routing 

D1(config)#ipv6 unicast-routing  

D1(config)#no ip domain lookup 

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #  

D1(config)#line con 0 

D1(config)#exec-timeout 0 0  

D1(config)#logging synchronous  

D1(config)#exit 

D1(config)#vlan 8 

D1(config)#name General-Users  

D1(config)#exit 

D1(config)#vlan 13 
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D1(config)#name Special-Users  
D1(config)#exit 

          

Switch D2:  

D2(config)#hostname D2 

D2(config)#ip routing 

D2(config)#ipv6 unicast-routing  

D2(config)#no ip domain lookup 

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #  

D2(config)#line con 0 

D2(config)#exec-timeout 0 0  

D2(config)#logging synchronous  

D2(config)#exit 

D2(config)#vlan 8 

D2(config)#name General-Users  

D2(config)#exit 

D2(config)#vlan 13 

D2(config)#name Special-Users  
D2(config)#exit 

 

Switch D3:  

D2(config)#hostname A1 

D2(config)#ipv6 unicast-routing  

D2(config)#no ip domain lookup 

D2(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #  

D2(config)#line con 0 

D2(config)#exec-timeout 0 0  

D2(config)#logging synchronous  

D2(config)#exit 

D2(config)#vlan 8 

D2(config)#name General-Users  
D2(config)#exit 

3.1 Guardar las configuraciones en cada uno de los dispositivos 

Router R1:  

R1#erase nvram: 
R1#copy runn start 

         

Router R2: 

R2#erase nvram: 
R2#copy runn start 

 

Router R3: 
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R3#erase nvram: 
R3#copy runn start 
 

Switch D1:  

D1#erase nvram: 

D1#copy runn start 
          

Switch D2:  

D2#erase nvram: 

D2#copy runn start 
 

Switch D3:  

D3#erase nvram: 

D3#copy runn start 

3.2   Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de     
direccionamiento 

PC1:  

Figura 4. IP – PC1 
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Figura 5. IP – PC2 

 

Figura 6. IP – PC3 
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Figura 7. IP – PC4 

 

 

4. Configure VRF y enrutamiento estático 

4.1  En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama 
de topología. Configure dos VRF, Usuarios generales, Usuarios 
especiales los VRF deben admitir IPv4 e IPv6. 

 

Router R1:  

R1#configure terminal 

R1(config)#vrf definition Special-Users  

R1(config-vrf)#address-family ipv4  

R1(config-vrf-af)#address-family ipv6 

R1(config-vrf-af)#exit 

R1(config-vrf)#vrf definition General-Users  

R1(config-vrf)#address-family ipv4  

R1(config-vrf-af)#address-family ipv6 

R1(config-vrf)#exit  

 

Router R2:  

R2#configure terminal 

R2(config)#vrf definition Special-Users  

R2(config-vrf)#address-family ipv4  

R2(config-vrf-af)#address-family ipv6 

R2(config-vrf-af)#exit 

R2(config-vrf)#vrf definition General-Users  

R2(config-vrf)#address-family ipv4  

R2(config-vrf-af)#address-family ipv6 

R2(config-vrf)#exit 



 

22  

 

 

Router R3:  

R3#configure terminal 

R3(config)#vrf definition Special-Users  

R3(config-vrf)#address-family ipv4  

R3(config-vrf-af)#address-family ipv6 

R3(config-vrf-af)#exit 

R3(config-vrf)#vrf definition General-Users  

R3(config-vrf)#address-family ipv4  

R3(config-vrf-af)#address-family ipv6 

R3(config-vrf)#exit 

Figura 8. Validación VRF Router1 
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Figura 9. Validación VRF Router2 

 

 

Figura 10. Validación VRF Router3 
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4.2  En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como 
se detalla en la tabla de direccionamiento anterior. 

 

Router R1:  

R1(config)#interface e1/0 

R1(config)#no shutdown  

R1(config)#interface e1/0.1 

R1(config-if)#encapsulation dot1Q 13 

R1(config-if)#vrf forwarding Special-Users 

R1(config-if)#ip address 10.0.12.1 255.255.255.0 

R1(config-if)#ipv6 address fe80::1:1 link-local 

R1(config-if)#ipv6 address 2001:db8:acad:12::1/64  

R1(config-if)#no shutdown 

R1(config-if)#exit 

 

R1(config)#interface e/0.2  

R1(config-if)#encapsulation dot1Q 8 

R1(config-if)#vrf forwarding General-Users 

R1(config-if)#ip address 10.0.12.1 255.255.255.0 

R1(config-if)#ipv6 address 2001:db8:acad:12::1/64  

R1(config-if)#ipv6 address fe80::1:2 link-local 

R1(config-if)#no shutdown  

R1(config-if)#exit 

 

R1(config)#interface e1/1 

R1(config)#no shutdown  

R1(config)#interface e1/1.1 

R1(config-if)#encapsulation dot1Q 13 

R1(config-if)#vrf forwarding Special-Users 

R1(config-if)#ip address 10.0.113.1 255.255.255.0 

R1(config-if)#ipv6 address 2001:db8:acad:113::1/64  

R1(config-if)#ipv6 address fe80::1:3 link-local 

R1(config-if)#no shutdown  

R1(config-if)#exit 

 

R1(config)#interface e1/1.2  

R1(config-if)#encapsulation dot1Q 8 

R1(config-if)#vrf forward General-Users 
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R1(config-if)#ip address 10.0.108.1 255.255.255.0 

R1(config-if)#ipv6 address 2001:db8:acad:108::1/64  

R1(config-if)#ipv6 address fe80::1:4 link-local 

R1(config-if)#no shutdown  

R1(config-if)#exit 

 

Router R2:  

R2(config)#interface e1/0 

R2(config)#no shutdown  

R2(config)#interface e1/0.1 

R2(config-if)#encapsulation dot1Q 13 

R2(config-if)#vrf forwarding Special-Users 

R2(config-if)#ip address 10.0.12.4 255.255.255.0 

R2(config-if)#ipv6 address fe80::1:1 link-local 

R2(config-if)#ipv6 address 2001:db8:acad:12::4/64  

R2(config-if)#no shutdown 

R2(config-if)#exit 

 

R2(config)#interface e/0.2  

R2(config-if)#encapsulation dot1Q 8 

R2(config-if)#vrf forwarding General-Users 

R2(config-if)#ip address 10.0.12.4 255.255.255.0 

R2(config-if)#ipv6 address 2001:db8:acad:12::4/64  

R2(config-if)#ipv6 address fe80::1:2 link-local 

R2(config-if)#no shutdown  

R2(config-if)#exit 

 

R2(config)#interface e1/1 

R2(config)#no shutdown  

R2(config)#interface e1/1.1 

R2(config-if)#encapsulation dot1Q 13 

R2(config-if)#vrf forwarding Special-Users 

R2(config-if)#ip address 10.0.23.4 255.255.255.0 

R2(config-if)#ipv6 address 2001:db8:acad:23::4/64  

R2(config-if)#ipv6 address fe80::1:3 link-local 

R2(config-if)#no shutdown  

R2(config-if)#exit 

 

R2(config)#interface e1/1.2  

R2(config-if)#encapsulation dot1Q 8 

R2(config-if)#vrf forward General-Users 

R2(config-if)#ip address 10.0.23.4 255.255.255.0 

R2(config-if)#ipv6 address 2001:db8:acad:23::4/64  
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R2(config-if)#ipv6 address fe80::1:4 link-local 

R2(config-if)#no shutdown  

R2(config-if)#exit 

 

Router R3:  

R3(config)#interface e1/0 

R3(config)#no shutdown  

R3(config)#interface e1/0.1 

R3(config-if)#encapsulation dot1Q 13 

R3(config-if)#vrf forwarding Special-Users 

R3(config-if)#ip address 10.0.23.8 255.255.255.0 

R3(config-if)#ipv6 address fe80::1:1 link-local 

R3(config-if)#ipv6 address 2001:db8:acad:23::8/64  

R3(config-if)#no shutdown 

R3(config-if)#exit 

 

R3(config)#interface e/0.2  

R3(config-if)#encapsulation dot1Q 8 

R3(config-if)#vrf forwarding General-Users 

R3(config-if)#ip address 10.0.23.8 255.255.255.0 

R3(config-if)#ipv6 address 2001:db8:acad:23::8/64  

R3(config-if)#ipv6 address fe80::1:2 link-local 

R3(config-if)#no shutdown  

R3(config-if)#exit 

 

R3(config)#interface e1/1 

R3(config)#no shutdown  

R3(config)#interface e1/1.1 

R3(config-if)#encapsulation dot1Q 13 

R3(config-if)#vrf forwarding Special-Users 

R3(config-if)#ip address 10.0.213.8 255.255.255.0 

R3(config-if)#ipv6 address 2001:db8:acad:213::8/64  

R3(config-if)#ipv6 address fe80::1:3 link-local 

R3(config-if)#no shutdown  

R3(config-if)#exit 

 

R3(config)#interface e1/1.2  

R3(config-if)#encapsulation dot1Q 8 

R3(config-if)#vrf forward General-Users 

R3(config-if)#ip address 10.0.208.8 255.255.255.0 

R3(config-if)#ipv6 address 2001:db8:acad:208::8/64  

R3(config-if)#ipv6 address fe80::1:4 link-local 

R3(config-if)#no shutdown  



 

27  

R3(config-if)#exit 

 

 

4.3  En R1 y R3, configure la estática predeterminada rutas que apuntan a R2. 
Configurar rutas estáticas VRF para IPv4 y IPv6 en ambos VRF 

 

Router R1:  

R1(config)#configure terminal 

R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.4 

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.4 

R1(config)#ipv6 route vrf General-Users: ::/0 2001:db8:acad:12::4  

R1(config)#ipv6 route vrf Special-Users: ::/0 2001:db8:acad:12::4 exit 

R1(config)#exit 

R1#erase nvram: 

R1#copy runn start 

 

Router R2:  

R2#configure terminal  

R2(config)#ip route vrf General-User 10.0.108.0 255.255.255.0 10.0.12.1  

R2(config)#ip route vrf General-User 10.0.208.0 255.255.255.0 10.0.23.8  

R2(config)#ip route vrf Special-User 10.0.113.0 255.255.255.0 10.0.12.1  

R2(config)#ip route vrf Special-User 10.0.213.0 255.255.255.0 10.0.23.8  

R2(config)#ipv6 route vrf General-User 2001:db8:acad:108::/64 
2001:db8:acad:12::1  

R2(config)#ipv6 route vrf General-User 2001:db8:acad:208::/64 
2001:db8:acad:23::8 

R2(config)#ipv6 route vrf Special-User 2001:db8:acad:113::/64 
2001:db8:acad:12::1  

R2(config)#ipv6 route vrf Special-User 2001:db8:acad:213::/64 
2001:db8:acad:23::8 

R2(config)#exit  

R2#erase nvram: 

R2#copy runn start 

 

Router R3: 

R3#configure terminal  

R3(config)#ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.23.4  

R3(config)#ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.23.4  

R3(config)#ipv6 route vrf General-User ::/0 2001:db8:acad:23::4  

R3(config)#ipv6 route vrf Special-User ::/0 2001:db8:acad:23::4  

R3(config)#exit 
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R3#erase nvram: 

R3#copy runn start 

4.4  Verifique la conectividad en cada VRF. Desde R1, verifique la 
conectividad a R3: 

     • ping vrf General-Users 10.0.208.8 

Figura 11. Validación conectividad VRF 

 

• ping vrf General-Users 2001:db8:acad:208::1 

Figura 12. Validación conectividad VRF 
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• ping vrf Special-Users 10.0.213.8 

Figura 13. Validación conectividad VRF 

 

• ping vrf Special-Users 2001:db8:acad:213::1 

Figura 14. Validación conectividad VRF 
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5. Configurar Capa 2 

5.1 En D1 y D2, apague G1/0/1 a G1/0/24, en A1 apague F0/1 – F0/24, 
G0/1 -G0/2. 

Figura 15. Apagado Interfaz D1 

 

D1#configure terminal 

D1(config)#interface range ethernet 1/0-3, ethernet 2/0-3, ethernet 
3/0-3 

D1(config-if-range)#shutdown 

D1(config-if-range)# 

Figura 16. Apagado Interfaz D2 
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D2(config)#interface range ethernet 0/0-3, ethernet 1/0-3 

D2(config-if-range)#shutdown 

D2(config-if-range)# 

D2(config-if-range)#exit 

 

Figura 17. Apagado Interfaz A1 

 

 

A1#configure terminal 

A1(config)#interface range ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3 

A1(config-if-range)#shutdown 

A1(config-if-range)#exit 
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5.2. En D1 y D2 configurar y habilitar el enlace G1/0/11 como troncal enlace 

Figura 18. Configuración troncal enlace D1 

 

D1(config-if-range)#exit 

D1(config)#interface ethernet 1/1 

D1(config-if)#switchport trunk encapsulation dot1Q 

D1(config-if)#switchport mode trunk 

D1(config-if)#switchport trunk allowed Vlan 13,8 

D1(config-if)#no shutdown 

D1(config-if)# 
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Figura 19. Configuración troncal enlace D2 

 

D2(config)#interface ethernet 0/0 

D2(config-if)#switchport trunk encapsulation dot1Q 

D2(config-if)#switchport mode trunk 

D2(config-if)#switchport trunk allowed Vlan 13,8 

D2(config-if)#no shutdown 

D2(config-if)# 

5.3. En D1, configure y habilite, Interfaz G1/0/5 y G1/06, Canal de puerto 1 
usando PAgP 

En A1, configure y habilite, Interfaz F0/1 and F0/2, Canal de puerto 1 
usando PAgP 
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Figura 20. Configuración puerto PAgP D1 

 

D1(config-if)#exit 

D1(config)#inter range e1/2,e1/3 

D1(config-if-range)#switchport trunk encapsulation dot1Q 

D1(config-if-range)#switchport mode trunk 

D1(config-if-range)#channel-group 1 mode desirable 

D1(config-if-range)#no shutdown 

D1(config-if-range)# 

D1(config-if-range)#exit 
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Figura 21. Configuración puerto PAgP A2 

 

A1(config)#inter range e1/0,e1/1 

A1(config-if-range)#switchport trunk encapsulation dot1Q 

A1(config-if-range)#switchport mode trunk 

A1(config-if-range)#channel-group 1 mode desirable 

A1(config-if-range)#no shutdown 

A1(config-if-range)#exit 

5.4. Configure y habilite los puertos de acceso de la siguiente manera: 

• En D1, configure la interfaz G1/0/23 como acceda al puerto en la 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfaz G1/0/23 como acceda al puerto en la 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfaz G1/0/24 como acceda al puerto en VLAN 
8 y habilite Portfast. 

• En A1, configurar la interfaz F0/23 como acceso puerto en VLAN 8 y 
habilite Portfast. 
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Figura 22. Configuración puertos accesos D1 

 

D1(config)#Interface e3/0 

D1(config-if)#switchport mode Access 

D1(config-if)#switchport access vlan 13 

D1(config-if)#spanning-tree portfast 

D1(config-if)#no shutdown 

D1(config-if)#exit 

D1(config)# 
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Figura 23. Configuración puertos accesos D2 

 

D2(config-if)#Interface e1/0 

D2(config-if)#switchport mode Access 

D2(config-if)#switchport access vlan 13 

D2(config-if)#spanning-tree portfast 

D2(config-if)#no shutdown 

D2(config-if)#exit 

D2(config)# 

D2(config)#inter e1/1 

D2(config-if)#switchport mode Access 

D2(config-if)#switchport access vlan 8 

D2(config-if)#spanning-tree portfast 

D2(config-if)#no shutdown 

    D2(config-if)#exit 
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Figura 24. Configuración puertos accesos A1 

 

A1(config)#inter e3/0 

A1(config-if)#switchport mode Access 

A1(config-if)#switchport access vlan 8 

A1(config-if)#spanning-tree portfast 

A1(config-if)#no shutdown 

    A1(config-if)#exit 

 

5.5. Desde PC1, verifique la conectividad IPv4 e IPv6 para PC2. Desde 
PC3, verifique la conectividad IPv4 e IPv6 para PC4. 

PC1 a PC2: 

10.0.213.14 

2001:db8:acad:213::50/64 
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Figura 25. Ping PC1 A PC2 

 

PC3 a PC4: 

10.0.208.14 

2001:db8:acad:208::50/64 

Figura 26. Ping PC3 A PC4 

 

 

6. Configuración seguridad 

6.1  Configure an enable secret as follows: 
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• Algorithm type: SCRYPT 

• Password: nombreestudianteXYZ. 

En R1, R2, R3, D1, D2 y A1 

#config terminal 

#service password-encryption  

#enable secret johan148  

#exit 

6.2. Configure a local user: 

• Name: admin 

• Privilege level: 15 

• Algorithm type: SCRYPT 

• Password: nombrestudianteXYZ. 

En R1, R2, R3, D1, D2 y A1 

#configure terminal 

#username admin secret 0 johan148  

#username admin privilege 15 secret johan148   

#exit 

6.3. Enable AAA authentication using the local database on all lines. 

En R1, R2, R3, D1, D2 y A1 

      #configure terminal 

      #aaa new-model  

      #aaa authentication login default local 

#exit 

Realizamos la validación de la seguridad implementada con el 
comando  
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sho run | include aaa|username 

Figura 27. Validación seguridad R1 

 

 

Figura 28. Validación seguridad R2 

 

 

Figura 29. Validación seguridad R3 
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Figura 30. Validación seguridad D1 

 

 

Figura 31. Validación seguridad D2 

 

 

Figura 32. Validación seguridad A1 
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CONCLUSIONES 
 
 
 

 
Se realiza con éxito la implementación de la topología solicitada, asignando 

cada uno de los dispositivos acorde a las configuraciones solicitadas, 

configurando sus interfaces conforme a la tabla de direccionamiento. 

Para la actividad se identifica la verificación y observación para la simulación 

de un escenario donde podemos evidenciar el funcionamiento para la 

configuración multi-VRF para usuarios generales y usuarios especiales. 

 

Se logra el manejo y configuración adecuado para poner en marcha el 

funcionamiento del emulador GNS3, herramienta que se implementó la 

presente actividad. 

 

Se realiza la configuración y creación de protocolos de seguridad para cada 

uno de los dispositivos montados en la red, esto con el fin de solo brindar 

acceso para los usuarios que se encuentren activos y con las respectivas 

credenciales de ingreso. 
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