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GLOSARIO 
 
 

IPv4: Internet Protocol Version 4, es la versión actual del Protocolo de Internet, el 
sistema de identificación que usa Internet para enviar información entre los 
dispositivos. 

 
IPv6: Internet Protocol Version 6, es la nueva versión del Protocolo de Internet. 
Tiene espacio de direcciones de 128-bits que es una amplitud de bits 4 veces mayor 
en comparación con el espacio de direcciones IPv4 de 32-bits. 

 
VRF: El Enrutamiento Virtual y Reenvío (VRF) es una tecnología incluida en routers  
de red IP (Internet Protocol) que permite a varias instancias de una tabla de 
enrutamiento existir en un router y trabajar al simultáneamente. 
 
Enlace troncal: Es un enlace punto a punto entre dos dispositivos de red que lleva 
mas de una VLAN. Un enlace troncal de VLAN amplia las VLAN a través de toda 
la red. También se puede utilizar un enlace troncal entre un dispositivo de red y un 
servidor u otro dispositivo que cuente con una NIC con capacidad 802.1Q. 
 
NIC: Tarjeta de interfaz de red, se utiliza para para que una computadora forme 
parte de una red. La NIC tiene el hardware necesario para comunicarse mediante 
una conexión Ethernet cableada. En un principio, las NIC eran tarjetas de 
expansión conectadas a la tarjeta madre de una computadora mediante un bus de 
PCI. 
 
 
 

 
 

 

 

 

 

 

 

 

 



9 
 

RESUMEN 
 
 

En el presente documento encontrara el desarrollo de las actividades evaluativas 
del diplomado de profundización CCNP, las diferentes actividades practicas 
corresponden al diseño y configuración de redes. Inicialmente se diseñará una 
topología de red haciendo uso del software GNS3, donde se configurarán los 
diferentes dispositivos que intervienen en esta red, se realizarán las configuraciones 
básicas, el direccionamiento de las interfaces, la configuración de VRFs en los tres 
enrutadores y el enrutamiento estático para lograr tener accesibilidad de un extremo 
a otro dentro de la red 
 
 
La configuración de las VRF y las rutas estáticas se realizarán teniendo en cuenta 
los lineamientos dados para el desarrollo del escenario propuesto, de la misma 
forma se realizará la configuración de capa 2 para soportar la conectividad con los 
dispositivos finales, en esta parte se trabajará con enlaces troncales, etherchannel 
y puertos de acceso que nos permitan tener conexión entre los diferentes 
dispositivos de la topología. 
 
 
Finalmente se trabajará con los diferentes mecanismos de seguridad en los 
dispositivos de la topología, donde se configurará un usuario local, nivel de privilegio 
y tipo de algoritmo que me permita implementar la seguridad y tener un control de 
acceso a los diferentes dispositivos de la red.  
 
 
Palabras clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 
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ABSTRACT 
 
 

In this document you will find the development of the evaluation activities of the 
CCNP deepening diploma, the different practical activities correspond to the design 
and configuration of networks. Initially, a network topology will be designed using the 
GNS3 software, where the different devices involved in this network will be 
configured, the basic configurations will be carried out, the addressing of the 
interfaces, the configuration of VRFs in the three routers and the static routing for 
achieve accessibility from one end to another within the network. 
 
 
The configuration of the VRFs and the static routes will be carried out taking into 
account the guidelines given for the development of the proposed scenario, in the 
same way the configuration of layer 2 will be carried out to support connectivity with 
the end devices, in this part we will work with trunk links, etherchannel and access 
ports that allow us to have a connection between the different devices of the 
topology. 
 
 
Finally, we will work with the different security mechanisms in the topology devices, 
where a local user, privilege level and type of algorithm will be configured that allows 
me to implement security and have access control to the different devices on the 
network. 
 
 
Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics. 
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INTRODUCCION 
 
 

En el presente documento encontrará el desarrollo de la prueba de habilidades del 
diplomado de profundización cisco CCNP, en el desarrollo de estas actividades se 
deberá conceptualizar las diferentes temáticas que intervienen en la ejecución de 
este proyecto, con el fin de tener un gran dominio en el manejo de las herramientas 
virtuales y los diferentes componentes que son necesarios para el montaje y la 
puesta en funcionamiento del escenario propuesto en este diplomado.  
 
 
Inicialmente se deberán tener claras las características de una infraestructura de 
red jerárquica convergente y los protocolos que se utilizan para estructurar este tipo 
de redes, nuestro objetivo es diseñar soluciones de red escalables mediante la 
configuración básica y avanzada de los protocolos de enrutamiento. En esta 
evaluación de habilidades, se mostrará en nivel de aprendizaje adquirido en el 
presente diplomado, en esta actividad se trabajará con una topología de red que 
contempla redes LAN independientes con hosts como dispositivos finales. Nuestra 
tarea será implementar una configuración multi-VRF para que la red admita 
"Usuarios generales" y "Usuarios especiales", al implementar esta configuración la 
red deberá tener accesibilidad completa de un extremo a otro. 
 
 
Se implementará configuraciones de capa 2 para que la red soporte la conectividad 
con los dispositivos finales, así mismo, se va a implementar los diferentes 
mecanismos de seguridad en los dispositivos de la topología para tener un control 
de acceso a los diferentes dispositivos de la red. El objetivo de esta actividad 
práctica es evaluar los conocimientos adquiridos a lo largo del diplomado y de esta 
manera poder profundizar y afianzar los diferentes conceptos de enrutamiento, 
diseño e implementación de redes inalámbricas que tengan acceso remoto y sitio a 
sitio y sobre todo que sean seguras. Al finalizar esta actividad se identificará el grado 
de desarrollo de competencias y habilidades que se obtuvieron en este diplomado. 
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ESCENARIO 1. 

 

En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 
especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 
de verificar que sus configuraciones cumplan con las especificaciones 
proporcionadas y que los dispositivos funcionen según lo requerido. 
 
 
1. Construcción de la red 

 
 

Construya la red y configure los ajustes básicos del dispositivo y el 
direccionamiento de la interfaz. 
Cablee la red como se muestra en la topología. Conecte los dispositivos como se 
muestra en el diagrama de topología y cablee según sea necesario. 
 

 
Figura 1:Topología de red. 

 
 

Fuente: Elaboración propia.  
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La figura 1 nos muestra la topología del escenario propuesto para desarrollar en 

este diplomado 

 

1.1 Configuración de los ajustes básicos para cada dispositivo.  

 
 
Tabla 1: Direccionamiento 

 

Decive 

 

Interfac
e IPv4 Address IPv6 Address 

IPv6 
Link-
Local 

R1 

R1 

R1 

E1/0.1 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:1 

E1/0.2 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:2 

E1/1.1 10.0.113.6/24 2001:db8:acad:113::1/64 fe80::1:3 

E1/1.2 10.0.108.6/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 

R1 

 

E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1 

E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2 

E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3 

E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

R1 

 

E1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:1 

E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:2 

E1/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 fe80::3:3 

E1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.69/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.69/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.69/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.69/24 2001:db8:acad:208::1/64 EUI-64 

 
Fuente: Elaboración propia. 
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Las configuraciones de inicio para cada dispositivo se proporcionan a continuación.  
 
 
Router R1: Configuración inicial  

 

Para realizar la configuración básica de los dispositivos utilizamos las siguientes 
líneas de comandos. 

R1(config)#hostname R1            // Se asigna un nombre al Router 

R1(config)#ipv6 unicast-routing  // Habilita el enrutamiento Ipv versión 6 

R1(config)#no ip domain lookup // Cuando los comandos son correctos no se 
generan mensajes 

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  //Se 
coloca un mensaje al iniciar el router 

R1(config)#line con 0 // Ingresa a la configuración de modo consola 

R1(config-line)#exec-timeout 0 0 // Se establece el tiempo de espera inactivo 

R1(config-line)#logging synchronous  // Evita las interrupciones entre líneas 

R1(config-line)#exit  // Sale del modo consola 

 

Router R2 configuración inicial 

 

R2(config)#hostname R2  //asigna un nombre al router 

R2(config)#ipv6 unicast-routing //Habilita el enrutamiento IPv6 

R2(config)#no ip domain lookup // Evita mensajes cuando la sintaxis es correcto 

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 # //coloca 
un mensaje al inicio en el router. 

R2(config)#line con 0  //Configuración modo consola 

R2(config-line)#exec-timeout 0 0 //Establece tiempo de espera inactivo 

R2(config-line)#logging synchronous  //Evita las interrupciones entre líneas 

R2(config-line)#exit  // Sale del modo configuración  
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Router R3 configuración inicial 

 

Las líneas de comandos son las mismas utilizadas en R1 y R2 por lo tanto 

omitimos la descripción entre líneas. 

R3(config)#hostname R3 

R3(config)#ipv6 unicast-routing 

R3(config)#no ip domain lookup 

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 

R3(config)#line con 0 

R3(config-line)#exec-timeout 0 0 

R3(config-line)#logging synchronous 

R3(config-line)#exit 

R3(config)# 

 

Switch D1 configuración inicial 

 

D1(config)#hostname D1    //Se asigna un nombre al switch 

D1(config)#ip routing    //Se activa para que funcione con router 

D1(config)#ipv6 unicast-routing   //Se activa para que funcione con router 

D1(config)#no ip domain lookup  //Se convierte de nombre a dirección basado en 
DNS 

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #  //Se coloca 
un mensaje al inicio del router 

D1(config)#line con 0  //se activa para que funcione con router 

D1(config-line)#exec-timeout 0 0   //Se ingresa al modo configuración de 
consola de primera linea  

D1(config-line)#logging synchronous  //Se deshabilita mensajes e interrupciones 
entre lineas 

D1(config-line)#exit  //Sale de la configuración de linea de consola 

D1(config)#vlan 8   // Se crea una VLAN y se la identifica con el numero 8 
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D1(config-vlan)#name General-Users   //Sale asigna un nombre a la VLAN 

D1(config-vlan)#exit  //Sale de la configuración de VLAN 

D1(config)#vlan 13  //Se crea la VLAN 13 

D1(config-vlan)#name Special-Users   //Se asigna nombre a la VLAN 13 

D1(config-vlan)#exit  //Sale de la configuración de VLAN 

 

Switch 2 configuración inicial 

 

D2(config)#hostname D2   // Se asigna nombre al Switch  

D2(config)#ip routing  //Se activa la función para que funcione como router 

D2(config)#ipv6 unicast-routing  //Se habilita el routing IPv6 

D2(config)#no ip domain lookup  //Se habilita la conversión de nombra a dirección  

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 

D2(config)#line con 0   //Se ingresa al modo de configuración de primera 
línea de consola 

D2(config-line)#exec-timeout 0 0   //Se establece tiempo de espera inactivo 

D2(config-line)#logging synchronous  //Se deshabilita mensajes entre líneas 

D2(config-line)#exit   //sale de la configuración de linea de consola 

D2(config)#vlan 8 //Se crea la VLAN 8  

D2(config-vlan)#name General-Users  //Se asigna un nombre a la VLAN 8 

D2(config-vlan)#exit   //sale de la configuración de VLAN 

D2(config)#vlan 13   //Se crea la VLAN 13 

D2(config-vlan)#name Special-Users   //Se le asigna un nombre a la VLAN 13 

D2(config-vlan)#exit  //sale de la configuración de VLAN 

 

Switch A1 configuración inicial 

 

En A1 utilizamos los mismos comandos para realizar la configuración inicial del 

dispositivo. 
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A1(config)#hostname A1 

A1(config)#ipv6 unicast-routing 

A1(config)#no ip domain lookup 

A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 

A1(config)#line con 0 

A1(config-line)#exec-timeout 0 0 

A1(config-line)#logging synchronous 

A1(config-line)#exit 

A1(config)#vlan 8 

A1(config-vlan)#name General-Users 

A1(config-vlan)#exit 

 

1.2 Guardar las configuraciones en cada uno de los dispositivos.  

 

En cada uno de los dispositivos se guarda la configuración usando las siguientes 
líneas de comando. 

R3#erase nvram:  //Borra la configuración de inicio del dispositivo 

R3#copy run start  //copia al dispositivo la configuración en ejecución 

 

Figura 2: Copia de la configuración a la NVRAM. 

 

Fuente: Elaboración propia. 

 

Hasta este punto se ha realizado la configuración básica de cada uno de los 
dispositivos que conforman la red, en la figura 7 podemos observar la ejecución de 
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los comandos que permiten guardar la configuración de lo dispositivos en la 
NVRAM.   

 
1.3 Configuración del host 
 

 

Configure PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento. 

 

PC1 

 

ip 10.0.113.69/24 10.0.113.6  // Asigna dirección IPv4 y puerta de enlace 

ip 2001:db8:acad:113::50/64  fe80::1:3  // Asigna dirección IPv6 y puerta de enlace 

 

Figura 3: Configuración PC1. 

 

Fuente: Elaboración propia. 

 

PC2 

 

ip 10.0.213.69/24 10.0.213.2   // Asigna dirección IPv4 y puerta de enlace 

ip 2001:db8:acad:213::50/64  fe80::3:3  // Asigna dirección IPv6 y puerta de enlace 

 

 

 

 
Figura 4: Configuración PC2. 
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Fuente: Elaboración propia. 

 

PC3 
 
 
ip 10.0.108.69/24 10.0.108.6  // Asigna dirección IPv4 y puerta de enlace 
ip 2001:db8:acad:108::50/64  fe80::1:4  // Asigna dirección IPv6 y puerta de enlace 
 
 
Figura 5: Configuración PC3. 
 

 

Fuente: Elaboración propia. 

 

PC4 
 
 
ip 10.0.208.69/24 10.0.208.2  // Asigna dirección IPv4 y puerta de enlace 
ip 2001:db8:acad:208::50/64  fe80::3:4  // Asigna dirección IPv6 y puerta de enlace 
 

 

 

 

Figura 6: Configuración PC4. 
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Fuente: Elaboración propia. 
 
 
2. configurar VRF y enrutamiento estático  

 
 

En esta parte de la evaluación de habilidades, se configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 
 

2.1. Configuración de VRF-Lite en R1, R2 y R3 
 

 

Configuración VRF-Lite VRF en R1, R2 y R3 

En los tres routers utilizamos las mismas líneas de código para configurar las dos 
(2) vrf y el direccionamiento ipv4 e ipv6 
 
 
Configuración VRF-Lite VRF en R1 
 
 
R1(config)#vrf definition General-Users   // se crea la primera vrf y se asigna 
nombre 
R1(config-vrf)#address-family ipv4   // se habilita la vrf para IPv4 
R1(config-vrf-af)#address-family ipv6  // Se habilita la vrf para IPv6 
R1(config-vrf-af)#exit  // sale de la configuración de vrf 
R1(config-vrf)#vrf definition Special-Users  // se crea la segunda vrf y se asigna 
nombre 
R1(config-vrf)#address-family ipv4  // se habilita la vrf para IPv4 
R1(config-vrf-af)#address-family ipv6  // se habilita la vrf para IPv6 
R1(config-vrf-af)#exit  // Sale de la configuración de la vrf  
 
Con las anteriores líneas de comandos se crea la vrf “Special-Users” y la vrf 
“General-Users” en el router R1 
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Configuración VRF-Lite VRF en R2 
 
 
R2(config)#vrf definition General-Users  // se crea la primera vrf y se asigna 
nombre 

R2(config-vrf)#address-family ipv4  // se habilita la vrf para IPv4 

R2(config-vrf-af)#address-family ipv6  // Se habilita la vrf para IPv6 

R2(config-vrf-af)#exit  // sale de la configuración de vrf 

R2(config-vrf)#vrf definition Special-Users  // se crea la segunda vrf y se 
asigna nombre 

R2(config-vrf)#address-family ipv4  // se habilita la vrf para IPv4 

R2(config-vrf-af)#address-family ipv6  // se habilita la vrf para IPv6 

R2(config-vrf-af)#exit  // Sale de la configuración de la vrf  

Con las anteriores líneas de comandos se crea la vrf “Special-Users” y la vrf 
“General-Users” en el router R1 
 
 
Configuración VRF-Lite VRF en R3 
 
 
R3(config)#vrf definition General-Users  // se crea la primera vrf y se asigna 
nombre 

R3(config-vrf)#address-family ipv4 // se habilita la vrf para IPv4 

R3(config-vrf-af)#address-family ipv6  // Se habilita la vrf para IPv6 

R3(config-vrf-af)#exit  // sale de la configuración de vrf 

R3(config-vrf)#vrf definition Special-Users  // se crea la segunda vrf y se 
asigna nombre 

R3(config-vrf)#address-family ipv4  // se habilita la vrf para IPv4 

R3(config-vrf-af)#address-family ipv6  // se habilita la vrf para IPv6 

R3(config-vrf-af)#exit  // Sale de la configuración de la vrf  

 
2.2 Configuración de  IPv4 e IPv6 en cada VRF 
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Todos los enrutadores usarán Router-On-A-Stick en sus interfaces e1/1.x para 
admitir la separación de VRF. 
Sub-interfaz 1: 
• En el VRF de Usuarios Especiales 
• Usar encapsulación dot1q 
• IPv4 e IPv6 GUA y direcciones locales de enlace 
• Habilitar las interfaces 
Subinterfaz 2: 
• En el VRF de Usuarios Generales 
• Usar encapsulación dot1q 
• IPv4 e IPv6 GUA y direcciones locales de enlace 
• Habilitar las interfaces 
 
 
Configuración interfaces R1 
 
 
R1(config-vrf)#interface ethernet 1/0.1  //ingresamos a la sub-interface 0.1 
R1(config-subif)#encapsulation dot1q 13 //Asignamos la encapsulación para la 
VLAN 13  
R1(config-subif)#vrf forwarding Special-Users  // Se asocia la interface con la Vrf 
R1(config-subif)#ip address 10.0.12.6 255.255.255.0 //se asigna dirección IPv4 y 
mascara de subred 
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //se asigna dirección IPv6 
R1(config-subif)#ipv6 address fe80::1:1 link-local //se habilita el link local para IPv6 
R1(config-subif)#no shutdown  //Se enciende la sub-interface 
R1(config-subif)#exit //salimos de la sub-interface 0.1 
R1(config)#interface Ethernet 1/0.2 //ingresamos a la sub-interface 0.2 
R1(config-subif)#encapsulation dot1q 8 //Asignamos la encapsulación para la VLAN 
8 
R1(config-subif)#vrf forwarding General-Users  // Se asocia la interface con la Vrf 
R1(config-subif)#ip address 10.0.12.6 255.255.255.0 //se asigna dirección IPv4 y 
mascara de subred 
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //se asigna dirección IPv6 
R1(config-subif)#ipv6 address fe80::1:2 link-local //se habilita el link local para IPv6 
R1(config-subif)#no shutdown //Se enciende la sub-interface 
R1(config-subif)#exit //salimos de la sub-interface 0.2 
R1(config)#interface Ethernet 1/1.1 //ingresamos a la sub-interface 1.1 
R1(config-subif)#encapsulation dot1q 13//Asignamos la encapsulación para la 
VLAN 13 
R1(config-subif)#vrf forwarding Special-Users // Se asocia la interface con la Vrf 
R1(config-subif)#ip address 10.0.113.6 255.255.255.0 //se asigna dirección IPv4 y 
mascara de subred 
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 //se habilita el link local 
para IPv6 
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R1(config-subif)#ipv6 address fe80::1:3 link-local //se habilita el link local para IPv6 
R1(config-subif)#no shutdown //Se enciende la sub-interface 
R1(config-subif)#exit //salimos de la sub-interface 1.1 
R1(config)#interface Ethernet 1/1.2 //ingresamos a la sub-interface 1.2 
R1(config-subif)#encapsulation dot1q 8 //Asignamos la encapsulación para la VLAN 
8 
R1(config-subif)#vrf forwarding General-Users // Se asocia la interface con la Vrf 
R1(config-subif)#ip address 10.0.108.6 255.255.255.0 //se asigna dirección IPv4 y 
mascara de subred 
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 //se habilita el link local 
para IPv6 
R1(config-subif)#ipv6 address fe80::1:4 link-local //se habilita el link local para IPv6 
R1(config-subif)#no shutdown //Se enciende la sub-interface 
R1(config-subif)#exit//salimos de la sub-interface 1.2 
 

 

Figura 7: Configuración IPv4 e IPv6 en R1. 

 
 

Fuente: Elaboración propia. 

 
 

NOTA: Los comandos utilizados para configurar IPv4 e Interfaces IPv6 en R1 son 
los mismos que se utilizaran en R2 y R3, por lo tanto, omitimos la descripción entre 
líneas. 
 

 
Configuración R2 
 
 
R2(config-vrf)#interface ethernet 1/0.1  
R2(config-subif)#encapsulation dot1q 13 
R2(config-subif)#vrf forwarding Special-Users 
R2(config-subif)#ip address 10.0.12.9 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 
R2(config-subif)#ipv6 address fe80::2:1 link-local 
R2(config-subif)#no shutdown 
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R2(config-subif)#exit 
R2(config)#interface ethernet 1/0.2 
R2(config-subif)#encapsulation dot1q 8 
R2(config-subif)#vrf forwarding General-Users 
R2(config-subif)#ip address 10.0.12.9 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 
R2(config-subif)#ipv6 address fe80::2:2 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
R2(config)#interface ethernet 1/1.1 
R2(config-subif)#encapsulation dot1q 13 
R2(config-subif)#vrf forwarding Special-Users 
R2(config-subif)#ip address 10.0.23.9 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 
R2(config-subif)#ipv6 address fe80::2:3 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
R2(config)#interface ethernet 1/1.2 
R2(config-subif)#encapsulation dot1q 8 
R2(config-subif)#vrf forwarding General-Users 
R2(config-subif)#ip address 10.0.23.9 255.255.255.0 
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 
R2(config-subif)#ipv6 address fe80::2:4 link-local 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 

 
 

Figura 8: Interfaces creadas en R2. 

 
 

Fuente: Elaboración propia. 

 
 

Configuración R3  
 
 
R3(config-vrf)#interface ethernet 1/0.1 
R3(config-subif)#encapsulation dot1q 13 
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R3(config-subif)#vrf forwarding Special-Users 
R3(config-subif)#ip address 10.0.23.2 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 
R3(config-subif)#ipv6 address fe80::3:1 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#interface ethernet 1/0.2 
R3(config-subif)#encapsulation dot1q 8 
R3(config-subif)#vrf forwarding General-Users 
R3(config-subif)#ip address 10.0.23.2 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 
R3(config-subif)#ipv6 address fe80::3:2 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#interface ethernet 1/1.1 
R3(config-subif)#encapsulation dot1q 13 
R3(config-subif)#vrf forwarding Special-Users 
R3(config-subif)#ip address 10.0.213.2 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 
R3(config-subif)#ipv6 address fe80::3:3 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#interface ethernet 1/1.2 
R3(config-subif)#encapsulation dot1q 8 
R3(config-subif)#vrf forwarding General-Users 
R3(config-subif)#ip address 10.0.208.2 255.255.255.0 
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 
R3(config-subif)#ipv6 address fe80::3:4 link-local 
R3(config-subif)#no shutdown 
R3(config-subif)#exit 
R3(config)#exit 

 

 

 

 

 

 

Figura 9: Interfaces creadas en R3. 
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Fuente: Elaboración propia. 
 

 
2.3 Configuración de las rutas estáticas predeterminadas  
 

 

En R1 y R3, configure las rutas estáticas predeterminadas que apuntan a R2.  
 
 
Configurar rutas estáticas VRF para IPv4 e IPv6 en ambos VRF. 
 

 

R1 
 
 
Configuramos en R1 yR3 las rutas estáticas predeterminadas para permitir la 
conectividad, para ello utilizamos las siguientes líneas de código: 
 
 
R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.9 //se asigna la ruta 
estática en IPv4 a la vrf Special-Users 
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.9 //se asigna la ruta 
estática en IPv4 a la vrf General-Users 
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 //se asigna la ruta 
estática en IPv6 a la vrf Special-Users 
R1(config)# ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 //se asigna la ruta 
estática en IPv6 a la vrf General-Users 
R1(config)#exit // sale del modo configuración global 

 

 

 

Figura 10: Rutas estáticas en R1 apuntando a R2. 



27 
 

 

Fuente: Elaboración propia. 
 
 
R3 
 
 
R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.9 //se asigna la ruta 
estática en IPv4 a la vrf Special-Users 
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.9 //se asigna la ruta 
estática en IPv4 a la vrf General-Users 

R3(config)#ipv6 route vrf Special-Users  ::/0 2001:db8:acad:23::2 //se asigna la 
ruta estática en IPv6 a la vrf Special-Users 

R3(config)#ipv6 route vrf General-Users  ::/0 2001:db8:acad:23::2 //se asigna la 
ruta estática en IPv6 a la vrf General-Users 

R3(config)#exit //Sale d la configuración 

 

 

 

 

 

 

 

Figura 11: Rutas estáticas en R3 apuntando a R2. 
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Fuente: Elaboración propia. 
 

 
Configuramos R2 para que enlace los extremos a donde se desea llegar utilizando 
las siguientes líneas de código: 
R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.6 

R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.2 

R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 

R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::2 

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.6 

R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.2 

R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 

R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 

R2(config)#exit 
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Figura 12: Rutas estáticas en R2. 

 

Fuente: Elaboración propia. 
 
 

2.4 Verificar la conectividad en cada VRF. 
 

 

Desde R1, verifique la conectividad a R3:  
 
 
ping vrf General-users 10.0.208.2 // Se envía ping a R3 en IPv4 en Vrf 
General_Users 
 
 
ping vrf General-users 2001:db8:acad:208::1 // Se envía ping  a R3 en IPv6 en vrf 
General-Users 
 
 
ping vrf Special-Users 10.0.213.2 // Se envía ping a R3 en IPv4 en vrf Special-Users 
 
 
ping vrf Special-Users 2001:db8:acad:213::1 // Se envía ping  a R3 en IPv6 en verf 
Special-users 
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Figura 13: Conectividad de R1 a R3. 

 
 

Fuente: Elaboración propia. 
 
 

3. Configurar Capa 2 
 

 
En esta parte, tendrá que configurar los Switches para soportar la conectividad con 
los dispositivos finales. 
 
 
Las tareas de configuración, son las siguientes: 
 
 
3.1 Desactivar todas las interfaces 
 
 
Switch D1 
 
 
D1(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 //ingresa a todas las 
interfaces de D1 
D1(config-if-range)#shutdown  //Deshabilita las interfaces 
D1(config-if-range)#exit  //Deshabilita las interfaces 
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Switch D2 
 
 
D2(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 3 //ingresa a todas las 
interfaces de D2 
D2(config-if-range)#shutdown  //Deshabilita las interfaces 
D2(config-if-range)#exit  //salimos de la configuración de las  interfaces 
 
 
Switch A1 
 
 
A1(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 //ingresa a todas las 
interfaces de A1 
A1(config-if-range)#shutdown   //Deshabilita las interfaces 
A1(config-if-range)#exit   //salimos de la configuración d 
  
 
3.2 Configuración de los enlaces troncales  
 

 

Configure y habilite el enlace e0/3 como enlace troncal. 
 
 
Enlace troncal entre D1 y R1 
 
 
D1 a R1 
 
 
D1(config)#interface ethernet 0/2 //ingresa a la interface e0/2 
D1(config-if)#switchport trunk encapsulation dot1q  //Se habilita 802.1q  a la 
encapsulación del modo troncal 
D1(config-if)#switchport mode trunk  //Se establece la  interface e0/2 a modo 
troncal 
D1(config-if)#switchport trunk allowed vlan 8,13 //El enlace troncal  se asocia 
con las VLAN 8,13 
D1(config-if)#no shutdown  //encendemos la interface e0/2 
D1(config-if)#end    //salimos de la interfaz 
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Figura 14: Enlace troncal de D1 a R1. 

 
 
Fuente: Elaboración propia. 
 
 
D2 a R3 
 
 
D2(config)#interface ethernet 0/3   //ingresa a la interface e0/3 
D2(config-if)#switchport trunk encapsulation dot1q  //se habilita la encapsulación 
del enlace troncal 
D2(config-if)#switchport trunk allowed vlan 8,13  //se habilita el enlace para 
acceder a las vlan 8 y 13 
D2(config-if)#switchport mode trunk   //Se habilita la interface e0/3 como 
enlace troncal 
D2(config-if)#no shutdown  //se enciende  la interface  
D2(config-if)#exit  //sale del modo configuración  
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Figura 15: Enlace troncal de D2 a R3. 

 
 

Fuente: Elaboración propia. 
 
 
3.3 Configuración del EtherChannel 
 

 

En D1, configure y habilite: 
 
 
Interfaz e0/0 y e0/1, canal de puerto 1 usando PAgP  
 
 
D1(config)#interface range e0/0-1   //ingresa a las interfaces 
D1(config-if-range)#switchport mode access  //se activa el modo de acceso 
a las interfaces 
D1(config-if-range)#switchport access vlan 8  // acceso a  la VLAN 8 
D1(config-if-range)#channel-group 1 mode desirable  // Activa los puertos 
agrupados para negociar el estado cuando reciba paquetes PAgP 
D1(config-if-range)#no shutdown  //se enciende las interfaces 
D1(config-if-range)#exit   //sale del modo configuración  
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Figura 16: EtherChannel en D1. 

 
 

Fuente: Elaboración propia. 
 
 
En A1, configure habilitar: 
 
 
Las líneas de comando utilizado en A1 son los que se han empleado en los demás 
dispositivos, por lo tanto, omitimos la descripción de los códigos 
 
 
• Interfaz E0/0 y E0/1 
• Canal de puerto 1 usando PAgP 
A1(config)#interface ethernet 0/0 
A1(config-if)#switchport mode access 
A1(config-if)#switchport access vlan 8 
A1(config-if)#channel-group 1 mode desirable 
Creating a port-channel interface Port-channel 1 
A1(config-if)#no shutdown 
A1(config-if)#exit 
A1(config)#interface ethernet 0/1 
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A1(config-if)#switchport mode access 
A1(config-if)#switchport access vlan 8 
A1(config-if)#channel-group 1 mode desirable 
A1(config-if)#no shutdown 
A1(config-if)#exit 
  
 
Figura 17: EtherChannel en A1. 

 

Fuente: Elaboración propia. 
 
 

3.4 Configuración de los puertos de acceso  
 

 

Configure y habilite los puertos de acceso de la siguiente manera: 
 
 
En D1, configure la interfaz E0/3 como puerto de acceso en VLAN 13 y habilite 
Portfast. 
 
D2 a PC2 
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D1(config)#interface ethernet 0/3         // ingreso a la interface 0/3 
D1(config-if)#switchport mode Access  // habilita modo acceso 
D1(config-if)#switchport access vlan 13  // acceso a la VLAN 13 
D1(config-if)#spanning-tree portfast   // se habilita BPDU 
D1(config-if)#no shutdown  // se enciende la inteface 
D1(config-if)#exit          // salir del modo configuración 

 
 

Figura 18: Puerto de acceso de D1 a PC1. 
 

 

Fuente: Elaboración propia. 
 
 
En D2, configure la interfaz E0/2 como puerto de acceso en VLAN 13 y habilite  
Portfast. 
 
 
D2 a PC2 
 
 
D2(config)#interface ethernet 0/2   // ingreso a la interface 0/2 
D2(config-if)#switchport mode Access  // habilitar modo acceso 
D2(config-if)#switchport access vlan 13  // ingreso a la vlan13 
D2(config-if)#spanning-tree portfast  // se habilita BPDU 
D2(config-if)#no shutdown   // enciende la interface 
D2(config-if)#exit    // Sale del como configuración  
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Figura 19: Puerto de acceso de D2 a PC2. 

 
 
Fuente: Elaboración propia. 

 
 

En D2, configure la interfaz E0/1 como puerto de acceso en VLAN 8 y habilite 
Portfast. 
 
 
D2 a PC4 
 
 
Los comandos utilizados para configurar el puerto de acceso en la interface 0/1 
son los mismo utilizados anteriormente, por lo tanto, se omita la descripción de los 
comandos 
 
 
D2(config)#interface ethernet 0/1 
D2(config-if)#switchport mode access 
D2(config-if)#switchport access vlan 8 
D2(config-if)#spanning-tree portfast 
D2(config-if)#no shutdown 
D2(config-if)#exit 
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Figura 20: Puerto de acceso de D2 a PC4. 

 
 
Fuente: Elaboración propia. 
 
 
En A1, configurar la interfaz E0/2 como puerto de acceso en VLAN 8 y habilite 
Portfast. 
 
 
A1 a PC3 
 
 
interface ethernet 0/2 
switchport mode access 
switchport accesss vlan 8 
spanning-tree portfast 
no shutdown 
 
Figura 21: Puerta de acceso de A1 a PC3. 
 

 
 

Fuente: Elaboración propia. 
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Verifique la conectividad de PC a PC 

 

Desde PC1, verifique la conectividad IPv4 e IPv6 a PC2. 
Desde PC3, verifique la conectividad IPv4 e IPv6 a PC4. 
 
 
Figura 22: Conectividad de PC1 a PC2 en IPv4 e IPv6. 

 

Fuente: Elaboración propia. 
 
 

Figura 23: conectividad de PC2 a PC4 en IPv4 e IPv6. 

 
 

Fuente: Elaboración propia. 
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4. Configuración de la seguridad  
 

  
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología.  
 
 
Las tareas de configuración son las siguientes: 
 
 
Configuración de seguridad en R1 
R1(config)#service password-encryption  // ingreso al modo de encriptación 
R1(config)#enable secret carlos692  // Asignación de contraseña 
R1(config)#username admin secret 0 carlos692  // se crea el usuario y 
contraseña de acceso 
R1(config)#username admin privilege 15 secret carlos692  // se usa el privilegio y 
se encripta la contraseña 
R1(config)#aaa new-model  // se crea el nuevo modelo para el protocolo aaa 
R1(config)#aaa authentication login default local  //Se habilita la autenticación 
aaa 
R1(config)#exit  // sale de la configuración  
 
 

Figura 24: Configuración de seguridad en R1. 

 

Fuente: Elaboración propia. 
 
 
Configuración de seguridad en R2 
 
 
Los comandos utilizados en la configuración de la seguridad se aplican a todos los 
dispositivos por lo tanto se omite la descripción de cada línea en los siguientes 
dispositivos 
R2(config)#service password-encryption 

R2(config)#enable secret carlos692 

R2(config)#username admin secret 0 carlos692 
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R2(config)#username admin privilege 15 secret carlos692 

R2(config)#aaa new-model 

R2(config)#aaa authentication login default local 

R2(config)#exit 

 

Figura 25: Configuración de seguridad en R2. 

 
 

Fuente: Elaboración propia. 
 
 

Configuración de seguridad en R3 
 
 
R3(config)#service password-encryption 

R3(config)#enable secret carlos692 

R3(config)#username admin secret 0 carlos692 

R3(config)#username admin privilege 15 secret carlos692 

R3(config)#aaa new-model 

R3(config)#aaa authentication login default local 

R3(config)#exit 
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Figura 26: Configuración de seguridad en R3. 

 

Fuente: Elaboración propia. 
 
 
Configuración de seguridad en D1 
 
 
D1(config)#service password-encryption 

D1(config)#enable secret carlos692 

D1(config)#username admin secret 0 carlos692 

D1(config)#username admin privilege 15 secret carlos692 

D1(config)#aaa new-model 

D1(config)#aaa authentication login default local 

D1(config)#exit 
 

 

Figura 27:Configuración de seguridad en D1. 
 

 

Fuente: Elaboración propia. 
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Configuración de seguridad en D2 
 
 
D2(config)#service password-encryption 

D2(config)#enable secret carlos692 

D2(config)#username admin secret 0 carlos692 

D2(config)#username admin privilege 15 secret carlos692 

D2(config)#aaa new-model 

D2(config)#aaa authentication login default local 

D2(config)#exit 

 
 
Figura 28: Configuración de seguridad en D2. 
 

 
 

Fuente: Elaboración propia. 
 
 

Configuración de seguridad en A1 
 
 
1(config)#service password-encryption 

A1(config)#enable secret carlos692 

A1(config)#username admin secret 0 carlos692 

A1(config)#username admin privilege 15 secret carlos692 

A1(config)#aaa new-model 

A1(config)#aaa authentication login default local 

A1(config)#exit 
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Figura 29: Configuración de seguridad en A1. 

 

Fuente: Elaboración propia. 
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CONCLUSIONES 
 

 
Se ha culminado el desarrollo del escenario 1 y nos ha dado la posibilidad de 
apropiar una serie de conceptos del trabajo asociado a las redes e internet, 
partimos de un escenario propuesto y de una serie de indicaciones para finalmente 
poner en marcha la red con los distintos protocolos que permiten tener 
conectividad de un extremo a otro, sin duda esta evaluación de habilidades nos 
permitió poner a prueba nuestra destreza para armar y configurar una topología de 
la red. 
 
 
Como resultado de este arduo trabajo podemos resaltar que finalizando este 
diplomado no encontramos en la capacidad de estructurar redes conmutadas 
haciendo uso de los diferentes protocolos que nos permites configurar redes 
jerárquicas, apropiando el concepto de VLAN, sus características y su 
infraestructura, esto nos permitirá como profesionales diseñar soluciones de red 
en diferentes tipos de ambiente donde se utilizan LAN y WAN.  
 
 
Es satisfactorio poder culminar este proyecto logrando adquirir el conocimiento 
necesario para planificar cualquier tipo de red, con acceso local y remoto. El 
análisis de los escenarios es de gran importancia en el desarrollo de una red, el 
presente diplomado nos dio la posibilidad de adquirir la habilidad para entender la 
infraestructura de una red empresarial y aplicar los diferentes protocolos que nos 
permita diseñar redes seguras, aplicar las diferentes metodologías que nos 
posibilite brindar soluciones a problemas relacionados con redes. 
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