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GLOSARIO

ENCAPSULATION dot1Q: Le permite utilizar una interfaz de enrutador como puerto
troncal para un conmutador. Esto también se conoce como "Enrutador en un
dispositivo" porque el conmutador usa el enrutador para enrutar entre las VLAN.
(itexamanswers, 2018)

FEC (FAST ETHERCHANNEL): EtherChannel proporciona velocidades
incrementales entre Fast Ethernet (FE) y Gigabit Ethernet (GE) a través del grupo
de multiples puertos de igual velocidad en un canal de puerto l6gico. EtherChannel
combina multiples FE de hasta 800 Mbps o GE de hasta 8 Gbps. La combinacién
proporciona enlaces tolerantes a fallas y de alta velocidad entre conmutadores,
enrutadores y servidores. El enlace troncal transporta el trafico de varias VLAN a
través de un enlace punto a punto entre los dos dispositivos. El propédsito de la
configuracion de enlaces troncales entre el conmutador y el enrutador es
proporcionar comunicacion entre VLAN. (cisco, cisco, 2005)

PORTFAST: PortFast hace que un conmutador o un puerto troncal ingrese
inmediatamente al estado de reenvio de arbol de expansién, sin pasar por los
estados de escucha y aprendizaje. Puede usar PortFast en puertos de conmutador
o troncales que estan conectados a una sola estacion de trabajo, conmutador o
servidor para permitir que esos dispositivos se conecten a la red de inmediato, en
lugar de esperar a que el puerto pase de los estados de escucha y aprendizaje al
estado de reenvio. (cisco, cisco, 2007)

RUTAS ESTATICAS: Las rutas estaticas se utilizan por diversas razones y a
menudo se utilizan cuando no hay una ruta dinamica a la direccién IP de destino, o
para invalidar la ruta aprendida dinamicamente. De manera predeterminada, las
rutas estaticas tienen un distancia administrativa de uno, lo que les otorga prioridad
sobre las rutas de cualquier protocolo de routing dinamico. (cisco, 2022)

VRF (VIRTUAL ROUTING AND FORWARDING): Es una tecnologia que permite
que un enrutador ejecute mas de una tabla de enrutamiento simultdneamente.
Ademas, dichas tablas son completamente independientes. De esta manera, es
posible, por ejemplo, utilizar la misma direccion IP asignada a dos interfaces
diferentes en un enrutador al mismo tiempo. VRF implementa una separaciéon de
tipo légico dentro de un router, virtualizando las tablas de enrutamiento. Es decir, el
router asocia a cada interfaz una tabla propia, que difiere de la tabla global del
dispositivo. De esta manera, cada interfaz podria utilizar la misma direccién IP sin
entrar en conflicto. (Carisio, 2023)
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RESUMEN

En este trabajo de CISCO en donde se realiza la profundizacion de CCNP para la
programacion redes, en cual se realizé la interpretacion y adecuacion de un circuito
guiados por la topologia dada en una guia, en los cuales quedaron instalados y
programados con parametros, en donde se generan los enrutamientos adecuados
para la conmutacion de los routers y switches instalados en el programa gns3, por
medio de estas redes de programacién se logra comunicar sistemas de conexiones
de un extremo a otro, como se podra ver en este caso como son los computadores,
esta programacion es de gran ayuda para complementar la carrera de electrénica
ya que con la programacion de este tipo aprendes a reconocer equipos y saber
cuales son sus IPv4 e IPv6, donde puedes entender comandos de cémo dar la
interfaz, generar un enrutamiento, generar lineas troncales y de acceso, como crear
comandos VRF y dar acceso por VLAN, como también se aprende como generar
seguridad de los equipos deseados.

Palabras claves: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In this work of CISCO where the deepening of CCNP for programming networking is
performed, in which the interpretation and adequacy of a circuit guided by the
topology given in a guide, in which were installed and programmed with parameters,
where the appropriate routing for switching routers and switches installed in the gns3
program is generated, through these programming networks are able to
communicate systems connections from one end to another, This programming is of
great help to complement the electronics career because with this type of
programming you learn to recognize equipment and know what their IPv4 and IPv6,
where you can understand commands how to give the interface, generate a routing,
generate trunk lines and access, how to create VRF commands and give access by
VLAN, and also learn how to generate security of the desired equipment.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el inicio del trabajo se va a realizar el montaje de escenarios indicados
para la comunicacion de los PC por medio de usuarios VRF, en estos vamos
a utilizar 3 routers Cisco 7200, 3 switches Cisco IOU L2 y 4 PCs, estos se
dividiran en dos usuarios los cuales seran Special User VRF y General User
VRF, se va a realiza la programacion basica de cada equipo dada por la
guia establecida. Después se iniciara con la programacion de los routers
para poder generar las comunicaciones entre equipos y también generar las
restricciones de comunicacion, esto con el fin de que solo se genere
comunicacion entre usuarios VRF, por ultimo, se dara los direccionamientos
IP de los PCs, se confirmara realizando los pings indicados.

En el primer escenario se realizara las asignaciones de los VRF en donde
se separa en dos topologias los cuales van a ser General-User y Special-
User, esto hace que separemos la informacion de configuracién en los
equipos a programar, se asignara las IPv4 e IPv6 de los routers de acuerdo
con el cuadro de direccionamiento, también debemos de generar el
encapsulamiento para los vlan, se realizara los direccionamientos estaticos
entre routers, esto se comprobara con ping entre routers.

En el segundo escenario se continua con la configuracion de la capa 2 de
los switches como los son D1, D2, A1, en cada uno se configurara los
puertos que van a utilizar para la conexion entre los equipos, se generan los
puertos que van a ser troncales y los puertos que van a ser de acceso para
las vlan, también se activan los portfast, se va a configurar el canal de
ethernet.
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DESARROLLO

ESCENARIO 1
Tabla 1. Tabla de direccionamiento
Device | Interfaz | IPv4 address IPv6 address IP\;&:‘F 5
E1/0.1 10.0.12.2/24 |2001:db8:acad:12::1/64 fe80::1:1
R1 E1/0.2 [10.0.12.2/24 |2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.2/24 [2001:db8:acad:113::1/64 |fe80::1:3
E1/1.2 [10.0.108.2/24 |2001:db8:acad:108::1/64 |fe80::1:4
E1/0.1 10.0.12.7/24 |2001:db8:acad:12::2/64 fe80::2:1
RO E1/0.2 [10.0.12.7/24 |2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.7/24 |2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 [10.0.23.7/24 [2001:db8:acad:23::2/64 fe80::2:4
E1/0.1 10.0.23.1/24 |2001:db8:acad:23::3/64 fe80::3:1
R3 E1/0.2 [10.0.23.1/24 |2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.1/24 [2001:db8:acad:213::1/64 |fe80::3:3
E1/1.2 [10.0.208.1/24 |2001:db8:acad:208::1/64 |fe80::3:4
PCA1 NIC 10.0.113.27/24 |1 2001:db8:acad:113::50/64 [EUI-64
PC2 NIC 10.0.213.27/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.27/24 1 2001:db8:acad:108::50/64 |EUI-64
PC4 NIC 10.0.208.27/24 | 2001:db8:acad:208::50/64 |EUI-64

Recursos requeridos

¢ 3 Routers (Cisco 7200)
¢ 3 switches (Cisco IOU L2)

e 4 PCs (Use the GNS3'’s VPCS)

12




Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada
dispositivo y el direccionamiento de las interfaces.
Parte 2: Configurar VRF y rutas estaticas.

Escenario

En esta evaluacién de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y
"Usuarios especiales". Una vez finalizado, deberia haber accesibilidad
completa de un extremo a otro y los dos grupos no deberian poder
comunicarse entre si. Asegurese de verificar que sus configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos
funcionen segun lo requerido.

Instrucciones

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes
basicos.

Paso 1: Cablee la red como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y
cablee segun sea necesario.

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los
dispositivos y aplique la configuracion basica.

b. Paso 2: Configure los ajustes basicos para cada dispositivo.

c. a. Ingrese al modo de configuracion global en cada uno de los
dispositivos y aplique la configuracion basica.

13



Paso 1

Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces
PC1 PC2

E‘h Special User VRF m

5 el/0.1 el/l1.1
e0/3 o111 g, €M/01  ero1 . el/ld /01 oo / leﬂfi

el/0.2 el/0.2 el/1.2

General User VRF

Figura 1. Topologia de la red

1.1 Configuracién requerida para los routers y switches

R1

hostname R1 \\Cambia el nombre del Host.
ipv6 unicast-routing \\enrutamiento unidifusion ipv6
no ip domain lookup \\Sin busqueda de dominio IP

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # // Muestra
mensaje de la red

line console 0 \\linea de consola

exec-timeout 0 0 \\ tiempo para desconectar los
usuarios exec

logging synchronous \\ registro sincrénico

exit \\ Salir.
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R2

hostname R2 \\Cambia el nombre del Host
ipv6 unicast-routing \\enrutamiento unidifusién ipv6
no ip domain lookup \\Sin busqueda de dominio IP

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # // Muestra
mensaje de la red

line console 0 \\ linea de consola

exec-timeout 0 0 \\ tiempo para desconectar los
usuarios exec

logging synchronous \\ registro sincronico

exit \\ Salir

R3

hostname R3 \\Cambia el nombre del Host
ipv6 unicast-routing \\enrutamiento unidifusion ipv6
no ip domain lookup \\Sin busqueda de dominio IP

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # /I Muestra
mensaje de la red

line console 0 \\ linea de consola
exec-timeout 0 0 \\ tiempo para desconectar los
usuarios exec

logging synchronous \\ registro sincronico

exit \\ Salir

D1

hostname D1 \\Cambia el nombre del Host

ip routing \\ Enrutamiento IP

ipv6 unicast-routing \\enrutamiento unidifusion ipv6
no ip domain lookup \\Sin busqueda de dominio IP

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # // Muestra
mensaje de la red

line con 0 \\ linea de consola

exec-timeout 0 0 \\ tiempo para desconectar los
usuarios exec

logging synchronous \\ registro sincrénico

exit \\ Salir

vlan 13 \\ Entra ala Vlan 13

name Special-User \\ Se designa nombre a la Vlan

15



exit \\ Salir

vlan 8 \\ Entraala Vlan 8

name General-User \\ Se designa nombre a la Vlan
exit \\ Salir

D2

hostname D2 \\Cambia el nombre del Host

ip routing \\ Enrutamiento IP

ipv6 unicast-routing \\enrutamiento unidifusion ipv6
no ip domain lookup \\Sin busqueda de dominio IP

banner motd # D2, ENCOR Skills Assessment, Scenario 2# // Muestra
mensaje de la red

line cons O \\ linea de consola

exec-timeout 0 0 \\ tiempo para desconectar los
usuarios exec

logging synchronous \\ registro sincrénico

exit \\ Salir

vlan 8 \\ Entra ala Vlan 8

name General-User \\ Se designa nombre a la Vlan

exit \\ Salir

vlan 13 \\ Entra ala Vlan 13

name Special-User \\ Se designa nombre a la Vlan

exit \\ Salir

A1

hostname A1 \\Cambia el nombre del Host

ipv6 unicast-routing \\enrutamiento unidifusion ipv6

no ip domain lookup \\Sin busqueda de dominio IP

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # // Muestra
mensaje de la red

line cons O \\ linea de consola

exec-timeout 0 0 \\ tiempo para desconectar los
usuarios exec

logging synchronous \\ registro sincronico

exit \\ Salir

vlan 8 \\ Entra ala Vlan 8

name General-User \\ Se designa nombre a la Vlan

exit \\ Salir
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Parte 2

configurar VRF y enrutamiento estatico

En esta parte de la evaluacién de habilidades, configurara VRF-Lite en los
tres enrutadores y las rutas estaticas adecuadas para admitir la
accesibilidad de un extremo a otro. Al final de esta parte, R1 deberia poder

hacer ping a R3 en cada VRF.

Sus tareas de configuracién son las siguientes:

Tabla 2. Tabla de configuracion VRF

Task# Task Specification
2.1 On R1, R2, and R3, configure | Configure two VRFs:
VRF-Lite VRFs as shown in * General-Users
the topology diagram. » Special-Users The VRFs must support
IPv4 and IPv6.
2.2 On R1, R2, and R3, configure | All routers will use Router-On-A-Stick on
IPv4 and IPv6 interfaces on their GO/0/1.x interfaces to support
each VRF as detailed in the separation of the VRFs. Sub-interface 1:
addressing table above. * In the Special Users VRF
» Use dot1q encapsulation 13
* IPv4 and IPv6 GUA and link-local
addresses
* Enable the interfaces Sub-interface 2:
* In the General Users VRF
» Use dot1q encapsulation 8
* IPv4 and IPv6 GUA and link-local
addresses
* Enable the interfaces
2.3 On R1 and R3, configure Configure VRF static routes for both
default static routes pointing IPv4 and IPv6 in both VRFs.
to R2.
2.4 Verify connectivity in each From R1, verify connectivity to R3:
VRF. * ping vrf General-Users 10.0.208.Z
* ping vrf General-Users
2001:db8:acad:208::1
* ping vrf Special-Users 10.0.213.Z
* ping vrf Special-Users
2001:db8:acad:213::1

17




2.1Sobre R1, R2, R3, configure VRF de los equipos segun la tipologia

del diagrama

R1

VRF definition Special-User
address-family ipv4
address-family ipv6

exit

VRF definition General-User
address-family ipv4
address-family ipv6

exit

R2

VREF definition Special-User
address-family ipv4
address-family ipv6

exit

VRF definition General-User
address-family ipv4
address-family ipv6

exit

R3

VRF definition Special-User
address-family ipv4
address-family ipv6

exit

VREF definition General-User
address-family ipv4
address-family ipv6

exit

\\ Definicion Usuario Especial
\\ Direccion Familia IPv4
\\ Direcciéon Familia IPv6
\\ Salir
\\ Definiciéon Usuario General
\\ Direccién Familia IPv4
\\ Direccién Familia IPv6
\\ Salir

\\ Definicion Usuario Especial
\\ Direccién Familia IPv4

\\ Direccién Familia IPv6

\\ Salir

\\ Definicion Usuario General
\\ Direccién Familia IPv4

\\ Direccion Familia IPv6

\\ Salir

\\ Definicion Usuario Especial
\\ Direccién Familia IPv4

\\ Direccién Familia IPv6

\\ Salir

\\ Definicion Usuario General
\\ Direccion Familia IPv4

\\ Direccién Familia IPv6

\\ Salir

18



2.2 Sobre R1, R2, R3, configure las interfaces IPv4, IPv6 sobre VRF
segun la tabla de direccionamiento

R1

inter €1/0.1 \\ Ingresa a la interfaz e1/0.1

VRF forwarding Special-User \\ Configuracion de especial
usuario VRF

encapsulation dot1q 13 \\ Encapsulacién dot1q 13

description Special-User \\ Se describe el encapsulado

Ip address 10.0.12.2 255.255.255.0  \\ Direccion IPv4

ipv6 address fe80::1:1 link-local \\ Direccion IPv6 local

ipv6 address 2001:db8:acad:12::1/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

inter €1/0.2 \\ Ingresa a la interfaz €1/0.2

VRF forwarding General-User \\ Configuracién de General

usuario

encapsulation dot1q 8 \\ Encapsulacién dot1q 8

description General-User \\ Se describe el encapsulado

Ip address 10.0.12.2 255.255.255.0  \\ Direccion IPv4

ipv6 address fe80::1:2 link-local \\ Direccion IPv6 local

ipv6 address 2001:db8:acad:12::1/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

inte1/0 \\ Ingresa a la interfaz e1/0

no ip address \\ Sin direccion IP

no shutdown \\ No apagar

exit \\ Salir

interf e1/1.1 \\ Ingresa a la interfaz e1/1.1

VREF forwarding Special-User \\ Configuracion de especial

usuario VRF

encapsulation dot1q 13 \\ Encapsulacion dot1q 13

Description Special-User \\ Se describe el encapsulado

ip address 10.0.113.2 255.255.255.0 \\ Direccion IPv4

ipv6 address fe80::1:3 link-local \\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:113::1/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

interf e1/1.2 \\ Ingresa a la interfaz e1/1.2

VRF forwarding General-User \\ Configuracién de General
usuario VRF

encapsulation dot1q 8 \\ Encapsulacién dot1qg 8

description General User VRF \\ Se describe el encapsulado

Ip address 10.0.108.2 255.255.255.0 \\ Direccion IPv4
19



ipv6 address fe80::1:4 link-local \\ Direccion IPv6 local.
ipv6 address 2001:db8:acad:108::1/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

interf e1/1 \\ Ingresa a la interfaz e1/1
no ip address \\ Sin direccion IP

no shutdown \\ No apagar

R2

inter e1/0.1
VRF forwarding Special-User

\\ Ingresa a la interfaz €1/0.1

\\ Configuracion de especial
usuario VRF

encapsulation dot1g 13 \\ Encapsulacién dot1q 13

description Special-User \\ Se describe el encapsulado

Ip address 10.0.12.7 255.255.255.0 \\ Direccion IPv4

ipv6 address fe80::2:1 link-local \\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:12::2/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

inter e1/0.2 \\ Ingresa a la interfaz €1/0.2

VRF forwarding General-User \\ Configuracién de General
usuario VRF

\\ Encapsulacion dot1g 13

\\ Se describe el encapsulado

encapsulation dot1q 8

description General-User

Ip address 10.0.12.7 255.255.255.0 \\ Direccion IPv4

ipv6 address fe80::2:2 link-local \\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:12::2/64 \\ Direccion IPv6

no shutdown \\ No apagar

exit \\ Salir

inter e1/0 \\ Ingresa a la interfaz e1/0

no ip address \\ Sin direccion IP

no shutdown \\ No apagar

exit \\ Salir

interf e1/1.1 \\ Ingresa a la interfaz e1/1.1

VRF forwarding Special-User \\ Configuracion de especial
usuario VRF

encapsulation dot1qg 13 \\ Encapsulacién dot1q 13

Description Special-User \\ Se describe el encapsulado

Ip address 10.0.23.7 255.255.255.0  \\ Direccion IPv4

ipv6 address fe80::2:3 link-local \\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:23::2/64 \\ Direccion IPv6

no shutdown \\ No apagar

exit
interf e1/1.2

\\ Salir
\\ Ingresa a la interfaz €1/1.2
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VRF forwarding General-User \\ Configuracion de General
usuario VRF

encapsulation dot1q 8 \\ Encapsulacién dot1q 8

description General User VRF \\ Se describe el encapsulado

Ip address 10.0.23.7 255.255.255.0  \\ Direccién IPv4

ipv6 address fe80::2:4 link-local \\ Direccion IPv6 local

ipv6 address 2001:db8:acad:23::2/64 \\ Direccién IPv6

no shutdown

exit

interf e1/1

no ip address
no shutdown

exit

R3

interf €1/0.1
VRF forwarding Special-User

encapsulation dot1q 13
Description Special User VRF

Ip address 10.0.23.1 255.255.255.0
ipv6 address fe80::3:1 link-local

\\ No apagar
\\ Salir
\\ Ingresa a la interfaz e1/1
\\ Sin direccion IP
\\ No apagar
\\ Salir

\\ Ingresa a la interfaz e1/0.1
\\ Configuracion de especial
usuario VRF
\\ Encapsulacién dot1q 13
\\ Se describe el encapsulado
\\ Direccion IPv4
\\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:23::3/64 \\ Direccion IPv6

no shutdown

exit

interf 1/0.2

VRF forwarding General-User

encapsulation dot1q 8
Description General User VRF

Ip address 10.0.23.1 255.255.255.0
ipv6 address fe80::3:2 link-local

\\ No apagar

\\ Salir

\\ Ingresa a la interfaz €1/0.2

\\ Configuracion de General
usuario VRF

\\ Encapsulacion dot1qg 8

\\ Se describe el encapsulado

\\ Direccion IPv4

\\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:23::3/64 \\ Direccion IPv6

no shutdown

exit

inter e1/0

no ip address

no shutdown

exit

interf e1/1.1

VRF forwarding Special-User

encapsulation dot1q 13
Description Special User VRF

\\ No apagar

\\ Salir

\\ Ingresa a la interfaz e1/0
\\ Sin direccion IP

\\ No apagar

\\ Salir

\\ Ingresa a la interfaz e1/1.2
\\ Configuracion de especial

usuario VRF
\\ Encapsulacion dot1q 13
\\ Se describe el encapsulado
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Ip address 10.0.213.1 255.255.255.0 \\ Direccion IPv4

ipv6 address fe80::3:3 link-local \\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:213::1/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

interf e1/1.2 \\ Ingresa a la interfaz e1/1.2

VRF forwarding General-User \\ Configuracion de especial
usuario VRF

encapsulation dot1q 8 \\ Encapsulacion dot1q 8

Description General User VRF \\ Se describe el encapsulado

Ip address 10.0.208.1 255.255.255.0 \\ Direccion IPv4

ipv6 address fe80::3:4 link-local \\ Direccion IPv6 local.

ipv6 address 2001:db8:acad:208::1/64 \\ Direccién IPv6

no shutdown \\ No apagar

exit \\ Salir

interf e1/1 \\ Ingresa a la interfaz e1/1

no ip address \\ Sin direccion IP

no shutdown \\ No apagar

exit \\ Salir

£
L
e
e

1¢ ’ Special-User

Figura 2. Definicion VRF IPv4 de interfaces R1
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Figura 5. Definicion VRF IPv6 de interfaces R2

Special-Us
IPv4 de i

Figura 7. Definicion VRF IPv6 de interfaces R3

2.3 Sobre R1 y R3 configurar por defecto las rutas estaticas hacia R2.
R1

ip route VRF General-User 0.0.0.0 0.0.0.0 10.0.12.7 \\ruta IP
Usuario General VRF Hasta R2

ip route VRF Special-User 0.0.0.0 0.0.0.0 10.0.12.7 \\ruta IP
Usuario Especial VRF Hasta R2

ipv6 route VRF Special-User ::/0 2001:db8:acad:12::2  \\ruta IPv6
Usuario Especial VRF Hasta R2

ipv6 route VRF General-User ::/0 2001:db8:acad:12::2  \\ruta IPv6
Usuario General VRF Hasta R2

end \\ Finalizar

R2

ip route vrf General-User 10.0.108.0 255.255.255.0 10.0.12.2
\\ruta IP Usuario General VRF Hasta R1
ip route vrf Special-User 10.0.113.0 255.255.255.0 10.0.12.2
\\ruta IP Usuario Especial VRF Hasta R1
ip route vrf Special-User 10.0.213.0 255.255.255.0 10.0.23.1
\\ruta IP Usuario Especial VRF Hasta R3
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ip route vrf General-User 10.0.208.0 255.255.255.0 10.0.23.1

\\ruta IP Usuario General VRF Hasta R3

ipv6 route vrf Special-User 2001:db8:acad:113::/64
2001:db8:acad:12::1 \\ruta IPv6 Usuario Especial VRF Hasta R1
ipv6 route vrf Special-User 2001:db8:acad:213::/64
2001:db8:acad:23::3  \\ruta IPv6 Usuario Especial VRF Hasta R3
ipv6 route vrf General-User 2001:db8:acad:108::/64
2001:db8:acad:12::1  \\ruta IPv6 Usuario General VRF Hasta R1
ipv6 route vrf General-User 2001:db8:acad:208::/64
2001:db8:acad:23::3 \\ruta IPv6 Usuario General VRF Hasta R3
End \\ Finalizar

R3

ip route VRF Special-User 0.0.0.0 0.0.0.0 10.0.23.7 \\ruta ip
Usuario General VRF Hasta R2

ip route VRF General-User 0.0.0.0 0.0.0.0 10.0.23.7 \\ruta ip
Usuario General VRF Hasta R2

ipv6 route VRF Special-User ::/0 2001:db8:acad:23::2  \\ruta IPv6
Usuario Especial VRF Hasta R2

ipv6 route VRF General-User ::/0 2001:db8:acad:23::2  \\ruta IPv6
Usuario General VRF Hasta R2

Ri#sh run | inc route

Figura 10. Enrutamiento estatico R3
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2.4 Verificacion de conectividad

timeout is 2

favg/max

1, timeout 2 seconds:

Figura 12. Verificacion de Special User vif desde R1 a R3

Guarde las configuraciones en cada uno de los dispositivos

Para guardar todas las configuraciones de los dispositivos se utilizé write o copy

running-conf startup-conf. (CISCO, 2006)

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de

direccionamiento

Figura 13. IPv4 e IPv6 del Pc1
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Figura 16. IPv4 e IPv6 del Pc1
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ESCENARIO 2

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales. Las tareas de configuracién son las siguientes:

Tabla 3. Configuracién switches

Task# Task Specification
3.1 On D1, D2, and A1, disable On D1 and D2, shutdown G1/0/1 to
all interfaces. G1/0/24.
On A1, shutdown F0/1 — F0/24, G0/1 —
GO0/2.
3.2 On D1 and D2, configure the | Configure and enable the G1/0/11 link as
trunk links to R1 and R3. a trunk link.
3.3 On D1 and A1, configure the | On D1, configure and enable:
EtherChannel. * Interface G1/0/5 and G1/0/6

* Port Channel 1 using PAgP

On A1, configure enable:

* Interface FO/1 and F0/2

* Port Channel 1 using PAgP

3.4 On D1, D2, and A1, configure | Configure and enable the access ports

access ports for PC1, PC2, as follows:

PC3, and PC4. » On D1, configure interface G1/0/23 as
an access port in VLAN 13 and enable
Portfast.

» On D2, configure interface G1/0/23 as
an access port in VLAN 13 and enable
Portfast.

* On D2, configure interface G1/0/24 as
an access port in VLAN 8 and enable
Portfast.

* On A1, configure interface F0/23 as an
access port in VLAN 8 and enable
Portfast.

3.5 Verify PC to PC connectivity. | From PCA1, verify IPv4 and IPv6
connectivity to PC2. From PC3, verify
IPv4 and IPv6 connectivity to PCA4.
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3.1 On D1, D2, and A1, disable all interfaces.

D1

interf range e0/0-3, e1/0-3, e2/0-3, e3/0-3 \\ Rango de interfaz
shutdown \\ apagar

exit \\salir

D2

interf range e0/0-3, €1/0-3, €2/0-3, €3/0-3 \\ Rango de interfaz
shutdown \\ apagar

exit \\salir

A1

interf range e€0/0-3, e1/0-3, e2/0-3, €3/0-3 \\ Rango de interfaz
shutdown \\ apagar

exit \\salir

[8]
E

YES unset adn a

Figura 17. Interfaces deshabilitadas D1
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Figura 19. Interfaces deshabilitadas A1

3.2 On D1 and D2, configure the trunk links to R1 and R3.

D1

Interf e0/2 \\ Ingresa la interfaz e0/2
Switchport trunk encapsulation dot1q \\ encapsula el puerto troncal
Switchport mode trunk \\ define el Puerto troncal

No shutdown \\ no apagar

Exit \\ salir

D2
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Interf e0/3

Switchport trunk encapsulation dot1q
Switchport mode trunk

No shutdown

Exit

y2#sh intert trunk

Mode
on
on

\\ Ingresa la interfaz e0/3

\\ encapsula el puerto troncal
\\ define el Puerto troncal

\\ no apagar

\\ salir

Figura 21. linea troncal D2-R3

3.3 On D1 and A1, configure the EtherChannel.

D1

Interf range e0/0-1
Channel-protocol pagp
Channel-group 1 mode desirable
Switchport mode trunk

\\ Rango de interfaz

\\ protocolo pagp
\\ grupo 1
\\ Puerto modo troncal
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No shutdown \\ no apagar

Exit \\ salir

A1

Interf range e0/0-1 \\ Rango de interfaz
Channel-protocol pagp \\ protocolo pagp
Channel-group 1 mode desirable \\ grupo 1

Switchport mode trunk \\ Puerto modo troncal
No shutdown \\ no apagar

Exit \\ salir

therchannel summary

in port-channel

Figura 22. EtherChannel D1
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Ad#sh etherchannel summary

4 - formed by Auto LAG

Figura 23. EtherChannel D1

in port-channel

links

3.4 On D1, D2, and A1, configure access ports for PC1, PC2, PC3, and PC4.

D1

interf e0/3

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

D2

interf e0/2

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interf e0/1

switchport mode access
switchport access vlan 8

\\ interfaz e0/3
\\ Puerto modo acceso

\\ interfaz e0/2

\\ Puerto modo acceso

\\ Vlan al que pertenece el puerto
\\ portfast arbol de expansion

\\ no apagar
\\ salir

\\'interfaz e0/1

\\ Puerto modo acceso

\\ Vlan al que pertenece el puerto
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spanning-tree portfast
no shutdown
exit

A1

interf e0/2

switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

\\ portfast arbol de expansion
\\ no apagar
\\ salir

\\interfaz e0/2
\\ Puerto modo acceso
\\ Vlan al que pertenece el puerto
\\ portfast arbol de expansion
\\ no apagar
\\ salir

Figura 25. Puerto de acceso y portfast D2
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Figura 26. Puerto de acceso y portfast A1

3.5 Verify PC to PC connectivity.

db&:
dbs:
dba:

Figura 28. Conectividad de PC3 a PC4 IPv4 e IPv6
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Parte 4.

Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia. Las tareas de configuracion son las siguientes:

Tabla 4. Configuracién de seguridad
Task# Task Specification
4.1 On all devices, secure privileged EXE | Configure an enable secret as
mode. follows:
* Algorithm type: SCRYPT
» Password: Isabel271.
4.2 On all devices, create a local user Configure a local user:
account. * Name: admin
* Privilege level: 15
* Algorithm type: SCRYPT
» Password: Isabel271.
4.3 On all devices, enable AAA and Enable AAA authentication using
enable AAA authentication. the local database on all lines.

Se va a realizar la configuracion de la seguridad de cada uno de los dispositivos
como los son los switches y los routers con las especificaciones dadas.
Para cada uno de los dispositivos utilizamos la siguiente configuracion:

D1, D2, A1, R1,R2, R3

Enable algorithm-type SCRYPT secret Isabel271

Username admin privilege 15 algorithm-type SCRYPT secret Isabel271
Aaa new-model
Aaa authentication login default local

ccess Verification

Username: admin

Password:

xqal
D |

Figura 29. Seguridad en D1




Jsername: -admin

'assword:

Figura 34. Sequridad en R3
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CONCLUSIONES

En este trabajo se resuelven los objetivos propuestos para el montaje de la
topologia indicada y programacion basicas de los equipos indicados como
lo son los 3 routers Cisco C 7200, 3 switches IOU L2 y 4 PCs. En esto
iniciamos con la programacion basica para todos los equipos como lo es la
designacion de nombre, la desactivacion de busqueda de dominio,
direccionamientos asignacién de las direcciones IPv4 e IPV6, la creacion de
los VRF en cada dominio, como las rutas estaticas entre los routes
programados, se comprueba conexiones realizando los pings
correspondientes a como se indica la tabla de asignacion.

Se configuran las IPv4 e IPv6 en cada uno de los routers en donde se
genero la separacion VRF en los cuales corresponde a Special-User y
General-User, esto hace que al tener estas asignaciones pueda utilizar una
misma IP dentro del router, pero separadas virtualmente, también se hace
un enrutamiento entre los routers para asi generar comunicacion entre ellos
y no se pierda la informacién que se envia, se hace una encapsulacioén de
las IP para identificar a que VLAN va a pertenecer.

En el segundo escenario se activan solos los puertos que se van a utilizar
para la topologia indicada, el resto de los puertos quedaron desactivados,
se genera el puerto troncal en D1 y D2 los cuales se comunican con R1y
R3, sobre D1 y A1 se configura el EtherChannel los cual se va a utilizar el
formato pagp y va a pertenecer en el canal 1, por ultimo se generan los
puertos de accesos sobre D1, D2, A1, que se comunican a las Pcs.

Para la seguridad privilegiada EXE se utiliza en enable secret el tipo de
algoritmo SCRYPT con la contrasena que corresponde al nombre del
estudiante y los 3 numeros finales de la cedula de este, se crea un usuario
local que corresponde admin con un nivel de privilegio 15 y el tipo de
algoritmo SCRIPT como nuevamente la contrasefa ya indicada
anteriormente, por final se habilita la autenticacion AAA.
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