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GLOSARIO 

 
ASN: Autonomous System Number, se le denomina al grupo de red que es 
gestionado por algún operador de red por ruteo externo. 

 
BGP: Border Gateway Protocol, utilizado para conectar distintos sistemas 
autónomos principalmente con el canal de internet. 

 
DHCP: Dynamic Host Configuration Protocol, funciona en el modelo cliente/servidor 
y proporciona automáticamente direcciones IP y otra información relacionada como 
la máscara y el Gateway. 

 
HSRP: Host Standby Routing Protocol, asigna a un grupo de redundancia un router 
activo, otro standby y los demás en estado listen, donde el activo tendrá la IP virtual. 

 
ISP: Internet Service Provider, término que identifica las compañías que proveen 
acceso a internet. 

 
LACP: Link Agregation Control Protocol, característico de la capa 2 une puertos 
físicos de la red en un único puerto lógico de gran ancho de banda, y crea 
redundancias. 

 
MP-BGP: Multiprotocol -BGP, permite que BGP lleve información de IPv6 y otros 
protocolos de red múltiple. 

 
OSPFv2: Open Shortest Path First, protocolo de enrutamiento dinámico que detecta 
cambios en la topología, fallas de enlace y converge en una nueva estructura 
rápidamente, específicamente para IPv4. 

 
OSPFv3: Open Shortest Path First, protocolo de enrutamiento dinámico que detecta 
cambios en la topología, fallas de enlace y converge en una nueva estructura 
rápidamente, específicamente para IPv6. 

 
Root bridge: Punto de referencia dentro de la red que puede soportar más 
conmutación, todos los switches deben estar conectados hacia él con el mejor 
coste. 

 
RSTP: Rapid Spanning Tree Protocol, aplicable a la capa 2 reduce 
considerablemente la convergencia de la topología cuando ocurre algún cambio.  

 
VLAN: Virtual LAN, método utilizado para crear varias redes lógicas dentro de una 
solo red física. 
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RESUMEN 
 
Este trabajo es presentado como opción de grado para acceder al título en  
ingeniería electrónica, aplicando las habilidades practicas CCNP bajo un escenario 
propuesto, su montaje se realiza en el simulador GNS3 utilizando imágenes IOS de 
los dispositivos CISCO, esta propuesta contiene requisitos de configuración para 
lograr simular una red a nivel profesional; colocando a prueba las habilidades del 
estudiante en el conocimiento de las redes de datos, primero se configuran varios 
protocolos para la conmutación en la capa 2 del modelo OSI, paralelamente se 
configuran protocolos de la capa 3 para establecer el enrutamiento entre la propia 
LAN (red de la empresa) y otro sistema autónomo (ISP), obteniendo como resultado 
redes convergentes que se comunican entre sí simulando escenarios a los cuales 
se va a enfrentar el futuro egresado. 
 
Palabras Clave: CISCO, CCNP, CONMUTACIÓN, ENRUTAMIENTO, REDES, 
ELECTRÓNICA. 

 
 

ABSTRACT 
 
This work is presented as a degree option to access the degree in electronic 
engineering, applying CCNP practical skills under a proposed scenario, its assembly 
is carried out in the GNS3 simulator using IOS images of CISCO devices, this 
proposal contains configuration requirements to achieve simulate a network at a 
professional level; Testing the student's skills in knowledge of data networks, first 
several protocols are configured for switching in layer 2 of the OSI model, in parallel 
layer 3 protocols are configured to establish routing between the LAN itself (network 
of the company) and another autonomous system (ISP), obtaining as a result 
convergent networks that communicate with each other simulating scenarios that the 
future graduate will face. 

 
Keywords: CISCO, CCNP, ROUTING, SWICTHING, NETWORKING, 
ELECTRONICS. 
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INTRODUCCION 

 

Con la participación en el Diplomado de Profundización Cisco CCNP, como 
estudiantes, se fortalecen las competencias de implementación de soluciones a las 
necesidades de creación e implementación de redes, a través del uso de 
simuladores que permiten trabajar sus diferentes aplicaciones. 

 

En este proyecto de aplicación, se desarrolla inicialmente un escenario, donde se 
diseña la topología de red de acuerdo a los parámetros establecidos mediante el 
uso del software GNS3, configurando los dispositivos de capa 3 (routers), 
implementando VRF´s con la creación de interfaces para direccionamiento IPV4 e 
IPV6, para garantizar el tráfico de paquetes entre los dispositivos. 

 

Para el desarrollo del segundo escenario, se realiza la configuración de dos 
switches multicapa y una switch capa 2, para garantizar la conectividad entre PC1 
y PC2 para VRF special users, así mismo para PC3 y PC4 en VRF general users.  
Por último, se realiza la configuración de la seguridad de los dispositivos con claves 
y protocolo de autenticación AAA, para lograr un mayor control y protección frente 
a las configuraciones hechas en la red. 
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1. DESARROLLO 

1.1. ESCENARIO 1 

 

Objetivos 

 
Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 
direccionamiento de las interfaces  
Parte 2: Configurar VRF y rutas estáticas. 
Parte 3: Configurar Capa 2 
Parte 4: Configurar seguridad  
 
 

Antecedentes / Escenario 
En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 
especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. 
Asegúrese de verificar que sus configuraciones cumplan con las especificaciones 
proporcionadas y que los dispositivos funcionen según lo requerido.  

 

Parte 1: construir la red y configurar los ajustes básicos del dispositivo y el 
direccionamiento de la interfaz 

 

En la Parte 1, configurará la topología de la red y configurará los ajustes básicos.  

 

Figura 1.  Topología propuesta por la prueba de habilidades, escenario 1. 
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Autor: UNAD 

 

Paso 1: cablee la red como se muestra en la topología. 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 
según sea necesario. 

 
Figura 2.  Topología desarrollada en GNS3 

 
Autor: Elaboración propia 
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Paso 2: Configure los ajustes básicos para cada dispositivo. 

 
a. Ingrese al modo de configuración global en cada uno de los dispositivos y 

aplique la configuración básica.  
 

Router R1 
hostname R1  
ipv6 unicast-routing 

no ip domain lookup 

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # 

line con 0  
 exec-timeout 0 0 

 logging synchronous 

 exit  
 

Router R2 
hostname R2  
ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # 

line con 0  
 exec-timeout 0 0 

 logging synchronous 

 exit  

 
Router R3 

hostname R3  
ipv6 unicast-routing 

no ip domain lookup 

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 

line con 0  
 exec-timeout 0 0 

 logging synchronous  
 exit 

 
Switch D1  

hostname D1 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 

line con 0  
 exec-timeout 0 0 

 logging synchronous 

 exit  
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vlan 8 

 name General-Users  
 exit 

vlan 13  
 name Special-Users 

 exit  

 
Switch D2 

hostname D2  
ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 

line con 0  
 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 8  
 name General-Users 

 exit  
vlan 13 

 name Special-Users  
 exit 

 
Switch A1  

hostname A1 

ipv6 unicast-routing  
no ip domain lookup 

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 

line con 0  
 exec-timeout 0 0 

 logging synchronous 

 exit  
vlan 8 

 name General-Users  
 exit 

 

b. Guarde las configuraciones en cada uno de los dispositivos.  
c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 

direccionamiento. 
 

Nota: Las letras "X, Y, Z" representan los dos últimos dígitos de su número de 
cédula. 

Para el desarrollo del este trabajo: 

𝑋 𝑌 𝑍 = 3 6 8 
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Tabla 1.  Tabla de direccionamiento – Escenario 1 

 
 

 

Códigos utilizados – paso 2 escenario 1 

 

Router R1 
 

configure terminal 

hostname R1    

ipv6 unicast-routing  

no ip domain lookup   

 

banner motd # R1, ENCOR 

Skills Assessment, Scenario 

2 #  

line con 0    

 

exec-timeout 0 0   

 

logging synchronous   

exit 

exit 

copy running-config startup-

config   

 

 

%asignación nombre del host 

%habilitar ipv6 en el router 

%detiene interacción con 

servidores DNS 

%configuración del mensaje 

de inicio 

 

%ingreso al modo de 

configuración de consola 

%establece tiempo de 

inactividad 

%se sincronizan mensajes 

 

 

%guarda configuración 
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Figura 3.  Configuración del router R1 – Escenario 1 parte 1 

 
Autor: Elaboración propia 

 

Router R2 
 

configure terminal 

hostname R2 

ipv6 unicast-routing 

no ip domain lookup 

 

banner motd # R2, ENCOR 

Skills Assessment, Scenario 

2 # 

line con 0 

 

exec-timeout 0 0 

 

logging synchronous 

exit 

exit 

copy running-config startup-

config 

 

%asignacion nombre del host 

%habilitar ipv6 en el router 

%detiene interacción con 

servidores DNS 

%configuración del mensaje 

de inicio 

 

%ingreso al modo de 

configuración de consola 

%establece tiempo de 

inactividad 

%se sincronizan mensajes 

 

 

%guarda configuración
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Figura 4.  Configuración del router R2 – Escenario 1 parte 1 

 
Autor: Elaboración propia 

Router R3 
 

configure terminal 

hostname R3 

ipv6 unicast-routing 

no ip domain lookup 

 

banner motd # R3, ENCOR 

Skills Assessment, Scenario 

2 # 

line con 0 

 

exec-timeout 0 0 

 

logging synchronous 

exit 

exit 

copy running-config startup-

config 

 

%asignacion nombre del host 

%habilitar ipv6 en el router 

%detiene interacción con 

servidores DNS 

%configuración del mensaje 

de inicio 

 

%ingreso al modo de 

configuración de consola 

%establece tiempo de 

inactividad 

%se sincronizan mensajes 

 

 

%guarda configuración 
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Figura 5.  Configuración del router R3 – Escenario 1 parte 1 

 
Autor: Elaboración propia 

 

Switch D1 
 

configure terminal 

hostname D1 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

 

banner motd # D1, ENCOR 

Skills Assessment, Scenario 

2 # 

line con 0 

 

exec-timeout 0 0 

 

logging synchronous 

exit 

vlan 8 

 

 

%asignación nombre del host 

%configuración ruteo ip 

%habilitar ipv6 en el router 

%detiene interacción con 

servidores DNS 

%configuración del mensaje 

de inicio 

 

%ingreso al modo de 

configuración de consola 

%establece tiempo de 

inactividad 

%se sincronizan mensajes 

 

%creación vlan 8 
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name General-Users 

exit  

exit  

vlan 13  

name Special-Users 

exit 

copy running-config startup-

config 

 

 

%designación vlan 8 

 

 

%creación vlan 13 

%designación vlan 13 

 

%guarda configuración 

 

 

 

 

 

 

 

 

Figura 6.  Configuración de la switch D1 – Escenario 1 parte 1 

 
Autor: Elaboración propia 
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Switch D2 
 

configure terminal 

hostname D2 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

 

banner motd # D2, ENCOR 

Skills Assessment, Scenario 

2 # 

line con 0 

 

exec-timeout 0 0 

 

logging synchronous 

exit 

vlan 8 

name General-Users 

exit 

vlan 13 

name Special-Users 

exit 

exit 

copy running-config startup-

config 

 

%asignación nombre del host 

%configuración rutero ip 

%habilitar ipv6 en el router 

%detiene interacción con 

servidores DNS 

%configuración del mensaje 

de inicio 

 

%ingreso al modo de 

configuración de consola 

%establece tiempo de 

inactividad 

%se sincronizan mensajes 

 

%creación vlan 8 

%designación vlan 8 

 

%creación vlan 13 

%designación vlan 13 

 

 

%guarda configuración 
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Figura 7.  Configuración de la switch D2 – Escenario 1 parte 1 

 
Autor: Elaboración propia 

Switch A1 
 

configure terminal 

hostname A1 

ipv6 unicast-routing 

no ip domain lookup 

 

 

banner motd # A1, ENCOR 

Skills Assessment, Scenario 

2 # 

line con 0 

 

exec-timeout 0 0 

 

logging synchronous 

exit 

vlan 8 

name General-Users 

 

 

%asignación nombre del host 

%habilitar ipv6 en el router 

%detiene interacción con 

servidores DNS 

de inicio 

%configuración del mensaje 

de inicio 

 

%ingreso al modo de 

configuración de consola 

%establece tiempo de 

inactividad 

%se sincronizan mensajes 

 

%creación vlan 8 

%designación vlan 8 
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exit 

exit 

copy running-config startup-

config 

 

 

%guarda configuración 

 

 
Figura 8.  Configuración de la switch A1 – Escenario 1 parte 1 

 
Autor: Elaboración propia 

 

 

Parte 2: configurar VRF y enrutamiento estático  

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF.  
 

Sus tareas de configuración son las siguientes: 
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Tabla 2.  Tabla de configuración – Parte 2 escenario 1 

 
 

 

Códigos utilizados – parte 2 escenario 1 

 

Router R1 
 

configure terminal 

vrf definition General-Users 

address-family ipv4 

address-family ipv6 

exit 

vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

interface e1/0.1 

encapsulation dot1q 13 

 

%define nombre de la vrf 

%habilita vrf para ipv4 

%habilita vrf para ipv6 

 

%define nombre de la vrf 

%habilita vrf para ipv4 

%habilita vrf para ipv6 

 

%crea subinterface 

%habilita 802.1 
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vrf forwarding Special-Users 

ip address 10.0.12.3 

255.255.255.0 

ipv6 address fe80::1:1 link-

local 

ipv6 address 

2001:db8:acad:12::1/64 

no shutdown 

exit 

interface e1/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.12.3 

255.255.255.0 

ipv6 address fe80::1:2 link-

local 

ipv6 address 

2001:db8:acad:12::1/64 

no shutdown 

exit 

interface e1/0 

no ip address 

no shutdown 

exit 

interface e1/1.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.113.3 

255.255.255.0 

ipv6 address fe80::1:3 link-

local 

ipv6 address 

2001:db8:acad:113::1/64 

no shutdown 

exit 

interface e1/1.2 

encapsulation dot1q 8 

vrf forward General-Users 

ip address 10.0.108.3 

255.255.255.0 

ipv6 address fe80::1:4 link-

local 

ipv6 address 

2001:db8:acad:108::1/64 

no shutdown 

exit 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%elimina direcciones ip de la 

interface 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 
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interface e1/1 

no ip address 

no shutdown 

exit 

ip route vrf Special-Users 

10.0.23.0 255.255.255.0 

10.0.12.6 

ip route vrf Special-Users 

10.0.213.0 255.255.255.0 

10.0.12.6 

ipv6 route vrf Special-Users 

2001:db8:acad:23::1/64 

2001:db8:acad:12::2 

ipv6 route vrf Special-Users 

2001:db8:acad:213::1/64 

2001:db8:acad:12::2 

ip route vrf General-Users 

10.0.23.0 255.255.255.0 

10.0.12.6 

ip route vrf General-Users 

10.0.208.0 255.255.255.0 

10.0.12.6 

ipv6 route vrf General-Users 

2001:db8:acad:23::2/64 

2001:db8:acad:12::2 

ipv6 route vrf General-Users 

2001:db8:acad:208::2/64 

2001:db8:acad:12::2 

exit 

 
 

 

 

 

 

 

 

 

 

 

 

%crea subinterfaces 

%elimina direcciones ip de la 

interface 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 
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Figura 9.  Configuración del router R1 – Escenario 1 parte 2 

 
Autor: Elaboración propia 

 

 

Router R2 
 

configure terminal 

vrf definition General-Users 

address-family ipv4 

address-family ipv6 

exit 

vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

interface e1/0.1 

 encapsulation dot1q 13 

 vrf forwarding Special-Users 

 ip address 10.0.12.6 

255.255.255.0 

  

 

%define nombre de la vrf 

%habilita vrf para ipv4 

%habilita vrf para ipv6 

 

%define nombre de la vrf 

%habilita vrf para ipv4 

%habilita vrf para ipv6 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 
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ipv6 address fe80::2:1 link-

local 

 ipv6 address 

2001:db8:acad:12::2/64 

 no shutdown 

 exit 

interface e1/0.2 

 encapsulation dot1q 8 

 vrf forwarding General-Users 

 ip address 10.0.12.6 

255.255.255.0 

 ipv6 address fe80::2:2 link-

local 

 ipv6 address 

2001:db8:acad:12::2/64 

 no shutdown 

 exit 

interface e1/0 

no ip address 

no shutdown 

exit  

interface e1/1.1 

 encapsulation dot1q 13 

 vrf forwarding Special-Users 

ip address 10.0.23.6 

255.255.255.0 

 ipv6 address fe80::2:3 link-

local 

 ipv6 address 

2001:db8:acad:23::2/64 

 no shutdown 

 exit 

interface e1/1.2 

 encapsulation dot1q 8 

 vrf forwarding General-Users 

 ip address 10.0.23.6 

255.255.255.0 

 ipv6 address fe80::2:4 link-

local 

 ipv6 address 

2001:db8:acad:23::2/64 

 no shutdown 

 exit 

interface e1/1 

no ip address 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%elimina direcciones ip de la 

interface 

 

%crea subinterfaces 

%habilita 802.1 

 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%elimina direcciones ip de la 

interface 
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no shutdown 

exit 

ip route vrf Special-Users 

10.0.113.0 255.255.255.0 

10.0.12.3 

ip route vrf Special-Users 

10.0.213.0 255.255.255.0 

10.0.23.8 

ipv6 route vrf Special-Users 

2001:db8:acad:113::/64 

2001:db8:acad:12::1 

ipv6 route vrf Special-Users 

2001:db8:acad:213::/64 

2001:db8:acad:23::3 

ip route vrf General-Users 

10.0.108.0 255.255.255.0 

10.0.12.3 

ip route vrf General-Users 

10.0.208.0 255.255.255.0 

10.0.23.8 

ipv6 route vrf General-Users 

2001:db8:acad:108::/64 

2001:db8:acad:12::1 

ipv6 route vrf General-Users 

2001:db8:acad:208::/64 

2001:db8:acad:23::3 

exit 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 
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Figura 10.  Configuración del router R2 – Escenario 1 parte 2 

 
Autor: Elaboración propia 

 

Router R3 
 

configure terminal 

vrf definition General-Users 

address-family ipv4 

address-family ipv6 

exit 

vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

Interface e1/0.1 

 encapsulation dot1q 13 

 vrf forwarding Special-Users 

 ip address 10.0.23.8 

255.255.255.0 

 ipv6 address fe80::3:1 link-

local 

 

%define nombre de la vrf 

%habilita vrf para ipv4 

%habilita vrf para ipv6 

 

%define nombre de la vrf 

%habilita vrf para ipv4 

%habilita vrf para ipv6 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 
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ipv6 address 

2001:db8:acad:23::3/64 

 no shutdown 

 exit 

interface e1/0.2 

 encapsulation dot1q 8 

vrf forwarding General-Users 

 ip address 10.0.23.8 

255.255.255.0 

 ipv6 address fe80::3:2 link-

local 

 ipv6 address 

2001:db8:acad:23::3/64 

 no shutdown 

 exit 

interface e1/0 

no ip address 

no shutdown 

exit  

 interface e1/1.1 

 encapsulation dot1q 13 

 vrf forwarding Special-Users 

 ip address 10.0.213.8 

255.255.255.0 

 ipv6 address fe80::3:3 link-

local 

 ipv6 address 

2001:db8:acad:213::1/64 

 no shutdown 

 exit 

 interface e1/1.2 

 encapsulation dot1q 8 

 vrf forward General-Users 

 ip address 10.0.208.8 

255.255.255.0 

 ipv6 address fe80::3:4 link-

local 

 ipv6 address 

2001:db8:acad:208::1/64 

 no shutdown 

 exit 

interface e1/1 

no ip address 

no shutdown 

exit 

%asigna ipv6 

 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%elimina direcciones ip de la 

interface 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

%crea subinterfaces 

%habilita 802.1 

%asigna reenvío ipv4 para vrf 

 

 

%configura ipv6 link-local 

 

%asigna ipv6 

 

 

 

%crea subinterfaces 

%elimina direcciones ip de la 

interface 
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ip route vrf Special-Users 

10.0.12.0 255.255.255.0 

10.0.23.6 

ip route vrf Special-Users 

10.0.113.0 255.255.255.0 

10.0.23.6 

ip route vrf General-Users 

10.0.12.0 255.255.255.0 

10.0.23.6 

ip route vrf General-Users 

10.0.108.0 255.255.255.0 

10.0.23.6 

ipv6 route vrf Special-Users 

2001:db8:acad:12::1/64 

2001:db8:acad:23::2 

ipv6 route vrf Special-Users 

2001:db8:acad:113::1/64 

2001:db8:acad:23::2 

ipv6 route vrf General-Users 

2001:db8:acad:12::1/64 

2001:db8:acad:23::2 

ipv6 route vrf General-Users 

2001:db8:acad:108::1/64 

2001:db8:acad:23::2 

exit 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 

 

%acceso a la red 

 

 

%acceso a la red 

 

 

%acceso a la red 
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Figura 11.  Configuración del router R3 – Escenario 1 parte 2 

 
Autor: Elaboración propia 

 

 
Verificación del proceso – parte 2 escenario 1 

 
Figura 12. Verificación parte 2 escenario 1 en R1 

 
Autor: Elaboración propia 
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Figura 13. Verificación parte 2 escenario 1 en R2 

 
Autor: Elaboración propia 

 
 

Figura 14.  Verificación parte 2 escenario 1 en R3 

 
Autor: Elaboración propia 
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1.2. ESCENARIO 2 

 
 

Parte 3: Configurar capa 2 

En esta parte, tendrá que configurar los switches para soportar la conectividad con 
los dispositivos finales.  Las tareas de configuración, son las siguientes: 

 

Tabla 3.  Tabla de configuración – Parte 3 escenario 2 

 
 

 

Códigos utilizados – parte 3 escenario 2 

 

Switch A1 
 

configure terminal 

interface range e3/0-3,e2/0-

3,e1/0-3 

shutdown 

exit 

 

%establece el rango de 

interfaces 

%deshabilita interfaces 
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interface range e0/0-1 

switchport trunk 

encapsulation dot1q  

switchport mode trunk  

channel-group 1 mode 

desirable 

no shutdown 

interface range e0/2 

switchport mode access  

 

 

switchport access vlan 8 

 

spanning-tree portfast  

no shutdown 

exit 

exit 

 

%define rango de interfaces 

%asigna tipo encapsulación 

para modo troncal 

%activa modo troncal 

%asigna puertos agrupados en 

modo activo  

 

%activa la interfaz 

%define rango de interfaces 

%asigna el puerto en modo 

acceso 

%asigna la vlan en modo 

acceso 

%asigna protección por BPDU 

%activa la interfaz 

 

 

 

Figura 15.  Configuración de la switch A1 – Escenario 2 parte 3 

 
Autor: Elaboración propia 
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Switch D1 
 

configure terminal 

interface range e1/0-3,e2/0-

3,e3/0-3  

shutdown 

exit 

interface range e0/2  

switchport trunk 

encapsulation dot1q  

switchport mode trunk  

no shutdown 

exit 

interface range e0/0-1 

switchport trunk 

encapsulation dot1q  

switchport mode trunk  

channel-group 1 mode 

desirable 

no shutdown 

interface range e0/3 

switchport mode access  

 

switchport access vlan 13  

 

spanning-tree portfast  

no shutdown 

exit 

exit 

 

 

 

 

 

 

 

 

 

 

%establece el rango de 

interfaces 

%deshabilita interfaces 

 

%define rango de interfaces 

%asigna tipo encapsulación 

para modo troncal 

%activa modo troncal 

%activa la interfaz 

 

%define rango de interfaces 

%asigna tipo encapsulación 

para modo troncal 

%activa modo troncal 

%asigna puertos agrupados en 

modo activo  

%activa la interfaz 

%define rango de interfaces 

%asigna el puerto en modo 

acceso 

%asigna la vlan en modo 

acceso 

%asigna protección por BPDU 

%activa la interfaz 
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Figura 16.  Configuración de la switch D1 – Escenario 2 parte 3 

 
Autor: Elaboración propia 

 

 

Switch D2 

 
configure terminal 

interface range e1/0-3,e2/0-

3,e3/0-3 

shutdown 

exit 

interface range e0/3 

switchport trunk 

encapsulation dot1q  

switchport mode trunk  

no shutdown 

exit 

interface range e0/2 

switchport mode access  

 

 

%establece el rango de 

interfaces 

%deshabilita interfaces 

 

%define rango de interfaces 

%asigna tipo encapsulación 

para modo troncal 

%activa modo troncal 

%activa la interfaz 

 

%define rango de interfaces 

%asigna el puerto en modo 

acceso 
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switchport access vlan 13  

 

spanning-tree portfast  

no shutdown 

exit 

interface range e0/1 

switchport mode access  

 

switchport access vlan 8 

 

spanning-tree portfast  

no shutdown 

exit 

exit 

 

%asigna la vlan en modo 

acceso 

%asigna protección por BPDU 

%activa la interfaz  

 

%define rango de interfaces 

%asigna el puerto en modo 

acceso 

%asigna la vlan en modo 

acceso 

%asigna protección por BPDU 

%activa la interfaz 

 

 

 

Figura 17.  Configuración de la switch D2 – Escenario 2 parte 3 

 
Autor: Elaboración propia 
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Verificación del proceso – parte 3 escenario 1 
 

 
Figura 18. Verificación parte 3 escenario 2 en D1 

 
Autor: Elaboración propia 

 

 

Parte 4:  Configure Security 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología.  Las tareas de configuración son las siguientes: 
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Tabla 4.  Tabla de configuración – Parte 4 escenario 2 

 
 

Códigos utilizados – parte 4 escenario 2 

 
Router R1 
 
configure terminal 

enable algorithm-type scrypt 

secret bayronnevado368 

exit 

 

 

username admin privilege 15 

algorithm-type SCRYPT secret 

bayronnevado368 

exit 

 

 

 

 

 

aaa new-model 

 

 

aaa authentication login 

default local  

exit 

 

 

 

 

 

%cifra y habilita con el 

algoritmo la contraseña 

bayronnevado368 

NOTA: La versión instalada 

no permitió el uso de este 

comando 

%cifra y habilita con el 

algoritmo específico la 

contraseña bayronnevado368 

para el usuario admin con 

privilegio de nivel 15 

NOTA: La versión instalada 

no permitió el uso de este 

comando 

%establece el uso de listas 

para el método de 

autenticación por AAA 

%establece la autenticación 

por AAA cuando se inicia 

sesión 
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Figura 19.  Configuración y verificación del router R1 – Escenario 2 parte 4 

 
Autor: Elaboración propia 

 
 
Router R2 
 
configure terminal 

enable algorithm-type scrypt 

secret bayronnevado123 

exit 

 

 

 

username admin privilege 15 

algorithm-type SCRYPT secret 

bayronnevado123 

exit 

 

 

 

 

aaa new-model 

 

 

aaa authentication login 

default local  

exit 

 

%cifra y habilita con el 

algoritmo la contraseña 

bayronnevado368 

NOTA: La versión instalada 

no permitió el uso de este 

comando 

%cifra y habilita con el 

algoritmo específico la 

contraseña bayronnevado368 

para el usuario admin con 

privilegio de nivel 15 

NOTA: La versión instalada 

no permitió el uso de este 

comando 

%establece el uso de listas 

para el método de 

autenticación por AAA 

%establece la autenticación 

por AAA cuando se inicia 

sesión

 
 

 
 
 
 
 



42 

 

 

Figura 20.  Configuración y verificación del router R2 – Escenario 2 parte 4 

 
Autor: Elaboración propia 

 
 
Router R3 
 
configure terminal 

enable algorithm-type scrypt 

secret Cisco bayronnevado123 

exit 

 

 

 

username admin privilege 15 

algorithm-type SCRYPT secret 

bayronnevado123 

exit 

 

 

 

 

 

aaa new-model 

 

aaa authentication login 

default local  

exit 

 

 

 

 

%cifra y habilita con el 

algoritmo la contraseña 

bayronnevado368 

NOTA: La versión instalada 

no permitió el uso de este 

comando 

%cifra y habilita con el 

algoritmo específico la 

contraseña bayronnevado368 

para el usuario admin con 

privilegio de nivel 15 

NOTA: La versión instalada 

no permitió el uso de este 

comando 

%establece el uso de listas 

para el método de 

autenticación por AAA 

%establece la autenticación 

por AAA cuando se inicia 

sesión 
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Figura 21.  Configuración y verificación del router R3 – Escenario 2 parte 4 

 
Autor: Elaboración propia 
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CONCLUSIONES 
 

La utilización de VRF plantea nuevas posibilidades para la implementación 
de redes escalables las cuales por su dinámica pueden llegar a compartir las 
mismas direcciones IPv4 o IPv6. 
 
La implementación de VRF (Virtual Routing and Forwarding), requiere la 
implementación de subinterfaces en cada uno de los routers que se 
encuentran conectados, logrando con esta un óptimo rendimiento y un 
desempeño independiente de cada una de estas, a pesar de encontrarse en 
el mismo dispositivo de red. 
 
En la configuración de los switches multicapa y de capa 2, es de vital 
importancia la activación del protocolo IEEE 801.Q, para la posterior 
activación del modo troncal a través del cual es posible el envío de tráfico 
entre estos dispositivos de red con los de capa 3, tales como los router. 
 
La tecnología de etherchannel de Cisco permite unir las diferentes interfaces 
ethernet con el fin de optimizar la velocidad en cada uno de los puertos que 
hacen parte de la switch capa 2, por lo que de forma eficiente se hace uso 
de los recursos de una red informática. 
 
Finalmente, pero no menos importante es la seguridad que se debe otorgar 
a cada uno de los dispositivos, principalmente los que hacen parte de la capa 
2 y capa 3 por lo tanto es necesaria la implementación de contraseñas 
secretas y de la designación de un usuario administrador con privilegios 15 
que le permita hacer modificaciones, y tenga control de las configuraciones 
de estos dispositivos.  

 
 

  



 

 
 

REFERENCIAS BIBLIOGRAFICAS 

 
 
EDGEWORTH, Bradley; GARZA RIOS, Ramiro; GOOLEY, Jason y HUCABY, 
David. Enterprise Network Architecture. CCNP and CCIE Enterprise Core ENCOR 
350-401. Sna Jose, CA. CISCO Press (Ed), 2020. 
 
FLOR SALAZAR, Paulita. Introducción al protocolo BGP [OVI]. UNAD. Disponible 
en: https://repository.unad.edu.co/handle/10596/49573 
 
GRANADOS ACUÑA, Gerardo. Registro y acceso a la plataforma Cisco CCNP 
[OVI]. UNAD. Disponible en: https://repository.unad.edu.co/handle/10596/24419 
 
MEDINA, Henry. Diplomado de profundización cisco prueba de habilidades 
prácticas CCNP.  UNAD, 2021. 
 
UNAD. Configuración de Switches y Routers [OVA]. Disponible en; 
https://1drv.ms/u/s!AmIJYei-NT1IhgL9QChD1m9EuGqC 
 
VESGA FERREIRA, Juan Carlos. Introducción al Laboratorio Remoto SmartLab 
[OVI]. UNAD. Disponible en: http://hdl.handle.net/10596/24167 
 
 
 

https://repository.unad.edu.co/handle/10596/49573
https://repository.unad.edu.co/handle/10596/24419
https://1drv.ms/u/s!AmIJYei-NT1IhgL9QChD1m9EuGqC
http://hdl.handle.net/10596/24167

