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GLOSARIO

VLAN: Virtual Local Area Network, es un método para crear redes logicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en un
anico conmutador fisico o en una red fisica, lo que permite segmentar una red en
subredes virtuales.

OSPF: Open Shortest Path First, es un protocolo de enrutamiento de red de tipo link-
state que se utiliza para calcular la ruta mas corta entre nodos en una red. Utiliza un
algoritmo de Dijkstra para calcular la ruta 6ptima y es comunmente utilizado en grandes
redes empresariales.

EIGRP: Enhanced Interior Gateway Routing Protocol, es un protocolo de enrutamiento
avanzado propiedad de Cisco Systems que utiliza caracteristicas tanto de los protocolos
de vector distancia como de los de estado del enlace. EIGRP utiliza métricas de ancho
de banda, retardo, carga y fiabilidad para calcular la mejor ruta de encaminamiento.

BGP: Border Gateway Protocol, es un protocolo de enrutamiento utilizado en redes de
sistemas auténomos (AS) para intercambiar informacién de encaminamiento entre
sistemas autbnomos. BGP se utiliza para determinar las mejores rutas de
encaminamiento entre redes y es comunmente utilizado en redes de proveedores de
servicios de Internet,



RESUMEN

Durante el proceso de mi carrera como ingeniera de telecomunicaciones e pasado por
varias épocas de mi vida, gracias a dios que esta universidad me a dado muchas
oportunidades en experimentar como temas que nunca habia visto en forma laboral si
estudiantil ya que mi fortaleza es que tengo mas 5 afios de experiencia en lo que estoy
estudiando voy creciendo como profesional y laboral por ese desarrollo que e tenido me
inclinado en esta carrera en aprender mas sobre la telecomunicaciones, desarrollos de
diferentes conceptos que no se ven en lo laboral si no lo profesional . teniendo en cuenta
que el software llamado CISCO es uno de los que se desempefian en la mayoria de
compafia como nacional y internacional, en redes que se conforman LAN -WAN ya que
ahora es fundamental para cualquier ingeniera que se valla a estudiar y también para
construir una red sencilla de LAN y direccionamiento e instalacion de cualquier equipo
como: Router, Camaras, etc.....

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

During the process of my career as a telecommunications engineer, | have gone through
several periods of my life, thank God that this university has given me many opportunities
to experiment with topics that | had never seen in a work or student way, since my
strength is that | have More than 5 years of experience in what | am studying, | am
growing as a professional and at work due to the development that | have had, in this
career | am inclined to learn more about telecommunications, development of different
concepts that are not seen in the workplace but rather in the professional. taking into
account that the software called CISCO is one of those that is used in most companies,
both nationally and internationally, in networks that are made up of LAN-WAN, since it is
now essential for any engineer who is going to study and also to build a simple LAN
network and addressing and installation of any equipment such as: Router, Cameras,

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.



INTRODUCCION

En este informe, se hablaré de las caracteristicas fundamentales de un programa muy
importante para el desarrollo de nuestro Diplomado de Profundizaciéon CISCO. Este
diplomado es un logro importante tanto en nuestra vida laboral como profesional, ya que
nos permite desempefarnos en varias y grandes plataformas a nivel nacional e
internacional.

En este sentido, la prueba de habilidades préacticas que se realizara en el marco del
curso de CISCO NETWORKING es una base fundamental para el desarrollo de las
diferentes habilidades que adquiriremos durante este diplomado. Con un porcentaje de
conocimiento bastante elevado, este diplomado nos permitira poner en practica todo lo
aprendido en el transcurso de las clases.

Durante el desarrollo de esta actividad, se llevaran a cabo dos escenarios diferentes. El
primero tendra lugar en el Laboratorio SmartLab, mientras que el segundo se llevara a
cabo mediante el uso de herramientas de simulacion como Packet Tracer o GNS3. A
través de estos dos escenarios, los estudiantes podran adquirir experiencia practica en el
campo de las redes y desarrollar las habilidades necesarias para desempenfarse en el
mundo laboral



DESARROLLO

1. Topologia de la Red:

Figura 1: Topologia de la Red

Fuente: Prueba de hailidaes Cic CCNP
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Figura 2 Construccion de lared y configuracion de los ajustes basicos de los
dispositivos

EFE OF>) HC FEmiIo-/ - §QQME

Switches

N
SWICH L2

e template

Console
e

X00Y:00Z:05

THQupoea-Odfc¢ceclDRecBoen B & [ -

Fuente: Propia

Tabla 1 tabla de direccionamiento

~ Topology Summary

Node Console

b B AT telnet 192.16856.101....
b @ D1 telnet 192.168.56.101....
» @ D2 telnet 192.16856.101...
» @ PC1 telnet 192.168.56.101...
» I PC2 telnet 192168.56.101...
v @ PC3 telnet 192.168.56.101....
v & PC4 telnet 192.168.56.101....
» @RI telnet 192.168.56.101...
» @ R2  telnet 192.168.56.101...
» @RI telnet 192168.56.101...

Servers Summary ®
» ) GNS3 VM (GNS3 VM) CPU

& LAPTOP-ITFELTTS CPU 17.7...

1

£ 4 erors 8 warnings

n ESP o &%p.m o
@ = I wa TR &

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:2
El/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 fe80::1:3
El/1.2 10.0.108.X/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:2
El/1.1 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:3
El/1.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.Z2/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.Z/24 2001:db8:acad:23::3/64 fe80::3:2
El/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 fe80::3:3
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E1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.XY/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.XY/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.XY/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.XY/24 2001:db8:acad:208::50/64 EUI-64

TABLA DE DIRECCIONAMIENTO

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su nimero de

cédula. (Ejemplo, Pepito Pérez tiene como nimero de CC: 1356840, entonces X

representa 8, Y representa 4 y Z representa 0).
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2. OBJETIVOS

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

Descripcién del Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link: Instrucciones

Parte 1: construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos. Paso
1: Cablee la red como se muestra en la topologia. Conecte los dispositivos como se
muestra en el diagrama de topologia y cablee segun sea necesario

Router R1
hostname R1
ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

Router R2
hostname R2
ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
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logging synchronous
exit

Router R3

hostname R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Switch D1

hostname D1 ip routing

ipv6 unicast-routing no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # line con 0
exec-timeout 0 0 logging synchronous exit
vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Switch D2

hostname D2 ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # line con 0
exec-timeout 0 0 logging synchronous exit
vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Switch Al

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # line con 0
exec-timeout 0 0

logging synchronous

exit
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vlan 8

name General-Users

exit

Guarde las configuraciones en cada uno de los dispositivos.

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

FIGURA 3: Formato de configuracion

e OF >L\"7C FEIC QD

Susncnes

a——fgs—— B2
3 LR
-

Pe——f3e—— P2

X 420Y--DZ 10 it s o =~

ZQuoCadfG¢e o NUE@CHOOREB WO € - ~e A4l vom 0
Fuente: propia
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3. Configuracion de los ajustes basicos para cada dispositivo

Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracion basica. Las configuraciones de inicio para cada dispositivo se proporcionan
a continuacion.

Router R1
hostname R1
ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous

exit
FIGURA 4: Configuracién Router R1
e A
o> OF>)> HC Bmic/ §RQAME
AT‘J!switch 'o'e"m |;::f§216855101‘.

» @ D1 telnet 192.168.56.101

&P Ethemet hub et » @ D2 telnet 192.168.56.101....

1

» N PCT telnet 192.168.56.101...
» @ PC2 telnet 192.168.56.101...
» @ PC3 telnet 192.168.56.101:
» ) PCs telnet 192168.56.101...
b @ RT telnet 192.168.56.101

» @ R2  telnet 192.168.56.101...
v @RS telnet 192.168.56.101...

&P Ethemet switch

B Frame Relay switch
SwicH 12

Servers Summary CL)
» &3 GNS3 VM (GNS3 VM) CPU 1...
) LAPTOP-ITFELTTS CPU 16.9.

A0 nd

e iew template

Console
em

£ 4 errors 9 warnings
rHEQLEOCa R C e cHUEOOCHNOEO B[] @ ~ ~045 vam 20
Fuente: propia
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FIGURA 5: Configuracion Router R2
e

B OF>> "HC PFmlo--gaaam

Switches
ATM switch
&P Ethemet hub
PC1
&8P Ethemet switch m‘

B Frame Relay switch

B swicn 2 l\ e o
T C—HE

N0 d

[ E—

“HQuPea oo EDEDOBOOREBFOHNME -~ ~o4 % ~om 000
Fuente: propia

Configuracién R2

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit
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FIGURA 6: Configuracion Router 3
e 3
e OF>)> BC Fmillos-aam

ATM switch
mp | &P Ethernet hub
- &P Ethernet switch

Q BN Frame Retay switch
SWICH L2

Jl ot ©

e

CTHQEOCE2DR¢Ce oNOEOCHOOREHECOHE ~ ~oy S ~om 200
Fuente: propia

Configuracién R3

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit
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FIGURA 7: Configuracion Swich D1

e H R rR2 IR D1 D2

B OF>)> HC Emillo - §QQMQ

Switches

ATM switch
m) | &P Ethemet hub _
& Etheret switch
g BF{amcRe\ays‘.\M(n n“
B8 swicne l
2 R1
= il i
: pCc3
%..___Ea
s
ot
"HQuEOCeaZdd¢Ce ocEDEOCHOODEGON @ -~ ~e 44X com 200

Fuente: propia

Configuracién Swich D1

Switch D1

hostname D1 ip routing

ipv6 unicast-routing no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # line con 0
exec-timeout 0 0 logging synchronous exit
vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit
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FIGURA 8: Configuracion Swich D2
e

& OH>)> HC FmorsrfaQ@

Switches

® ES A switcn
mp | & Ethemet hun
- &9 Ethemnet switch E:
Q BFra’\\eRelaySmlch
BB swick 12
e R1
pC3
i R -
e
Console
Ermos port it
o
s
"HQuoeaddc¢ce o NDRE OB OeOBEFOME -~ ~og i com itne

Fuente: propia
Configuracién Swich D2

Switch D2

hostname D2 ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # line con 0
exec-timeout 0 0 logging synchronous exit
vlan 8

name General-Users

exit

vlan 13

name Special-Users

20



FIGURA 8: Configuracion Swich Al
e

& OH>)> HC FmorsrfaQ@

Switches

® ES A switcn
mp | &P Ethemet hub
- &9 Ethemnet switch E:
Q B Frame Relay switch
SWICH L2
2 R1
o T -
PC3
% vect
[ E——

Console
Erros

"HQuoCeaddc¢ceclNDREdCBROeOBEFOME -~ ~ey¢ i com ine
Fuente: propia

Configuracién Swich Al

Switch A1

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit
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FIGURA 9 Configuracion Swich Al

e
e OBF>)> BC Fmillo - g§aQam@

Switches

ATM switch

-
1

BN Frame Rl L

pC
ay swi
SWICH L2
R

-

Nt OInh @

s}

"HAQL P Ca D@ C¢Ce cHNOEOCHOEOEHOC G ~ ~e,5 0w S0
Fuente: propia

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.
Para Pcl
ip 10.0.113.33 255.255.255.0 10.0.113.1
ip 2001:db8:acad:113::50/64
FIGURA 10 Configuracion PC1

“ Qe O e - Dfé¢e o DR @
Fuente: propia
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Para Pc2
ip 10.0.213.33 255.255.255.0 10.0.213.1
ip 2001:db8:acad:213::50/64

FIGURA 10: configuracién PC2

é

& OB >-)> HC FmIo.,.sQaQME
Switches T

® ES A switcn

T >
g3 =

"HQuPeasdf¢oocHEOEDeOHOEORBHEFO[E -~ ~og X cam Tine
Fuente: propia

Para PC3

ip 10.0.108.33 255.255.255.0 10.0.108.1
ip 2001:db8:acad:108::50/64
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FIGURA 11: Configuracién PC3

B—=
e e
‘HAvoeasdf¢ecNOEeC0HMeO B & [ @~ ~o/ % vum 2ine

Fuente: Propia

Para PC4
ip 10.0.208.33 255.255.255.0 10.0.208.1
ip 2001:db8:acad:208::50/64
FIGURA 12 Configuracion PC4

e

E O > THC FEJC-aAQE

Switches

ATM suitch
‘ &P Ethernet hub
B o tremetswich
g BN Frame Relay switch
B swicn 2

Jl 8% ©

e template

" EQLOCELDRGCeOCNDEOCMOOBHE OB ~ ~o 45 vam SN0
Fuente: Propia
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4. Configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo
a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Tabla 2. Tareas de configuracion — parte 2

Task Tas Specificati
# Kk 0

On R1, R2, and R3, configure Configure two VRFs:

VRF-Lite VRFs as shown inthe | * General-Users

topology diagram. » Special-Users

The VRFs must support IPv4 and IPv6.

2.1

On R1, R2, and R3, configure All routers will use Router-On-A-Stick

IPv4 and IPv6 interfaces on on their el/1.x interfaces to support

each VRF as detailed in the separation of the VRFs.

addressing table above. Sub-interface 1:

« In the Special Users VRF

« Use dotlq encapsulation

2.2 e IPv4 and IPv6 GUA and link-local
addresses

« Enable the interfaces

Sub-interface 2:
e In the General Users VRF
« Use dotlq encapsulation
¢ IPv4 and IPv6 GUA and link-local
addresses

« Enable the interfaces

On R1 and R3, configure default | Configure VRF static routes for both IPv4
static routes pointing to R2. and IPv6 in both VRFs.

Verify connectivity in each VRF. | From R1, verify connectivity to R3:
« ping vrf General-Users 10.0.208.Z

2.4 e ping vrf General-Users
2001:db8:acad:208::1

« ping vrf Special-Users 10.0.213.Z
« ping vrf Special-Users
2001:db8:acad:213::1

2.3
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Task# Task Specificatio

On R1, RZ, and R3, configure VRF-Lite | Configure fwo VRFs:

VREs as shown in the topalogy. » General-Users,

21| diagram + SpegiakUsers

The, VRES must support IPv4 and IPv6.

FIGURA 13: Configuracion R1

e

& O@>> HC PFmIocs-§AQaQE

Switches

THAuoDCea-sDRe¢eocNOEeOCOHeODEw oG
Fuente: Propia

FIGURA 14: Configuracion R2

‘THQuoea-ddGCecHODEOOCOHMOOBHOME E - ~oy X eon 00
Fuente: Propia
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FIGURA 15: Configuracion R3

e

= OB > )

Switches 2]

- ATM switch
mp | &P Ethemet hub
& Ethemet switch

m B Frame Relay switch
SWICH L2

b1

= 1
B R1 R2

Do @ ~Z3li -

__ C FmIlo- QA0

GE

3

e tiew temglate ]
Console
Error whi dupli o
Project "PRUEBA
Project "FRUEBA

“HQuPeo e dfc e o NOCeCHOEORBEHEOFE ~ ~eo/ 3 »o0 550
Fuente: Propia
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On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their

.........................................

,,,,,,,,,,,,,,,,,,,,,,,,,,

........................................

22 + IPv4 and IPv6 GUA and link-local addresses
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Configuracién en R1

R1(config-vrf)#interface E1/0.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.3 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/0.2
R1(config-subif)#encapsulation dotlq 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.3 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/1.1

R1(config-if)#no ip address

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface E1/1.2
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.3 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/1.2
R1(config-subif)#encapsulation dotlqg 8
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R1(config-subif)#vrf forward General-Users
R1(config-subif)#ip address 10.0.108.3 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/0

R1(config-if)#no ip address

R1(config-if)#no shutdown

R1(config-if)#exit

Configuracién R2

R2(config-vrf)#interface E1/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g0/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface E1/1.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/1.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown
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R2(config-subif)#exit

R2(config)#interface E1/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit R2(config-vrf)#interface E1/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g0/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface E1/1.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/1.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.3 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit
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Configuracién R3

R3(config-vrf)#interface E1/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/0.2
R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface EO/O

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface E1/1.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/1.2
R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forward General-Users
R3(config-subif)#ip address 10.0.208.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/0

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#exit
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Rutas estaticas

Configuracién R1

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.1
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.1
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)#end

Configuracién R2

R2(config)#ip route vrf Special-Users 10.0.113.1 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.1 255.255.255.0 10.0.23.3
R2(config)#3$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.1 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.1 255.255.255.0 10.0.23.3
R2(config)#3$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3

Configuracién R3

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.1
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.1
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#end
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Verify connegtivity in each VRF. From R1, verify connectivity to R3:
+ ping vif General-Users 10.0.208.2
c24 + ping vif General-lsers 2001:db8.acad:208::1
* ping vif SpecialUsers 10.0.213.2
* ping vif Special-Users 2001:db8.acad:213::1

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la configuracion de
las Partes 1y 2

FIGURA 16: Se realiza Ping ala interface e1/1.2

solarwinds * Solar-PuTTY f

Fuente: Propia

FIGURA 17: Se realiza Ping ala interfaz e1/1.1 vrf Special-users de R3

50l 15 ¥ Solar-PuTTY f

Fuente: Propia
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FIGURA 19: Verificacion de las interfaces VFR en R2

Fuente: Propia

FIGURA 20: Verificacion de las interfaces VFR en R3

Fuente: Propia
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5. CONFIGURAR CAPA 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con los
dispositivos finales. Las tareas de configuracion son las siguientes:

Task# Task Specification

3.1 On D1, D2, and A1, disable all interfaces.

On D1 and D2, configure the trunk Configure and enable the e0/3 link as a trunk link.
3.2 )

links to R1 and R3.

On D1 and A1, configure the On D1, configure and enable:

EtherChannel. e Interface e0/0 and e0/1
33 + Port Channel 1 using PAgP

On A1, configure enable:

+ Interface EQ/0 and E0/1
+ Port Channel 1 using PAgP

On D1, D2, and A1, configure access Configure and enable the access ports as follows:

ports for PC1, PC2, PC3, and PC4. » On D1, configure interface EQ/3 as an access

port in VLAN 13 and enable Portfast.

+ On D2, configure interface EQ/2 as an access

3.4 port in VLAN 13 and enable Portfast.

» On D2, configure interface EO/1 as an access
port in VLAN 8 and enable Portfast.

* On A1, configure interface E0/2 as an access
port in VLAN 8 and enable Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PC4.
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3.1endl,d2y al, deshabilite todas las interfaces.
Codigo Switch D1 (Interfaces Range Shutdown)

D1#

D1# configure terminal

D1( config )# interface range €0 /0-3, el /0-3, €2 /0-3, €3 /0 -3
D1(config -if - range )# shutdown

D1(config -if - range )# exit

D1( config )#exit

Caodigo Switch D2 (Interfaces Range Shutdown)

D2#

D2# configure terminal

D2( config )# interface range €0 /0-3, el /0-3, e2 /0-3, €3 /0 -3
D2(config -if - range )# shutdown

D2(config -if - range )# exit

D2( config )#exit
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Caodigo Switch Al (Interfaces Range Shutdown)

Al#conft

Al(config)#interface range e0/0-3, e1/0-3, 2/0-3, €3/0-3
Al(config-if-range)#shu

Al(config-if-range)#exit

3.2endly d2, configure los enlaces troncales arly r3.
Procedemos a configurar los enlaces trocales que estan compuestos D1 a R1y D2 a R3

Switch D1 (e0/2 Interface Trunk Mode)

D1#

D1# configure terminal

D1( config )# interface e0 /2 % Se ingresa a la interface e0/2.
D1(config -if)# switchport trunk encapsulation dotlq
D1(config -if)# switchport mode trunk

D1(config -if)# switchport trunk allowed vlan 8 ,13

D1(config -if)#no shutdown

FIGURA 21: Show interface trunck en D1

Fuente: Propia

Switch D2 (e0/3 Interface Trunk Mode)

D2#

D2# configure terminal

D2( config )# interface e0 /3

D2(config -if)# switchport trunk encapsulation dotlq
D2(config -if)# switchport mode trunk

D2(config -if)# switchport trunk allowed vian 8 ,13
D2(config -if)#no shutdown
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FIGURA 17: Comando show interfaces trunk en D2

Fuente: Propia
3.3 Endly al, configure el etherchannel.
Procedemos a realizar la configuracion del EtherChannel con PAgP para el swtich D1.

D1(config)#interface range e0/0-1

D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk Modo de enlace troncal permanente
D1(config-if-range)#channel-group 1

D1(config-if-range)#no shutdown

D1(config-if-range)#exit

FIGURA 18: Comando Show EtherChannel summary en D1

Fuente: Propia
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Configuraciéon de Swich

Al(config)#interface range e0/0-1

Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk Modo de enlace troncal permanente
Al(config-if-range)#channel-group 1

Al(config-if-range)#no shutdown

Al(config-if-range)#exit

Fuente: Propia
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3.4endl,d2y al, configure los puertos de acceso para pcl, pc2, pc3y pc4.
Configuraciéon D1

D1(config)#interface e0/3
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

Building co

Current ¢

|

interface
'.',i||||||:'|
wits |'||l It

spanning-tree portfast edge

Fuente: Propia

FIGURA 21: Se configuracion de puertos de acceso D2 con PC2 de la VLAN 13
3¢ confis interf 373

Fuente: Propia
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D2(config)#interface e0/2
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

D2(config)#interface e0/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 8 Asignacién al puerto la VLAN 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

FIGURA 22: Se configuracion de puertos de acceso Al con PC3 de la VLAN 8

Fuente: Propia

Al(config)#interface e0/2
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 8
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit
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3.5 verifique la conectividad de pc a pc.

Finalmente comprobamos conectividad del PC1 al PC2 y del PC3 al PC4

FIGURA 23: Se realiza el ping del PC1 al PC 2

Fuente: Propia

FIGURA 24: Se realiza el ping del PC3 al PC 4

Fuente: Propia

41



FIGURA 25: Verificacion de a configuraciones

Fuente: Propia
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6. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia. Las tareas de configuracion son las siguientes:

Task# Task Specification

On all devices, secure privileged EXE | Configure an enable secret as follows:
41 mode. s Algorithm type: SCRYPT
* Password: nombreestudianteXYZ.

On all devices, create a local user Configure a local user:
account. +« Name: admin
42 + Privilege level: 15

+ Algorithm type: SCRYPT
¢ Password: nombrestudianteXYZ.

On all devices, enable AAA and Enable AAA authentication using the local

4.3 enable AAA authentication. database on all lines.

Para R1

Configuracion en R1.

R1#configure terminal

R1(config)#enable algorithm-type scrypt secret cisco12345cisco
R1(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco

R1(config)#aaa new-model

R1(config)#aaa authentication login default local

R1(config)#end

Para R2

Configuracion en R2.

R2#configure terminal

R2(config)#enable algorithm-type scrypt secret cisco12345cisco
R2(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco

R2(config)#aaa new-model

R2(config)#aaa authentication login default local

R2(config)#end
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Para R3

Configuracion en R3.

R3#configure terminal

R3(config)#enable algorithm-type scrypt secret cisco12345cisco
R3(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco

R3(config)#aaa new-model

R3(config)#aaa authentication login default local

R3(config)#end

Para D1

Configuracion en D1.

D1#configure terminal

D1(config)#enable algorithm-type scrypt secret cisco12345cisco
D1(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco

D1(config)#aaa new-model

D1(config)#aaa authentication login default local

D1(config)#end

Para D2

Configuracion en D2.

D2#configure terminal

D2(config)#enable algorithm-type scrypt secret cisco12345cisco
D2(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco

D2(config)#aaa new-model

D2(config)#aaa authentication login default local

D2(config)#end

Para Al

Configuracion en Al.

Al#configure terminal

Al(config)#enable algorithm-type scrypt secret ciscol12345cisco
Al(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco

Al(config)#aaa new-model

Al(config)#aaa authentication login default local

Al(config)#end
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Una vez terminadas todas las configuraciones solicitadas, se guardan en cada equipo y
posteriormente puede confirmarse si todo quedo establecido correctamente a través del
uso del comando ‘show run’, el cual muestra toda la configuracidén contenida en cada
equipo.

FIGURA 45 Show run R1

FIGURA 47 Show run R3

FIGURA 48 Show run D1

Fuente: Propia
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FIGURA 49 Show run D2

| g ¥ Solar-PuTTY free

Fuente: Propia

FIGURA 50 Show run Al

Fuente: Propia
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CONCLUSIONES

La aplicacion de técnicas avanzadas de enrutamiento, como OSPF y EIGRP, permitié
mejorar la eficiencia y escalabilidad de la red, al facilitar la distribucién de informacion de
rutas entre los dispositivos y minimizar el trafico de broadcast. Ademas, la
implementacion de medidas de seguridad, como la autenticacién de dispositivos y la
configuracion de filtros de ACL, contribuyé a proteger la informacion sensible de la red y
prevenir ataques externos e internos.

La administracion y monitoreo de la red, mediante el uso de herramientas como SNMP y
NetFlow, permitié detectar y solucionar problemas de manera proactiva, y optimizar el
rendimiento de la red. En conclusion, la aplicacion de los conocimientos adquiridos en el
curso permitié disefiar, implementar y administrar una red eficiente, escalable y segura,
capaz de satisfacer las necesidades de los usuarios y adaptarse a los cambios y
demandas del entorno tecnolégico.

Este parrafo habla sobre la importancia de tener una infraestructura de red jerarquica
convergente en una empresa. Se menciona que esta solucion es esencial para
garantizar la eficiencia y la seguridad de la red empresarial. La implementacion de esta
solucién puede reducir la complejidad de la red y mejorar el rendimiento general de la
red, lo que a su vez puede mejorar la experiencia del usuario final y aumentar la
productividad de la organizacion

Desarrollo de infraestructura de red avanzada: se ha desarrollado una red de alta
velocidad dedicada a la investigacion y educacién que permite el intercambio rapido y
seguro de grandes volimenes de datos.

Fortalecimiento de la educacion y la investigacion: el Programa GN3 ha mejorado la

calidad de la educacion y la investigacion al permitir el acceso a herramientas y recursos
de investigacion de alta calidad.
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