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GLOSARIO

SERVIDOR: Un servidor es un programa o dispositivo de computadora que
proporciona servicios a otros dispositivos o programas llamados clientes en una red
de computadoras. Los servidores pueden proporcionar una variedad de servicios,
como almacenamiento de archivos, correo electrénico, servicios web y bases de
datos.

DIRECCION IP: Una direccion IP es un nimero que identifica de manera tnica un
dispositivo conectado a una red de computadoras. Las direcciones IP se utilizan
para enrutar el tréfico de red a través de Internet y otras redes.

FIREWALL: Un firewall es un software o dispositivo de hardware que se utiliza para
proteger una red de computadoras contra amenazas externas. Los firewalls se
utilizan para bloquear el trafico no autorizado y permitir el trafico autorizado a través
de la red.

PROTOCOLO DE ENRUTADO: Un protocolo de enrutado es un conjunto de reglas
gue se utilizan para determinar la ruta que deben seguir los datos a través de una
red de computadoras para llegar a su destino final. Los protocolos de enrutamiento
se utilizan en redes IP para dirigir el trafico de datos entre redes y subredes.

CONMUTADOR: Un conmutador es un dispositivo de red que se utiliza para
conectar varios dispositivos de red juntos en una red local (LAN). Los conmutadores
se utilizan para dirigir el trafico de datos entre los dispositivos conectados, lo que
permite una comunicacion rapida y eficiente entre los dispositivos.



RESUMEN

En esta evaluacion de habilidades se realiza la configuracion de multi-VRF (Virtual
Routing and Forwarding) en GNS3, que es una técnica avanzada de enrutamiento
gue permite la virtualizacion del plano de control y datos de una red, lo que genera
multiples tablas de enrutamiento y aisla el trafico entre ellas. Esta configuracion
puede aplicarse a distintos escenarios, tales como redes corporativas con varios
departamentos, servicios de proveedores de Internet (ISP) y redes de centros de
datos. El uso de la técnica multi-VRF puede brindar beneficios como un mejor
desempefio, mayor seguridad y eficiencia en la utilizacion de los recursos de red.
GNS3, por su parte, es una herramienta valiosa para simular y probar
configuraciones de red, lo que permite a los administradores experimentar y validar
diferentes configuraciones antes de su implementacion en una red real.

Palabras clave: CISCO, CCNP, conmutacién, enrutamiento, GNS3, multi-VRF.

ABSTRACT

In this skills assessment, the configuration of multi-VRF (Virtual Routing and
Forwarding) in GNS3 is performed, which is an advanced routing technique that
allows the virtualization of the control plane and data of a network, which generates
multiple routing tables. and isolates the traffic between them. This configuration can
be applied to a variety of scenarios, such as corporate networks with multiple
departments, Internet Service Providers (ISPs), and data center networks. The use
of the multi-VRF technique can provide benefits such as better performance, greater
security and efficiency in the use of network resources. GNS3, for its part, is a
valuable tool for simulating and testing network configurations, allowing
administrators to experiment and validate different configurations before their
implementation on a real network.

Keywords: CISCO, CCNP, switching, routing, GNS3, multi-VRF.
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INTRODUCCION

Durante la evaluacion de habilidades actuales, se enfrenta un desafio en la
configuracion de redes de comunicaciones, especificamente en la implementacion
de una configuracién multi-VRF para separar a dos grupos de usuarios, "Usuarios
Generales" y "Usuarios Especiales”, mediante el uso de VLANS. Se realizan ajustes
en la configuraciéon basica de los dispositivos de red para asignar direccionamiento
IP alas interfaces que conectan los segmentos de red, seguido por la configuracion
de VRF-Lite en los tres enrutadores de la red y la asignacion de rutas estaticas
adecuadas para permitir la conectividad de extremo a extremo. Luego, se verifica la
accesibilidad mediante comandos de ping desde R3 a cada VRF. El objetivo final
es garantizar la accesibilidad completa de un extremo a otro en la red, mientras se
mantiene el aislamiento entre los dos grupos de usuarios sin comunicacion posible.
Para lograr esto, se lleva a cabo una verificacién detallada de las configuraciones
para asegurarse de que cumplan con las especificaciones requeridas y que los
dispositivos funcionen correctamente para resolver el problema. En resumen, la
evaluacion de habilidades en la configuraciéon multi-VRF es un proceso desafiante
que requiere un alto nivel de conocimientos y habilidades en redes de
comunicaciones. Es fundamental comprender a fondo los conceptos de
enrutamiento, conmutacion, VLANS, VRFs, direccionamiento IP y seguridad de red,
y aplicarlos adecuadamente en la configuracién de dispositivos de red para lograr
una red de comunicaciones segura, escalable y eficiente.
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DESARROLLO DEL TRABAJO

Topologia de lared

Figura 1. Escenario 1

e
Topologia de la Red:
SPECIAL USERS VRF PC2
|
PCi 10.0.213.XY/ 24 azdl
- 10.0.113.Y/ 24 2001:dbB:acad:213::50/64
Had 2001:db8:acad:113::50/64
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 e e ﬁ&?;'?m.zﬁ.. 54
:acad:213: )z
vian 13 wlan 13
€0/3 elf1.4 eifo.1 elf0.1 ei/11 el/0.1 e1/1.1
01| o2 Xfz1 R X ¥j=2 R2 X¥[:2 Zjz2  R3 z5 e0/3 D2
e0/2 . a e0/3 Eg
1/1.2 e1/1.2 1/0.2 e1/1.2
;:;::1 ‘;{?‘12 e1/0.2 Xfn2 -.ZJ::S Zf22
I i Xf=2 eofo | e0/1
f e0/1 10.0.208.0/24 vion B
2001:db8:acad:208:: /64
10.0.108.0/ 24
2001:db&:acad: 108:: /64
e0/0 e0f1
PC4
a] PC3 10.0.208.XY/24 -
=18 «0/2 = 2001:db8:acad:208:50/64 sl
" GENERAL USERS VRF
vian 8
10.0.108.XY/24
2001:db8:acad:108::50/ 64
Fuente: Guia avance documento final CCNP
Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
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Parte 1: construir lared y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

En la Parte 1, se configura la topologia de la red y se configura los ajustes basicos.

Paso 1. Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln sea necesario.

Figura 2.Simulacion escenario GNS3

& CISCoz - GNS3 - X
File Edit Yiew Control Node Annotste Jools Help

B OfF>> BC PFmillo-s-6QQAMB

| Tepology Summary BE
Node Console
v B0 AT telnet 192.168.56.101:5013
En » BT D1 telnet 192,162.56.101:5011
+ B D2 telnet 192.162.56.101:5012
v B PCT telnet 192.162.56.101:5009

W PC2 telnet 192.168.56.101:5000
" e0 » & PC3 telnet 192.168.56.101:5002
fio.0.113.2/24 10.0.12.2/24 h10.0.23.2/24 10.0.213.5/24 v W PC4 telnet 192.16856.101:5004
/ 213::1/64
en/3 R3 «0/2

[10.0.113.22/24 ho.0.213.22/24 pc2

PCl 5001:db8:acad:113::50/64 2001:db8:acad: 213::50/ 64

eS|

d:113::1/64 12::1/64 cd:23::2/64 » BT R1 telnet 192.162.56,101:5006
v W R2 telnet 192.168.56.101:5007
v W R3  telnet 192.168.56.101:5008

R1 R2

el/1 el
eo/o e0/1
Servers Summary (=2]53)

b ) GNS3 VM (GNS3 VM) CPU 1.0%, RAM 10.3%
& pc CPU 2.5%, RAM 24.6%

|10.0.208.5/24
{10.0.108.2/24 2001:db8:acad:208::1/64
2001:db8:acad:108::1/64

NSt O® @

e0/0 en/1

[ Joc] ed
el

[10.0.208.22/24
l10.0.108.22/24 2001:db8:acad:208::50/ 64
2001:db8:acad:108::50/ 64

HH O Buscar

Fuente: Autoria Propia

Paso 2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracion basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.
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a. Ingrese al modo de configuraciéon global en cada uno de los dispositivos y
aplique la configuracion basica.

Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

Figura 3.Configuracion basica en R1

mmary BE
Cansole

lelnet 192.168.56.101:5013
ftelnet 192.168.56.101:5011
lelnet 192.168.56.101:5012
lelnet 192.168.56.101:5008
telnet 192.168.56.101:5000
telnet 182.168,56.101:5002
lelnet 192.168,56.101:5004
lelnet 192.168.56.101:5006
telnet 192.168.56.101:5007
telnet 182.168,56.101:5008

nary (=53]
B VM (GNS3 VM) CPU 54.7%, RAM 13.6%
ed/0 PU 33.3%, RAM 87.7%

VWi On @

= O Buscar ”lm H © m v ¢ =]
Fuente: Autoria Propia
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Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Figura 4.Configuracion basica en R2

mmary (&2]3)
Console

telnet 192.162,56.101:5013
telnet 192.168.56.101:5011
telnet 192.162.56.101:5012
telnet 192.168.56.101:5009
telnet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.162.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168.56.101:5007
telnet 192.162.56.101:5008

e0/0
nary @&
) VM (GNS3 VM) CPU 100.0%, RAM 18.4%
e0/0 L - PU 55.8%, RAM 90.6%

®
Nt OH S

Fuente: Autoria Propia

Router R3
hostname R3
ipv6 unicast-routing

no ip domain lookup
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banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Figura 5.Configuracion basica en R3

mrary B&
Console

telnet 192.162.56.101:5013
telnet 192.162.56.101:5011
telnet 192.168.56.101:5012
telnet 192.168.56.101:5009
telnet 192.162.56.101:5000
telnet 192.162.56.101:5002
telmet 192.168.56.101:5004
telnet 192.168.56.101:5006
telnet 192.162.56.101:5007
telnet 192.168.56.101:5008

e0/0

mary B®
i VM (GNS3 VM) CPU 100.0%, RAM 21.3%
e0/0 : or n . s PU 39.6%, RAM 91.0%

*
AlO K S

Fuente: Autoria Propia

Configuracion y ajustes bésicos en los switches

Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #

line con O

16



exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users

exit

Figura 6.Configuracion basica en D1

mmary (23]
Cansole

telmet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.162.56.101:5012
telnet 192.162.56.101:5009
telnet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.162.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168,56.101:5007
telnet 192.168.56.101:5008

nary 28
i VM (GNS3 VM) CPU 100.0%, RAM 21.3%
ed/o PU 85.1%, RAM 91.5%

UeiOH S v
2

Fuente: Autoria Propia

Switch D2
hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup
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banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Figura 7.Configuracion basica en D2

mrary B&
Console

telnet 192.168.56.101:5013
telnet 192.162.56.101:5011
telnet 192.168.56.101:5012
telnet 192.168.56.101:5009
telnet 192.162.56.101:5000
telnet 192.162.56.101:5002
telmet 192.168.56.101:5004
telnet 192.168.56.101:5006
telnet 192.162.56.101:5007
telmet 192.162.56.101:5008

e0/0

Inary 2%
f VM (GNS3 VM) CPU 100.0%, RAM 22.5%
eo/o PU 56.4%, RAM 91.4%

NBOONS P

Fuente: Autoria Propia
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Switch Al
hostname Al

Ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users

exit

Figura 8.Configuracion basica en Al

mmary BE
Console

telnet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.168.56.101:5012
telnet 192.168.56.101:5009
telnet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.168.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168.56.101:5007
telnet 192.168.56.101:5008

e0/0
nary B®
| VM (GNS3 VM) CPU 99.5%, RAM 22.5%
e0/0 . PU 55.6%, RAM 92.4%

VNSO n v

Fuente: Autoria Propia.
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Guarde las configuraciones en cada uno de los dispositivos.

Comando abreviado
Copy run st
R1#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R1#

Figura 9.Configuracion basica R1

mery a8
Console

telnet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.168.56.101:5012
telnet 192.168.56.101:5009
telnet 192.168.56.101:5000
telnet 192.160.56.101:5002
telnet 192.168.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168.56.101:5007
telnet 192.168.56.101:5008

nary (=53]
FVM (GNS3 VM) CPU 100.0%, RAM 22.5%
<0/0 s U 56.4%, RAM 87.4%

NSO n v

% | £ Buscar

Fuente: Autoria propia
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R2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R2#

Figura 10.Configuracion basica R2

inmary B&
Console

telnet 192.162.56.101:5013
telnet 192.162.56.101:5011
telnet 192.168.56.101:5012
telnet 192.168.56.101:5009
telnet 192.162.56.101:5000
telnet 192.162.56.101:5002
telmet 192.168.56.101:5004
telnet 192.168.56.101:5006
telnet 192.162.56.101:5007
telnet 192.168.56.101:5008

e0/3

e0/0

nary B8R
FVM (GNS3 VM) CPU 100.0%, RAM 22.6%
<0/0 s U 58.3%, RAM 88.0%

dgedn@e

& | £ Buscar

Fuente: Autoria propia
R3#copy run st
Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

21



Building configuration...
[OK]
R3#

Figura 11.Configuracion basica R3

mmary (=2]E3)
Console

telmet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.162.56.101:5012
telnet 192.162.56.101:5009
telmet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.162.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168.56.101:5007
8 [telnet 192.162.56.101:5008

nary 28
# VM (GNS3 VM) CPU 100.0%, RAM 22.6%
U 62.6%, RAM 88.3%

Nl OOH Qv

= 2 Buscar

Fuente: Autoria propia

D1#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 868 bytes[OK]

D1#
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Figura 12.Configuracion basica D1

mmary (23]
Console

telnet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.162.56.101:5012
telnet 192.168.56.101:5009
telnet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.162.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168,56.101:5007
telnet 192.168.56.101:5008

e0/0

nary 28
- b VM (GNS3 VM) CPU 100.0%, RAM 22.6%
e0/0 i PU 55.6%, RAM 88.2%

Nt OH e
3

== O Buscar

Fuente: Autoria propia

D2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 873 bytes[OK]

Figura 13.Configuracion basica D2
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nmary 8%
Console

telnet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.168.56.101:5012
telnet 192.168.56.101:5009
telnet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.168.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168.56.101:5007
telnet 192.168.56.101:5008

nary BE
# VM (GNS3 VM) CPU 100.0%, RAM 22.6%
U 59.3%, RAM 88.7%

VNSO n v

Fuente: Autoria propia

Al#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 868 bytes[OK]
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Figura 14.Configuracion basica Al
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mmary (23]
Console

telnet 192.168.56.101:5013
telnet 192.168.56.101:5011
telnet 192.162.56.101:5012
telnet 192.168.56.101:5009
telnet 192.168.56.101:5000
telnet 192.168.56.101:5002
telnet 192.162.56.101:5004
telnet 192.168.56.101:5006
telnet 192.168,56.101:5007
telnet 192.168.56.101:5008

Nt OH e

e0/0
nary @&
o VM (GNS3 VM) CPU 100.0%, RAM 22.6%
e0/0 o : PU 54.9%, RAM 88.4%

Fuente: Autoria propia

e Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento

PC1
ip 10.0.113.22/24 10.0.113.2
ip 2001:db8:acad:113::50/64
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Figura 15.PC1
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Fuente: Autoria propia
PC2
ip 10.0.213.22/24 10.0.213.5
ip 2001:db8:acad:213::50/64

Figura 16.PC2
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Fuente: Autoria propia.
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PC3
ip 10.0.108.22/24 10.0.108.2
ip 2001:db8:acad:108::50/64

Figura 17.PC3
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Fuente: Autoria propia
PC4
ip 10.0.208.22/24 10.0.208.5
ip 2001:db8:acad:208::50/64
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Figura 18.PC4
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Fuente: Autoria propia
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Parte 2: configurar VRF y enrutamiento estatico.

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

2.1 Configuracion VRF-Lite y VRFs en R1, R2 y R3, como se muestra en la

topologia del diagrama.

Configuracién Router R1
vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit
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Figura 19.Router R1
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Fuente: Autoria propia

Configuracién Router R2
vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit
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Figura 20.Router R2
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Fuente: Autoria propia

Configuracién Router R3

vrf definition General-Users

address-family ipv4

address-family ipv6

exit

vrf definition Special-Users

address-family ipv4

address-family ipv6

exit
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dgedne

= Of>> NC

Figura 21.Router R3
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Fuente: Autoria propia
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2.2 Configuracion de las interfaces IPv4 e IPv6 en R1, R2 y R3 para cada una.

Tabla 1.Direccionamiento R1.

Direccionamiento de Router R1

interface e1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit

interface el/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.2 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface el1/1.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.2 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

Fuente: Autoria Propia
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Tabla 2.Direccionamiento R2.

Direccionamiento de Router R2

interface e1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit

interface el/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface el/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface el/1

no ip address

no shutdown

Fuente: Autoria Propia
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Tabla 3.Direccionamiento R3.

Direccionamiento de Router R3

Interface e1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit

interface el/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.5 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface el/1.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.5 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface el/1

no ip address

no shutdown

Fuente: Autoria Propia
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Figura 22.Configuracion Router R1

[
a c | |
&= OR >- Cc
@
® pc1 l10.0.113.22/24 i
2001:db8:acad:113::50/ 64
0
el1|].u.113.2,124 ho.0.1
2001:db8:acad:113::1/64 g1
e0/3
R1
0 e0/2 e1/o ¥
[P g e0/0 e0j1
=) | om
ho.0.108.2/24 227%
e0/0 || opyq  2001:db8:acad:108::1/6

edf2 €0

Fuente: Autoria propia

Figura 23.Configuracion Router R2
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Figura 24.Configuracion Router R3
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Fuente: Autoria propia

2.3 Configuracion de las rutas estaticas predeterminadas que apuntan a R2,

en R1y R3.

Tabla 4. Configuracion de ruta estética R1

R1

ip route vrf Special-Users 0.0.0.00.0.0.010.0.12.0

ip route vrf General-Users 0.0.0.00.0.0.010.0.12.0
ipv6 route vif Special-Users /0 2001:db8.acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

Fuente: Autoria propia
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Figura 25.rutas estaticas R1
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Tabla 5. Configuracion ruta estatica R2
R2

ip route vrf Special-Users 10.0.113.0 255.255.255.010.0.12.0

ip route vrf Special-Users 10.0.213.0 255.255.255.010.0.23.0

ipvB route vt Special-Users 2001:db8:acad:113:./64 2001:db8:acad:12::1

ipvB route vt Special-Users 2001:db&:acad:213:./64 2001.db8:acad:23::3

ip route vrf General-Users 10.0.108.0 255.255.255.010.012.0

ip route vrf General-Users 10.0.208.0 255.255.255.010.0.23.0

ipvB route vit General-Users 2001:db&:acad:108:./64 2001:db8:acad:12::1
ipvB route vit General-Users 2001:db&:acad:208::./64 2001:db8:acad:23::3
exit

Fuente: Autoria propia
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Figura 26.rutas estaticas R2
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Fuente: Autoria propia

Tabla 6. Configuracion ruta estatica R3

R3

ip route vrf Special-Users 0.0.0.00.0.0.010.0.23.0

ip route vrf General-Users 0.0.0.00.0.0.010.023.0
ipvG route vrf Special-Users /0 2001:db8:acad:23::2
ipv6 route vrf General-Users /0 2001:db8:acad:23::2
exit

Fuente: Autoria propia
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Figura 27.rutas estaticas R3
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Fuente: Autoria propia.

2.4 verificar la conectividad en VRF
Figura 28.conectividad en VRF
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Fuente: Autoria propia
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Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales. Las tareas de configuracion, son las siguientes:

3.1 0n D1, D2, and A1, disable all interfaces.

Tabla 7. Configuracion de interfaces.

On D1, D2, and A1, disable all interfaces.

D1

Config t

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
shutdown

exit

D2

Config t

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
shutdown

exit

Al

Config t

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
shutdown

exit

Fuente: Autoria propia.

Estos codigos se refieren a la configuracion de interfaces en el software de
simulacién de redes Cisco Packet Tracer. La tarea que se especifica es "desactivar
todas las interfaces" en los dispositivos D1, D2 y Al. Los comandos en la tabla 5
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indican que se esta accediendo a la configuracion (config t) y luego se apaga
(shutdown) todas las interfaces en un rango especifico de interfaces Ethernet en
cada uno de los dispositivos (D1, D2 y Al). Una vez que se completa la tarea, se
sale del modo de configuracion (exit).

3.2 0n D1 and D2, configure the trunk links to R1 and R3

Tabla 8. Configuracion R1y R3

On D1 and D2, configure the trunk links to R1 and R3

D1

inter ether 0/0

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

D2

inter ether 0/0

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

Fuente: Autoria propia.

Este conjunto de comandos de configuracion se utiliza para configurar los enlaces
troncales (trunk links) en los dispositivos D1 y D2 para conectarse con R1y R3 en
el software de simulacion de redes Cisco Packet Tracer.
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Los comandos especificos incluyen:

Acceder a la interfaz ethernet 0/0 en el dispositivo D1 y D2 con los comandos
“inter ether 0/0"

Configurar la encapsulacion del troncal como dotlQ con "switchport trunk
encapsulation dot1Q"

Configurar el modo de la interfaz como troncal con "switchport mode trunk™
Especificar los VLAN permitidos a través del troncal con "switchport trunk
allowed VLAN 13,8"

Activar la interfaz troncal con "no shutdown"

Salir del modo de configuracion con "exit"

3.30n D1 and Al, configure the EtherChannel.

Tabla 9. Configuracion EtherChannel

On D1 and A1, configure the EtherChannel.

D1

inter range e1/0-1

switchport trunk encapsulation dot1Q

switchport mode trunk

channel-group 1 mode desirable

no shutdown

A1

inter range e1/0-1

switchport trunk encapsulation dot1Q

switchport mode trunk

channel-group 1 mode desirable

no shutdown

Fuente: Autoria propia.
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Los comandos de configuracion en la tabla 9 se utilizan para configurar el
EtherChannel entre los dispositivos D1 y Al en el software de simulacion de redes
Cisco Packet Tracer.

Los comandos especificos incluyen:

e Acceder a un rango de interfaces Ethernet en el dispositivo D1 y Al con los
comandos "inter range e1/0-1".

e Configurar la encapsulacién del troncal como dotlQ con "switchport trunk
encapsulation dot1Q".

e Configurar el modo de la interfaz como troncal con "switchport mode trunk".

e Configurar el EtherChannel en el grupo 1 como modo "desirable" con
"channel-group 1 mode desirable".

e Activar la interfaz EtherChannel con "no shutdown".
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3.4 0n D1, D2, and Al, configure access ports for PC1, PC2, PC3, and PCA4.

Tabla 10. Configuracion de acceso

On D1, D2, and A1, configure access ports for PC1, PCZ, PC3, and PC4.

O

inter /0

switchport mode Access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

wr

D2

inter e0/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

inter e1/0

switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

wr

Al

inter e0/0

switchport mode Access
switchport access vlan 8

spanning-tree portfast

Fuente: Autoria propia.

Estos comandos de configuracion en la Tabla 10 se utilizan para configurar puertos
de acceso en los dispositivos D1, D2 y Al en el software de simulacion de redes
Cisco Packet Tracer para conectar los PCsl, PC2, PC3y PC4.
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3.5 Verify PC to PC connectivity.

Tabla 11. Conectividad.

From PC1, verify IPv4 and IPv6 connectivity to PC2.
From PC3, verify IPv4 and IPv6 connectivity to PC4.

Figura 29. PC1-PC2
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Fuente: Autoria propia.

Figura 30. PC3-PC4

Fuente: Autoria propia.

Fuente: Autoria propia.
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Parte 4 configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia. Las tareas de configuracioén son las siguientes:

4.1 On all devices, secure privileged EXE mode.

Tabla 12. Modo privilegiado.

Privileged EXE mode.

R1, R2, R3 D1, D2, Al

config t

service password-encryption
enable secret ciscol12345cisco
exit

Fuente: Autoria propia.

La tabla 12 muestra una tarea que debe realizarse en todos los dispositivos de la
red para asegurar el modo privilegiado. El modo privilegiado es un nivel de acceso
mas alto en los dispositivos Cisco, que permite al usuario realizar configuraciones y
comandos avanzados. Es importante asegurarse de que el modo privilegiado esté
protegido con una contrasefia segura y que la informacién de la contrasefia esté
cifrada para evitar accesos no autorizados a la red.

El comando "config t" permite al usuario ingresar al modo de configuracién global
en el dispositivo. Luego, el comando "service password-encryption” activa el cifrado
de la contrasefa de todos los usuarios en el dispositivo, lo que ayuda a proteger la
informacion de la contrasefia de los ataques de ingenieria social o el acceso no
autorizado a los archivos de configuracion. EI comando "enable secret" establece
una contrasefia segura para el modo privilegiado en el dispositivo, que se cifra
automaticamente debido a la configuracién anterior. El texto "cisco12345cisco" es
un ejemplo de una contrasefia que debe ser reemplazada por una contrasefia
segura y compleja que cumpla con las politicas de seguridad de la organizacion.
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4.2 On all devices, create a local user account.

Tabla 13. Usuatrio local

On all devices, create a local user account.
RE1, R2, R3 D1, D2, A1
config t

usermame admin secret 0 cisco12345cisco
usemame admin privilege 15 secret cisco12345cisco
exit

Fuente: Autoria propia.

La tabla 13 muestra una tarea que debe realizarse en todos los dispositivos de la
red para crear una cuenta de usuario local. Esto es importante para la
administracion y el acceso seguro a los dispositivos de la red. El comando "config t"
permite al usuario ingresar al modo de configuracion global en el dispositivo. Luego,
el comando "username" se utiliza para crear un nombre de usuario y establecer una
contrasefia. En este caso, se ha creado un usuario llamado "admin" y se ha
establecido la contrasefia "cisco12345cisco".

El comando "secret 0" indica que la contrasefia se guardara en texto plano en la
configuracion del dispositivo. Sin embargo, no es recomendable utilizar este método
ya que la contrasefia seria visible para cualquier persona que tenga acceso a la
configuracion del dispositivo. Lo ideal es utilizar el comando "secret" seguido de un
namero de cifrado, que cifrara la contrasefia y la protegera contra accesos no
autorizados. Ademas, el comando "username” se utiliza de nuevo para establecer
el nivel de privilegio del usuario. En este caso, se ha establecido un nivel de
privilegio de 15, que es el nivel mas alto y permite al usuario realizar todas las tareas
de configuracion en el dispositivo.
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4.3 On all devices, enable AAA and enable AAA authentication

Tabla 14. Habilitacion y autenticacion

On all devices, enable AAA and enable AAA authentication
R1, RZ2, R3 D1, D2, A1
Enable

algorithm-type SCRYPT secret cisco12345cisco username admin privilege 15
algorithm-type SCRYPT secret cisco12345cisco aaa new-model aaa
authentication login default local exit

Fuente: Autoria propia.

La tabla 14 muestra una tarea que debe realizarse en todos los dispositivos de la
red para habilitar la autenticacion AAA (Authentication, Authorization, and
Accounting) y configurar la autenticacion AAA.

El comando "enable" permite al usuario entrar al modo EXEC privilegiado en el
dispositivo. Luego, se utiliza el comando "aaa new-model" para habilitar la
autenticacion AAA en el dispositivo. EI comando "algorithm-type SCRYPT"
establece el algoritmo de cifrado utilizado para proteger las contraseias de los
usuarios en el dispositivo. En este caso, se ha utilizado el algoritmo de cifrado
SCRYPT, que es mas seguro que el algoritmo de cifrado predeterminado en algunos
dispositivos. El comando "secret" se utiliza para establecer la contrasefia de
administrador en el dispositivo. En este caso, se ha establecido la contrasefia
"cisco0l12345cisco" para el usuario "admin”. El comando "username" se utiliza para
crear la cuenta de usuario local en el dispositivo y establecer el nivel de privilegio
en 15. Finalmente, el comando "aaa authentication login default local" se utiliza para
configurar la autenticacion AAA en el dispositivo. Este comando indica que se
utilizara la autenticacion local para permitir que los usuarios ingresen al dispositivo.
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Figura 30. Resultado
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Figura 31.conectividad en VRF
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CONCLUSIONES

En conclusion, la configuracion multi-VRF en GNS3 es una técnica avanzada de
enrutamiento que permite la virtualizacion del plano de control y datos, creando
multiples tablas de enrutamiento y aislamiento de trafico entre ellas. La
configuracion multi-VRF se utiliza en diferentes escenarios, como redes
corporativas, proveedores de servicios de Internet o redes de centros de datos. Al
utilizar la técnica multi-VRF, se pueden lograr beneficios como un mejor
rendimiento, una mayor seguridad y una mayor eficiencia en el uso de los recursos
de la red.

La configuracibn multi-VRF en GNS3 requiere un alto nivel de conocimiento y
habilidad en redes de comunicaciones, y la capacidad de aplicar estos
conocimientos en la configuracion de dispositivos de red. En general, la
configuracion multi-VRF en GNS3 es una técnica.

El uso de la técnica multi-VRF puede brindar beneficios como un mejor desemperio,
mayor seguridad y eficiencia en la utilizacidén de los recursos de red. GNS3, por su
parte, es una herramienta valiosa para simular y probar configuraciones de red, lo
gue permite a los administradores experimentar y validar diferentes configuraciones
antes de su implementacién en una red real.
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