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GLOSARIO

Direccionamiento: en redes este concepto corresponde a la configuracion que
se realiza en los dispositivos de una red de datos, para lograr que a cada uno de
los equipos que pertenecen a esta, se les asigne una direccion IP Unica y
exclusiva para lograr una correcta transmision y recepcion de datos.

Enrutamiento estatico: se refiere a la configuracion que se predetermina en un
dispositivo por parte del administrador de este, estableciendo tablas estaticas
para asi configurar y seleccionar manualmente las rutas que han de seguir los
equipos en la red.

Protocolo de enrutamiento: se compone de un conjunto de reglas para
especificar la manera de comunicacion entre hosts para que logren reenviar e
identificar paquetes y asi mantener la informacion de las rutas conocidas a las
redes mas remotas.

Router-On-A-Stick: este método es usado para conectar varias subredes a una
misma interfaz fisica, creando sobre estas interfaces virtuales, anexando al
nombre de la interfaz fisica, un identificador asignado a la interfaz virtual. Ej. La
interfaz fisica G0/0/1 quedaria como GO0/0/1.1 al convertirse en una interfaz
virtual.

VLAN: redes de area local virtual, permiten crear diferentes redes logicas
independientes en una misma red, segmentandola y facilitando su
administracion, ya que entre otras cosas permite asignar usuarios de manera
l6gica ya sea usando la direccion MAC, puertos del switch o etiquetas, a una
misma VLAN sin necesidad que estén cerca fisicamente.

VRF: tecnologia de enrutamiento virtual y reenvio, por sus siglas en inglés virtual
routing and forwarding, esta permite que un router cree mas de una tabla de
enrutamiento simultaneamente y asi poder tener una misma direccion IP
asignada a dos interfaces en el mismo router.



RESUMEN

Con el desarrollo de esta actividad se pone en practica los conocimientos que se
han ido adquiriendo a lo largo de este diplomado de profundizacion. Se tiene un
escenario a desarrollar que consta de la configuracion de diferentes dispositivos
propios de una red de telecomunicaciones, para lograr tener una red segura e
intercomunicada de acuerdo con las condiciones de la actividad.

La emulacién de la actividad se realiza por medio del software GNS3, que permite
tener de maneta simulada un escenario real, dado que los comandos y equipos que
se emulan son representacion de equipos existentes. En este escenario se
segmenta la red por medio de creacion de VLANS, ser realiza enrutamiento por
medio de VRF, se configuran las direcciones estaticas de cada interfaz, se configura
la seguridad de los dispositivos de la topologia y se verifica que todas las
configuraciones y la comunicacion funcionen correctamente.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

With the development of this activity, the knowledge that has been acquired
throughout this in-depth diploma course is put into practice. There is a scenario to
develop that consists of the configuration of different devices typical of a
telecommunications network, in order to have a secure and intercommunicated
network according to the conditions of the activity.

The emulation of the activity is carried out by means of the GNS3 software, which
allows to simulate a real scenario, since the commands and equipment that are
emulated are representations of existing equipment. In this scenario, the network is
segmented through the creation of VLANS, routing is performed through VRF, the
static addresses of each interface are configured, the security of the topology
devices is configured, and it is verified that all the configurations and the
communication work properly.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

En el desarrollo de esta actividad se plantea resolver un escenario establecido en
la guia de actividades del presente diplomado, en el cual se debe separar una
topologia de red por medio de dos VLAN denominadas General Users, que sera la
VLAN 8y Especial Users VLAN 13. Se deben implementar las configuraciones de
cada dispositivo de red, de manera que se logre obtener una comunicaciéon entre
los equipos que estén en la misma VLAN y no deberd existir comunicacion entre
equipos que pertenecen a VLANs diferentes. Este escenario se desarrolara
haciendo la emulacion de la red, usando el software GNS3.

La actividad esta divida en dos partes, para la primera parte, se haran
configuraciones basicas de los dispositivos, entre los que encontramos switches,
routers y equipos de cOmputo. Se asignara nombre a cada dispositivo, en los routers
se configuran las rutas estaticas, se habilitara direccionamiento IPv6 y se
configurard las VRFs. También se configurara direccionamiento estatico a cada
equipo de cémputo.

En la segunda parte se realizara la configuracion sobre los switches, se habilitaran
opciones de seguridad, se crearan enlaces troncales, se configurara EtherChannel,
se habilitara el acceso de los puertos de los PC a las VLANS correspondientes y se
realizara la verficacion de comunicacion entre todos los PC, la cual debe ser exitosa
entre los equipos de la misma VLAN y no debe haber comunicacion entre las
VLANS.

11



ESCENARIO

1. ESCENARIO PROPUESTO

Figura 1. Escenario propuesto

SPECIAL USERS VRF PC2
PC1 10.0.213.XY/24 b
E' 10.0.113.XY/24 2001:db8:acad:213::50/64 -
- 2001:db8:acad:113::50/64
'
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64
e0/f2
vian 13 vian 13
e0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.1 e1/0.1 el/1.1
DN e0f2 X/=1 R X[zl X¥/:2  R2 X[:2 Z[:=2 R3  z/:2 e0/3 D2
% e0/2 €0/3
1/1.2 e1/1.2 e1/0.2 e1/1.2
3(1‘/::1 e oz /2 Z/:3 Zf:2
oro X/l Y/:2 e0/0 e0/1
e
e0/1 10.0.208.0/24 vian 8
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0/1
PC4
AL PC3 10.0.208.XY/24 E‘|
o = e0/2 | n 2001:db8:acad:208::50/64
‘ GENERAL USERS VRF
vian 8

10.0.108.XY/24
2001:db8:acad:108::50/64

Fuente: guia de actividades.

Tabla 1. Tabla de direccionamiento.

Dispositivo

Interfaz

Direccion
IPv4

Direccion IPv6

IPv6 Link-
Local

R1

E1/0.1

10.0.12.2/24

2001:db8:acad:12::1/64

fe80::1:1

E1/0.2

10.0.12.2/24

2001:db8:acad:12::1/64

fe80::1:2

E1/1.1

10.0.113.2/24

2001:db8:acad:113::1/64

fe80::1:3

E1/1.2

10.0.108.2/24

2001:db8:acad:108::1/64

fe80::1:4

R2

E1/0.1

10.0.12.3/24

2001:db8:acad:12::2/64

fe80::2:1
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Dispositivo | Interfaz Dirgi/c;én Direccion IPv6 lP\I/_?)IC‘;Tk'
E1/0.2 10.0.12.3/24 |2001:db8:acad:12::2/64 |fe80::2:2
E1/1.1 10.0.23.3/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.3/24 | 2001:db8:acad:23::2/64 |fe80::2:4
E1/0.1 10.0.23.4/24 | 2001:db8:acad:23::3/64 |fe80::3:1
E1/0.2 10.0.23.4/24 | 2001:db8:acad:23::3/64 |fe80::3:2
R E1/1.1 10.0.213.4/27 |2001:db8:acad:213::1/64 |fe80::3:3
E1/1.2 10.0.208.4/28 |2001:db8:acad:208::1/64 |fe80::3:4
PC1 NIC 10.0.113.23/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.23/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.23/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.23/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: guia de actividades.
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2. PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES
BASICOS DE CADA DISPOSITIVO Y EL DIRECCIONAMIENTO
DE LAS INTERFACES

2.1 Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

En este paso se realiza la instalacion y configuracion de los dispositivos de red
necesarios para dar desarrollo al escenario propuesto y se realizan las conexiones
necesarias que dan como resultado la ilustracion siguiente:

Figura 2. Simulacion escenario 1 en GNS3.

ode Console
© A1 telnet 192.162.56.101:5013
© D1 telnet 192.162.56.101:5003
© D2 telnet 192.168.56.101:5004
© PC1 telnet 192.168.56.101:5005
@ PC2 telnet 192.168.56.101:5007
0 b @ PC3 telnet 192.168.56.101:5000
+ @ PCA telnet 192.168.56.101:5011
b} © RI telnet 192.168.56.101:5000
e wan » O R telnet 192.168.56.101:5001
o01150/20 012024 2 - e i b ORI telnet 192.168.56.101:5002

e SPECIAL USERS VRF
2001:db&:

- 100.212.22/ 3
Hasd 2001:db8 acad:213: 50/ 64

@ 210 e a e aﬂ% elf1 .ﬂ:_%

e —_—-. EE

=02 | eq/3

» ) GNS3 VM (GNS3 VM) CPU 100.0% R...
©) JessicaMontoyaMendez CPU 36.5%, ..

10.0.108.0( 24 100.208.0/ 24
2001:db8 acad: 108::/64 2001:db& acad: 208:: /64

vLANS

s =02 =0
_ 100.108.73/ 4 .

) vecs s 108:50/ 64 WY 10020823/
md‘ 3 Ha 2001:db8 acad:208:50] 64
pCa

w0/0 e0 ' P3
viang

GENERAL USERS VRF

842 p. m.

29/04/2023 Q

Fuente: autoria propia.

2.2 Paso 2: Configure los ajustes basicos para cada dispositivo.

e Ingrese al modo de configuracion global en cada uno de los
dispositivos y aplique la configuracion basica. Las configuraciones de
inicio para cada dispositivo se proporcionan a continuacion.

e Guarde las configuraciones en cada uno de los dispositivos.

e Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.
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Se realiza configuracion en cada dispositivo de red , asignando los nombres
correspondientes, habilitando enrutamiento IPv6 y asignando el mensaje que se
desea mostar al ingresar a cada uno.

Se relacionan los comando usados en cada dispositivo:

Router 1

Tabla 2. Configuracion basica R1.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

hostname R1

Asignacion de nombre al router

ipv6 unicast-routing

Habilitacion el direccionamiento ipv6

no ip domain lookup

Se deshabilita el DNS

banner motd #R1, ENCOR Skills
Assessment, Scenario 2#

Se asigna mensaje de inicio

line con 0

Se accede a modo configuraciéon de
consola

exec-timeout 0 0

Se establece el tiempo de espera inactivo
en 0 minutos

logging synchronous

Se establece la sincronizacion de
mensajes de salida hacia la consola

end

Se regresa al modo privilegiado

copy running-config startup-config

Se guarda la configuracion

Router 2

Tabla 3. Configuracion basica R2.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

hostname R2

Asignacion de nombre al router

ipv6 unicast-routing

Habilitacion el direccionamiento ipv6

no ip domain lookup

Se deshabilita el DNS

banner motd #R2, ENCOR Skills
Assessment, Scenario 2#

Se asigna mensaje de inicio

15




Comandos Detalle
Se accede a modo configuracion de
line con 0 consola
Se establece el tiempo de espera inactivo
exec-timeout 0 0 en 0 minutos
Se establece la sincronizacion de
logging synchronous mensajes de salida hacia la consola
end Se regresa al modo privilegiado
copy running-config startup-config Se guarda la configuracion
Router 3

Tabla 4. Configuracion basica R3.

Comandos Detalle

enable Ingreso al modo privilegiado
configure terminal Ingreso al modo de configuracion global
hostname R3 Asignacién de nombre al router
ipv6 unicast-routing Habilitacion el direccionamiento ipv6
no ip domain lookup Se deshabilita el DNS
banner motd #R3, ENCOR Skills
Assessment, Scenario 2# Se asigna mensaje de inicio

Se accede a modo configuracion de
line con 0 consola

Se establece el tiempo de espera inactivo
exec-timeout 0 0 en 0 minutos

Se establece la sincronizacion de
logging synchronous mensajes de salida hacia la consola
end Se regresa al modo privilegiado
copy running-config startup-config Se guarda la configuracién

Switch D1
Tabla 5. Configuracion basica D1.
Comandos Detalle
enable Ingreso al modo privilegiado
configure terminal Ingreso al modo de configuracion global

16



Comandos Detalle

hostname D1 Asignacion de nombre al switch

ip routing Habilitacion 1Pv4

ipv6 unicast-routing Habilitacion el direccionamiento ipv6
no ip domain lookup Se deshabilita el DNS

banner motd # D1, ENCOR Skills

. Se asigna mensaje de inicio
Assessment, Scenario 2 # 9 J

Se accede a modo configuracion de

line con O
consola

Se establece el tiempo de espera inactivo

exec-timeout 0 O .
en 0 minutos

Se establece la sincronizacién de mensajes

logging synchronous ) i
gging sy de salida hacia la consola

exit Se regresa al modo privilegiado
vlan 8 Se crea VLAN

name General-Users Se asigna nombre a la VLAN
exit salir

vlan 13 Se crea VLAN

name Special-Users Se asigna nombre a la VLAN
exit salir

copy running-config startup-config | Se guarda la configuracién

Figura 3. Verificacion de la creacion de VLANs en D1.

<?

10:59 p. m.
30/03/2023

Fuente: autoria propia.
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Switch D2

Tabla 6. Configuracion béasica D2.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

hostname D2

Asignacion de nombre al switch

ip routing

Habilitacion IPv4

ipv6 unicast-routing

Habilitacion el direccionamiento ipv6

no ip domain lookup

Se deshabilita el DNS

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

Se asigna mensaje de inicio

line con O

Se accede a modo configuracién de
consola

exec-timeout 0 0

Se establece el tiempo de espera inactivo
en 0 minutos

logging synchronous

Se establece la sincronizacion de mensajes
de salida hacia la consola

exit Se regresa al modo privilegiado
vlan 8 Se crea VLAN

name General-Users Se asigna nombre a la VLAN
exit salir

vlan 13 Se crea VLAN

name Special-Users Se asigna nombre a la VLAN
exit salir

copy running-config startup-config

Se guarda la configuracion

Switch Al
Tabla 7. Configuracion béasica Al.
Comandos Detalle
enable Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

hostname Al

Asignacién de nombre al switch

ipv6 unicast-routing

Habilitacion el direccionamiento ipv6

18




Comandos

Detalle

no ip domain lookup

Se deshabilita el DNS

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

Se asigna mensaje de inicio

line con O

Se accede a modo configuraciéon de
consola

exec-timeout 0 O

Se establece el tiempo de espera inactivo
en 0 minutos

logging synchronous

Se establece la sincronizacion de mensajes
de salida hacia la consola

exit Se regresa al modo privilegiado
vlan 8 Se crea VLAN

name General-Users Se asigna nombre a la VLAN
exit salir

copy running-config startup-config

Se guarda la configuracion

Figura 4. Verificacion de la creacion de VLANs en Al.

1
1
1
1

VLAN Type SAID MTU  Parent RingNo Bri e Transl Trans2

- o -
solarwinds ¥ | Solar-PuTTY free tool

A )

© 2019 SclarWinds Worldwide, LLC. All rights res

Fuente: autoria propia.

Se procede ahora a configurar cada uno de los PCs, segun la tabla de
direccionamiento. A continuacion se muestra la configuraciéon de PC1, la cual se
repite para cada uno de los otros equipos, con sus respectivas IP.
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PC1

Figura 5. Configuracion de IP en PCL1.

2019 SolarWinds Wo

638 p. m.

© O = 29/04/2023

Fuente: autoria propia.
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3. PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las Partes 1y 2.

Sus tareas de configuracion son las siguientes:

3.1 En R1, R2, y R3, configure VRF-LITE VRF como se muestra en el
diagrama de la topologia.

Configure two VRFs:

. General-Users
. Special-Users

The VRFs must support IPv4 and IPVv6.

Se procede a realizar la configuracion solicitada en el item 3.1, los mismos
comandos relacionados en la tabla 9, se realizan en el Router 1, 2y 3.

Tabla 8. Configuracion VRF-Lite en R1, R2, R3.

Comandos Detalle
vrf definition Special-Users Se crea la VRF llamada Special-Users
address-family ipv6 Se indica la habilitacion de IPv6
address-family ipv4 Se indica la habilitacion de IPv4

Se regresa al modo de configuracion

Exit global
vrf definition General-Users Se crea la VRF llamada General-Users
address-family ipv6 Se indica la habilitacion de IPv6
address-family ipv4 Se indica la habilitacion de 1Pv4
end Se regresa al modo privilegiado
copy running-config startup-config Se guarda la configuracién
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3.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como

se detalla en la tabla de direccionamiento anterior.

All routers will use Router-On-A-Stick on their GO0/0/1.x interfaces to support

separation of the VRFs.

Sub-interface 1:

. In the Special Users VRF

. Use dotlqg encapsulation 13

. IPv4 and IPv6 GUA and link-local addresses
. Enable the interfaces

. In the General Users VRF

. Use dotlq encapsulation 8

. IPv4 and IPv6 GUA and link-local addresses
. Enable the interfaces

Configuracion requerida en el item 3.2 para R1:

Tabla 9. Configuracion de interfaces para cada VRF en R1.

Comandos

Detalle

configure terminal

Se inicia en modo de configuracién
global

interface E1/0.1

Se habilita subinterfaz virtual

encapsulation dotlqg 13

Se encapsula en la vlan 13

vrf forward Special-Users

Se asigna VRF

ip address 10.0.12.2 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:12::1/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::1:1 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/0.2

Se habilita subinterfaz virtual

encapsulation dotlg 8

Se encapsula en la vlan 8

vrf forward General-Users

Se asigna VRF

ip address 10.0.12.2 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:12::1/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::1:2 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz
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Comandos Detalle

exit Salir

interface E1/0 Se ingresa a la interfaz fisica

no ip address Se deshabilita configuracion de IP
no shutdown Se habilita interfaz fisica

exit Salir

interface E1/1.1 Se habilita subinterfaz virtual
encapsulation dotlq 13 Se encapsula en la vlan 13

vrf forward Special-Users Se asigna VRF

ip address 10.0.113.2 255.255.255.0 Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:113::1/64 | Se asigna Ipv6 correspondiente

ipv6 address fe80::1:3 link-local Se asigna link-local

no shutdown Se habilita la subinterfaz
exit Salir

interface E1/1.2 Se habilita subinterfaz virtual
encapsulation dotlg 8 Se encapsula en la vlan 8
vrf forward General-Users Se asigna VRF

ip address 10.0.108.2 255.255.255.0 Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:108::1/64 | Se asigna Ipv6 correspondiente

ipv6 address fe80::1:4 link-local Se asigna link-local

no shutdown Se habilita la subinterfaz

exit Salir

interface E1/1 Se ingresa a la interfaz fisica

no ip address Se deshabilita configuracion de IP
no shutdown Se habilita interfaz fisica

end Se regresa al modo privilegiado

Figura 6. Verificacion de creacion de VRF en R1.

Special-Users

R1# |

Fuente: autoria propia.
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Configuracion requerida en el item 3.2 para R2:

Tabla 10. Configuracion de interfaces para cada VRF en R2.

Comandos

Detalle

configure terminal

Se inicia en modo de configuracién
global

interface E1/0.1

Se habilita subinterfaz virtual

encapsulation dotlq 13

Se encapsula en la vlan 13

vrf forward Special-Users

Se asigna VRF

ip address 10.0.12.3 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:12::2/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::2:1 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/0.2

Se habilita subinterfaz virtual

encapsulation dotlq 8

Se encapsula en la vlan 8

vrf forward General-Users

Se asigna VRF

ip address 10.0.12.3 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:12::2/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::2:2 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/0

Se ingresa a la interfaz fisica

no ip address

Se deshabilita configuracién de IP

no shutdown

Se habilita interfaz fisica

exit

Salir

interface E1/1.1

Se habilita subinterfaz virtual

encapsulation dotlq 13

Se encapsula en la vlan 13

vrf forward Special-Users

Se asigna VRF

ip address 10.0.23.3 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:23::2/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::2:3 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/1.2

Se habilita subinterfaz virtual

encapsulation dotlg 8

Se encapsula en la vlan 8

vrf forward General-Users

Se asigna VRF
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Comandos

Detalle

ip address 10.0.23.3 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:23::2/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::2:4 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/1

Se ingresa a la interfaz fisica

no ip address

Se deshabilita configuracion de IP

no shutdown

Se habilita interfaz fisica

end

Se regresa al modo privilegiado

Configuracion requerida en el item 3.2 para R3:

Tabla 11. Configuracion de interfaces para cada VRF en R3.

Comandos

Detalle

configure terminal

Se inicia en modo de configuracion
global

interface E1/0.1

Se habilita subinterfaz virtual

encapsulation dotlq 13

Se encapsula en la vlan 13

vrf forward Special-Users

Se asigna VRF

ip address 10.0.23.4 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:23::3/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::3:1 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/0.2

Se habilita subinterfaz virtual

encapsulation dotlqg 8

Se encapsula en la vlan 8

vrf forward General-Users

Se asigna VRF

ip address 10.0.23.4 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:23::3/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::3:2 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/0

Se ingresa a la interfaz fisica

no ip address

Se deshabilita configuracion de IP

no shutdown

Se habilita interfaz fisica
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Comandos

Detalle

exit

Salir

interface E1/1.1

Se habilita subinterfaz virtual

encapsulation dotlq 13

Se encapsula en la vlan 13

vrf forward Special-Users

Se asigna VRF

ip address 10.0.213.4 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:213::1/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::3:3 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/1.2

Se habilita subinterfaz virtual

encapsulation dotlq 8

Se encapsula en la vlan 8

vrf forward General-Users

Se asigna VRF

ip address 10.0.208.4 255.255.255.0

Se asigna la IPv4 correspondiente

ipv6 address 2001:db8:acad:208::1/64

Se asigna Ipv6 correspondiente

ipv6 address fe80::3:4 link-local

Se asigna link-local

no shutdown

Se habilita la subinterfaz

exit

Salir

interface E1/1

Se ingresa a la interfaz fisica

no ip address

Se deshabilita configuracion de IP

no shutdown

Se habilita interfaz fisica

end

Se regresa al modo privilegiado

Para la verificacién se usa el comando show ip vrf interfaces

Figura 7. Verificacion de IP y VRF en R1.

n vrf interfaces

Protocol
up
up
up
up

wide, LLC. All rights

843 p. m.

= 28/04/2023

ESP

Fuente: autoria propia.
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Figura 8. Verificacion de IP y VRF en R2.

» wrf interfaces
IP-1

850 p. m.
28/04/2023

Fuente: autoria propia.

Figura 9. Verificacion de IP y VRF en R3.

p vrf interfaces
IP

852 p. m.
28/04/2023

Fuente: autoria propia.

3.3 En R1 y R3, configure las rutas estaticas predeterminadas que apuntan

a R2.

e Configure VRF static routes for both IPv4 and IPv6 in both VRFs.

Tabla 12. configuracién en R1 de rutas estaticas que apuntan a R2.

Comandos

Detalle

configure terminal

Ingreso al modo de configuracion global

ip route vrf General-Users 0.0.0.0
0.0.0.010.0.12.3

se realiza asignacion de ruta IPv4
estatica VRF General-Users
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Comandos

Detalle

ipv6 route vrf General-Users ::/0
2001:db8:acad:12::2

se realiza asignacion de ruta IPv6
estatica VRF General-Users

ip route vrf Special-Users 0.0.0.0 0.0.0.0

10.0.12.3

se realiza asignacion de ruta IPv4
estatica VRF Special-Users

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

se realiza asignacion de ruta IPv6
estatica VRF Special-Users

exit

salir de modo configuracion VRF

Tabla 13. Configuracion en R3 de rutas estaticas que apuntan a R2.

Comandos

Detalle

configure terminal

Ingreso al modo de configuracion
global

ip route vrf General-Users 0.0.0.0
0.0.0.010.0.23.3

se realiza asignacion de ruta IPv4
estatica VRF General-Users

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::2

se realiza asignacion de ruta IPv6
estatica VRF General-Users

ip route vrf Special-Users 0.0.0.0
0.0.0.010.0.23.3

se realiza asignacion de ruta IPv4
estatica VRF Special-Users

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

se realiza asignacion de ruta IPv6
estética VRF Special-Users

exit

salir de modo configuracién VRF

Figura 10. Verificacion tabla de enrutamiento VRF General-Users en R1.

11:26 p. m.
20/03/2023

Fuente: autoria propia.
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Para la verificacion se usa el comando show run | inc route

Figura 11. Verificacion de rutas estaticas en R1.

28/04/2023

Fuente: autoria propia.

Figura 12. Verificacion de rutas estaticas en R2.

SolarWind

Fuente: autoria propia.

Figura 13. Verificacion de rutas estaticas en R3.

- . e
solarwinds ¥ ar-PuTT) 19 SolarWind:

28/04/2023
Fuente: autoria propia.
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3.4 verifique la conectividad en cada VRF

From R1, verify connectivity to R3:

ping vrf General-Users 10.0.208.4
ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.4
ping vrf Special-Users 2001:db8:acad:213::1

Figura 14. Verificacion de conectividad VRF General-Users entre R1 y R3.

J

round-trip min/

R
L

dupl

, timeout is 2

5), round-trip min/

N 2N

10:44 p. m.
30/03/2023

Fuente: autoria propia.

Figura 15. Verificacion de conectividad VRF Special-Users entre R1 y R3.

mismatch dis red on Ethernetl/1 (not hal

SolarWi wide, LLC. All righ L I

10:48 p. m.
30/03/2023

Fuente: autoria propia.
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4. PARTE 3. CONFIGURAR CAPA 2.

En esta parte se realiza la configuracion de capa 2, realizando los siguientes pasos:

4.1 En D1, D2, y Al, deshabilite todas las interfaces.

Tabla 14. Deshabilitar interfaces en D1.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

interface range e1/0-3

se ingresa a un rango de interfaces

shutdown

se apagan las interfaces

exit

salir

interface range e2/0-3

se ingresa a un rango de interfaces

shutdown

se apagan las interfaces

exit

salir

interface range e3/0-3

se ingresa a un rango de interfaces

shutdown

se apagan las interfaces

exit salir
Tabla 15. Deshabilitar interfaces en D2 y Al.
Comandos Detalle
enable Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

interface e0/3

se ingresa a la interfaz

shutdown

se apagan la interfaz

exit

salir

interface range e1/0-3

se ingresa a un rango de interfaces

shutdown

se apagan las interfaces

exit

salir

interface range e2/0-3

se ingresa a un rango de interfaces

shutdown

se apagan las interfaces

exit

salir

interface range e3/0-3

se ingresa a un rango de interfaces

shutdown

se apagan las interfaces

exit

salir
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4.2 En D1y D2, configure los enlaces troncales a R1y R3.

Tabla 16. configuracion enlace troncal en D1y D2.

Comandos Detalle
enable Ingreso al modo privilegiado
configure terminal Ingreso al modo de configuracion global
interface e0/1 se ingresa a la interfaz
Z\é)vtltlcthort trunk encapsulation se configura el enlace al estandar 802.1Q
switchport mode trunk se configura en modo troncal
switchport trunk allowed vlan 13,8 lista de VLAN permitidas en el enlace
troncal
exit salir

copy running-config startup-config | Se guarda la configuracion

Para la verificacion se usa el comando show interfaces trunk

Figura 16. Verificacion de enlace troncal en D1.
Dl#show interfaces trunk

Encapsulation Status Native vlan
802.1q trunking 1

s allowed on trunk

s allowed and active in management domain

s in spanning tree forwarding state and not pruned

9:22 p. m.
28/04/2023

Fuente: autoria propia.

32



4.3 En D1y A1, configure EtherChannel.

Tabla 17. configuracion de EtherChannel en D1.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

interface range e0/2-3

se ingresa al rango de interfaces

switchport trunk encapsulation dotlq

se configura el enlace al estandar 802.1Q

switchport mode trunk

Se configura interfaces como troncales

channel-group 1 mode desirable

se asigna grupo -canal

no shutdown

Se levanta las interfaces

end Se regresa al modo privilegiado
Tabla 18. Configuracion de EtherChannel en Al.
Comandos Detalle
enable Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracién global

interface range e0/1-2

se ingresa al rango de interfaces

switchport trunk encapsulation dotlq

se configura el enlace al estandar 802.1Q

switchport mode trunk

Se configura interfaces como troncales

channel-group 1 mode desirable

se asigna grupo -canal

no shutdown

Se levanta las interfaces

end

Se regresa al modo privilegiado

copy running-config startup-config

Se guarda la configuracion

Para la verificacion de la creacion de etherChannel se usa el comando: show

etherchannel summary
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Figura 17. Verificacion de EtherChannel en D1.

port-channel

on

&

d due to minimum links not met

%43 p. m.
28/04/2023 Q

Fuente: autoria propia.

4.4 En D1, D2,y Al, configure los puertos de acceso para PC1, PC2, PC3,

y PCA4.

Tabla 19. Configuracion puertos de acceso a PC1y PC2, en D1y D2.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

interface e0/0

se ingresa a la interfaz

switchport mode access

se activa modo de acceso

switchport access vlan 13

se habilita el acceso a la VLAN 13

spanning-tree portfast

se habilita el acceso rapido del puerto

end

Se regresa al modo privilegiado

copy running-config startup-config

Se guarda la configuracion

Tabla 20. Configuracion puertos de acceso a PC4 en D2.

Comandos

Detalle

enable

Ingreso al modo privilegiado
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Comandos

Detalle

configure terminal

Ingreso al modo de configuracion global

interface e0/2

se ingresa a la interfaz

switchport mode access

se activa modo de acceso

switchport access vlan 8

se habilita el acceso a la VLAN 8

spanning-tree portfast

se habilita el acceso rapido del puerto

end

Se regresa al modo privilegiado

copy running-config startup-config

Se guarda la configuracion

Tabla 21. Configuracion puertos de acceso a PC3 en Al.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

interface e0/0

se ingresa a la interfaz

switchport mode access

se activa modo de acceso

switchport access vlan 8

se habilita el acceso a la VLAN 8

spanning-tree portfast

se habilita el acceso rapido del puerto

end

Se regresa al modo privilegiado

copy running-config startup-config

Se guarda la configuracion

Para la verificacién de la configuracion del puerto se usa el comando: show run

interface e0/0

Figura 18. Verificacion de

D1l#show run interfac
Buils

ng configurati

Current configuration : 10

rface Ether
v ]. an 13
=
e portfast edge

Fuente

configuracion interfaz e0/0 en D1.

29/04/2023

: autoria propia.
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4.5 verifique la conectividad de PC a PC.

Figura 19. Verificacion de comunicacion entre PC2 y PC1.

m

po2

00.0%, R,
153.8%, .

A\ 1error

Fuente: autoria propia.

Figura 20. Verificacion de ping de PC3 a PC4.

102

0.0
147

Fuente: autoria propia.

Se verifica que no hay conexién desde la VLAN 13, a los PC que estan en la VLAN
8 General Users, haciendo ping desde el PC1 hacia el PC3 y PCA4.
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Figura 21. Verificacion de no comunicacion entre VLANS.

o2

0.0%
)55.7¢

30/04/2023

Fuente: autoria propia.
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5. PARTE 4. CONFIGURE SECURITY

e Entodos los dispositivos, habilite modo EXE privilegiado seguro.
e En todos los dispositivos cree una cuenta de usuario local
e En todos los dispositivos habilite AAA y habilite la autenticacion AAA

Se realiza la configuracién de seguridad para todos los dispositivos de la red.

Tabla 22. Configuracion de seguridad para D1, D2, Al.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion global

enable algorithm-type scrypt secret
cisco12345cisco

se habilita clave secreta

username admin privilege 15
algorithm-type scrypt secret
cisco12345cisco

se habilita usuario y asocia clave secreta

aaa new-model

se habilita método de autenticacién

aaa authentication login default
local

se habilita autenticacion usando la base de
datos local

end

Se regresa al modo privilegiado

copy running-config startup-config

Se guarda la configuracién

Tabla 23. Configuracion de seguridad para R1, R2, R3.

Comandos

Detalle

enable

Ingreso al modo privilegiado

configure terminal

Ingreso al modo de configuracion
global

service password-encryption

se habilita clave secreta

enable secret ciscol12345cisco

se habilita usuario y asocia clave

secreta
username admin secret O se habilita usuario y asocia clave
ciscol12345cisco secreta

username admin privilege 15 secret
ciscol12345cisco

Se configura acceso a modo
privilegiado completo.

aaa new-model

se habilita método de autenticacion
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Comandos Detalle

se habilita autenticacion usando la
base de datos local

end Se regresa al modo privilegiado
copy running-config startup-config Se guarda la configuracion

aaa authentication login default local

Figura 22. Verificacion de seguridad en D1.

11:02 & m.
30/04/2023

Fuente: autoria propia.

Figura 23. Verificacion de seguridad en D2.

solarwinds

11:08 a. m.
30/04/2023

Fuente: autoria propia.
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Figura 24. Verificacion de seguridad en Al.

id common

11:09a. m.
30/04/2023

Fuente: autoria propia.

Figura 25. Verificacion de seguridad en R1.

11:32 a. m.
30/04/2023

Fuente: autoria propia.

Figura 26. Verificacion de seguridad en R2.

LPS5SHm

19 SolarWinds Worldwide, LLC. All rights reserv

Fuente: autoria propia.
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Figura 27. Verificacion de seguridad en R3.

R
aaa new

11:34 a. m.
30/04/2023

Fuente: autoria propia.

Figura 28. Comprobacioén de solicitud de usuario y clave en R1.

192.168.56.101:5002

now available

GNS3 VM) CRU 100,
itoyaMendez CPU 4

nt, Scenario 2
/erification

dmin

11:23 a. m.

2 30/04/2023

Fuente: autoria propia.

41



CONCLUSIONES

En el desarrollo de esta actividad del diplomado de profundizacion CCNP, se logra
conocer mas a fondo la herramienta de emulacion de un entorno de red real, como
lo es GNS3 que permite hacer configuraciones muy similares a las un escenario
real, esto es importante cuando se realizan las configuraciones, pues cuando se
presenta algun error se logra implementar los conocimientos adquiridos para
comprender y dar solucion a estos.

Se logra aprender el concepto de configuracion usando redes multi-VRF, todas las
configuraciones que deben hacerse en los dispositivos de capa 3 para que se
habilite el direccionamiento entre las subredes tanto IPv4 como IPv6, los comandos
gue permiten realizar la creacion de las VRFs, asignar el direccionamiento estético,
encapsular cada interfaz en la VLAN correspondiente y lograr tener una
comunicacion exitosa entre las VRF.

De igual manera se logra afianzar conocimientso ya adquiridos, impementando en
los dispositivos de capa 2 en la topologia, opciones de seguridad tales como,
deshabilitar interfaces sin uso, crear enlaces troncales, configurar los puertos para
que tengan acceso a la VLAN que corresponde en la topologia y que sean de acceso
rapido.

También la actividad ayuda a conocer mas ampliamente el uso de varias
tecnologias, como el caso de EtherChannel, que permite que se agrupen varios
puertos en un solo canal légico y de esta manera los enlaces tienen mas robustez
y el trafico que circula por la esta sera mas fluido. Para mi caso, en este paso logré
tener una oportunidad de entender mejor su funcionamiento puesto que tuve
inconvenientes en esta parte y no lograba habilitar el enlace en uno de los switches,
por lo que la comunicacion en la VLAN 8 no era posible. Investigando y realizando
de nuevo los comandos, configurando en orden cada extremo de las interfaces en
cada switch, logré la habilitacion del canal y asi la comunicacién entre los equipos.
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