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GLOSARIO

DIRECCIONAMIENTO: Configuracion de la red de tal forma que a cada equipo le
corresponde una unica y exclusiva direccion, con el fin de que no haya errores a la
hora de transmitir y recibir datos.

ENRUTAMIENTO: Proceso de seleccion de rutas en cualquier red.

ENRUTAMIENTO ESTATICO: Un administrador de red utiliza tablas estaticas para
configurar y seleccionar manualmente las rutas de red.

ENRUTAMIENTO VIRTUAL Y REENVIO (VRF): Es una tecnologia incluida en
routers de red IP (Internet Protocol) que permite a varias instancias de una tabla de
enrutamiento existir en un router y trabajar al simultaneamente.

PROTOCOLO DE AGREGACION DE PUERTOS (PAGP): Es un protocolo de red
propiedad de Cisco Systems, que se utliza para la agregacion de enlaces
automatizada de puertos de conmutadores Ethernet, conocida como EtherChannel.

PORTFAST: Es una funcién que permite a las estaciones de usuarios finales
obtener acceso inmediato a la red de capa 2.

PUERTO TRUNK: Es un enlace entre dos switches. En dicho enlace cada puerto
debe configurarse en cada switch en modo trunk. De esta forma, el trafico de las
VLANS fluye a través de los diferentes switches en la red.

SPANNING TREE PROTOCOL (STP): Se disefidé para permitir la existencia de
varios caminos fisicos que otorgasen redundancia a nuestras redes mientras se
evitaba que la posible generacién de bucles afectase negativamente.

RED DE AREA LOCAL VIRTUAL (VLAN): Es una subdivision de una red de area
local en la capa de enlace de datos de la pila de protocolo.



RESUMEN

El presente explica paso a paso la administracion correcta de una red; en la cual, el
propésito es establecer independencia y conexion dentro de la misma mejorando la
comunicacién entre el grupo de los usuarios generales y el grupo de los usuarios
especiales que se crearon a través de utilizar la tecnologia multi-VRF. La red se
construy6 en el software GNS3 teniendo en cuenta primeramente la realizacion de
las configuraciones iniciales en cada dispositivo agregado al area de trabajo del
software; de modo que, seguidamente se seleccionan las rutas de forma manual en
los routers; se configuran los puertos en modo trunk, se utiliza el protocolo PAgP
para la configuracion etherchannel en los switches, se asignan los puertos de
acceso segun las VLAN y se configura la seguridad de toda la red por medio del
protocolo AAA. De esta manera, los resultados evidencian un acceso controlado y
seguro y asimismo conectividad en cada grupo que conforma la red.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

This explains step by step the correct management of a network; in which, the
purpose is to establish independence and connection within it by improving
communication between the group of general users and the group of special users
that were created through using multi-VRF technology. The network was built on
GNS3 software taking into account first the initial configurations in each device
added to the software workspace; so that routes are selected manually on routers;
ports are configured in trunk mode, the PAgP protocol is used for etherchannel
configuration on switches, access ports are assigned according to VLANs and the
security of the entire network is configured by means of the AAA protocol. In this
way, the results show controlled and secure access and connectivity in each group
that makes up the network.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.



INTRODUCCION

Es esencial elegir una configuracion de red correcta para respaldar el flujo de trafico
a través de esta, asi como respaldar y mejorar la seguridad y la estabilidad de la
red.

Por lo tanto, el presente documento esta basado en el disefio y configuracion de un
escenario LAN/WAN manejando herramientas de simulacion en el software GNS3,
con el fin de realizar un analisis sobre el comportamiento de multiples
configuraciones, se evalla el desempefio de los routers y de los switches con
direccionamiento IPv4 e IPv6 mediante el uso de comandos de administracion
avanzados para protocolos de enrutamiento; asimismo se disefia e implementan
soluciones de red escalables, mediante el uso de los principios y conmutacion de
paquetes en ambientes LAN y WAN.

Todo esto con el fin de que los dispositivos que conforman la red intercambien
informacion y sus recursos de forma segura.
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DESARROLLO
1. ESCENARIO

En este escenario se configurara la tecnologia multi-VRF en la red para que admita
"Usuarios generales" y "Usuarios especiales” considerando que los dos grupos no
deberan poder comunicarse entre si. Se debe configurar los router, los switch y PCs
para que acepten tanto la conectividad IPv4 como IPv6, deberé haber accesibilidad
completa de un extremo a otro.

1.1PARTE 1: CONSTRUCCION DE LA RED Y DEL DIRECCIONAMIENTO DE
LA RED

La red esta compuesta por: 3 Routers, 2 Switches, 1 Switch, y 4 PCs, ademas se
tiene en cuenta que los dispositivos se conectan por medio de cables Ethernet.
Despues de agregar los dispositivos a la ventana de trabajo de GNS3 se configuran
los slots para que poder realizar el cableado en la red.

Figura 1 Configuracion de los Slot en los Switches
€
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Fuente: Propia
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Figura 2 Configuracion de los Slot en los Routers
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Se construye la red, conectando cada uno de sus dispositivos mediante cables
Ethernet como se muestra en la topologia.

Figura 3 Realizacion de la togologl’a en GNS3.
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Tabla 1 Tabla de direccionamiento.

Dispositivo | Interfaz Direccién IPv4 Direccion IPv6 IPv6 Link-
Local
R1 E1/0.1 10.0.12.3/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.3/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.3/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.3/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.7/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.7/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.39/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.39/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0 108.39/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.39/24 | 2001:db8:acad:208::50/64 EUI-64

Fuente: Guia CCNP

1.2PARTE 2: CONFIGURACION DE LOS AJUSTES BASICOS DE LOS
DISPOSITIVOS Y ASIGNACION DE DIRECCIONES IP A LOS PCS

Para cada dispositivo se realiza en el modo de configuracién global de cada uno de
ellos aplicando los comandos que se aprecian en las siguientes tablas.

Router R1

Tabla 2 Configuracion basica del Router R1

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

hostname R1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traducciéon de nombres a
direccion del router basado en DNS del
host

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router
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line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

Fuente: Propia

Router R2

Tabla 3 Configuracion basica del Router R2

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

hostname R2

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traduccién de nombres a
direccion del router basado en DNS del
host

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

Fuente: Propia

Router R3

Tabla 4 Configuracion basica del Router R3

Comando

Descripcién

configure terminal

#Cambia a modo Configuracion

hostname R3

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

14




no ip domain lookup

#Desactiva la traduccidon de nombres a
direccion del router basado en DNS del
host

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

Fuente: Propia

Switch D1

Tabla 5 Configuracion basica del Switch D1

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

hostname D1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traduccion de nombres a
direccién del router basado en DNS del
host

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracién

vlan 8

#Crea una VLAN con un nimero de ID
valido

name general-users

#Especifica un nombre (nico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado
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vlan 13

#Crea una VLAN con un ndmero de ID
valido

name special-users

#Especifica un nombre dnico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

Fuente: Propia

Switch D2

Tabla 6 Configuracion basica del Switch D2

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

hostname D2

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
gque aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

vlan 8

#Crea una VLAN con un ndmero de ID
valido

name general-users

#Especifica un nombre Unico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

vlan 13

#Crea una VLAN con un ndmero de ID
valido

name special-users

#Especifica un nombre Unico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

Fuente: Propia

Switch Al

Tabla 7 Configuracion basica del Switch Al
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Comando Descripcion

configure terminal #Cambia a modo Configuracion

hostname Al #Asignacion de un nombre

ipv6 unicast-routing #Habilita el routing IPv6 en el router

no ip domain lookup #Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

banner motd # Al, ENCOR Skills | #Permite configurar un mensaje de

Assessment, Scenario 2 # advertencia el mensaje aparece al
encender el router

line con 0 #Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0 #Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous #Evita que los mensajes inesperados

gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit #Sale del modo de configuracién

vlan 8 #Crea una VLAN con un numero de ID
valido

name general-users #Especifica un nombre Unico para
identificar la VLAN

exit #Vuelve al modo EXEC privilegiado

vlan 13 #Crea una VLAN con un numero de ID
valido

name special-users #Especifica un nombre dnico para

identificar la VLAN

Fuente: Propia

En cada uno de los dispositivos anteriores por ultimo se coloca el comando running-
config al archivo startup-config.

#copy running-config startup-config

Figura 4 Guardando las configuraciones en R1
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Fuente: Propia
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Figura

ni

5 Guardando las configuraciones en R2
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Fuente: Propia

6 Guardando las configuraciones en R3
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Fuente: Propia
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Fuente: Propia

Figura 9 Guardando las configuraciones en Al
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Fuente: Propia

Alos PC1, PC2, PC3y PC4, de acuerdo a la Tabla 1 se les asigna la direccion IP.
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PC1
#ip 10.0.113.39/24 10.0.113.3
#ip 2001:DB8:ACAD:113::50/64

Figura 10 Configuracion de las direcciones IP en PC1
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Fuente: Propia

PC2
#ip 10.0.213.39/24 10.0.213.7
#ip 2001:DB8:ACAD:213::50/64

Figura 11 Configuracion de las direcciones IP en PC2
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Fuente: Propia

PC3
#ip 10.0.108.39/24 10.0.108.3
#ip 2001:DB8:ACAD:108::50/64

Figura 12 Configuracion de las direcciones IP en PC3
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Fuente: Propia

PC4
#ip 10.0.208.39/24 10.0.208.7
#ip 2001:DB8:ACAD:208::50/64
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igura 13 Configuracion de las direcciones IP en PC4
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Fuente: Propia

1.3PARTE 3: CONFIGURACION VRF Y EL ENRUTAMIENTO ESTATICO

En esta parte se configura VRF-Lite (Virtual Routing and Forwarding) para realizar
la segmentacion del trafico cuando tenemos diferentes clientes o cuando
necesitamos que el trafico de management quede aislado del resto, esta
configuracion se realiza en los tres enrutadores y las rutas estéticas adecuadas para
admitir la accesibilidad de un extremo a otro, para ello se aplican los pasos y

comandos que se aprecian a continuacion.

Router R1

Tabla 8 Configuracion VRF-Lite del Router R1

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

vrf definition special-users

#Crea instancia de enrutamiento

description special-users

#Describe la vrf

address-family ipv4

#Modo configuracién familia ipv4

exit

#Sale del modo de configuracion

description special-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6

exit

#Sale del modo de configuracion

vrf definition general-users

#Crea instancia de enrutamiento

description general-users

#Describe la vrf

address-family ipv4

#Modo configuracién familia ipv4

exit

#Sale del modo de configuracion

description general-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6

Fuente: Propia

Router R2

Tabla 9 Configuracion VRF-Lite del Router R2

Comando

Descripcion

configure terminal

#Cambia a modo Configuracién
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vrf definition special-users

#Crea instancia de enrutamiento

description special-users

#Describe la vrf

address-family ipv4

#Modo configuracion familia ipv4

exit

#Sale del modo de configuracion

description special-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6

exit

#Sale del modo de configuracion

vrf definition general-users

#Crea instancia de enrutamiento

description general-users

#Describe la vrf

address-family ipv4

#Modo configuracion familia ipv4

exit

#Sale del modo de configuracion

description general-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6

Fuente: Propia

Router R3

Tabla 10 Configuracion VRF-Lite del Router R3

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

vrf definition special-users

#Crea instancia de enrutamiento

description special-users

#Describe la vrf

address-family ipv4

#Modo configuracion familia ipv4

exit

#Sale del modo de configuracion

description special-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6

exit

#Sale del modo de configuracion

vrf definition general-users

#Crea instancia de enrutamiento

description general-users

#Describe la vrf

address-family ipv4

#Modo configuracién familia ipv4

exit

#Sale del modo de configuracion

description general-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6

Fuente: Propia

En R1, R2 y R3, se configuran las interfaces IPv4 e IPv6 en cada VRF como se

detalla en la tabla de direccionamiento para asi seguir las siguientes tablas.

Router R1

Tabla 11 Configuracion de las rutas estaticas del Router R1

Comando

Descripcién

configure terminal

#Cambia a modo Configuracion
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interface e1/0.1

#Ingresa a la interface Ethernet 1/0.1

encapsulation dotlqg 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.12.3 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:1 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0.2

#Ingresa a la interface Ethernet 1/0.2

encapsulation dotlq 8

#Se establece el tipo de encapsulacion

vrf forward general-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.12.3 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:2 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0

#Ingresa a la interface Ethernet 1/0

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.1

#Ingresa a la interface Ethernet 1/1.1

encapsulation dotlq 13

#Se establece el tipo de encapsulacion

vrf forward special-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.113.3 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:3 link-local

#Configura link-local

ipv6 address 2001:db8:acad:113::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.2

#Ingresa a la interface Ethernet 1/1.2

encapsulation dotlq 8

#Establece el tipo de encapsulacion

vrf forward general-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.108.3 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:4 link-local

#Configura link-local

ipv6 address 2001:db8:acad:108::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/1

#Ingresa a la interface Ethernet 1/1

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz
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| exit

| #Sale del modo de configuracion

Fuente: Propia

Router R2

Tabla 12 Configuracion de las rutas estéticas del Router R2

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

interface e1/0.1

#Ingresa a la interface Ethernet 1/1.1

encapsulation dotlq 13

#Establece el tipo de encapsulacion

vrf forward special-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.12.9 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:1 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0.2

#Ingresa a la interface Ethernet 1/1.2

encapsulation dotlq 8

#Se establece el tipo de encapsulacion

vrf forward general-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.12.9 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:2 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0

#Ingresa a la interface Ethernet 1/1

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.1

#Ingresa a la interface Ethernet 1/2.1

encapsulation dotlqg 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.23.9 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:3 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.2

#Ingresa a la interface Ethernet 1/2.2

encapsulation dotlq 8

#Establece el tipo de encapsulacion

vrf forward general-users

#Asocia interface a tabla de
enrutamiento
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ip address 10.0.23.9 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:4 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/1

#Ingresa a la interface Ethernet 1/2

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Fuente: Propia

Router R3

Tabla 13 Configuracion de las rutas estaticas del Router R3

Comando

Descripcion

configure terminal

#Cambia a modo Configuracion

interface e1/0.1

#Ingresa a la interface Ethernet 1/2.1

encapsulation dotlqg 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.23.7 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::3:1 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::3/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0.2

#Ingresa a la interface Ethernet 1/2.2

encapsulation dotlq 8

#Se establece el tipo de encapsulacion

vrf forward general-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.23.7 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::3:2 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::3/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0

#Ingresa a la interface Ethernet 1/2

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracién

interface e1/1.1

#Ingresa a interface Ethernet 1/0.1

encapsulation dotlq 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.213.7 255.255.255.0

#Asigna direccion IPv4
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ipv6 address fe80::3:3 link-local

#Configura link-local

ipv6 address 2001:db8:acad:213::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.2

#Ingresa a la interface Ethernet 1/0.2

encapsulation dotlq 8

#Establece el tipo de encapsulacion

vrf forward general-users

#Asocia interface a tabla de

enrutamiento

ip address 10.0.208.7 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::3:4 link-local

#Configura link-local

ipv6 address 2001:db8:acad:208::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/1

#Ingresa a la interface Ethernet 1/0

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

Fuente: Propia

La configuracion de rutas estaticas VRF para IPv4 e IPv6 en ambos VRF, por medio

de los siguientes comandos:

Router R1

Tabla 14 Configuracion de las rutas estaticas del Router R1

Comando Descripcion
configure terminal #Cambia a modo Configuracion
ip route vrf special-users 0.0.0.0 0.0.0.0 | #Ruta estatica predeterminada IPv4
10.0.12.9 para VRF Special-Users.
ip route vrf general-users 0.0.0.0 0.0.0.0 | #Ruta estatica predeterminada IPv4
10.0.12.9 para VRF General-Users.
ipv6 route wvrf special-users :/0 | #Ruta estatica predeterminada [Pv6
2001:db8:acad:12::2 para VRF Special-Users.
ipv6 route vrf general-users :/0 | #Ruta estatica predeterminada IPv6
2001:db8:acad:12::2 para VRF General-Users.

Fuente: Propia

Router R2

Tabla 15 Configuracion de las rutas estaticas del Router R2

Comando Descripcién

configure terminal #Cambia a modo Configuracion

ip route vrf special-users 10.0.113.0 | #Ruta estatica predeterminada [Pv4

255.255.255.0 10.0.12.3

para VRF Special-Users.
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ip route vrf special-users 10.0.213.0 | #Ruta estatica predeterminada [Pv4
255.255.255.0 10.0.23.7 para VRF Special-Users.

ip route vrf general-users 10.0.108.0 | #Ruta estatica predeterminada IPv4
255.255.255.0 10.0.12.3 para VRF General-Users.

ip route vrf general-users 10.0.208.0 | #Ruta estatica predeterminada IPv4
255.255.255.0 10.0.23.7 para VRF General-Users.

ipv6 route vrf special-users | #Ruta estatica predeterminada IPv6
2001:DB8:ACAD:113::/64 para VRF Special-Users.
2001:DB8:ACAD:12::1

ipv6 route vrf special-users | #Ruta estatica predeterminada IPv6
2001:DB8:ACAD:213::/64 para VRF Special-Users.
2001:DB8:ACAD:23::3

ipv6 route vrf general-users | #Ruta estética predeterminada IPv6
2001:DB8:ACAD:108::/64 para VRF General-Users.
2001:DB8:ACAD:12::1

ipv6 route vrf general-users | #Ruta estatica predeterminada IPv6
2001:DB8:ACAD:208::/64 para VRF General-Users.
2001:DB8:ACAD:23::3

Fuente: Propia

Router R3

Tabla 16 Configuracion de las rutas estéticas del Router R3

Comando Descripcion

configure terminal #Cambia a modo Configuracion

ip route vrf special-users 0.0.0.0 0.0.0.0 | #Ruta estéatica predeterminada [Pv4
10.0.23.9 para VRF Special-Users.

ip route vrf general-users 0.0.0.0 0.0.0.0 | #Ruta estéatica predeterminada [Pv4
10.0.23.9 para VRF General-Users.

ipv6 route wvrf special-users :/0 | #Ruta estatica predeterminada IPv6
2001:db8:acad:23::2 para VRF Special-Users.

ipv6 route wvrf general-users :/0 | #Ruta estatica predeterminada IPv6

2001:db8:acad:23::2

para VRF General-Users.

Fuente: Propia

Ahora bien, por medio del comando ping podemos probar la conectividad IPv4 e
IPv6 entre todos los dispositivos de red, en esta parte de la configuracion primero
verificamos la conexién desde el Router R1 al R3, como se evalla a continuacion:

#ping vrf general-users 10.0.208.7
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Figura 14 Ping vrf general-users 10.0.208.7
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#ping vrf general-users 2001:db8:acad:208::1

Figura 15 Ping vrf
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Fuente: Propia
#ping vrf special-users 10.0.213.7

Figura 16 Ping vrf special-users 10.0.213.7
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Fuente: Propia
#ping vrf special-users 2001:db8:acad:213::1

Figura 17 Pi vrfsecial-users 2001:db8:acad:213::1
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Fuente: Propia

Verificacion de las configuraciones VRF

Figura 18 Verificacion de VRF en R1
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Fuente: Propia



19 Verificacion de VRF en R2
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Verificacion de las configuraciones de las rutas estaticas en los routers
#show run | inc route

Figura 21 Verificacion de las rutas estaticas en R1
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Fuente: Propia

Figura 22 Verificacion de las rutas estaticas en R2
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Figura 23 Verificacion de las rutas estaticas en R3
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1.4PARTE 4: CONFIGURACION CAPA 2

En esta parte se configuran los switches para soportar conectividad con los
dispositivos que conforman la red. Por lo tanto, para iniciar con esta parte de la
configuracion de la red, primero se deshabilitan los puertos de los switches D1, D2
y Al.

Tabla 17 Apagado de las interfaces de los switches

Comando Descripcion

interface range e0/0-3, e1/0-3, e2/0-3, | /#Rango de todas las interfaces que
e3/0-3 contienen los switch

shutdown #Deshabilita todas las interfaces

exit #Sale del modo de configuracién

Fuente: Propia

En D1y D2, se configuran los enlaces troncales a R1 y R3. Teniendo en cuenta que
los enlaces troncales es un enlace de capa 2 del modelo OSI entre dos switches
que transportan el trafico para todas las VLAN. Asimismo en esta parte se configura
y habilita el enlace e0/3 como enlace troncal.

Switch D1

Tabla 18 Configuracion de los enlaces troncales en D1
Comando Descripcion
interface e0/2 #Ingresa a la interface de Ethernet 0/0
switchport trunk encapsulation dotlq #Enlace troncal estandar IEEE 802.1Q
switchport mode trunk #Modo de enlace troncal permanente
no shutdown #Apaga la interfaz
exit #Sale del modo de configuracién

Fuente: Propia

Switch D2

Tabla 19 Configuracion de los enlaces troncales en D2
Comando Descripcién
interface e0/3 #Ingresa a la interface de Ethernet 0/0
switchport trunk encapsulation dotlq #Enlace troncal estandar IEEE 802.1Q
switchport mode trunk #Modo de enlace troncal permanente
no shutdown #Apaga la interfaz
exit #Sale del modo de configuracion

Fuente: Propia
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En D1y Al, se configura el EtherChannel con PAgP, por medio de los comandos

gue se muestran en las siguientes tablas:

Switch D1

Tabla 20 Configuracion Etherchannel en D1

Comando

Descripcion

interface e0/0

#Ingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e0/1

#Ingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Fuente: Propia

Switch Al

Tabla 21 Configuracion Etherchannel en Al

Comando

Descripcion

interface e0/0

#Ingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e0/1

#Ingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Fuente: Propia

En D1, D2 y Al Configuran los puertos de acceso para PC1, PC2, PC3y PC4 en
D1, D2y Al. Teniendo en cuenta que para llevar esto a cabo, se configura y habilitan
los puertos de acceso de modo que en D1, la interfaz EQ/3 tenga acceso a la VLAN
13, lainterfaz EO/2 de D2 tenga acceso a la VLAN 8y la interfaz EO/1 a la VLAN 13
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y en Al la interfaz EO/2 a la VLAN 8.por medio de los comandos que se muestran

en las siguientes tablas:

Switch D1

Tabla 22 Configuracion del acceso en D1

Comando

Descripcion

interface e0/3

#Ingresa a la interface de Ethernet 0/3

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vlan 13

#Asigna al puerto la VLAN 13

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Fuente: Propia

Switch D2

Tabla 23 Configuracion del acceso en D2

Comando

Descripcion

interface e0/2

#Ingresa a la interface de Ethernet 0/2

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vlan 13

#Asigna al puerto la VLAN 13

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e0/1

#Ingresa a la interface de Ethernet 0/1

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vian 8

#Asigna al puerto la VLAN 8

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Fuente: Propia

Switch Al

Tabla 24 Configuracion del acceso en Al

Comando

Descripcién

interface e0/2

#Ingresa a la interface de Ethernet 0/2

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vilan 8

#Asigna al puerto la VLAN 8
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spanning-tree portfast #Habilita Portfast
no shutdown #Activa la interfaz
Fuente: Propia

Ahora bien, por medio del comando ping podemos probar la conectividad

#ping 10.0.213.39
#ping 2001:db8:acad:213::50/64

Figura 24 Verificacion de conexion de PC1 a PC2

pc1> p

e 0n DL DIYHEHEE —
Fuente: Propia

ESP
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#ping 10.0.113.39
#ping 2001:db8:acad:113::50/64

i ura 25 Verificacion de cexi()n de PC2 aPC1

# @66 @ 0 = B 2B 4 9 é Direccién Vb A g B o

Fuente: Propia

#ping 10.0.208.39
#ping 2001:db8:acad:208::50/64
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Figura 26 Verificacion de conexion de PC3 a PC4
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Fuente: Propia

#ping 10.0.108.39
#ping 2001:db8:acad:108::50/64

ificacion de conexion de PC4 a PC3
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Fuente: Propia

o Ao d) F

Verificacion de las configuraciones de los enlaces troncales
#show interfaces trunk

Figura 28 Verificacion troncal en D1
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Fuente: Propia




Figura 29 Verificacion troncal en D2
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Fuente: Propia
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Verificacion de los puertos EthernetChannel
#show etherchannel summary

puertos etherchannel en D1

Figura 30 Verificacion de los

A WD ) g EsP
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Fuente: Propia

5/05/2023

Figura 31 Verificacion de los puertos etherchannel en A1

€@ e 0=
Fuente: Propia

Verificacion de las interfaces configuradas segun cada switch
#show run interface e0/3
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Figura 32 Verificacion de la interfaz e0/3 en D1
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Fuente: Propia

#show run interface e0/2
#show run interface e0/1

gura_33 Verificacion de la interfaz e0/1 y e0/2 en D2

3 W € Direecién v o AmW) g B o

TR
Fuente: Propia
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#show run interface e0/2

Figura 34 Verificacion de la interfaz e0/2 en Al

n;

# @6 ¢ 0 = B 2 B 4 9 € Direccién v U A G B ;‘3

Fuente: Propia

1.5PARTE 5: CONFIGURACION DE SEGURIDAD

En esta parte, la configuraciébn consiste en utilizar la arquitectura AAA que

representa las siglas Authentication (Autenticacion), Authorization (Autorizacion) y

Accounting (Registro), esta arquitectura de seguridad aprueba la gestion de acceso

al definir politicas de seguridad. En todos los dispositivos se configura y habilita el
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modo EXEC privilegiado seguro, para ello se aplican los comandos que se aprecian

a continuacion:

Router R1

Tabla 25 Configuracion de seguridad en R1

Comando

Descripcion

enable secret cesar097

#Habilita la contrasena cesar097

username admin privilege 15 secret
cesar097

#Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cesar097

aaa new-model

#Habilita el uso de listas para los
métodos de autenticacion.

aaa authentication login default local

#Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Propia

Router R2

Tabla 26 Configuracion de seguridad en R2

Comando

Descripcion

enable secret cesar097

//Habilita la contrasefia cesar097

username admin privilege 15 secret
cesar097

//IConfiguracién del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cesar097

aaa new-model

/[Habilita el uso de listas para los
métodos de autenticacion.

aaa authentication login default local

/[Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Propia

Router R3

Tabla 27 Configuracion de seguridad en R3

Comando

Descripcion

enable secret cesar097

#Habilita la contrasefia cesar097

username admin privilege 15 secret
cesar097

#Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cesar097

aaa new-model

#Habilita el uso de listas para los
métodos de autenticacion.

aaa authentication login default local

#Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Propia
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Switch D1

Tabla 28 Configuracion de seguridad en D1

Comando

Descripcion

enable algorithm-type scrypt secret
cesar097

#Habilita la contrasefia cesar097

username admin privilege 15 algorithm-
type scrypt secret cesar097

#Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cesar097

aaa new-model

#Habilita el uso de listas para los
métodos de autenticacion.

aaa authentication login default local

#Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Propia

Switch D2

Tabla 29 Configuracion de seguridad en D2

Comando

Descripcion

enable algorithm-type scrypt secret
cesar097

#Habilita la contrasefia cesar097

username admin privilege 15 algorithm-
type scrypt secret cesar097

#Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cesar097

aaa new-model

#Habilita el uso de listas para los
meétodos de autenticacion.

aaa authentication login default local

#Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Propia

Switch Al

Tabla 30 Configuracion de seguridad en Al

Comando

Descripcion

enable algorithm-type scrypt secret
cesar097

#Habilita la contrasefia cesar097

username admin privilege 15 algorithm-
type scrypt secret cesar097

#Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cesar097

aaa new-model

#Habilita el uso de listas para los
métodos de autenticacion.

aaa authentication login default local

#Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Propia
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Verificacion del nombre de usuario y la autenticacion AAA.
#show run | include aaalusername

Flgura 35 VerlflcaC|on de la segurldad en R1
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Fuente: Propia_

Figura 36 Verificacion de la seguridad en R2
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Fuente: Propla
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Flgura 37 VerlflcaC|on de la seguridad en R3
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Fuente: Propia

Flgura 38 Verificacion de la seguridad en D1

P-4 CH: duplex mi t full duple 2 netl/1 (full duplex).
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Fuente: Propia

Flgura 39 Ver|f|caC|on de Ia segurldad en D2

default local
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Fuente: Propia
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Fuente: Propia
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CONCLUSIONES

El escenario desarrollado permite el desarrollo y mejora del manejo de habilidades
a la hora de solucionar los requerimientos de una red; ademas de comprender cual
es la mejor implementacion de los comandos necesarios para la configuracion de
cada dispositivo con el fin de lograr el correcto funcionamiento de la red. Por esta
razén, se logré garantizar facilmente la independencia de los usuarios especiales y
los usuarios generales que conforman la red aplicando la configuraciéon VRF, una
configuracion nueva que parecia un reto pero que logro ser de la que mas beneficios
se obtuvo, pues reduce la necesidad de implementar muchos dispositivos en una
red; ya que los dos grupos pueden estar configurados en el mismo router y aun asi
tener completa independencia.

Asimismo, después del establecimiento de contrasefias, nombres y el mensaje de
advertencia, se observa que esto apoya mucho a las siguientes configuraciones que
se realizan en los dispositivos; sobre todo en la parte de implementar la seguridad
por medio de la arquitectura AAA que permite la gestion de acceso definiendo
politicas de un acceso y comunicacion segura en la red.

Ademas se puede concluir que la implementacion de las rutas estaticas en la red
trabajada permite proporcionar seguridad a la hora de realizar la transmision entre
los enrutadores los cuales comparten diferentes redes logicas. Observando que con
esto si se puede garantizar un bajo consumo de ancho de banda de la red.

Al final, es importante realizar las evaluaciones correspondientes, utilizar las
configuraciones necesarias ya conocidas y mencionados con anterioridad en cada
dispositivo y guardar las mismas; de esta manera, se concluye que la red obtenida
es funcional y segura; por ende, se sugiere apropiar mas los conocimientos del uso
de tecnologia para estimular el funcionamiento, configuracion y disefio ya que
todavia queda mucho por aprender de las redes LAN/WAN.
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