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GLOSARIO

Router: Dispositivo que permite interconectar varios dispositivos en una red por
cableado o por red inalambrica a través de direccionamientos de IP,
estableciendo una ruta para cada paquete de datos dentro de una red de
informatica.

Switch: Son dispositivos analégicos que permiten interconectar redes, operando
COmMo un puente que permite comunicacion de un lado hacia otro de la red. Es de
uso importante cuando se pretende conectar varias redes y hacer que funciones
como una sola.

VRF: virtual routing and forwarding, tecnologia disefiada para mejorar el
desempefio a los router, permitiendo que estos puedan ejecutar mas de una tabla
de enrutamiento a la vez. Lo que permite utilizar la misma direccion IP asignadas
a dos interfaces diferentes en el mismo router ya que son independientes la tablas
enrutamiento.

Interfaces: diferentes conexiones fisicas que permiten enviar y recibir informacion
en una red o en un sistema complejo.

Topologia de Red: Es la ruta que se disefia la red por donde fluird el envio y
recepcion de datos, sirve para organizar los componentes y presentar la red sea
de forma fisica o simulada.

IPv6: Internet Protocol Version 6 es una version mejorada que viene a sustituir la
version ilPv4, permite conectar varios dispositivos a internet asignandole a cada
una direccion IP Unica.

Ping: Es la forma para poder validar si el envio de paquetes esta llegando de un
dispositivo a otro en la red, segun sea la configuracion o topologia de la red.



RESUMEN

La topologia de red objeto de estudio propuesta en este documento consta de 3
Router, 3 switch, interfaces y subinterfaces, asi como cuatro Pc para comprobar
el envio y recepcidon de paquetes. Para esto realizamos la simulacion en GNS3,
soportado en la Maquina Virtual BOX, donde se configura cada dispositivo, se
asigna un Hostname y se sigue la secuencia del escenario propuesto.

Desarrollar las simulaciones en GNS3, brinda al estudiante un aprendizaje
profundo y de calidad, partiendo del hecho que la simulacidbn nos permite
experimentar y determinar que sucede al cambiar parametros de manera
indiscriminada.

En el proyecto implementado se trabajo para dos tipos de protocolos IPv6 e IPv4,
dado por las caracteristicas de la red. Los parametros de seguridad son
fundamentales para garantizar que la red estara protegida y que no cualquiera
puede editar o cambiar la configuracion de los elementos de la red.

En el disefio de la red es igual de importante la configuracién de los elementos
de la misma como son las interfaces y subinterfaces, ya que una conexion
inadecuada puede evitar que haya envio y recepcion de datos.

Palabras Claves: Cisco, CCNP, Conmutacién, enrutamiento, redes, electrdnica.
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ABSTRACT

The network topology proposed in this document consists of 3 routers, 3 switches,
interfaces and subinterfaces, as well as four PCs to test the sending and receiving
of packets. For this we perform the simulation in GNS3, supported in the BOX
Virtual Machine, where each device is configured, a Hostname is assigned and
the sequence of the proposed scenario is followed.

Developing the simulations in GNS3, provides the student with a deep and quality
learning, based on the fact that the simulation allows us to experiment and
determine what happens when changing parameters indiscriminately.

In the implemented project we worked for two protocol times IPv6 and IPv4, given
the characteristics of the network. The security parameters are fundamental to
guarantee that the network will be protected and that not just anyone can edit or
change the configuration of the network elements.

In the design of the network, the configuration of the network elements such as
interfaces and sub-interfaces is equally important, since an inadequate connection
can prevent the sending and receiving of data.

Keywords: Cisco, CCNP, switching, routing, networks, electronics.
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INTRODUCCION

En el Desarrollo de este trabajo se hard la construcciéon de una red con
dispositivos (Router, Switch y PC’s) con el software GNS3, soportado con la
maquina virtual en Virtualbox, se mostraran la configuracion basica de cada
dispositivo de cada elemento de la red, configurando el direccionamiento de las
interfaces, donde la interconexion para los dispositivos se hara a través de Eternet
segun las especificaciones dadas.

La (VRF), se configurard en cada uno de los Router segun las interfaces y la
direcciones IP, asi como también se estableceran las rutas estéaticas. En el
Desarrollo de la red se indicard los codigos utilizados para cada accion, y se
adjuntara evidencias de cada paso.

Se desarrollara la red establecida bajo los protocolos IPv6 para el perfil Special
User VRF y el protocolo IPv4 para los usuarios del perfil General User VRF. Asi
mismo los parametros de seguridad para garantizar que la red funcione sin
interferencias de agentes externos.
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DESARROLLO DE LA ACTIVIDAD
ESCENARIO PROPUESTO

Figura 1. Topologia de la Red

SPECIAL USERS VRF PC2

pc1 10.0.213.XY/24 fa

foe 10.0.113.XY/24 2001:db8:acad:213::50/64

Haid 2001:db8:acad:113::50/64

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 20/2
vian 13 vian 13
«0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.1 €1/0.1 e1/1.1
oL 2 X[zl R1 X[ N2 R2 O y/m2 2{z2 R3  z/p €0/3 D2
E v e0/2 g - e0/3
el/1.2 e1/1.2 €1/0.2 e1/12 /
.xll::i. :;("_?iz e1/0.2 X/u2 2/:3 Z[:2
e /3 /2 e0/0 | e0/1
/ e0/1 10.0.208.0/24 P
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0/1
PCa
L PC3 10.0.208.XY/24 -
o e0/2 vecs| 2001:db8:acad:208::50/64  Mad
J ’ GENERAL USERS VRF
vian 8
10.0.108.XY/24

2001:db8:acad:108::50/64

Fuente: Documento Base de la actividad
Tabla 1. Tabla de Direccionamiento.

Device Interface IPv4 Address IPvii Address IPw& Link-Local
R1 E1/0.1 10.0.12.7/24 2001:db8-acad:12::1/64 fedil::1:1
E1/m.2 10.0.12. 7124 2001 :db8:acad:12::1/84 fedl:1:2
E1f.1 10.0.113.7/24 2001 :db8:acad:113::1/64 fedl::1:3
E1M.2 10.0.108.7/24 2001 :db8:-acad:108::1/64 fedil::1:4
R2 E1Mm.1 10.0.12.5/24 2001 :db8:-acad:12::2064 fedil::2:1
E1/m.2 10.0.12.5/24 2001 :db8:acad:12::2/64 fefil::2:2
E1Mf.1 10.0.23.5/24 2001 :db8:-acad:23::264 fedl:-2:3
E1n.2 10.0.23.5/24 2001 :db8:-acad:23::2/64 fedl:2:4
R3 E1/m.1 10.0.23.7/24 2001 :db8:acad:23::3/64 fedil::3:1
E1/.2 1000.23.7r24 2001:db8:acad:23::364 fed0::3:2
E1M.1 10.0.213.7/24 2001:db8:acad:213::1/64 fedl:3:3
Ein.2 10.0.208.7/24 2001 :db8:-acad:208::1/64 fedl::3:4
PC1 MNIC 10.0.113.75724 2001 :db8:acad:113::50164 ELI-64
PC2 MIC 10.0.213.7524 2001 :db8:acad:213::50064 ELI-G4
PC3 MIC 10.0.108.7524 2001 :db8:acad: 108::50/84 ELIN-64
PC4 MIC 10.0.208.7524 2001 :db8:acad 20850084 ELN-54

Fuente: Documento Base de la actividad
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PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS
DEL DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ.

Paso 1: Cableé la red como se muestra en la topologia.
Conecte los dispositivos como se muestra en le diagrama de topologia y cablee

segun sea necesario.

Figura 2 Cableado R1-R2

D1 R1 R2 R3 D2

Link from R1 port Ethernet1/0 to R2 port Ethernet1/0

Fuente: Autoria Propia

R1-Ethernet 1/0 Ethernet 1/0-R2

Figura 3. Cableado D1-R1

Link from R1 port Ethernet1/1 to D1 port Ethernet/2

Fuente: Autoria Propia

D1-Eternet 1/1 Ethernet 1/1-R1
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Figura 4. Cableado D1-Al

D1 R1 R2 R3 D2

Link frorn D1 port Ethernet0/1 to AT port Ethernet0/1

Fuente: Autoria Propia

D1-Eternet 0/1 Eternet 0/1-Al1

Figura 5. Cableado D1-A1

D1 R1 R2 R3 D2

Link frorm D7 port Ethernet0/0 to A1 port Ethernet0/0

Fuente: Autoria Propia

D1-Eternet 0/0 Eternet 0/1-A0

Figura 6. Cableado R2-R3

D1 R1 R2 R3 D2

Link frorn R2 port Ethernet1/1 to B3 port Ethernet]/0

Fuente: Autoria Propia
R2- Eternet 1/1 Eternet 1/0-R3
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Figura 7. Cableado R3-D2

D1 R1 R2 R3 D2

Link from R port Ethernet1/1 to D2 port EthernetQs3

Fuente: Autoria Propia

R3- Eternet 1/1 Eternet 0/3-D2

Figura 8. Cableado A1-PC3

PC3
veos|

| Link from PC3 port Ethernet( to &1 port Ethernet(/2

Fuente: Autoria Propia

Al-Eternet 0/2 Eternet 0/0-PC3

Figura 9. Cableado PC1-D1

PC1

.

Link from PC1 port Ethernet to D1 port Ethernet0s3

R1

Fuente: Autoria Propia

D1- Eternet 0/3 Eternet 0/0-PC1
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Figura 10. Cableado PC2-D2

PC2

vecs

MNode
(]

poooDODODD

“ | Topology Sumrr

Co
A1 tel
D1 tel
D2 tel
PCT tel
PC2 teli
PC3 teli
PC4 teli
R1  tel

teli

Rz
E Link from PC2 port Ethernetd to D2 port EthernetUr’ZE

Fuente: Autoria Propia
D2- Eternet 0/2  Eternet 0/0-PC2
Figura 11. Cableado PC4-D2

PC4y D2

R3 el

[
bRz
b0 R3

P

Servers Surr

mnkfrom PC4 port Ethernetd to D2 port Ethernet0A |ZJES
boE3GN

Fuente: Autoria Propia
PC4- Eternet 0/0 Eternet 0/1-D1

Figura 12. Topologia Montada en GNS3

R2

>

Fuente: Autoria Propia
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b A1 telnet 192,168.56.1015019
b D1 telnet 192,168.56.1015017
b 0 D2 telnet 192,168.56.1015018
v £ PCY telnet 192.168.56.101:5020
b0 PC2 telnet 192, 168561015022
b0 PC3 telnet 192, 168561015024
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b BT telnet 192,168.56.1015014
b0 RZ telnet 192,168.56.1015015
b0 R2 telnet 192,168.56.1015016

Servers Surmrnary
£ DESKTOP-GOPOFTE CPL 28,9%, RAM 81.2%
b 00 BNS3 WM (GNS3 W) CPU 100.0%, RAM 23.1%
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Paso 2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracion basica. Las configuraciones de inicio para cada dispositivo estan
dadas segun la topologia de referencias.

Router 1

Enable // habilita el modo privilegiado
Conf term // permite habilitar para la configuracion de router
hostname R1 // asignamos el nombre de R1 al dispositivo
ipv6 unicast-routing // habilita la ipv6 en el router
no ip domain lookup Desactiva cualquier traduccion de nombre

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # //
Se configura mensaje en el dispositivo

line con 0 // Ingresa al modo de configuracion de la linea 0
exec-timeout 0 0 // se establece el tiempo de espera en 0.0
logging synchronous //  Evita que mensajes inesperados nos desplacen el cédigo
exit // Salir de la configuracion de linea.

hestname RL

ipvw6 unicast-routing

banner motd # RL, EMCOR skills sment, Scenario 2#
line con @

ine -timeocut @ @

hestname R1
ipwE unicast-routing
no ip domain lookup
nner motd # R1. ENCOR Skills Assessment, Scenario 2#
line con @
ine)#exec-timeout 2 @
#logeing swnchronous

1(config)#

Fuente: Autoria Propia

Router 2

Enable // habilita el modo privilegiado
Confterm // permite habilitar para la configuracion de router
hostname R2 // asignamos el nombre de R2 al dispositivo
ipv6 unicast-routing // hablita la ipv6 en el router
no ip domain lookup // Desactiva cualquier traduccion de nombre

18



banner motd # R2, ENCOR Skills Assessment, Scenario 2 # //
Se configura mensaje en el dispositivo

line con 0 // Ingresa al modo de configuracion de la linea 0
exec-timeout 0 0 // se establece el tiempo de esperaen 0.0
logging synchronous //  Evita que mensajes inesperados nos desplacen el codigo
exit // Salir de la configuracion de linea.

Figura 14. Configuracién R2

, Scenario 2#
, Scenario 2 #

r synchronous

Fuente: Autoria Propia

Router 3

Enable // habilita el modo privilegiado
Conf term // permite habilitar para la configuracion de router
hostname R3 // asignamos el nombre de R3 al dispositivo
ipv6 unicast-routing // hablita la ipv6 en el router
no ip domain lookup // Desactiva cualquier traduccion de nombre

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # //
Se configura mensaje en el dispositivo

line con 0 // Ingresa al modo de configuracion de la linea 0
exec-timeout 0 0 // se establece el tiempo de espera en 0.0
logging synchronous //  Evita que mensajes inesperados nos desplacen el cédigo
exit // Salir de la configuracion de linea

Figura 15. Configuracién R3

#logeging synchronous
-line)#exit

Fuente: Autoria Propia
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Swtich D1

Enable // Acceso a modo privilegiado
Conf term // configuracion del dispositivo
hostname D1 // Asignacion de nombre D1
ip routing // permite afiadir la tabla de direccionamiento
Ipv6 unicast-routing // Habilita ipv6 en el switch
no ip domain lookup // Desactiva cualquier traduccion de nombre

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # //
Se configura mensaje en el dispotivo

line con 0 // Ingresa al modo de configuracion de la linea 0
exec-timeout 0 0 // se establece el tiempo de espera en 0.0
logging synchronous //  Evita que mensaje inesperados nos desplacen el cédigo
exit // salir de la configuracién de linea
vlan 8 // configuracion de la vlan8
name General-Users // asignacion de nombre General-Users
exit // Salir de la configuracion de vlan 8
vlan 13// Configurar la vlan13
name Special-Users // Asignacion de nombre Special-Users
exit// Salir de configuracion de vlan 13

Figura 16. Configuracién D1

iter configuration commands, one per line. End with CNTL/SZ.
fig)#hostname D1
ip routing
wE unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con @
ine)#exec -timecut @ @

ine)#logging synchronous
ine)#exit

Fuente: Autoria Propia

Swtich D2

Enable // Acceso a modo privilegiado
Conf term // configuracion del dispositivo
hostname D2 // Asignacién de nombre D2
ip routing // permite afiadir la tabla de direccionamiento
ipv6 unicast-routing // Habilita ipv6 en el switch
no ip domain lookup // Desactiva cualquier traduccion de nombre

20



banner motd # D2, ENCOR Skills Assessment, Scenario 2 # //
Se configura mensaje en el dispositivo

line con 0 // Ingresa al modo de configuracion de la linea O
exec-timeout 0 0 // se establece el tiempo de espera en 0.0
logging synchronous // Evita que mensajes inesperados nos desplacen el codigo

exit // salir de la configuracion de linea
vlan 8 // configuracion de la vlian8
name General-Users // asignacion de nombre General-Users
exit // Salir de la configuracion de vian 8
vlan 13// Configurar la vlan13
name Special-Users // Asignacioén de nombre Special-Users

exit// Salir de configuracion de vlan 13

Figura 17. Configuracién D2

ation commands, one per line. End with CHTL/Z.

icast-routing
ain lookup
=sment, Scenario 2 #

e General -Users

e special -Users

Fuente: Autoria Propia

Switch A1

Enable // Acceso a modo privilegiado
Conf term // Configuracion del dispositivo
hostname Al // Asignacién de nombre Al
no ip domain lookup // Desactiva cualquier traduccion de nombre

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # //
Se configura mensaje en el dispositivo

line con 0 // Ingresa al modo de configuracion de la linea 0
exec-timeout 0 0 // Establece el tiempo de espera en 0.0
logging synchronous // Evita que mensajes inesperados nos desplacen el Cédigo
exit // Salir de la configuracion de linea
vlan 8 // Configuracion de la vlan8
name General-Users // Asignacién de nombre General-Users
exit // Salir de la configuracion de vian 8

21



Figura 18. Configuraciéon Al

PC1

Ip 10.0.113.75/65 /1
Save //

Show //

#no i1p demain leokup

#banner motd # Al, ENCOR = ment, Scenario 2 #
#line con @

line)#exec-timeout @ @

vlan)#name General-Users
vlan)#exit

Fuente: Autoria Propia

Se configura la direccion ip con la submascara
Se guarda la configuracion
Muestra la configuracion que tiene la PC

Figura 19. Configuraciéon PC1

PC2

Ip 10.0.213.75/65 //
Save //

Show //

ibuted under the terms
can be found at wp
se wisit wiki. freecode.com.cn.

“?" to get help.

Executing the startup file

“en™. Use ? for help.

GATEWAY HAC
0e:5e

/64 eul-64

Fuente: Autoria Propia

Se configura la direccion ip con la submascara
Se guarda la configuracion

Muestra la configuracion que tiene la PC

22



Figura 20. Configuracion PC2

Fuente: Autoria Propia

PC3

Ip 10.0.108.75/65 // Se configura la direccion ip con la submascara
Save // Se guarda la configuracion
Show // Muestra la configuracion que tiene la PC

Figura 21. Configuracién PC3

ing startup cenfiguratien to startup.vpc
done

FC3> show

Fuente: Autoria Propia

PC4

Ip 10.0.208.75/65 // Se configura la direccion ip con la submascara
Save // Se guarda la configuracién
Show // Muestra la configuracion que tiene la PC

23



Figura 22. Configuracién PC4

FC1 : 28@1:db&:ac:

FCd> show

Fuente: Autoria Propia

Para la configuracion de los dispositivos se aplico los siguinetes comandos.

Acceso a modo privilegiado
Configuracion del dispositivo
Borra el archivo de inicio del dispositivo

Enable //
Conf term //
Erase nvram: //

Copy running-conf startup-config //
Guarda la configuracién del dispositivo recién creada.
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PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO

2.1 On R1, R2, and R3, configure VRF-Lite VRFs as shown in the topology

Diagram.Configure two VRFs:
* General-Users
» Special-Users

The VRFs must support IPv4 and IPVv6.

Configuracién R1

vrf definition General-Users //
address-family ipv4 //
address-family ipv6 //

exit //

vrf definition Special-Users //
address-family ipv4 //
address-family ipv6 //

exit //

Configuracién R2

vrf definition General-Users //
address-family ipv4 //
address-family ipv6 //

exit //

vrf definition Special-Users //
address-family ipv4 //
address-family ipv6 //

exit //

Configuracién R3

vrf definition General-Users //
address-family ipv4 //
address-family ipv6 //

exit //

vrf definition Special-Users //
address-family ipv4 //
address-family ipv6 //

exit //

Permite definicion del modo General-Users
Entra en modo de configuracion de familia ipv4
Entra en modo de configuracion de familia ipv6

Sale del modo definicion General-Users

Permite definicion del modo Special-Users
Entra en modo de configuracion de familia ipv4
Entra en modo de configuracion de familia ipv6

Sale del modo definicién Special-Users

Permite definicion del modo General-Users
Entra en modo de configuracion de familia ipv4
Entra en modo de configuracion de familia ipv6

Sale del modo definicion General-Users
Permite definicion del modo Special-Users
Entra en modo de configuracion de familia ipv4
Entra en modo de configuracién de familia ipv6
Sale del modo definicién Special-Users

Permite definicion del modo General-Users
Entra en modo de configuracion de familia ipv4
Entra en modo de configuracion de familia ipv6

Sale del modo definicion General-Users

Permite definicion del modo Special-Users
Entra en modo de configuracion de familia ipv4
Entra en modo de configuracion de familia ipv6

Sale del modo definicion Special-Users
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2.2 0n R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as detailed
in the addressing table above. All routers will use Router-On-A-Stick on their e1/1.x
interfaces to support separation of the VRFs.

Sub-interface 1:
* In the Special Users VRF
» Use dot1q encapsulation

* [Pv4 and IPv6 GUA and link-local addresses

* Enable the interfaces
Sub-interface 2:

* In the General Users VRF
* Use dot1q encapsulation

* IPv4 and IPv6 GUA and link-local addresses

* Enable the interfaces

Configuracién en R1

interface e1/0.1 //

encapsulation dotlq 13 //

vrf forwarding Special-Users //

ip address 10.0.12.7 255.255.255.0 //
ipv6 address fe80::1:1 link-local //

ipv6 address 2001:db8:acad:12::1/64 //
no shutdown //

interface e1/0.2 //

encapsulation dotlq 8 //

vrf forwarding General-Users //

ip address 10.0.12.7 255.255.255.0 //
ipv6 address fe80::1:2 link-local //

ipv6 address 2001:db8:acad:12::1/64 //
no shutdown //

exit //

interface e1/0 //

no ip address //

no shutdown //

exit //

interface e1/1.1//

encapsulation dotlq 13 //

vrf forwarding Special-Users //

ip address 10.0.113.7 255.255.255.0 //
ipv6 address fe80::1:3 link-local //

ipv6 address 2001:db8:acad:113::1/64 //
no shutdown //

exit //

interface e1/1.2 //

encapsulation dotlq 8 //

vrf forwarding General-Users //
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Configura la interface ethernet
Define el enlace troncal 13
Define Special-Users en el router
Asigna la direccion IP y la sub mascara
Asigna la ipv6 link local

Asigna ipv6 address

Se habilita la interface
Se configura la interface ethernet
Se define el enlace troncal 8
Se define General-Users en el router
Asigna direccion IP y sub mascara
Configura ipv6 link local

Configura ipv6 address

Habilita la interface

Salir

Configuracion de la interface
Define un host estatico

Habilita la interface

Salir

Configura la interface

Define el enlace troncal 13

Define Special-Users en el router
Asigna direccion IP y sub mascara
Se asigna ipv6 link local

Asigna ipv6 address

Habilita interface

Salir

Configura interface

Define el enlace troncal 8

Define General-Users en el router



ip address 10.0.108.7 255.255.255.0 // Se asigna direccion IP y sub mascara

ipv6 address fe80::1:4 link-local // Se configura ipv6 link local
ipv6 address 2001:db8:acad:108::1/64 // Se configura ipv6 address
no shutdown // Se habilita interface
exit // Salir
interface el/1 // Se configura interface
no ip address // Define un host estatico
no shutdown // Se habilita la interface
exit // Salir

Configuracién R2

interface e1/0.1 // Configuracion de interface
encapsulation dotlq 13 // Se habilita enlace troncal 13
vrf forwarding Special-Users // Se habilita la configuracion para Special-Users
ip address 10.0.12.5 255.255.255.0 // Se asigna direccion IP y sub mascara
ipv6 address fe80::2:1 link-local // Se configura ipv6 link local
ipv6 address 2001:db8:acad:12::2/64 // Se configura ipv6 address
no shutdown // Se habilita interface
exit // Salir
interface e1/0.2 // Configuracion de interface
encapsulation dotlq 8 // Se habilita enlace troncal 8
vrf forwarding General-Users // Habilita la configuracién para General-Users
ip address 10.0.12.5 255.255.255.0 // Se asigna direccion IP y sub mascara
ipv6 address fe80::2:2 link-local // Se configura ipv6 link local
ipv6 address 2001:db8:acad:12::2/64 // Se configura ipv6 address
no shutdown // Se habilita interface
exit // Salir
interface e1/0 // Se configura interface
no ip address // Define un host estético
no shutdown // Se habilita la interface
exit // Salir
interface el/1.1// Se configura interface
encapsulation dotlq 13 // Se habilita enlace troncal 13
vrf forwarding Special-Users // Se habilita la configuracion para Special-Users
ip address 10.0.23.7 255.255.255.0 // Se configura ip y sub mascara
ipv6 address fe80::2:3 link-local // Se configura ipv6 link local
ipv6 address 2001:db8:acad:23::2/64 // Se configura ipv6 address
no shutdown // Se habilita interface
exit // Salir
interface el/1.2 // Configuracion de interface
encapsulation dotlq 8 // Se habilita enlace troncal 8
vrf forwarding General-Users // Se habilita la configuracion para General-Users
ip address 10.0.23.7 255.255.255.0 // Se configura IP y sub mascara
ipv6 address fe80::2:4 link-local // Se configura ipv6 link local
ipv6 address 2001:db8:acad:23::2/64 // Se configura ipv6 address
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no shutdown //

exit //

interface el/1 //
no ip address //
no shutdown //

exit //

Configuracién R3

interface e1/0.1 //

encapsulation dotlq 13 //

vrf forwarding Special-Users //

ip address 10.0.23.7 255.255.255.0 //
ipv6 address fe80::3:1 link-local //

ipv6 address 2001:db8:acad:23::3/64 //
no shutdown //

interface e1/0.2//

encapsulation dotlq 8 //

vrf forwarding General-Users //

ip address 10.0.23.7 255.255.255.0 //
ipv6 address fe80::3:2 link-local //

ipv6 address 2001:db8:acad:23::3/64 //
no shutdown //

exit //

interface e1/0 //

no ip address //

no shutdown //

exit //

interface e1/1.1 //

encapsulation dotlq 13 //

vrf forwarding Special-Users //

ip address 10.0.213.7 255.255.255.0 //
ipv6 address fe80::3:3 link-local //

ipv6 address 2001:db8:acad:213::1/64 //
no shutdown //

exit //

interface e1/1.2 //

encapsulation dotlq 8 //

vrf forwarding General-Users //

ip address 10.0.208.7 255.255.255.0 //
ipv6 address fe80::3:4 link-local //

ipv6 address 2001:db8:acad:208::1/64 //
no shutdown //

exit //

interface el/1 //

no ip address //
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Se habilita interface
Salir

Se configura interface
Define un host estatico
Se habilita la interface
Salir

configuracion de interface

Se habilita enlace troncal 13
Configuracion de Special-Users
Se configura IP y sub mascara
Se configura ipv6 link local

Se configura ipv6 address
Habilita interface

Configuracion de interface

Se habilita enlace troncal 8
Configuracion de General-Users
Se configura IP y sub mascara
Se configura ipv6 link local

Se configura ipv6 address
Habilita interface

Salir

Configurar interface

Define un host estatico

Se habilita la interface

Salir

Configurar interface

Se habilita enlace troncal 13
Configuracion de Special-Users
Configura IP y sub mascara
Configura ipv6 link local
Configura ipv6 address

Habilita interface

Salir

Configura interface

Se habilita enlace troncal 8
Configuracion de General-Users
Configura IP y sub mascara
Configura ipvé link local
Configura ipv6 address

Habilita interface

Salir

Se configura interface

Define un host estatico



no shutdown // Se habilita la interface
exit // Salir

2.3 On R1 and R3, configure default static routes pointing to R2. Configure VRF
static routes for both IPv4 and IPv6 in both VRFs.

Configuraciéon R1

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.5

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.5
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::5
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::5
end // fin.

Figura 23.

Interface Ethernetlfl, changed state to up
OWN: Line protocel on Interface Ethernetlfl, changed state to

I: Configured from conscle by console

WRF Protocol
(] ers up

up
up
up

Fuente: Autoria Propia

Configuracién R2

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.7

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.7

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::7
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::7
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.7

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.7

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::7
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::7
end (fin)
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Figura 24.

link-local

29a1 : 1AL is in use on Ethernetl/
utdown

in use on Ethernetl;

W@
[ R

-COMFIG_I: ¥ console

Protocol
up
up
up
up

Fuente: Autoria Propia
Configuracién R3

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.5

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.5
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::5
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::5
end // fin

Figura 25.

-4-DUPLEX_MISMATCH: duplex mismatch discowered on Ethernetl/1l (not half duplex), with D2 Ethernst@

Frotocol
up
up
up
up

DLIPLEX, SMATCH: duplex mismatch d overed on Ethernetl/l (not half duplex), with Etherneta

Fuente: Autoria Propia

Show ip vrf interface, en cada dispositivo para determinar las dos interfaces en
Special-Users y las dos interfaces en General-Users
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R1
Figura 26

R1#show ip wrf interface

YRF
General -
General

R2

how ip wrf interface
rface IP-
a.

oo

Fuente: Autoria Propia

R3

Fuente: Autoria Propia
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Protocol
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2.4 Verify connectivity in each VRF. From R1, verify connectivity to R3:
* ping vrf General-Users 10.0.208.Z

* ping vrf General-Users 2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.Z

* ping vrf Special-Users 2001:db8:acad:213::1

Figura 29

12@ percent
neral -User B
uence to abort.
byte ICMP Echos to 28@1:DES:ACAD 11, timeout is

uence to abort.
byte ICMP Echos to 18.@ 7, timeout is 2 seconds:

ate is 18@ percent ([5/5) d-trip minfavg
f Special-User L 1

uence to
byte ICMP Echos to 28@1:0ES:ACAD 1, timeout is

= rate is @ percent

Solar-PuTT
Fuente: Autoria Propia
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PARTE 3 CONFIGURAR CAPA 2

3.1 0n D1, D2 and A1, desable all interfaces

switch D1

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 // Define el rango de las interfaces
shutdown // Apaga todas las interfaces
exit // salir
switch D2

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 // Define el rango de las interfaces
shutdown // Apaga todas las interfaces
exit // salir
switch Al

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 // Define el rango de las interfaces
shutdown // Apaga todas las interfaces
exit // salir

3.2 On D1 and D2, configure the trunk links to R1 and R3 (configure and enable the
e0/3 link as a trunk link.

switch D1
interface e0/2 // Se configura interface
switchport trunk encapsulation dotlq //

se aplica encapsulamiento dotlq al modo troncal

switchport mode trunk // Se activa el modo troncal
no shutdown // Habilita la interface
exit // Salir
switch D2

interface e0/3 // Se configura Interface

switchport trunk encapsulation dotlq //
se aplica encapsulamiento dotlq al modo troncal

switchport mode trunk // Se activa el modo troncal
no shutdown // Habilita la interface
exit // Salir

3.3 0n D1 and A1, configure the EtherChannel.
On D1, configure and enable:

¢ Interface e0/0 and e0/1

e Port Channel 1 using PAgP
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switch D1
interface range e0/0-1 // Se configura la interface
switchport trunk encapsulation dotlq //

se aplica encapsulamiento dotlq al modo troncal

switchport mode trunk // Se activa el modo troncal
channel-group 1 mode desirable // Determina el canal 1 activado
no shutdown // Habilita la interface
exit // Salir

On A1, configure enable:
¢ Interface e0/0 and e0/1
e Port Channel 1 using PAgP
switch Al
interface range e0/0-1 // Se configura la interface
switchport trunk encapsulation dotlq //
se aplica encapsulamiento dotlq al modo troncal

switchport mode trunk // Se activa el modo troncal
channel-group 1 mode desirable // Determina el canal 1 activado
no shutdown // Habilita la interface
exit // Salir

3.40n D1, D2 and A1, configure Access port for PC1, PC2, PC3 and PC4. Configure
and enable the Access port as follows:

e On D1, configure interface e0/3 as an access port in VLAN 13 and enable

portfast.

switch D1

interface e0/3 // Configurar la interface
switchport mode Access // Habilita el modo acceso
switchport acces vlan 13 // Habilita el modo acceso para la vlan 13
spanning-tree portfast // Habilita puerto de acceso y troncales
no shutdown // Habilita la interface
exit // Salir

e On D2, configure interface e0/2 as an access port in VLAN 13 and enable

portfast.

switch D2

interface e0/2 // Configurar la interface
switchport mode Access // Habilita el modo acceso
switchport acces vlan 13 // Habilita el modo acceso parala vlan 13
spanning-tree portfast // Habilita puerto de acceso y troncales
no shutdown // Habilita la interface
exit // Salir
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e On D2, configure interface e0/1 as an access port in VLAN 8 and enable

portfast.

switch D2

interface e0/1 // Configurar la interface
switchport mode Access // Habilita el modo acceso
switchport acces vlan 8 // Habilita el modo acceso para la vlan 8
spanning-tree portfast // Habilita puerto de acceso y troncales
no shutdown // Habilita la interface
exit // Salir

e On Al, configure interface e0/2 as an Access port in VLAN 8 and enable

portfast.

switch Al

interface e0/2 // Configurar la interface
switchport mode Access // Habilita el modo acceso
switchport acces vlan 8 // Habilita el modo acceso para la vian 8
spanning-tree portfast // Habilita puerto de acceso y troncales
no shutdown // Habilita la interface
exit // Salir

3.5 Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 connectivity to
PC2.

Figura 30.

, Paul Meng {

eway 10.0.113.7

Fuente: Autoria Propia
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From PC3, verify IPv4 and IPv6 connectivity to PC4.

Figura 31.

not in , pert not ue to minimum lin
itable for bundlin
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ult port
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llowed and active in management demain
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Fuente: Autoria Propia
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PARTE 4. CONFIGURE SECURITY
4.1 On all divices, secure privileged EXED mode.

Configure an enable secret as follows:
e Algorithm type: SCRYPT
e Password: nombreestudianteXYZ (hernandolopez757)

R1
enable secret hernandolopez757 // Habilita el modo contrasefia
R2
enable secret hernandolopez757 // Habilita el modo contrasefia
R3
enable secret hernandolopez757 // Habilita el modo contrasefia
D1
enable secret hernandolopez757 // Habilita el modo contrasefia
D2
enable secret hernandolopez757 // Habilita el modo contrasefia
Al
enable secret hernandolopez757 // Habilita el modo contrasefia

4.2 On all divices, créate a local user account. Configure a local user:
Name: admin

Privilege level: 15

Algorithm type: SCRYPT

Password: nombrestudianteXYZ.

R1
username admin privilege 15 secret hernandolopez757 //
En modo privilegiado 15 se asigna usuario y contrasefia

R2
username admin privilege 15 secret hernandolopez757 //
En modo privilegiado 15 se asigna usuario y contrasefia

R3

username admin privilege 15 secret hernandolopez757 //
En modo privilegiado 15 se asigna usuario y contrasefia
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D1
username admin privilege 15 secret hernandolopez757 //
En modo privilegiado 15 se asigna usuario y contrasefia

D2
username admin privilege 15 secret hernandolopez757 //
En modo privilegiado 15 se asigna usuario y contrasefia

Al
username admin privilege 15 secret hernandolopez757 //
En modo privilegiado 15 se asigna usuario y contrasefia

4.3 On all devices, enable AAA and enable AAA authentication. Enable AAA
authentication using the local database on all lines.

R1
aaa new-model // Se habilita la triple A en R1
aaa authentication login defaul local //

se habilita la triple A para la autenticacion local

R2
aaa new-model // Se habilita la triple Aen R2
aaa authentication login defaul local //

se habilita la triple A para la autenticacion local

R3
aaa new-model // Se habilita la triple Aen R3
aaa authentication login defaul local //

se habilita la triple A para la autenticacion local
D1
aaa new-model // Se habilita la triple Aen D1
aaa authentication login defaul local //

se habilita la triple A para la autenticacion local

D2
aaa new-model // Se habilita la triple Aen D2
aaa authentication login defaul local //

se habilita la triple A para la autenticacion local

Al
aaa new-model // Se habilita la triple Aen Al
aaa authentication login defaul local //

se habilita la triple A para la autenticacion local
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CONCLUSION

El programa GNS3 y la maquina virtual Virtualbox nos permiten realizar la topologia
para el desarrollo de la red de manera que se hace enriquecedor la prueba y el
desarrollo de competencias que son utiles al momento de implementar las
interfaces. Se hace fundamental la configuracion de cada dispositivo y asi mismo
determinar las caracteristicas, segun la necesidad del usuario.

Al realizar el cableado es importante tener en cuenta las interfaces que se eligen
porque estas son las que se configuraran y se habilitaran en los dispositivos de la
red. Partiendo de esto si hay un error no sera exitosa el funcionamiento de la red.
La configuracion de la VRF, y rutas estaticas determina en los Router las formas de
comunicaciones y los perfiles bajo los cuales se realizara la comunicacion, esto
depende de las IP y las caracteristicas de los elementos de la red.

Los switches nos permiten servir de puente entre los Router y los Pc, estos se
configuran de tal manera que los datos puedan pasar por ellos y ser entregados en
su destino. Como dispositivos anexos a la red contamos con PC que nos permiten
la verificacion de la conectividad.

Al trabajar con perfiles de usuarios Special User vrf y General User vrf, se hace
necesario determinar el protocolo a usar y definir las rutas estaticas. Establecer la
seguridad en cada dispositivo de la red genera a los usuarios la garantia que nada
externo intervendré en la configuracion de los dispositivos ni en los elementos de la
red.

39



REFERENCIAS BIBLIOGRAFICAS

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). IP
Routing Essentials. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). EIGRP. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). OSPF. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). Advanced OSPF. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUqUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). Foundational Network Programmability Concepts. CCNP and CCIE Enterprise
Core ENCOR 350-401. https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). Introduction to Automation Tools. CCNP and CCIE Enterprise Core ENCOR
350-401. https://1drv.ms/b/s!AAIGg5JUqUBthk8

40


https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8

