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GLOSARIO 

 

Capa 2 : La capa de enlace de datos proporciona tránsito de datos confiable a través 

de un enlace físico. Al hacerlo, la capa se ocupa del direccionamiento físico 

(comparado con el lógico), la topología de red, el acceso a la red, la notificación de 

errores, entrega ordenada de tramas y control de flujo. 

Enlace troncal: Un enlace troncal es un enlace punto a punto entre dos dispositivos 

de red que lleva más de una VLAN. Un enlace troncal de VLAN amplía las VLAN a 

través de toda la red. 

Router: Un router es un dispositivo que proporciona Wi-Fi y que generalmente está 

conectado a un módem. Envía información desde Internet a los dispositivos 

personales, como computadoras, teléfonos o tabletas. 

Switch: Un switch o conmutador es un dispositivo de interconexión utilizado para 

conectar equipos en red formando lo que se conoce como una red de área local 

(LAN) y cuyas especificaciones técnicas siguen el estándar conocido como Ethernet 

Vlan: Una red de área local virtual (VLAN) es una subdivisión de una red de área 

local en la capa de enlace de datos de la pila de protocolo. Puede crear redes VLAN 

para redes de área local que utilicen tecnología de nodo. 

Vrf: es una tecnología que permite que varias instancias de una tabla de 

enrutamiento coexistan en el mismo router al mismo tiempo. Además, utilizando 

VRF se puede asignar la misma dirección IP a dos interfaces diferentes en un router 

simultáneamente. 
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RESUMEN 

 

El diplomado CISCO CCNP propone un escenario de aplicación práctica en el que 

se utilizan habilidades de configuración en diferentes equipos. El objetivo es lograr 

la interconexión de estos equipos en un entorno simulado a través del software 

GNS3. Este software permite cargar imágenes de dispositivos como routers Cisco 

y switches necesarios para llevar a cabo el laboratorio. En general, el diplomado 

ofrece una oportunidad de aprendizaje práctico utilizando herramientas virtuales 

que replican el entorno real de redes. 

Así mismo, el diplomado CISCO CCNP permite que los estudiantes adquieran un 

sólido conocimiento en conmutación, enrutamiento y mecanismos de seguridad en 

redes LAN y WAN. El programa se enfoca en brindar amplios conocimientos en el 

diseño, implementación y gestión de redes de Internet, permitiendo a los estudiantes 

desarrollar habilidades prácticas en estas áreas. 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica 
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ABSTRACT 

 

The CISCO CCNP diploma proposes a scenario of practical application where 

configuration skills are used on different devices. The objective is to achieve the 

interconnection of these devices in a simulated environment through the GNS3 

software. This software allows loading device images such as Cisco routers and 

switches necessary for conducting the lab. Overall, the diploma offers an opportunity 

for practical learning using virtual tools that replicate the real networking 

environment. 

Furthermore, the CISCO CCNP diploma enables students to acquire a strong 

knowledge in switching, routing, and security mechanisms in LAN and WAN 

networks. The program focuses on providing extensive knowledge in the design, 

implementation, and management of Internet networks, allowing students to develop 

practical skills in these areas. 

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics. 
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INTRODUCCIÓN 

 

El diplomado CCNP de Cisco es un programa avanzado de formación en redes de 

computadoras, enfocado en el diseño, implementación y mantenimiento de redes 

empresariales, brindando a los profesionales de TI las habilidades necesarias para 

planificar, configurar y solucionar problemas en redes complejas. 

A lo largo del diplomado CCNP, los estudiantes tienen la oportunidad de aplicar 

conocimientos teóricos en entornos prácticos a través del escenario propuesto. Esto 

permite desarrollar habilidades prácticas y estar preparados para enfrentar los 

desafíos del mundo real en la gestión de redes. 

En este diplomado CCNP se ha utilizado el software GNS3 que implementa la 

topología de red propuesta. Esta topología consta de cuatro (4) PCs, tres (3) routers 

y tres (3) switches. A través del uso de comandos, se configuran mecanismos de 

seguridad, se asignan rutas estáticas y se valida la correcta conexión entre los 

dispositivos 
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ESCENARIO -DESARROLLO 

 

Figura 1 Escenario propuesto. 

 

Fuente. Documento final-Avance 

Para esta actividad, el estudiante debe realizar las tareas asignadas en el escenario 

propuesto, acompañado de los respectivos procesos de documentación de la 

solución, correspondientes al registro de la configuración de cada uno de los 

dispositivos, la descripción detallada del paso a paso de cada una de las etapas 

realizadas durante su desarrollo, el registro de los procesos de verificación de 

conectividad mediante el uso de comandos ping, traceroute, show ip route, entre 

otros. 
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Figura 2. Tabla de direccionamiento 

 

Fuente. Documento final-Avance 

Nota: las letras “X, Y, Z” corresponden a los últimos tres dígitos de su número de 

cédula. (Ejemplo, Pepito Pérez tiene como número de CC: 1356840, entonces X 

representa 8, Y representa 4 y Z representa 0). 

c.c 1234638987 
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Tabla 1 Tabla de direccionamiento según C.C 

Device Interface IPV4 Address IPV6 Address 
IPv6 Link-
local 

R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:1 

 E1/0.2 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:2 

 E1/1 .1 10.0.113.9/24 2001:db8:acad:113::1/64 fe80::1:3 

 E1/1 .2 10.0.108.9/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 E1/0.1 10.0.12.8/24 2001:db8:acad:12::2/64 fe80::2:1 

 E1/0.2 10.0.12.8/24 2001:db8:acad:12::2/64 fe80::2:2 

 E1/1.1 10.0.23.8/24 2001:db8:acad:23::2/64 fe80::2:3 

 E1/1.2 10.0.23.8/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 E1/0.1 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:1 

 E1/0.2 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:2 

 E1/1.1 10.0.213.7/24 2001:db8:acad:213::1/64 fe80::3:3 

 E1/1.2 10.0.208.7/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.98/24 2001:db8:acad:113::50/64 EUl-64 

PC2 NIC 10.0.213.98/24 2001:db8:acad:213::50/64 EUl-64 

PC3 NIC 10.0.108.98/24 2001:db8:acad:108::50/64 EUl-64 

PC4 NIC 10.0.208.98/24 2001:db8:acad:208::50/64 EUl-64 

Fuente. Autoría propia 

Recursos requeridos 

• 3 Routers (Cisco 7200).  

• 3 Switches (Cisco IOU L2).  

• 4 PCs (Use the GNS3’s VPCS) 

Objetivos 

Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 

direccionamiento de las interfaces 

Parte 2: Configurar VRF y rutas estáticas. 

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6) 

Parte 4: Configurar seguridad (se entrega finalizado el paso 6) 
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Escenario 

En esta evaluación de habilidades, usted es responsable de completar la 

configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 

especiales". Una vez finalizado, debería haber accesibilidad completa de un 

extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 

de verificar que sus configuraciones cumplan con las especificaciones 

proporcionadas y que los dispositivos funcionen según lo requerido. 

Instrucciones. 

Parte 1: construir la red y configurar los ajustes básicos del dispositivo y el 

direccionamiento de la interfaz. 
 

En la Parte 1, configurará la topología de la red y configurará los ajustes básicos. 

Paso 1: Cablee la red como se muestra en la topología. 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 

según sea necesario. 

 

Figura 3.Diseño Topología software GNS3 

 

Fuente. Autoría propia 
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Paso 2: Configure los ajustes básicos para cada dispositivo. 

a. Ingrese al modo de configuración global en cada uno de los dispositivos y 

aplique la configuración básica.  

b.  Guarde las configuraciones en cada uno de los dispositivos. 

 

R1  

• Hostname R1 / utilizado para colocar nombre al router 

• ipv6 unicast-routing no ip domain lookup / Se habilita ipv6 en R1. 

• banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  

• line con 0 / Ingresa a la línea 0 para configurar 

• exec-timeout 0 0 / Comando para quitar tiempo por inactividad 

• logging synchronous  

exit /salir de la configuración 

 

R2 

• Hostname R2 / utilizado para colocar nombre al router 

• ipv6 unicast-routing no ip domain lookup / se habilita ipv6 en R2. 

• banner motd # R2, ENCOR Skills Assessment, Scenario 2 #  

• line con 0 / Ingresar a la línea 0 para configurar 

• exec-timeout 0 0 / Comando para quitar tiempo por inactividad 

• logging synchronous  

• exit /salir de la configuración 

 

R3 

• Hostname R3 / utilizado para colocar nombre al router 

• ipv6 unicast-routing no ip domain lookup / Se habilita ipv6 en R3 

• banner motd # R3, ENCOR Skills Assessment, Scenario 2 #  

• line con 0 / Ingresar a la línea 0 para configurar 

• exec-timeout 0 0 / Comando para quitar tiempo por inactividad 

• logging synchronous  

exit /salir de la configuración 

          Switch D1  

• Hostname D1   / Nombrar el switch 

• ip routing      / habilitar Puerto del switch 

• Ipv6 unicast-routing /Habilitar ipv6. 

• no ip domain lookup /no genera mensajes para cuando el comando sea 
correcto 

• Banner motd # D1, ENCOR Skills Assessment, Scenario 2 #  
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• line con 0 / se ingresa a la consola para configurar 

• exec-timeout 0 0 / Comando para quitar tiempo por inactividad  

• logging synchronous  

• exit /salir de la configuración 

• vlan 8 / se crea la Vlan con su nombre  

• name General-Users  

• exit 

• vlan 13 /se crea la Vlan con su nombre  

• name Special-Users 

• exit 
 

Switch D2 

• Hostname D2   / se nombra el switch 

• ip routing      / habilito puerto del swicht 

• Ipv6 unicast-routing /Se habilita ipv6 

• no ip domain lookup /no genera mensajes para cuando el comando sea 
correcto 

• Banner motd # D2, ENCOR Skills Assessment, Scenario 2 #  

• line con 0 / se ingresa a la consola para configurar 

• exec-timeout 0 0 / Comando para quitar tiempo por inactividad  

• logging synchronous  

• exit /salir de la configuración 

• vlan 8 / se crea la Vlan con su nombre  

• name General-Users  

• exit 

• vlan 13 /se crea la Vlan con su nombre  

• name Special-Users 

• exit 
 

Switch A1 

• Hostname D2   / Se nombra el switch 

• ip routing      / se habilita puerto del switch 

• Ipv6 unicast-routing / se habilita ipv6 

• no ip domain lookup /no genera mensajes para cuando el comando sea 
correcto 

• Banner motd # D2, ENCOR Skills Assessment, Scenario 2 #  

• line con 0 / se ingresa a la consola para configurar 

• exec-timeout 0 0 / Comando para quitar tiempo por inactividad  

• logging synchronous  

• exit /salir de la configuración 

• vlan 8 / se crea la Vlan con su nombre  
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• name General-Users  

• exit 
 

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 

direccionamiento. 

Figura 4 direccionamiento PC1 

 

Fuente. Autoría propia 

 

Comandos: 

• Ip 10.0.113.98/24 /asignar una ipv4 

• Ip 2001:db8:acad:113::50/64 / asignar una ipv6 
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Figura 5. direccionamiento PC2 

 

Fuente. Autoría propia 

Comandos: 

• Ip 10.0.213.98/24 /asignar una ipv4 

• Ip 2001:db8:acad:213::50/64 / asignar una ipv6 

Figura 6.Direccionamiento PC3 

 

Fuente. Autoría propia 
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Comandos: 

• Ip 10.0.108.98/24 /asignar una ipv4 

• Ip 2001:db8:acad:108::50/64 / asignar una ipv6 

 

Figura 7.direccionamiento PC4 

 

Fuente. Autoría propia 

Comandos: 

• Ip 10.0.208.98/24 /asignar una ipv4 

• Ip 2001:db8:acad:208::50/64 / asignar una ipv6 

Parte 2: configurar VRF y enrutamiento estático 

 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 

extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 

VRF. 

Sus tareas de configuración son las siguientes. 
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Figura 8.Tabla de tareas 

 

Fuente. Documento final-Avance 

Tarea 2.1 

Configuración VRF-Lite y VRFs en R1, R2 y R3, como se muestra en la topología 

del diagrama. 

Configuración VRF-R1 

• vrf definition General-Users / definir nombre del VRF vlan 8 

• address-family ipv4 /agregar la familia del protocolo ipv4 

• address-family ipv6 /agregar la familia del protocol ipv6 

• exit 

• vrf definition Special-Users / definir nombre del VRF vlan 8 

• address-family ipv4 /agregar la familia del protocolo ipv4 

• address-family ipv6 /agregar la familia del protocol ipv6 

• exit / salir de la configuración 
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Configuración VRF-R2 

• vrf definition General-Users / definir nombre del VRF vlan 8 

• address-family ipv4 /agregar la familia del protocolo ipv4 

• address-family ipv6 /agregar la familia del protocol ipv6 

• exit 

• vrf definition Special-Users / definir nombre del VRF vlan 8 

• address-family ipv4 /agregar la familia del protocolo ipv4 

• address-family ipv6 /agregar la familia del protocol ipv6 

• exit / salir de la configuración 

 

Configuración VRF-R3 

• vrf definition General-Users / definir nombre del VRF vlan 8 

• address-family ipv4 /agregar la familia del protocolo ipv4 

• address-family ipv6 /agregar la familia del protocol ipv6 

• exit 

• vrf definition Special-Users / definir nombre del VRF vlan 8 

• address-family ipv4 /agregar la familia del protocolo ipv4 

• address-family ipv6 /agregar la familia del protocol ipv6 

• exit / salir de la configuración 

 

2.2 Configuración de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cada VRF como 

esta detallada en la tabla 1 de direccionamiento. 

Los comandos para ejecutar son los mismos en R1,R2 Y R3 variando en sus 

direcciones. 

R1  

• Int e1/0.1 / interfaz a configurar  

• encapsulation dot1Q 13 / protocolo que permite enlace troncal vlan 13 

• vrf forwarding Special-Users / agregar el VRF configurado. 

• ip address 10.0.12.9 255.255.255.0 / ingresar ip y mascara ipv4 según tabla 

de direccionamiento 

• ipv6 address FE80::1:1 link-local / ingresar ip y mascara ipv6 según tabla de 

direccionamiento  

• ipv6 address 2001:DB8:ACAD:12::1/64 / link local según tabla de 

direccionamiento. 

• no shutdown /habilitar interfaz 

• exit / salir del modo interfaz 
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• int e1/0.2  

• encapsulation dot1Q 8 

• vrf forwarding General-Users 

• ip address 10.0.12.9 255.255.255.0 

• ipv6 address FE80::1:2 link-local 

• ipv6 address 2001:DB8:ACAD:12::1/64 

• no shutdown 

• exit 

 

• int e1/1.1 

• encapsulation dot1Q 13 

• vrf forwarding Special-Users 

• ip address 10.0.113.9 255.255.255.0 

• ipv6 address FE80::1:4 link-local 

• ipv6 address 2001:DB8:ACAD:113::1/64 

• no shutdown 

• exit 

 

• int e1/1.2  

• encapsulation dot1Q 8 

• vrf forwarding General-Users 

• ip address 10.0.108.9 255.255.255.0 

• ipv6 address FE80::1:4 link-local 

• ipv6 address 2001:DB8:ACAD:108::1/64 

• no shutdown 

• exit 
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Figura 9 .Interfaces VRF R1 

 

Fuente. Autoría propia 

R2 

• int e1/0.1 / interfaz a configurar  

• encapsulation dot1Q 13 

• vrf forwarding Special-Users 

• ip address 10.0.12.8 255.255.255.0 

• ipv6 address FE80::2:1 link-local 

• ipv6 address 2001:DB8:ACAD:12::2/64 

• no shutdown 

• exit 

 

• int e1/0.2 

• encapsulation dot1Q 8 

• vrf forwarding General-Users 

• ip address 10.0.12.8 255.255.255.0 

• ipv6 address FE80::2:2 link-local 

• ipv6 address 2001:DB8:ACAD:12::2/64 

• no shutdown 

• exit 

 

• int e1/1.1 

• encapsulation dot1Q 13 

• vrf forwarding Special-Users 

• ip address 10.0.23.8 255.255.255.0 

• ipv6 address FE80::2:3 link-local 

• ipv6 address 2001:DB8:ACAD:23::2/64 

• no shutdown 

• exit 
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• int e1/1.2 

• encapsulation dot1Q 8 

• vrf forwarding General-Users 

• ip address 10.0.23.8 255.255.255.0 

• ipv6 address FE80::2:4 link-local 

• ipv6 address 2001:DB8:ACAD:23::2/64 

• no shutdown 

• exit 

 

Figura 10. Interfaces VRF R2 

 

Fuente. Autoría propia. 

 

R3 

• int e1/0.1 

• encapsulation dot1Q 13 

• vrf forwarding Special-Users 

• ip address 10.0.23.7 255.255.255.0 

• ipv6 address FE80::3:1 link-local 

• ipv6 address 2001:DB8:ACAD:23::3/64 

• no shutdown 

• exit 

 

• int e1/0.2 

• encapsulation dot1Q 8 

• vrf forwarding General-Users 

• ip address 10.0.23.7 255.255.255.0 
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• ipv6 address FE80::3:2 link-local 

• ipv6 address 2001:DB8:ACAD:23::3/64 

• no shutdown 

• exit 

 

• int e1/1.1 

• encapsulation dot1Q 13 

• vrf forwarding Special-Users 

• ip address 10.0.213.7 255.255.255.0 

• ipv6 address FE80::3:3 link-local 

• ipv6 address 2001:DB8:ACAD:213::1/64 

• no shutdown 

• exit 

 

• int e1/1.2 

• encapsulation dot1Q 8 

• vrf forwarding General-Users 

• ip address 10.0.208.7 255.255.255.0 

• ipv6 address FE80::3:4 link-local 

• ipv6 address 2001:DB8:ACAD:208::1/64 

• no shutdown 

• exit 

Figura 11. Interfaces VRF R3 

 

Fuente. Autoría propia. 

2.3 Configuración de las rutas estáticas predeterminadas que apuntan a R2, en R1 

y R3. 
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R1 

• ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.8 / rutas estáticas para 

llegar a R3 

• ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.8 / rutas ipv4 

 

• ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:12::2  / rutas ipv6 

• ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:12::2  / rutas  ipv6 

Figura 12.Rutas estáticas R1 

 

Fuente. Autoría propia. 

 

R2 

• ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.9 

• ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.7 

• ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.9 

• ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.7 

 

• ipv6 route vrf General-Users 2001:DB8:ACAD:108::/64 

2001:DB8:ACAD:12::1 

• ipv6 route vrf Special-Users 2001:DB8:ACAD:113::/64 

2001:DB8:ACAD:12::1 

• ipv6 route vrf General-Users 2001:DB8:ACAD:208::/64 

2001:DB8:ACAD:23::3 

• ipv6 route vrf Special-Users 2001:DB8:ACAD:213::/64 

2001:DB8:ACAD:23::3 
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Figura 13.Rutas estáticas R2 

 

Fuente. Autoría propia 

 

R3 

• ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 

• ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 

 

• ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:23::2 

• ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:23::2 

 

Figura 14.Rutas estáticas R3 

 

Fuente. Autoría propia. 

 

2.4 Verificación de la conectividad en cada VRF. 
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Se realiza la verificación de la conectividad VRF, enviando ping desde R1 a R3 

• ping vrf General-Users 10.0.208.7 

• ping vrf General-Users 2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.7 

• ping vrf Special-Users 2001:db8:acad:213::1 

 

Figura 15.verificación de conectividad VRF 

 

Fuente. Autoría propia. 

Parte 3. Configurar capa 2 

 

En esta parte, tendrá que configurar los Switches para soportar la conectividad con 

los dispositivos finales. 

Las tareas de configuración son las siguientes: 
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Figura 16. Tabla de tareas 

 

Fuente. Auditoria propia 

 

3.1 Deshabilitar todas las interfaces en D1, D2 y A1. 

• Int range e0/0-3, e1/0-3, e2/0-3, e3/0-3:  rango de interfaces en cada swicht 

• Shutdown: Deshabilitar todas las interfaces contenidas en el rango. 

• Exit 

 

3.2 Configuración de enlaces troncales. 

Aplicar el siguiente comando en D1 y D2 

• Int e0/1: ingresar a la interfaz 

• switchport trunk encapsulation dot1q : se aplica el modo troncal con 

encapsulación dot1q 

• switchport mode trunk : activa el modo troncal 
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• no shutdown 

• exit 

 

 

Figura 17. Enlace troncal D1 

 

Fuente. Autoría propia 

 

 

 

 

 

 

 

 

 

Figura 18. Enlace troncal en D2 
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Fuente. Autoría propia 

 

3.3 Configurar el EtherChannel en D1 y A1. 

 

Aplicar el siguiente comando en D1 y A1 

 

• Int range e0/2, e1/0: Se Ingresa a la interfaz 

• switchport trunk encapsulation dot1q: aplica el modo troncal con 

encapsulación dot1q 

• switchport mode trunk: activa el modo troncal 

• channel-group 1 mode desirable  

• no shutdown 

• exit 

 

 

 

Figura 19 activación de interfaces 
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Fuente. Autoría propia. 

Figura 20.Activación de interfaces 

 

Fuente. Autoría propia 

 

3.4 Configurar puertos de acceso para PC1, PC2, PC3 y PC4 en D1, D2 y A1. 
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D1 

• Int e0/0 : ingreso a la interfaz 

• switchport mode access : configura modo de acceso 

• switchport access vlan 13 : se configura acceso a la VLAN 

• spanning-tree portfast :  se habilita portfast 

• no shutdown 

• exit 

 

D2 

• Int e0/0 

• switchport mode access 

• switchport access vlan 13 

• spanning-tree portfast 

• no shutdown 

• exit 

 

• Int e0/2 

• switchport mode access 

• switchport access vlan 8 

• spanning-tree portfast 

• no shutdown 

• exit 

A1 

• Int e0/0 

• switchport mode access 

• switchport access vlan 8 

• spanning-tree portfast 

• no shutdown 

• exit 
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Figura 21. Puertos de acceso D1 

 

Fuente. Autoría propia 

Figura 22.Puertos de acceso D2 

 

Fuente. Autoría propia 
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Figura 23. Puertos de acceso A1 

 

Fuente. Autoría propia. 

 

3.5 Verificación de la conectividad de PC a PC. 

Figura 24. Conexión de PC1 A PC2 

 

Fuente. Autoría propia. 

Parte 4. Configure Security 

 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 

de la topología. 

Las tareas de configuración son las siguientes: 
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Figura 25. Tabla de Tareas 

 

Fuente. Documento final-Avance 

4.1 Configuración de seguridad privilegiada en modo EXE en todos los dispositivos 

Tabla 2. configuración de seguridad 

R1 

Comando Descripción 

username admin privilege 15 
algorithm-type SCRYPT secret  
andrestafur987 

se habilita el algoritmo de encriptado 
SCRYPT y la contraseña 

R2 

username admin privilege 15 
algorithm-type SCRYPT secret  
andrestafur987 

se habilita el algoritmo de encriptado 
SCRYPT y la contraseña 

R3 

username admin privilege 15 
algorithm-type SCRYPT secret  
andrestafur987 

se habilita el algoritmo de encriptado 
SCRYPT y la contraseña 

D1 

username admin privilege 15 
algorithm-type SCRYPT secret  
andrestafur987 

se habilita el algoritmo de encriptado 
SCRYPT y la contraseña 

D2 

username admin privilege 15 
algorithm-type SCRYPT secret  
andrestafur987 

se habilita el algoritmo de encriptado 
SCRYPT y la contraseña 

A1 
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username admin privilege 15 
algorithm-type SCRYPT secret  
andrestafur987 

se habilita el algoritmo de encriptado 
SCRYPT y la contraseña 

Fuente. Autoría propia. 

 

4.2 Crear una cuenta de usuario local en todos los dispositivos 

Para esto se utiliza el siguiente comando en todos los dispositivos.  

 

Tabla 3. Habilitar autenticación AAA 

Comando Descripción 

aaa new-model se activa la seguridad en el dispositivo 

aaa authentication login default local se autentica en el dispositivo 

Fuente. Autoría propia 
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CONCLUSIONES 

 

En el enrutamiento estático, el administrador de la red es responsable de ingresar 

manualmente todas las rutas en los routers. La tabla de enrutamiento se mantiene 

"estática" y solo contiene las rutas configuradas por el administrador. 

Gracias a la aplicación de VRF se puede mejorar la operatividad de la red separando 

y segmentando las rutas utilizar múltiples routers. 

Estructurar redes conmutadas mediante el uso del protocolo STP y la configuración 

de VLANs, ayuda a comprender las características de una infraestructura de red 

jerárquica convergente. 

Mediante la solución del escenario propuesto, se desarrollaron habilidades prácticas 

en la configuración, implementación y resolución de problemas en entornos de 

redes. Estas habilidades prácticas son valiosas para enfrentar los desafíos del 

mundo real en la administración de redes. 
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