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GLOSARIO

Capa 2 : La capa de enlace de datos proporciona transito de datos confiable a través
de un enlace fisico. Al hacerlo, la capa se ocupa del direccionamiento fisico
(comparado con el l6gico), la topologia de red, el acceso a la red, la notificacién de
errores, entrega ordenada de tramas y control de flujo.

Enlace troncal: Un enlace troncal es un enlace punto a punto entre dos dispositivos
de red que lleva mas de una VLAN. Un enlace troncal de VLAN amplia las VLAN a
través de toda la red.

Router: Un router es un dispositivo que proporciona Wi-Fi y que generalmente esta
conectado a un modem. Envia informacion desde Internet a los dispositivos
personales, como computadoras, teléfonos o tabletas.

Switch: Un switch o conmutador es un dispositivo de interconexion utilizado para
conectar equipos en red formando lo que se conoce como una red de area local
(LAN) y cuyas especificaciones técnicas siguen el estandar conocido como Ethernet

Vlan: Una red de &rea local virtual (VLAN) es una subdivisién de una red de area
local en la capa de enlace de datos de la pila de protocolo. Puede crear redes VLAN
para redes de &rea local que utilicen tecnologia de nodo.

Vrf: es una tecnologia que permite que varias instancias de una tabla de
enrutamiento coexistan en el mismo router al mismo tiempo. Ademas, utilizando
VRF se puede asignar la misma direccion IP a dos interfaces diferentes en un router
simultaneamente.



RESUMEN

El diplomado CISCO CCNP propone un escenario de aplicacion practica en el que
se utilizan habilidades de configuracion en diferentes equipos. El objetivo es lograr
la interconexion de estos equipos en un entorno simulado a través del software
GNS3. Este software permite cargar imagenes de dispositivos como routers Cisco
y switches necesarios para llevar a cabo el laboratorio. En general, el diplomado
ofrece una oportunidad de aprendizaje préactico utilizando herramientas virtuales
gue replican el entorno real de redes.

Asi mismo, el diplomado CISCO CCNP permite que los estudiantes adquieran un
sélido conocimiento en conmutacién, enrutamiento y mecanismos de seguridad en
redes LAN y WAN. El programa se enfoca en brindar amplios conocimientos en el
disefio, implementacién y gestion de redes de Internet, permitiendo a los estudiantes
desarrollar habilidades practicas en estas areas.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica



ABSTRACT

The CISCO CCNP diploma proposes a scenario of practical application where
configuration skills are used on different devices. The objective is to achieve the
interconnection of these devices in a simulated environment through the GNS3
software. This software allows loading device images such as Cisco routers and
switches necessary for conducting the lab. Overall, the diploma offers an opportunity
for practical learning using virtual tools that replicate the real networking
environment.

Furthermore, the CISCO CCNP diploma enables students to acquire a strong
knowledge in switching, routing, and security mechanisms in LAN and WAN
networks. The program focuses on providing extensive knowledge in the design,
implementation, and management of Internet networks, allowing students to develop
practical skills in these areas.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El diplomado CCNP de Cisco es un programa avanzado de formacion en redes de
computadoras, enfocado en el disefio, implementacién y mantenimiento de redes
empresariales, brindando a los profesionales de Tl las habilidades necesarias para
planificar, configurar y solucionar problemas en redes complejas.

A lo largo del diplomado CCNP, los estudiantes tienen la oportunidad de aplicar
conocimientos tedricos en entornos practicos a través del escenario propuesto. Esto
permite desarrollar habilidades practicas y estar preparados para enfrentar los
desafios del mundo real en la gestion de redes.

En este diplomado CCNP se ha utilizado el software GNS3 que implementa la
topologia de red propuesta. Esta topologia consta de cuatro (4) PCs, tres (3) routers
y tres (3) switches. A través del uso de comandos, se configuran mecanismos de
seguridad, se asignan rutas estaticas y se valida la correcta conexion entre los
dispositivos

11



ESCENARIO -DESARROLLO

Figura 1 Escenario propuesto.

Topologia de l1a Red:
SPECIAL USERS VRF pC2
s
PC1 10.0.213.XY/24 e
we 10.0.113.XY/24 2001:db8:acad:213;:50/ 64
Maid  2001:db8:acad:113::50/64
10.0.113.0/24 10.0.12,0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0,213.0/24
2001:db8:acad:213::/64 e0/2
vian 13 vian 13
~0/a | e1/1.1 €1/0.1 e1/0.1 e1/1.1 01/0.1 e1/11
s g <02 Xt R X[m Y2 R x)i2 2/m2  R3 zfus «0/3 D2
€0/2 <o/3
1/1.2 01/1.2 ©1/0,2 e1/1.2
it o 01/0.2 Y12 2/:3 2/12
i I3 N2 sornl | teold
/& 10.0.208.0/24 PR
2001:db8:acad: 208::/64
10.0.108.0/24
2001:db8:acad:108::/ 64
e0/o | e0/1
PCA |
AL PC3 10.0.208.XY/24 —
00/2 vt 2001:db8:acad:208::50/64 e
- i GENERAL USERS VRF

vian 8
10.0.108.XY/24
2001:db8:acad:108::50/64

Fuente. Documento final-Avance

Para esta actividad, el estudiante debe realizar las tareas asignadas en el escenario
propuesto, acompafiado de los respectivos procesos de documentacion de la
solucion, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre

otros.
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Figura 2. Tabla de direccionamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fed0::1:1
E1/0.2 10.0.12.X/24 2001:db8:acad:12::1/64 feB0::1:2
E1/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 feB0::1:3
E1/1.2 10.0.108 X124 2001:db8:acad:108::1/64 feB0::1:4
R2 E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fed0::2:1
E1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23Y/24 2001:db8:acad:23::2/64 feB0::2:3
E1/1.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 feB0::3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 feB0::3:2
E1/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 feB0::3:3
E1/1.2 10.0.208.Z/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.XY/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.XY/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.XY/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208 XY/24 2001:db8:acad:208::50/64 EUI-64

Fuente. Documento final-Avance

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de
cédula. (Ejemplo, Pepito Pérez tiene como numero de CC: 1356840, entonces X
representa 8, Y representa 4 y Z representa 0).

c.c 1234638987
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Tabla 1 Tabla de direccionamiento segun C.C

IPv6 Link-
Device Interface  IPV4 Address IPV6 Address local
R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:1

E1/0.2 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1 .1 10.0.113.9/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1 .2 10.0.108.9/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.8/24 2001:db8:acad:12::2/64  fe80::2:1
E1/0.2 10.0.12.8/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.8/24 2001:db8:acad:23::2/64  fe80::2:3
E1/1.2 10.0.23.8/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.7/24 2001:db8:acad:23::3/64  fe80::3:1
E1/0.2 10.0.23.7/24 2001:db8:acad:23::3/64  fe80::3:2
E1/1.1 10.0.213.7/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.7/24 2001:db8:acad:208::1/64 fe80::3:4

PC1 NIC 10.0.113.98/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.98/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.98/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.98/24 2001:db8:acad:208::50/64 EUI-64

Fuente. Autoria propia
Recursos requeridos
* 3 Routers (Cisco 7200).
+ 3 Switches (Cisco 10U L2).
* 4 PCs (Use the GNS3’s VPCS)
Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.
Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)
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Escenario

En esta evaluacibn de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Instrucciones.

Parte 1. construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln sea necesario.

Figura 3.Disefio Topologia software GNS3

& DIPLOMADOT1 - GNS3 - 8 X
Eile Edit View Control Node Annotate Iools Help
3 | | == = s ©~
= = @ By > C z B ‘\']
* Topology Summary @®
Node Console
b B0 AT telnet 192.168.95.128:5025
b 63 D1 telnet 192.168.95.128:5012
b €3 D2 telnet 192.168.95.128:5014
«‘ Especial Users Vi - v O PCT telnet 192.168.95.128:5015
(=1 b B3 PC2 telnet 192.168.95.128:5017
CS (=] .
h‘ 10.011398/ 24 100.213.98/24 » PC3 telnet 192.168.95.128:5019
" » 63 PC4 telnet 192.168.95.128:5022
i 0 » 0 RT telnet 192.168.95.128:5000
=0 b E0 RZ telnet 192.168.95.128:5028
b B R3 telnet 192.168.95.128:5027
0 vontz | 10013024
10.0.12.0/24 10.02120/24
=03 100.220/24 c0/2
® = o 7_|u 2 ez R 0" g, .,M -]
& e > 3
= B i i e
Servers Summary (=L
01 =0/0 e0/1 o
4 GNS3 VM (GNS3 VM) CPU 5.7%, RAM 59.7%
©) Laptodandres CPU 2.9%, RAM 88.2%
10.0.1080/24 vian 8
e0f1 P L <3
Il wofo - 'e0
— Mazd 100200/ Ha
et/2
Al
100.10858

Especial users vif

m.

[ ] scz 5 - ESP oty T23P-
Em Q@ Buscr Y A A TUE 1’04’.2033@

Fuente. Autoria propia
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica.
b. Guarde las configuraciones en cada uno de los dispositivos.

R1
e Hostname R1 / utilizado para colocar nombre al router
e ipv6 unicast-routing no ip domain lookup / Se habilita ipv6 en R1.
e banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
e line con 0/ Ingresa a la linea 0 para configurar
e exec-timeout 0 0 / Comando para quitar tiempo por inactividad
e logging synchronous
exit /salir de la configuracién

R2
e Hostname R2 / utilizado para colocar nombre al router
e ipv6 unicast-routing no ip domain lookup / se habilita ipv6 en R2.
e banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
e line con 0 /Ingresar a la linea 0 para configurar
e exec-timeout 0 0 / Comando para quitar tiempo por inactividad
e logging synchronous
e exit /salir de la configuracién

R3
e Hostname R3/ utilizado para colocar nombre al router
e ipv6 unicast-routing no ip domain lookup / Se habilita ipv6 en R3
e banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
e line con 0 /Ingresar a la linea 0 para configurar
e exec-timeout 0 0 / Comando para quitar tiempo por inactividad
e logging synchronous
exit /salir de la configuracién

Switch D1

Hostname D1 /Nombrar el switch

ip routing  / habilitar Puerto del switch

Ipv6 unicast-routing /Habilitar ipv6.

no ip domain lookup /no_genera mensajes para cuando el comando sea
correcto

e Banner motd # D1, ENCOR Skills Assessment, Scenario 2 #

16



line con 0/ se ingresa a la consola para configurar
exec-timeout 0 0 / Comando para quitar tiempo por inactividad
logging synchronous

exit /salir de la configuracién

vlan 8 / se crea la Vlan con su hombre

name General-Users

exit

vlan 13 /se crea la Vlan con su nombre

name Special-Users

exit

Switch D2

Hostname D2 /se nombra el switch

ip routing  / habilito puerto del swicht

Ipv6 unicast-routing /Se habilita ipv6

no ip domain lookup /no_genera mensajes para cuando el comando sea
correcto

Banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0/ se ingresa a la consola para configurar
exec-timeout 0 0 / Comando para quitar tiempo por inactividad
logging synchronous

exit /salir de la configuracién

vlan 8 / se crea la Vlan con su hombre

name General-Users

exit

vlan 13 /se crea la Vlan con su nombre

name Special-Users

exit

Switch Al

Hostname D2 / Se nombra el switch

ip routing  / se habilita puerto del switch

Ipv6 unicast-routing / se habilita ipv6

no ip domain lookup /no_genera mensajes para cuando el comando sea
correcto

Banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0/ se ingresa a la consola para configurar
exec-timeout 0 0 / Comando para quitar tiempo por inactividad
logging synchronous

exit /salir de la configuracién

vlan 8 / se crea la Vlan con su hombre

17



e name General-Users
e exit

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Figura 4 direccionamiento PC1

Fuente. Autoria propia

Comandos:

e [p 10.0.113.98/24 /asignar una ipv4
e Ip 2001:db8:acad:113::50/64 / asignar una ipv6

18



Figura 5. direccionamiento PC2

Fuente. Autoria propia
Comandos:

e 1Ip 10.0.213.98/24 /asignar una ipv4
e Ip 2001:db8:acad:213::50/64 / asignar una ipv6

Figura 6.Direccionamiento PC3

Fuente. Autoria propia
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Comandos:

e 1|p 10.0.108.98/24 /asignar una ipv4
e Ip 2001:db8:acad:108::50/64 / asignar una ipv6

Figura 7.direccionamiento PC4

Fuente. Autoria propia
Comandos:

e Ip 10.0.208.98/24 /asignar una ipv4
e Ip 2001:db8:acad:208::50/64 / asignar una ipv6

Parte 2: configurar VRF y enrutamiento estéatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes.
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Figura 8.Tabla de tareas

Task# Task Specification
On R1, R2, and R3, configure WRF-Lite | Configure two VRFs:
WRFs as shown in the topology « General-Users
21 diagram. s Special-Users
The WRFs must support IPv4 and IPvE |
On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPv6 interfaces on each VRF as el1/1.x interfaces to support separation of the
detailed in the addressing table above. | WRFs.
Sub-interface 1:
+ |n the Special Users VRF
+ Use dotlq encapsulation
22 * [Pv4 and IPvE GUA and link-local addresses

+« Enable the interfaces

Sub-interface 2:
+ In the General Users WRF
+ Use dot1q encapsulation
+ |Pv4d and IPvE GUA and link-local addresses
+ Enabile the interfaces

23

On R1 and R3, configure default static
routes pointing to R2.

Configure VRF static routes for both IPv4 and
IPvE in both VREFs.

24

Verify connectivity in each VRF.

From R1, verify connectivity to Ra3:
* ping vif General-Users 10.0.208.2
« ping vif General-Users 2001:db8:acad:208::1
+ ping vrf Special-Users 10.0.213.2
+ ping vrf Special-Users 2001:db8:acad:213::1

Fuente. Documento final-Avance

Tarea 2.1

Configuracion VRF-Lite y VRFs en R1, R2 y R3, como se muestra en la topologia

del diagrama.

Configuracion VRF-R1

o vrf definition General-Users / definir nombre del VRF vian 8
e address-family ipv4 /agregar la familia del protocolo ipv4

e address-family ipv6 /agregar la familia del protocol ipv6

o exit
o vrf definition Special-Users / definir nombre del VRF vlan 8
e address-family ipv4 /agregar la familia del protocolo ipv4

e address-family ipv6 /agregar la familia del protocol ipv6

e exit / salir de la configuracion
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Configuracion VRF-R2
o vrf definition General-Users / definir nombre del VRF vlan 8
e address-family ipv4 /agregar la familia del protocolo ipv4
e address-family ipv6 /agregar la familia del protocol ipv6
o exit
o vrf definition Special-Users / definir nombre del VRF vlan 8
e address-family ipv4 /agregar la familia del protocolo ipv4
e address-family ipv6 /agregar la familia del protocol ipv6
e exit/ salir de la configuracién

Configuracion VRF-R3
o vrf definition General-Users / definir nombre del VRF vlan 8
e address-family ipv4 /agregar la familia del protocolo ipv4
e address-family ipv6 /agregar la familia del protocol ipv6
e exit
o vrf definition Special-Users / definir nombre del VRF vlan 8
e address-family ipv4 /agregar la familia del protocolo ipv4
e address-family ipv6 /agregar la familia del protocol ipv6
e exit/ salir de la configuracién

2.2 Configuracion de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cada VRF como
esta detallada en la tabla 1 de direccionamiento.

Los comandos para ejecutar son los mismos en R1,R2 Y R3 variando en sus
direcciones.

R1

e Intel/0.1/interfaz a configurar

e encapsulation dot1lQ 13 / protocolo que permite enlace troncal vian 13

o vrf forwarding Special-Users / agregar el VRF configurado.

e ip address 10.0.12.9 255.255.255.0 / ingresar ip y mascara ipv4 segun tabla
de direccionamiento

e ipv6 address FE80::1:1 link-local_/ ingresar ip y mascara ipv6 sequn tabla de
direccionamiento

e ipv6 address 2001:DB8:ACAD:12:1/64 [ link local segun tabla de
direccionamiento.

e no shutdown /habilitar interfaz

e exit/salir del modo interfaz
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int e1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address FE80::1:2 link-local

ipv6 address 2001:DB8:ACAD:12::1/64
no shutdown

exit

intel/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.113.9 255.255.255.0
ipv6 address FE80::1:4 link-local

ipv6 address 2001:DB8:ACAD:113::1/64
no shutdown

exit

intel/1.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.108.9 255.255.255.0
ipv6 address FE80::1:4 link-local

ipv6 address 2001:DB8:ACAD:108::1/64
no shutdown

exit
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Figura 9 .Interfaces VRF R1

Fuente. Autoria propia

R2

e intel/0.1/interfaz a configurar

e encapsulation dot1lQ 13

o vIf forwarding Special-Users

e ip address 10.0.12.8 255.255.255.0

e ipv6 address FE80::2:1 link-local

e ipv6 address 2001:DB8:ACAD:12::2/64
e no shutdown

o exit

e intel/0.2

e encapsulation dotlQ 8

o vIf forwarding General-Users

e ip address 10.0.12.8 255.255.255.0

e ipv6 address FE80::2:2 link-local

e ipv6 address 2001:DB8:ACAD:12::2/64
e no shutdown

o exit

e intel/l.1

e encapsulation dot1lQ 13

o vIf forwarding Special-Users

e ip address 10.0.23.8 255.255.255.0

e ipv6 address FE80::2:3 link-local

e ipv6 address 2001:DB8:ACAD:23::2/64
e no shutdown

o exit

24



e intel/l1.2

e encapsulation dotlQ 8

o vrf forwarding General-Users

e ip address 10.0.23.8 255.255.255.0

e ipv6 address FE80::2:4 link-local

e ipv6 address 2001:DB8:ACAD:23::2/64
e no shutdown

o exit

Figura 10. Interfaces VRF R2

Fuente. Autoria propia.

R3

e intel/0.1

e encapsulation dotlQ 13

o vrf forwarding Special-Users

e ip address 10.0.23.7 255.255.255.0

e ipv6 address FE80::3:1 link-local

e ipv6 address 2001:DB8:ACAD:23::3/64
e no shutdown

o exit

e intel/0.2

e encapsulation dotlQ 8

o vrf forwarding General-Users

e ip address 10.0.23.7 255.255.255.0
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e ipv6 address FE80::3:2 link-local

e ipv6 address 2001:DB8:ACAD:23::3/64
e no shutdown

o exit

e intel/l.1

e encapsulation dot1lQ 13

o vrf forwarding Special-Users

e ip address 10.0.213.7 255.255.255.0

e ipv6 address FE80::3:3 link-local

e ipv6 address 2001:DB8:ACAD:213::1/64
e no shutdown

o exit

e intel/l.2

e encapsulation dotlQ 8

o vIf forwarding General-Users

e ip address 10.0.208.7 255.255.255.0

e ipv6 address FE80::3:4 link-local

e ipv6 address 2001:DB8:ACAD:208::1/64
e no shutdown

o exit

Figura 11. Interfaces VRF R3

Fuente. Autoria propia.

2.3 Configuracion de las rutas estaticas predeterminadas que apuntan a R2, en R1
y R3.
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R1

e ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.8 / rutas estaticas para

llegar a R3
e ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.8 / rutas ipv4

e ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:12::2 [ rutas ipv6
e ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:12::2 / rutas ipv6

Figura 12.Rutas estaticas R1

log mismatch duplex
G 1

Fuente. Autoria propia.

R2

e ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.9
e ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.7
e ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.9
e ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.7

e ipv6 route vrf General-Users 2001:DB8:ACAD:108::/64
2001:DB8:ACAD:12::1

e ipv6 route vrf Special-Users 2001:DB8:ACAD:113::/64
2001:DB8:ACAD:12::1

e ipv6 route vrf General-Users 2001:DB8:ACAD:208::/64
2001:DB8:ACAD:23::3

e ipv6 route vrf Special-Users 2001:DB8:ACAD:213::/64
2001:DB8:ACAD:23::3
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Figura 13.Rutas estaticas R2

Fuente. Autoria propia

e ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
e ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

e ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:23::2
e ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:23::2

Figura 14.Rutas estaticas R3

Fuente. Autoria propia.

2.4 Verificacion de la conectividad en cada VRF.
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Se realiza la verificacidon de la conectividad VRF, enviando ping desde R1 a R3

e ping vrf General-Users 10.0.208.7
e ping vrf General-Users 2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.7
e ping vrf Special-Users 2001:db8:acad:213::1

Figura 15.verificacién de conectividad VRF

Foww U TEINET 1YL, 108.Y0, 12512

, timeout

1, timeout is

, timeout is

3::1, timeout is

SolarWinds Worldwide, LLC. All rights reserved. |

Fuente. Autoria propia.

Parte 3. Configurar capa 2
En esta parte, tendra que configurar los Switches para soportar la conectividad con

los dispositivos finales.

Las tareas de configuracion son las siguientes:
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Task#

Figura 16. Tabla de tareas

Task

Specification

3.1

On D1, D2, and A1, disable all interfaces.

32

On D1 and D2, configure the trunk
links to R1 and R3.

Configure and enable the e0/3 link as a trunk link.

33

On D1 and A1, configure the
EtherChannel.

On D1, configure and enable:
» [nterface e0/0 and e0/1
« Port Channel 1 using PAgP
On A1, configure enable:
» Interface E0/0 and E0/M1
« Port Channel 1 using PAgP

34

On D1, D2, and A1, configure access
ports for PC1, PC2, PC3, and PC4.

Configure and enable the access ports as follows:

* On D1, configure interface EQ0/3 as an access
port in VLAN 13 and enable Portfast.

» On D2, configure interface EQ/2 as an access
port in VLAN 13 and enable Portfast.

 On D2, configure interface EQ0/1 as an access
port in VLAN 8 and enable Portfast.

* On A1, configure interface EO/2 as an access
port in VLAN 8 and enable Portfast.

35

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PC4.

Fuente. Auditoria propia

3.1 Deshabilitar todas las interfaces en D1, D2 y Al.

e Intrange e0/0-3, e1/0-3, €2/0-3, e3/0-3:_rango de interfaces en cada swicht

e Shutdown: Deshabilitar todas las interfaces contenidas en el rango.
e EXxit

3.2 Configuracion de enlaces troncales.

Aplicar el siguiente comando en D1y D2

Int e0/1: ingresar a la interfaz
switchport trunk encapsulation
encapsulacién dotlg

dotlg : se aplica el modo troncal con

switchport mode trunk : activa el modo troncal
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e no shutdown
e exit

Figura 17. Enlace troncal D1

or CBWpUTE’ name, or unahle TO

1lowed on trunk
1lowed and actiwve

in spanning tr

- i 5
colarwinds ¥ Solar-PuTTY j

EMNVErS SUMMmary

Fuente. Autoria propia

Figura 18. Enlace troncal en D2
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% Invalid input detected at "'

¥LINK-3-UPDOWN: Interface E

FLIMEPROTO-5-UPDOWN: Line pr

llowed on trunk

llowed and active in management domain

state and not pruned

Fuente. Autoria propia

3.3 Configurar el EtherChannel en D1y Al.

Aplicar el siguiente comando en D1y Al

e Intrange e0/2, e1/0: Se Ingresa a la interfaz

e switchport trunk encapsulation dotlqg: aplica el modo troncal con
encapsulacién dotlqg

e switchport mode trunk: activa el modo troncal

e channel-group 1 mode desirable

e no shutdown

e exit

Figura 19 activacion de interfaces
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Fuente. Autoria propia.

Figura 20.Activacion de interfaces

- Al

Fuente. Autoria propia

3.4 Configurar puertos de acceso para PC1, PC2, PC3y PC4en D1, D2y Al.
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D1

D2

Al

Int e0/0 : ingreso a la interfaz
switchport mode access : configura modo de acceso
switchport access vlan 13 : se configura acceso a la VLAN

spanning-tree portfast : se habilita portfast
no shutdown
exit

Int e0/0

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Int e0/2

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Int e0/0

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit
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Figura 21. Puertos de acceso D1

Fuente. Autoria propia

Figura 22.Puertos de acceso D2

Fuente. Autoria propia
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Figura 23. Puertos de acceso Al

AN mismatch di red on

AN mismatch di red on E

AN mismatch di red on

19 Scla

Fuente. Autoria propia.

3.5 Verificaciéon de la conectividad de PC a PC.

Figura 24. Conexion de PC1 A PC2

Fuente. Autoria propia.

Parte 4. Configure Security
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

Las tareas de configuracion son las siguientes:
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Figura 25. Tabla de Tareas

Task# Task Specification
On all devices, secure privileged EXE Configure an enable secret as follows:
41 mode. * Algorithm type: SCRYPT
# Password: nombreestudianteXYZ.
On all devices, create a local user Configure a local user:
account. + Name: admin
42 * Prvilege level: 15
+ Algorithm type: SCRYPT
« Password: nombrestudianteXYZ.
43 On all devices, enable AAA and Enable AAA authentication using the local
' enable AAA authentication. database on all lines.

Fuente. Documento final-Avance

4.1 Configuracién de seguridad privilegiada en modo EXE en todos los dispositivos

Tabla 2. configuracion de seguridad

algorithm-type SCRYPT secret
andrestafur987

SCRYPT y la contrasefia

R1

Comando Descripcion
username admin privilege 15 se habilita el algoritmo de encriptado
algorithm-type SCRYPT secret SCRYPT y la contrasefia
andrestafur987
R2
username admin privilege 15 se habilita el algoritmo de encriptado
algorithm-type SCRYPT secret SCRYPT y la contrasefia
andrestafur987
R3
username admin privilege 15 se habilita el algoritmo de encriptado
algorithm-type SCRYPT secret SCRYPT y la contrasefia
andrestafur987
D1
username admin privilege 15 se habilita el algoritmo de encriptado
algorithm-type SCRYPT secret SCRYPT y la contrasefia
andrestafur987
D2
username admin privilege 15 se habilita el algoritmo de encriptado

Al
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username admin privilege 15 se habilita el algoritmo de encriptado
algorithm-type SCRYPT secret SCRYPT y la contrasefia
andrestafur987

Fuente. Autoria propia.

4.2 Crear una cuenta de usuario local en todos los dispositivos

Para esto se utiliza el siguiente comando en todos los dispositivos.

Tabla 3. Habilitar autenticacion AAA

Comando Descripcion
aaa new-model se activa la seguridad en el dispositivo
aaa authentication login default local se autentica en el dispositivo

Fuente. Autoria propia
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CONCLUSIONES

En el enrutamiento estatico, el administrador de la red es responsable de ingresar
manualmente todas las rutas en los routers. La tabla de enrutamiento se mantiene
"estatica" y solo contiene las rutas configuradas por el administrador.

Gracias a la aplicacion de VRF se puede mejorar la operatividad de la red separando
y segmentando las rutas utilizar maltiples routers.

Estructurar redes conmutadas mediante el uso del protocolo STP y la configuracion
de VLANSs, ayuda a comprender las caracteristicas de una infraestructura de red
jerérquica convergente.

Mediante la solucion del escenario propuesto, se desarrollaron habilidades practicas
en la configuracion, implementacion y resolucion de problemas en entornos de
redes. Estas habilidades practicas son valiosas para enfrentar los desafios del
mundo real en la administracion de redes.
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