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GLOSARIO

CALIDAD DE SERVICIO (QoS): Conjunto de técnicas y protocolos que se
utilizan para garantizar un rendimiento 6ptimo en las aplicaciones y
servicios de red.

LAN: Red de Area local es una red de computadoras y dispositivos
interconectados dentro de un area geografica limitada, como una oficina,
un edificio o un campus.

PROTOCOLO STP: Protocolo Spanning Tree es un protocolo de red que
se utiliza para evitar bucles en la topologia de una red de conmutacién.

REDES INALAMBRICAS: Red de computadoras vy dispositivos
interconectados que utilizan ondas de radio o infrarrojos para la
comunicacion de datos sin cables fisicos.

ROAMING: Servicio que permite la ubicacion y el seguimiento de
dispositivos 0 usuarios en una red.

VIRTUALIZACION DE LA RED: Creacién de redes virtuales mediante el
uso de software de virtualizacion, con el objetivo de mejorar la eficiencia y
reducir los costos de hardware.

WAN: Red de Area Amplia es una red de computadoras y dispositivos
interconectados que se extiende sobre un area geografica amplia, como
un pais o un continente.



RESUMEN

El diplomado de CISCO CCNP tiene como objetivo formar profesionales en el
disefio, implementacion y mantenimiento de infraestructuras de redes
empresariales escalables y seguras. Para lograr esto, se enfoca en cuatro
resultados de aprendizaje clave; la estructuracion de redes conmutadas utilizando
el protocolo STP y la configuracion de VLANs para comprender las caracteristicas
de una infraestructura de red jerarquica convergente, el disefio de soluciones de red
escalables mediante la configuracion de protocolos de enrutamiento y servicios IP
con calidad de servicio, la planificacion de redes inalambricas, de acceso remoto y
sitio seguras mediante el andlisis de escenarios simulados, y la implementacion de
redes empresariales con acceso seguro mediante la automatizacion y virtualizacion
de la red.

Este diplomado permite a los participantes estar preparados para enfrentar los
desafios de redes empresariales modernas y complejas, y estar equipados con las
habilidades y conocimientos necesarios para implementar soluciones efectivas y
escalables en ambientes LAN y WAN.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.



ABSTRACT

The CISCO CCNP diploma aims to train professionals in the design, implementation
and maintenance of scalable and secure enterprise network infrastructures. To
achieve this, it focuses on four key learning outcomes; the structuring of switched
networks using the STP protocol and the configuration of VLANS to understand the
characteristics of a converged hierarchical network infrastructure, the design of
scalable network solutions by configuring routing protocols and IP services with
quality of service, the planning of secure wireless, remote access and site networks
by analyzing simulated scenarios, and the implementation of enterprise networks
with secure access through network automation and virtualization.

This diploma enables participants to be prepared to face the challenges of modern
and complex enterprise networks, and to be equipped with the skills and knowledge
necessary to implement effective and scalable solutions in LAN and WAN
environments.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En un mundo cada vez mas interconectado, la implementacion y mantenimiento de
redes empresariales seguras y escalables se ha convertido en una necesidad critica
para las organizaciones de cualquier tamafio. Con el objetivo de desarrollar
habilidades practicas en este &mbito, presentamos el Diplomado de CISCO CCNP,
disefiado para capacitar a los participantes en la estructuracion de redes
conmutadas y la implementacion de soluciones de enrutamiento escalables.
Ademas, el diplomado abarca temas avanzados como la planificacion de redes
inaldmbricas, la aplicacion de servicios de autenticacion y roaming, y la
automatizacion y virtualizacion de la red. A través de un enfoque-tedrico practico,
los participantes tendran la oportunidad de aprender a disefiar y aplicar soluciones
de redes empresariales seguras y eficientes en ambientes LAN y WAN, utilizando
herramientas y tecnologias de vanguardia.
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DESARROLLO DEL ESCENARIO PROPUESTO

Topologia de la red:

llustracién 1. Topologia de red

SPECIAL USERS VRF PC2
PC1 10.0.213.XY/24 n“u
m ;3:11:::(:‘/;4113501“ 2001:db8:acad:213::50/64
;gi&:::é?a/:i:ua::l“ ;g:ll:‘bg/az;du/“ ;::12:52,!2;‘23/64 ;ga:z::s-‘:)‘/g:na“/“ o
vian 13 vian 13
€0/3 i e1/1.1 e1/0.1 e1/0.4 e1/1.1 e1/0.1 e1/11
PLI . e0f2 X/:1 R} X/:1 .v/::z_ i_lu /2 Z/:=2 . ARB : 2/:2 e0/3 D2
| e0/2 ;1_/112 e‘xllloiz =Y1/I°22 el/1.2 911//032 ezl.//122 e0/3 -
€0/0 | eg/1 e 10.0.208.0/24 o :::-13
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0/1
PCc4
M" ~ e0/2 ; E ;gi?i:z::é):(:cﬁ?zos::so/u =
vian® 10.0.108.XY/24
2001:db8:acad:108::50/64
Fuente: Guia documento final
Tabla 1. Tabla de direccionamiento
Device Interface IPv4 Address IPv6 Address e
LinkLocal
E1/0.1 10.0.12.3/24 2001:db8:acad:12::3/64 fe80::1:1
R1 E1/0.2 10.0.12.3/24 2001:db8:acad:12::3/64 fe80::1:2
E1/1.1 10.0.113.3/24 2001:db8:acad:113::3/64 fe80::1:3
E1/1.2 10.0.108.3/24 2001:db8:acad:108::3/64 fe80::1:4
R2 E1/0.1 10.0.12.6/24 2001:db8:acad:12::6/64 fe80::2:1
E1/0.2 10.0.12.6/24 2001:db8:acad:12::6/64 fe80::2:2




E1l/1.1 10.0.23.6/24 2001:db8:acad:23::6/64 fe80::2:3
E1/1.2 10.0.23.6/24 2001:db8:acad:23::6/64 fe80::2:4
E1/0.1 10.0.23.5/24 2001:db8:acad:23::5/64 fe80::3:1
E1/0.2 10.0.23.5/24 2001:db8:acad:23::5/64 fe80::3:2
3 E1l/1.1 10.0.213.5/24 2001:db8:acad:213::5/64 fe80::3:3
E1/1.2 10.0.208.5/24 2001:db8:acad:208::5/64 fe80::3:4
PC1 NIC 10.0.113.36/24 2001:db8:acad:113::36/64 EUI-64
PC2 NIC 10.0.213.36/24 2001:db8:acad:213::36/64 EUI-64
PC3 NIC 10.0.108.36/24 2001:db8:acad:108::36/64 EUlip-64
PC4 NIC 10.0.208.36/24 2001:db8:acad:208::36/64 EUI-64

Fuente: Guia documento final

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

Paso 1: Cablee la red como se muestra en la topologia.

llustracion 2. Construccion de red y configuracion de dispositivos

- ®
0%

GNS3
otate  Jools  He

el
THC FEmilio

Fuente: El Autor
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La construccion de la red implica la interconexion de varios dispositivos de red con
el objetivo de permitir la comunicacion entre ellos, la topologia de red se refiere a la
forma en que se conectan los dispositivos de red, cada dispositivo de red necesita
ser configurado para que puedan funcionar correctamente en la red

Paso 2. Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y
aplique la configuracion bésica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Caodigo a implementar:
e Router 1:

Configure terminal

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

end

e Router 2:

Configure terminal

hostname R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

e Router 3:
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Configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Switch D1:

Configure terminal
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vian 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch D2:

Configure terminal

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous
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exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

e Switch A1;

Configure terminal
hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

b. Guarde las configuraciones en cada uno de los dispositivos.
Las configuraciones en cada uno de los dispositivos se guardan con el comando

copy running-config startup-config. Para los PCs que se configuran en el
siguiente paso, se usa el comando save.

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Caodigo a implementar:
e PCL:

ip 10.0.113.36/24 10.0.113.3
ip 2001:db8:acad:113::36/64
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o PC2:
ip 10.0.213.36/24 10.0.213.5
ip 2001:db8:acad:213::36/64

e PC3:
ip 10.0.108.36/24 10.0.108.3
ip 2001:db8:acad:108::36/64

e PC4:
ip 10.0.208.36/24 10.0.208.5
ip 2001:db8:acad:208::36/64

Con el fin de revisar la configuracion realizada a los PCs, se ejecuta el comando
show, a continuacion, se observa las capturas de pantalla para cada uno:

llustracion 3. Configuracién del PC1

LPORT RHO

00:50:79:66:68:00 10000 127

» = — = - | " ESP ~ 8:10 p. m.
! 7 = @ g \2-) B o A= D B 2/05/20236

Fuente: El Autor
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llustracion 4. Configuracion del PC2

vPCs> (]

solarwinds ¥ Solar-PuTTY

@ — 2 | " ESP ~ 4 8111 p. m.
! P4 _ @ g : -+ NS G RO ® 0 @

Fuente: El Autor

llustracion 5. Configuracion del PC3

= o % ESP 4 811p. m.
el g < - ANO R 2/05/2023 2

Fuente: El Autor
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llustracién 6. Configuracién del PC4

VPCS> show

|2 = e - ESP = 811p.m.
¥ P4 ° € + ST R S -

Fuente: El Autor
Parte 2: configurar VRF y enrutamiento estatico

2.1. EnR1, R2, and R3, configure VRF-Lite VRFs como se muestra en el diagrama
de tipologia.

Configurar dos VRF:
e General-Users
e Special-Users

Los VRF deben admitir IPv4 e IPVv6.
Caodigo a implementar:
e Router R1:

Configure terminal
vrf definition General-Users

19



address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

e Router R2:

Configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

e Router R3:

Configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

Con el fin de revisar la configuracion de VRF se ejecuta el comando show vrf
brief, en cada router, a continuacion, se observa la captura de pantalla de cada
uno:

20



llustracién 7. Configuracién de VRF en router R1

IATCH: duplex m

ATCH: duplex mismatch

YS ONFIG I: Configured from

DP-4-DUPI TCH: dupl

Default RD

ESP 4 851 p.m.
= LAA = ol 2/05/2023 2]

Fuente: El Autor

llustracion 8. Configuracion de VRF en router R2

ESP — 4 8552 p.m.
A O R V13 e
LAA P 2/05/2023

Fuente: El Autor

21



llustracion 9. Configuracion de VRF en router R3

291: XCDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on

9: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on Ethernetl)

pnismatch discovered Ethernetl/

-
solarwinds ¥ ‘ Solar-PuTTY

= o — ESP o 8552 p. m.
N g ) AL o &) 2/05/20239

Fuente: El Autor

2.2. Paso 2. En R1, R2 y R3, configurar IPv4 e Interfaces IPv6 en cada VRF como
se detalla en la tabla de Direccionamiento anterior.

Todos los enrutadores usaran Router-On-A-Stick en sus Interfaces G0/0/1.x para
admitir la separacion de VRF.

Sub-interfaz 1:

e En el VRF de Usuarios Especiales

e Usar encapsulacion dotlq 13

e |Pv4 e IPv6 GUA y direcciones locales de enlace
e Habilitar las interfaces

Sub-interfaz 2:

e En el VRF de Usuarios Generales

e Usar encapsulacion dotlq 8

e |Pv4 e IPv6 GUA y direcciones locales de enlace
e Habilitar las interfaces

22



Cddigo a implementar:

e Router R1:

Configure terminal

interface e1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.3 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::3/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.3 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::3/64
no shutdown

exit

Interface el/1.1

encapsulation dotlqg 13

vrf forwarding Special-Users

ip address 10.0.113.3 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::3/64
no shutdown

exit

interface el1/1.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.3 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::3/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit
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interface el/1
no ip address
no shutdown
end

Router R2:

Configure terminal

interface e1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.6 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::6/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.6 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::6/64
no shutdown

exit

Interface e1/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.6 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::6/64
no shutdown

exit

interface el1/1.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.23.6 255.255.255.0
Ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::6/64
no shutdown

exit

24



interface e1/0
no ip address
no shutdown
exit

interface el/1
no ip address
no shutdown
end

Router R3:

Configure terminal

interface e1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.5 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::5/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.4 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::4/64
no shutdown

exit

Interface e1/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.4 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::4/64
no shutdown

exit

interface el1/1.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.4 255.255.255.0

25



ipv6 address fe80::3:4 link-local
ipv6 address 2001:db8:acad:208::4/64
no shutdown

exit

interface el1/0

no ip address

no shutdown

exit

interface el/l1

no ip address

no shutdown

end

Con el fin de revisar la configuracion de las interfaces IPv4 e IPv6 en cada VRF de
cada router, se ejecuta el comando show ip vrf interfaces. A continuacién, se
observa las capturas de pantalla de cada router:

llustracién 10. Configuracién de IPv4 e IPv6 en cada VRF del router R1

R3 D1 D2
wered on Ethernetl/1 (
9: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on Ethernetl/1 (

er line. End with CNTL/Z.

Configured from console by console

Protocol
I_Jp
up
I_]p
up

- y
solarwinds ¥ | Solar-PuTTY

3 - = ESP = 8:55 p. m.
z 6 b NG  RO® i @

Fuente: El Autor
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llustracién 11. Configuracién de IPv4 e IPv6 en cada VRF del router R2

1, changed
sLINEPROTO-5- OWN: Line protocol on Interface

LINEPROTO-5-UPDOWN: Line

B ESP 4o, 855p.m.
+ Pa 8 ~NB g FO® 2/05/2023 2]

Fuente: El Autor

llustracion 12. Configuracion de IPv4 e IPv6 en cada VRF del router R3

smatch di

(confi
3(config-i

solarwind | Solar-PuTTY

o e = ESP o 856 p. m.
THEE e s e vwe iDe

Fuente: El Autor
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2.3. Paso 3. En R1 y R3, configurar la ruta estatica predeterminada que apunta a

R2.

Configurar rutas estaticas VRF para IPV4 y IPV6 en ambos VRF.

Caodigo a implementar:

Router R1:

Configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.6

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.6
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::6
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::6
end

Router R2:

Configure terminal

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.3

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.5

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.3

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.5

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::3
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::3
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::5
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::5
end

Router R3:

Configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.6

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.6
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::6
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::6
end
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Con el fin de revisar la configuracion de las rutas estéticas, se ejecuta el comando
Show run | inc route. A continuacién, se observa las capturas de pantalla de cada
router.

llustracién 13. Configuracién de ruta estéatica en router R1

- ~
solarwinds ¥ ‘ Solar-PuTTY fre

L

9:06 p. m.
~ B Eﬁs\i D @ 2/05/;0?3 a

Fuente: El Autor

llustracién 14. Configuracién de ruta estéatica en router R2

Al

= & — ESP ~ 9:07 p. m.
T e ¢ e vum Tine

Fuente: El Autor
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llustracién 15. Configuracién de ruta estéatica en router R3

D2

Protocol
up
up
up
up

-
solarwinds ¥ l Solar-PuTTY

= & = 7~ ESP — 9:07 p. m.
f 6 " o= AR D @ 2/05/20236

Fuente: El Autor

2.4. Paso 4. Verificar la conectividad en cada VRF.

Desde R1, verificar la conectividad a R3:

e ping vrf General-Users 10.0.208.5
e ping vrf General-Users 2001:db8:acad:208::5
e ping vrf Special-Users 10.0.213.5
e ping vrf Special-Users 2001:db8:acad:213::5

A continuacién, se muestra la captura de pantalla de la verificacion de la
conectividad:
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llustraciéon 16. Conectividad desde router R1 a router R3

D1 D2

,» timeout is 2 seconds:

timeout is 2 seconds:

, timeout is 2 seconds:

, round-trip min/avg/max

-
solarwinds ¥ | Solar-Pu

") 2} Fre ESP = 9:11 p. m.
¥ ? g — A B T o O

Fuente: El Autor

Parte 3. Configurar capa 2

3.1. En D1, D2 y A1, deshabilitar todas las interfaces.
Caodigo a implementar:

e DI:
Configure terminal
Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
Shutdown
End

e D2:
Configure terminal
Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
Shutdown
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End

o Al
Configure terminal
Interface range
e0/0-3, e1/0-3, e2/0-3
Shutdown
Exit

3.2. En D1y D2, configurar los enlaces troncales a R1y R3

Cddigo a implementar:

e D1I1:
Configure terminal
Interface e0/2
switchport trunk encapsulation dotlq
switchport mode trunk
No shutdown
End

o D2:
Configure terminal
Interface e0/3
switchport trunk encapsulation dotlq
switchport mode trunk
No shutdown
End

Con el fin de revisar la configuracion de las troncales, se ejecuta el comando show
interface trunk. A continuacién, se observa la captura de pantalla del switch D1y
D2.

32



llustracién 17. Configuracién de troncales en switch D1

runk encapsu
mode trunk

in management domain
in spanning tree forwarding state and not pruned

S-5-CONFIG_I: Configured from cor

-« =
solarwinds ¥ | Solar-PuTTY 7

i E e >.) A O ESP = Cﬂ’) @ 9:17 p. m. e

LAA 2/05/2023

Fuente: El Autor

llustracion 18. Configuracion de troncales en switch D2

Interface

DOWN: Line p

< y
solarwinds ¥ ] Solar-PuTTY

i E 3 7 A& ESP ) @ 917 p. m. e

LAA 2/05/2023

Fuente: El Autor
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3.3. En D1y A1, configure el EtherChannel

Cddigo a implementar:

o DI:
Configure terminal
Interface range e0/0-1
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable
No shutdown
End

o Al
Configure terminal
Interface range e0/0-1
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable
No shutdown
Exit

Con el fin de revisar la configuracion del etherchannel, se ejecuta el comando show
etherchannel summary. A continuacioén, se observa la captura de pantalla del switch
D1yAl.

llustracion 19. Configuracion de EtherChannel en switch D1

s | Solar-PuTTY

srwir
. = = ESP 919p. m
z E g e = A8 g b 2/05/2023 e

Fuente: El Autor
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llustracién 20. Configuracién de EtherChannel en switch Al

no aggregation

d due to minimum links not met

. = & o\ | ESP a 9:19 p. m.
T @ g AO Ga ROE s ©

Fuente: El Autor

3.4. Paso 4. En D1, D2 y A1, configurar los puertos de acceso para PC1, PC2,
PC3y PC4.

Caodigo a implementar:

e DI:
Configure terminal
Interface e0/3
switchport mode access
switchport access vlan 13
spanning-tree portfast
No shutdown
End

o D2:
Configure terminal
Interface e0/2
switchport mode access
switchport access vlan 13
spanning-tree portfast
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No shutdown

Exit

Interface e0/1
switchport mode access
switchport access vian 8
spanning-tree portfast
No shutdown

End

o Al
Configure terminal
Interface e0/2
switchport mode access
switchport access vian 8
spanning-tree portfast
No shutdown
End

Con el fin de revisar la configuracion de los puertos de acceso en los switch D1, D2
y Al, se ejecuta el comando show run interface. A continuacion, se muestra las
capturas de pantalla de la cada switch.

llustracién 21. Configuracion de los puertos de acceso en el switch D1

| ®

Use with CAUTION

changed
changed state to up

50|arw,nd5.v: Solar-PuTTY free too © 2019 SolarWinds Worldwide, L

> | Fe . ! ESP A 923 p. m.
v D G HE®AECL N W TYE e @

[ TE

Fuente: El Autor
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llustracién 22. Configuracién de los puertos de acceso en el switch D2

end

2019 SolarWinds Worldwide, L

: ESP 924 p. m.
) NS L FTD &) 2/05/2023 124

Fuente: El Autor

llustracion 23. Configuracion de los puertos de acceso en el switch Al

3uildin

Current

2019 SolarWinds Worldwide, L

[

’? = *j" A B oA m 2HPm

LAA 2/05/2023 a
Fuente: El Autor
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3.5. Verificar la conectividad de PC a PC.

Se ejecuta el comando ping con la respectiva direccion IP a verificar. Desde la PC1,
se verifica la conectividad IPV4 e IPV6 a la PC2 y desde la PC3, se verifica la
conectividad IPV4 e IPV6 a la PCA4.

llustracion 24. Conectividad desde PC1 a PC2

- L
solarwinds # | Solar-PuTTY free tool

944a. m.

@ 18°C Soleado ~ T @ T Q) EP sz

Fuente: El Autor

llustracion 25. Conectividad desde PC3 a PC4

- ;
solarwinds 7 ‘ Solar-PuTTY free too

9:46 a. m.

@ 18°C Soleado A T @ T 9) EP 052023 S

Fuente: El Autor
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Parte 4. Configurar la seguridad

4.1. En todos los dispositivos, modo EXE privilegiado seguro
Configure un permiso secreto de la siguiente manera:

e Algoritmo tipo: SCRYPT
e Contraseia: jJuanrodriguez365

Caodigo a implementar:

e Router R1:
service password-encryption
enable secret juanrodriguez365

e Router R2:
service password-encryption
enable secret juanrodriguez365

e Router R3:
service password-encryption
enable secret juanrodriguez365

e Switch D1:
service password-encryption
enable secret juanrodriguez365

e Switch D2:
service password-encryption
enable secret juanrodriguez365

e Switch Al:
service password-encryption
enable secret juanrodriguez365
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4.2. En todos los dispositivos, crear una cuenta de usuario local.
Configure un usuario local de la siguiente manera:

e Nombre: admin

e Nivel privilegiado: 15

e Tipo de algoritmo: SCRYPT

e Contrasefa: juanrodriguez365

Cdbdigo a implementar:

e Router R1:
username admin secret 0 juanrodriguez365
username admin privilege 15 secret juanrodriguez365

e Router R2:
username admin secret O juanrodriguez365
username admin privilege 15 secret juanrodriguez365

e Router R3:
username admin secret O juanrodriguez365
username admin privilege 15 secret juanrodriguez365

e Switch D1:
username admin secret O juanrodriguez365
username admin privilege 15 secret juanrodriguez365

e Switch D2:
username admin secret O juanrodriguez365
username admin privilege 15 secret juanrodriguez365

e Switch Al:

username admin secret O juanrodriguez365
username admin privilege 15 secret juanrodriguez365

4.3. En todos los dispositivos, habilitar AAA y autenticacion AAA.

Cébdigo a implementar:
e Router R1:
aaa new-model
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aaa authentication login default local

e Router R2:
aaa new-model
aaa authentication login default local

e Router R3:
aaa new-model
aaa authentication login default local

e Switch D1:
aaa new-model
aaa authentication login default local

e Switch D2:
aaa new-model
aaa authentication login default local

e Switch Al:
aaa new-model
aaa authentication login default local

Con el fin de revisar la habilitaciéon y autenticacién AAA, se ejecuta el comando show
run | include aaa | username. A continuacion, se observa las capturas de pantalla
de los dispositivos.
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llustracién 26. Habilitacion y autenticacion AAA en el router R1

a
)#userna
)#aaa new

Q 09 0O

)#aaa authen io n defaul

Configured from co

solarwmds.; Solar-PuTTY i © 2019 SolarWinds World

953 a. m.

18°C Soleado A O ESP 30572023

Fuente: El Autor

llustracion 27. Habilitacion y autenticaciéon AAA en el router R2

able juanr
ername admin secre

)¥#aaa ne

ig)#aaa authenti

CONFIG I: Configured from con
rname

solaxwmds‘; Solar-PuTTY fi ol © 2019 SolarWinds World

9:53 a. m. E;
3/05/2023 5

@ 18°C Soleado A O @ T Q) ESP

Fuente: El Autor
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llustracién 28. Habilitacién y autenticacion AAA en el router R3

IG_I: Confij
include aaa |username

solarwmdsof' Solar-PuTTY too © 2019 SolarWinds World

9:53 a. m.

' 18°C Soleado A O 7 ) ESP 3/05/2023 E5

Fuente: El Autor

llustracién 29. Habilitacion y autenticacion AAA en el switch D1

rname
ne

in default 1

d from cons y

Tqc4h2cfd.

solarwxnds’; Solar-PuTTY /i 0 © 2019 SolarWinds Worldv

9:54 a. m. E
3/05/2023 5

@® 18°C Soleado ~ &

Fuente: El Autor
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llustracién 30. Habilitacion y autenticacion AAA en el switch D2

End with CNTL/Z.

IG_I: Configured from con
e

nclude aaa |usernam

solarwmds.; Solar-PuTTY © 2019 SolarWinds World

. o 9:54 a. m.
Q 18°C Soleado G 7 ) ESP 3/05/2023 E5

Fuente: El Autor

llustracién 31. Habilitacion y autenticacion AAA en el switch Al

fig)#userna
fig)#username adm

solarwmds.; Solar-PuTTY 0 © 2019 SolarWinds World

" 9:54 a. m.
" 18°C Soleado 71 4) ESP 3/05/2023 E5

Fuente: El Autor
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CONCLUSIONES

El presente diplomado permite adquirir un amplio conocimiento y habilidades en
cuanto a la estructuracion de redes conmutadas mediante el uso del protocolo STP
y la configuracién de VLANs. Ademas, los participantes, seran capaces de disefiar
soluciones de red escalables mediante la configuracion basica y avanzada de
protocolos de enrutamiento para la implementacion de servicios IP con calidad de
servicio en ambientes de red empresarial LAN y WAN.

La formacion continua en las ultimas tendencias y tecnologias de redes, asi como
en las mejores practicas de seguridad y gestién de redes, es esencial para mantener
una infraestructura de red actualizada, eficiente y segura en un entorno empresarial
en constante cambio.

El diplomado proporciona las habilidades necesarias para disefiar, implementar y
mantener redes empresariales eficientes, seguras y escalables que permitan
satisfacer las necesidades de la organizaciéon y garantizar la disponibilidad,
integridad y confidencialidad de la informacion transmitida a traves de ellas.
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