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GLOSARIO

Ethernet-Channel: Es una tecnologia de Cisco construida de acuerdo con los estandares 802.3
full-duplex Fast Ethernet. Permite la agrupacion légica de varios enlaces fisicos Ethernet, esta
agrupacion es tratada como un unico enlace y permite sumar la velocidad nominal de cada
puerto fisico Ethernet usado y asi obtener un enlace troncal de alta velocidad.

IPV4: Es el nombre del protocolo de Internet utilizado actualmente para las direcciones IP de
los dominios. Estas direcciones IP se asignan automaticamente cuando se registra un dominio.

IPV6: es una actualizacion al protocolo IPv4, disefiado para resolver el problema de
agotamiento de direcciones. Su desarrollo comenz6 en diciembre de 1998 cuando Steve
Deering y Robert Hinden, empleados de Cisco y Nokia publicaron una especificacion formal
del protocolo a través de un RFC12 y aun continua su implementacion.

Protocolo de enrutamiento: es un conjunto de reglas que especifican como los enrutadores
identifican y reenvian paquetes a lo largo de una ruta de red. Los protocolos de enrutamiento
se agrupan en dos categorias distintas: protocolos de puerta de enlace interior y protocolos de
puerta de enlace exterior.

Vlan: es una coleccién de computadoras en una o varias LAN que se agrupan en un solo
dominio de difusion, independientemente de su ubicacion fisica. Esto permite agrupar
dispositivos de acuerdo con patrones de trafico en lugar de proximidad fisica.



RESUMEN

En el siguiente Informe se desarrolla el escenario propuesto en la prueba de habilidades
practicas del diplomado de profundizacién cisco CCNP, en este documento se puede
evidenciar la solucion al problema propuesto a través del software GNS3 y con la conexion de
la maquina virtual donde se generan destrezas para resolver situaciones relacionadas con la
ingenieria electronica y/o telecomunicaciones y aplicarlas en el manejo de redes locales o
empresariales.

La parte 1 y 2 se centra en la configuracion de VRFs y enrutamiento estatico utilizado para
cada router, permitiendo una libre comunicaciéon donde se transmitira la informacion a los
usuarios, para la parte 3 y 4 se configuran los switches y las respectivas Vlans, con la
configuracion de puertos troncales y de acceso, de la mano con configuracion de Ethernet-
Channel que da acceso a la configuracion de seguridad y la respectiva autenticacion de los
dispositivos.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica.

ABSTRACT

The following Report develops the scenario proposed in the practical skills test of the Cisco
CCNP in-depth diploma, in this document the solution to the proposed problem can be
evidenced through the GNS3 software and with the connection of the virtual machine where
skills are generated. to solve situations related to electronic engineering and/or
telecommunications and apply them in the management of local or business networks.

Part 1 and 2 focus on the configuration of VRFs and static routing used for each router, allowing
free communication where the information will be transmitted to the users, for part 3 and 4 the
switches and the respective Vlans are configured, with the configuration of trunk and access
ports, hand in hand with Ethernet-Channel configuration that gives access to the security
configuration and the respective authentication of the devices.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El objetivo del diplomado en cisco es validar los conocimientos adquiridos y verificar la
adquisicidén de capacidad de planificar, implementar, verificar y poder solucionar problemas en
las diversas redes que puedan presentarse en el desarrollo de la vida profesional, ya que con
el pasar del tiempo la tecnologia las redes han tomado un valor agregado en la sociedad a la
hora de transmitir informacion en los diversos routers y elementos de la conexién que tienen
la funcion de hacer que informacion fluya por los diversos medios de su origen a su final y asi
sucesivamente.

El siguiente informe plantea para el diplomado CISCO CCNP, por medio de la configuracién
del enrutamiento virtual y sus respectivos reenvios, la configuracion de los diversos
dispositivos pertenecientes a la topologia, con su respectiva implementacion de seguridad en
los dispositivos. Se presenta la informacion del enrutamiento que se fue generando con la
programacion de la mano con la descripcion de las lineas del codigo siguiendo el paso a paso
requerido para la elaboracion de la actividad.

Para el escenario 1, se denotan 2 partes las cuales, en la primera, se planteé la construccion
de la red con sus ajustes basicos aplicado para cada uno de los dispositivos de la topologia
con el respectivo direccionamiento de las interfases, la segunda parte se centré en la
configuracion de los VRF vy las rutas estaticas llevandolas a cabo como General-Users y
Special-Users. Siguiente de ello se encuentra el escenario 2, donde de igual manera se
denotan 2 partes, la tercera parte del trabajo se enfoco en las diversas configuraciones de
capa con el objetivo de soportar la conectividad en los dispositivos finales, de la mano con la
configuracion de los PC con sus respectivos VLAN, para por ultimo en la cuarta parte integrar
la configuracién de seguridad en donde cada dispositivo se programa con su respectiva
contrasefia, nombre, nivel de privilegio, el tipo de algoritmo para luego llevar a cabo la
autenticacion AAA.
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DESARROLLO ESCENARIO 1

Paso 1 — Montaje de la topologia

Figura 1 Escenario 1
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Tabla 1 Tabla de direccionamiento
Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local
R1 E1/0.1 10.0.12.4/24 2001:db8:acad:12::1/64 [fe80::1:1
E1/0.2 10.0.12.4/24 2001:db8:acad:12::1/64 [fe80::1:2
E1/1.1 10.0.113.4/24 2001:db8:acad:113::1/64 [fe80::1:3
E1/1.2 10.0.108.4/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.7/24 2001:db8:acad:12::2/64 [fe80::2:1
E1/0.2 10.0.12.7/24 2001:db8:acad:12::2/64 [fe80::2:2
E1/1.1 10.0.23.7/24 2001:db8:acad:23::2/64 [fe80::2:3
E1/1.2 10.0.23.7/24 2001:db8:acad:23::2/64 [fe80::2:4
R3 E1/0.1 10.0.23.9/24 2001:db8:acad:23::3/64 [fe80::3:1
E1/0.2 10.0.23.9/24 2001:db8:acad:23::3/64 [fe80::3:2
E1/1.1 10.0.213.9/24 2001:db8:acad:213::1/64 [fe80::3:3

12



E1/1.2 10.0.208.9/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.47/24 2001.db8:acad:113::50/64EUI-64
PC2 NIC 10.0.213.47/24 2001:db8:acad:213::50/64EUI-64
PC3 NIC 10.0.108.47/24 2001:.db8:acad:108::50/64EUI-64
PC4 NIC 10.0.208.47/24 2001:db8:acad:208::50/64EUI-64

Fuente: Autor

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de cédula.
(Ejemplo, Pepito Pérez tiene como numero de CC: 1356840, entonces X representa 8, Y
representa 4 y Z representa 0).

CC1052403479 (X=4, Y=7, Z=9)

1.1.  Aplique las configuraciones iniciales y los protocolos de enrutamiento para los router R1,
R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los routers. Configurar las
interfaces con las direcciones que se muestran en la topologia de red.

Se procede a configurar cada uno de los enrutadores. 1, 2, 3,4, 5

Se asignan nombre y protocolos de comunicacion mediante EIGRP que fueron asignados.

Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.
Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)
Parte 4: Configurar seguridad (se entrega finalizado el

paso 6)

Escenario

En esta evaluacion de habilidades, usted es responsable de completar la configuracion multi-
VRF de la red que admite "Usuarios generales" y "Usuarios especiales". Una vez finalizado,
deberia haber accesibilidad completa de un extremo a otro y los dos grupos no deberian poder
comunicarse entre si. Asegurese de verificar que sus configuraciones cumplan con las
especificaciones proporcionadas y que los dispositivos funcionen segun lo requerido.
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Instrucciones

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee segun sea
necesario.

Figura 2 Montaje de la simulacion GNS3
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Fuente: Autor

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracion basica.

Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion.

Router R1
hostname R1
ipv6 unicast-routing

no ip domain lookup

14



banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

exit

Figura 3 Configuracion de inicio R1

Ri#config t
Enter configuration commands, one per line. End with CNTL/Z.
Rl{ceonfig)#hostname R1

Rlfconfigi#ipwe unicast-reouting
Rifconfig)#ne ip demain lookup

Rifconfig)#banner motd #R1, ENCOR 5kill Asses nt, Scenarioc 2 #
Rif{cenfig)#line con @

Rl{config-line)#exec-timeout @ @

Rl{config-linei#logging synchronous

Rl{config-line)#exit

Rl{config)#exit

Fuente: Autor
Router R2
hostname R2
ipv6 unicast-routing
no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

Figura 4 Configuracion de inicio R2

R2#conf t
Enter configuration commands, one per line. End with CHTLSZ.
R2([config)#hostname R2

ipwE unicast-routing

no ip demain leckup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
config)#line con @
config-line)#exec-timeout @ @
config-linel#logging synchronous
config-line)#exit
2 configi#exit

Fuente: Autor
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Router R3
hostname R3
ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit
Figura 5 Configuracion de inicio R3

R3#config t
Enter configuration commands, one per line. End with CNTL/Z.
1 iostname R3

ipw6 unicast-routing
no ip deomain lookup
banner motd # R3, ENCOR Skills As =ment, Scenario 2 #

onfig)#line con @
onfig-line)#exec-timeout @ @
onfig-line)#logging synchronous
onfig-line)#
onfig-line)#exit

(config)#exit

Fuente: Autor

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users

16



exit
vlan 13

name Special-Users

exit
Figura 6 Configuracion de inicio D1

Cl#cenfig t
Enter configuration commands, one per line. End with CHTLAZ.
Ll configi#hostname D1
Cl{configi#ip routing

[ #ipvwhs unicast-routing
Cl{configi#no ip domain leockup

J#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #

[ #line con @
Cl{cenfig-line)#
Cl{cenfig-line)#exec-timeout @ 2
Cl{config-line)#logging synchronous
Cl{config-line)#exit
Cl{config)#vwlan &
Cl{config-vlan)#
C1l{cenfig-wlan)#name General-Users
Cl{cenfig-vlan)#exit

[ g iHvlan 13
Cl{cenfig-vlan)#name Special-Users
Cl{config-vlan #exit
Cl({config)i#exit

Fuente: Autor
Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users

exit

17



vlan 13
name Special-Users
exit
Figura 7 Configuracion de inicio D2

configi#ip routing
config)#ipwd unicast-routing
configi#no ip domain lookup
Figi#banner motd #02, ENCOR skills Assessment, Scenarioc 2 &

config)#line con @
config-line)#exec-timeout @ @
config-line)#legeing synchronous
config-line)#exit
config)#vlan &
config-vlan)#name General -Users
config-vlan #exit
configi#vlan 13
config-vlan)#name Special-Users
config-vlan)#exit

L2 config)#exit

Fuente: Autor

Switch A1

hostname A1

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users

exit

18



Figura 8 Configuracion de inicio A1

fl#cont t

Enter configuration commands, ene per line. End with CNTLSZ.
Al config)#hostname AL
#ipws unicast-routing
l#no ip demain leockup
HlICDnTlhlﬂh:nn:P motd # Al, ENCOR Skills Assessment, Scenario 2
fliconfig)#line con @

fliconfig-line)#exec-timeout @ @
fliconfig-linei#legeing synchronous

‘config-line)#exit
Al{config)#wlan &
Ali{config-vlan)#name General-Users
fliconfig-vlan)#exit
Aliconfig)#exit

Fuente: Autor

b. Guarde las configuraciones en cada uno de los dispositivos.

Figura 9 Ejecucion comando erase nvram: y copy running-config startup-config para R1

R1#erase nvram:
Erasing the nwram filesystem will remowe all configuratien files! Continue? [confirm]

se of nwram: complete

31 @@:@1:@5. 367 MEYS-F-NY_BLOCK INIT: Initialized the geometry of nwvram
Rl#copy run start
Cestinatien filename [startup-config]?
Euilding configuration...
[I:I Iy ]

R1#

Fuente: Autor

Figura 10 Ejecucion comando erase nvram: y copy running-config startup-config para R2

RZ&erase nwram:
rasing the nvram filesystem will remove all cenfiguration files! Centinue? [confirm]

Erase of nwram: complete

31 2@:25:57. 3 S-7-Ny BLOCK _INIT: Initialized the geometry of nwram

Ri#copy run start
Cestinatien filename [startup-cenfig]?
Euilding configuraticn...

[?H]

Fuente: Autor
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Figura 11 Ejecucion comando erase nvram: y copy running-config startup-config para R3

IHerase nwram:
ng the nvram filesystem will remove all configuration files! Continuer [confirm]

se of nwram: cemplete

r 3l @@:18:E
R3#copy run

Building configuration...
[0K]

RI#

Fuente: Autor

Figura 12 Ejecucion comando erase nvram: y copy running-config startup-config para D1

D1l#erase nvram:
ing the nwram files

Cl#copy run start

Cestinatien filename [startup-config]?

EBuilding configuration...

Compressed configuration from 1433 bytes to 873 bytes
Dl

Fuente: Autor

Figura 13 Ejecucion comando erase nvram: y copy running-config startup-config para D2

31 @1:14:
ZHCcopy run

vestination filename [startup-cenfig]?
wilding configuration. ..

ompressed configuration from 1432 bytes to 876 bytes[OK]

—
1A

Fuente: Autor

Figura 14 Ejecucion comando erase nvram: y copy running-config startup-config para A1

20



= - =

Herase nvram:

ng the nvram filesystem will remove all configuratien files! Ceontinue? [confirm]

: Initialized the geometry of nwram

Building configuratiecn...
Compressed configuration from 1433 bytes to 873 bytes[CK]
Bl

Fuente: Autor

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Figura 15 Configuracion IP PC1

FC1> ip 1@.@.113.47 2
Checking for duplic
FC1 @ 18.8.115.47 2

FClx sh ip
M AME

I MASK
AATEWAY

Saving startup configuration to startup.wpc
done

Fuente: Autor
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Figura 16 Configuracion IP PC2

PC2> ip 1@.0.
Checking for duplicat
FC2 @ 1@.8.2

FC2> sh ip

HAKE
TP MASK
GATEWAY

Fuente: Autor

Figura 17 Configuracion IP PC3

PC3> ip 1@.@.188.47 255
Checking for duplicate add
PCS @ 1@.@.1@8.47 255.255.2

FC3> sh ip

M AME
TP/ MASE

Fuente: Autor

22
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Figura 18 Configuracion IP PC4

FC4> sh ip

HAME
IP fHASK
GATEWAY

Saving startup configuration to startup.wpc
done

Fuente: Autor

Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacién de habilidades, configurara VRF-Lite en los tres enrutadores y
las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de

esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2 Configurar VRF y enrutamiento estatico.

Task#

Task

Specification

2.1

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in the
topology diagram.

Configure two VRFs:
o General-Users
e Special-Users

The VRFs must support IPv4 and IPv6.

23




On R1, R2, and R3, configure IPv4All routers will use Router-On-A-Stick on
and IPv6 interfaces on each VRF their e1l/1.x interfaces to support separation
as detailed in the addressing table of the VRFs.

bove. .
above Sub-interface 1:

« In the Special Users VRF

o Use dotlq encapsulation

¢ IPv4 and IPv6 GUA and link-local
2.2 addresses

o Enable the interfaces
Sub-interface 2:

« In the General Users VRF

« Use dotlqg encapsulation

¢ |IPv4 and IPv6 GUA and link-local
addresses

+ Enable the interfaces

On R1 and R3, configure default Configure VRF static routes for both IPv4

b3 static routes pointing to R2. and IPv6 in both VRFs.
Verify connectivity in each VRF.  [From R1, verify connectivity to R3:
« ping vrf General-Users 10.0.208.Z
2.4 e ping vrf General-Users

2001:db8:acad:208::1
« ping vrf Special-Users 10.0.213.Z

« ping vrf Special-Users
2001:db8:acad:213::1

21 EnR1, R2y RS, configure VRF-Lite VRF como se muestra en el diagrama de topologia.

Configuracion de las VRFs GeneralUser y SpecialUser

Configuracion de las VRFs GeneralUser y SpecialUser en R1

R1(config-vrf)#address-family ipv4
R1(config-vrf-af#address-family ipv6

24



R1(config-vrf-af#exit

R1(config-vrf)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)y#address-family ipv6
R1(config-vrf-af)#exit

Figura 19 Configuracion de las VRFs GeneralUser y SpecialUser en R1

Rl#config t

Enter configuration commands, one per line. End with CHTLAZ.
Rl{configi#vwrf definition General-Users
Rl{cenfig-wrfi#address-family ipws
Rl{config-vrf-afi#address-family ipwé

rt-af #exit

Rl{config-vwrf-af)idexit

Fuente: Autor

Configuracion de las VRFs GeneralUser y SpecialUser en R2
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af#address-family ipv6

R2(config-vrf-af #exit
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Figura 20 Configuracion de las VRFs GeneralUser y SpecialUser en R2

R2#cont t

Enter cchlguratlon commands, one per line. End with CHNTL/SZ.
‘config)#vrf definition General-Users
config-wrfi#address-family ipws
config-wrf-af)#address-family ipvé
config-wrf-af)#exit

config-wrf)#vrf definition Special-Users

config-wrf)#

config-wrf)#address-family ipwd

config-wrf-af)#address-family ipws
2(config-wrf-af)#exit

Fuente: Autor

Configuracion de las VRFs GeneralUser y SpecialUser en R3

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6

R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6

R3(config-vrf-af)#exit

Figura 21 Configuracion de las VRFs GeneralUser y SpecialUser en R3

R3#cont t

Enter CDHTlEUPatan commands, ene per line. End with CNTL/Z.
‘configl#vrf definition General-Users
config-vrfl#address-family ipwd
config-vrf-af)#addr 1'—T:m11h ipwé

config-wrf-afifexit

config-vrfl#wrf definition Special-Users

config-vrfi#addr -family ipwa

config-wrf-af) ss-family ipwe
Glconfig-wrf- :Tl#Eflt

Fuente: Autor
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2.2y En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se detalla en la
tabla de direccionamiento anterior.

Configuracion interfaces IPv4 e IPv6 en cada VRF

Configuracion R1

R1(config-vrf)#interface E1/0.1
R1(config-subify#encapsulation dot1q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.4 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/0.2
R1(config-subif)y#encapsulation dot1q 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.4 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/0

R1(config-ify#no ip address

R1(config-if#no shutdown

R1(config-if #exit

R1(config)#interface E1/1.1
R1(config-subif)#encapsulation dot1q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.4 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:3 link-local
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R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/1.2
R1(config-subif)#encapsulation dot1q 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.4 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif}#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/0

R1(config-if#no ip address

R1(config-if##no shutdown

R1(config-if #exit
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Figura 22 Configuracion interfaces IPv4 e IPv6 en R1

Fuente: Autor

Configuracion R2

R2(config-vrf)#interface E1/0.1
R2(config-subif)y#encapsulation dot1g 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.7 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit
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R2(config)#interface E1/0.2
R2(config-subif)#encapsulation dot1q 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.7 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0

R2(config-if)#no ip address

R2(config-if}#no shutdown

R2(config-if y#exit

R2(config)#interface E1/1.1
R2(config-subif)#encapsulation dot1q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.7 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/1.2
R2(config-subif)#encapsulation dot1q 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.7 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)y#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0

R2(config-ify#no ip address

R2(config-if#no shutdown
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R2(config-if #exit

Figura 23 Configuracion interfaces IPv4 e IPv6 en R2

Fig-vrfi#¥interface E1/8.1
ifi#encapsulation dotlg 13
ifi#vrf forwarding Spe
Ifi#ip

ubifi#ip addr

% Invalid input detected at " marker.

ubif)#exit
interface EL/
ubif)#encapsulation detly
) f definition Gener
config-vrfi#ip address 12.@,12.7 25

% Inwalid inputldetected at """ marker.

2 {config-vwrfl#vrt forwarding General-Users

% Inwalid input detected at """ marker.
(config-wrfi#exit

interface E1/@.2
ubif)#encapsulation deotlg &

ubif)#exit
interface E@/@

% Inwalid input detected at "' marker.

config)#interface E1/@
config-if)#no ip address

i-UPDOWN: Interface Ethernetl/@, changed state teo up

Fuente: Autor

Configuracion R3

R3(config-vrf)#interface E1/0.1
R3(config-subif)#encapsulation dot1q 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.9 255.255.255.0
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R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address 2001:bd8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/0.2
R3(config-subif)#encapsulation dot1q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.9 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address 2001:bd8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/0

R3(config-if#no ip address

R3(config-if)#no shutdown

R3(config-if #exit

R3(config)#interface E1/1.1
R3(config-subif)#encapsulation dot1q 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.9 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#ipv6 address 2001:bd8:acad:213::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/1.2
R3(config-subif)#encapsulation dot1q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.9 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address 2001:bd8:acad:208::1/64
R3(config-subif)#no shutdown
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R3(config-subif)#exit
R3(config)#interface E1/0
R3(config-ify#no ip address
R3(config-if)#no shutdown
R3(config-if#exit
Figura 24 Configuracion interfaces IPv4 e IPv6 en R3

interface E1
J#no ip address
fi#no shutdown

UM : Interface Ethernetl/@, changed st
=

te to up
S-UPDCWN: Line protecol on Interface Eth

ernetl/@, changed state to up

a
t

interface El,
J#no ip addr
fig-if)#ne shutdown
(config-if)#exit

Fuente: Autor

2.3 En R1 y R3, configure las rutas estaticas predeterminadas que apuntan a R2.

Configuracion R1

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
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R1(config)#ip route vrf Special-Users 10.0.113.4 255.255.255.0 10.0.12.7
%Inconsistent address and mask

R1(config)#ip route vrf Special-Users 10.0.213.9 255.255.255.0 10.0.23.7
R1(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::7
R1(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:23::7
R1(config)#ip route vrf General-Users 10.0.108.4 255.255.255.0 10.0.12.7
R1(config)#ip route vrf General-Users 10.0.208.9 255.255.255.0 10.0.23.7
R1(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::7
R1(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::7
R1(config)#end

Figura 25 Configuracion rutas estaticas R1

Rl¥conf t
Erter configuration commands, one per line. End with CHTL/Z.
Rl{configi#ip route wrf Special-Users 18.@.113.4 255
i 5 s and mask
[ ig)#ip route wrf Specis
ilnconsistent addr

bh Inwalid input detected at "' marker.

Rl({config)#ip route wrf General-Users 12.@.125.4 2
Inconsistent address and mask
Rl{configi#ip route wrf General-Users 18.8.205.9 2
; "

. 2021 :db8:acad
Rl{config)#ivrf General-Users 208@1:db&:acad:2@8::/64 2001 :db&:acad
R1({config)i#end

Fuente: Autor

Configuracion R3

R3#config t
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af##address-family ipv6
R3(config-vrf-af#exit
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R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af#address-family ipv6

R3(config-vrf-af#exit

R3(config-vrf)#exit

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.7
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.7
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#exit

Figura 26 Configuracion rutas estaticas R3

Re#config t
Enter configuration commands, one per line.  End with CHTLSZ.
R3(configi#vwrf definition General-Users
config- WPT|ﬂdddP -family ipwa
config-wrf-af) s-family ipwé
config-wrf- :Tlﬁtflt
I(config- WPTI#“P deniniticn Special-Users

bt Inwalid input detected at "' marker.

(config-wef)#vwrf definition Special-Users
config- WPTI*:ddP:“S amily ipwd
config-wrf J#address-family ipwa
config-wrf-
config- erl#Exlt
Cﬂnflplwlp route wrf Special-Users 2.0.0.¢
configl#ip route wrf General-

R2{config)#ipvs route Special-Us

h Invalid input detected at **" marker.
R3[ » route wrf Special-Users

|w1pwr route vt General-Users ::fE ¥==':dbh acad:
R config)#exit

Fuente: Autor
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DESARROLLO ESCENARIO 2

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con los
dispositivos finales.

Las tareas de configuracion, son las siguientes:

Tabla 3 Configurar Switch capa 2

Task# Task Specification
On D1, D2, and A1, On D1 and D2, shutdown G1/0/1 to
3.1 disable all interfaces. G1/0/24.
On Al, shutdown FO/1 — F0/24, GO/1 —
GO0/2.
On D1 and D2, configure the Configure and enable the G1/0/11 link
30 trunk links to R1 and R3. as a trunk link.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. « Interface G1/0/5 and G1/0/6
« Port Channel 1 using PAgP On
33 Al, configure enable:
« Interface FO/1 and FO/2
« Port Channel 1 using PAgP
On D1, D2, and A1, Configure and enable the access ports
, as follows:
configure access ports for
PC1, PC2, PC3, and PC4. « On D1, configure interface
G1/0/23 as an access port in
VLAN 13 and enable Portfast.
« On D2, configure interface
G1/0/23 as an access port in
VLAN 13 and enable Portfast.
3.4 « On D2, configure interface
G1/0/24 as an access port in
VLAN 8 and enable Portfast.
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« On Al, configure interface F0/23
as an access port in VLAN 8 and
enable Portfast.

Verify PC to PC connectivity. [From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PCA4.

3.5

3.1 En D1, D2y Al, deshabilite todas las interfaces.

Se realiza apagado de interfaces Ethernet de los Switchs D1, D2 y A1 mediante el comando
Shutdown.

Configuracion Switch D1.
D1(config)#hostname
D1  //se configura nombre del Switch

D1(config)#ip routing /[se habilita enrutamiento D1(config)#ipv6 unicast-routing //se
habilita enrutamiento unicast IPV6

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0 /llinea de consola

D1(config-line)# exec-timeout 0 O//tiempo de salida 0

D1(config-line)# logging synchronous

D1(config-line)# exit

D1(config)#vlan 8 //se crealavlan 8

D1(config-vlan)# name General-Users //se asigna el nombre
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D1(config-vlan)# exit

D1(config)#vlan 13 //se crea la vlan 13

D1(config-vlan)# name Special-Users lIse asiga el
D1(config-vlan)# exit

D1(config)#interface range €0/0-3 /lse ingresa a un rango de
D1(config)#shutdown /Ise apagan las interfaces

D1(config)#exit

Figura 27 Des habilitacion de interfaces en D1

Cl¥#cenfig t

Erter configuration commands, one per line. End with CHTL/SZ.

Cl({configi#hostname D1

Cliconfigi#ip routing

Cl{config)#¥ipws unicast-routing

Cliconfigi#no ip domain loockup

L1 cent ;Jﬁhznn:r motd #01, ENCOR Skills As =ment, Scenario 2

Enter TEXT message. End with the character

Cl(configi#banner motd #01, ENCOR Skills As =ment, Scenario 2
1#line con @

Cl{config-line)#exec-timeout @ @

Cliconfig-line)#logging synchronous

Cliconfig-line)#exit

Cl{configi#vlan &

C1{cenfig-wlan)#name General-Users

C fccnflp wl:nl#exlt

I#wlan 13
-wlan)#name Special-Users
DllCDnTlp -wlan)#exit
Cl{configi#¥interface range e@/@-3
| if—runge"#shutdown

Fuente: Autor
Configuracion Switch D2.
D2(config)#hostname
D2 //se configura nombre del Switch
D2(config)#ip routing //se habilita enrutamiento
D2(config)#ipv6 unicast-routing //se habilita enrutamiento unicast IPV6
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
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D2(config)#line con 0 /llinea de consola D2(config-line)# exec-timeout 0 0 //tiempo de

salida 0

D2(config-line)# logging synchronous

D2(config-line)# exit

D2(config)#vlan 8 //se creala vlan 8

D2(config-vlan)# name General-Users //se le asignha nombre
D2(config-vlan)# exit

D2(config)#vlan 13 //se creala vlan 13

D2(config-vlan)# name Special-Users //se le asigna nombre

D2(config-vlan)# exit

D2(config)#interface range €0/0-3 /l[se ingresa a un rango
D2(config)#shutdown /Ise apagan las interfaces
D2(config)#exit

Figura 28 Des habilitacion de interfaces en D2

C2#config t
Enter configuration commands, one per line. End with CHTL/Z.
C2(configi#hostname D2

config)#ip routing

config)#ipws unicast-routing

configi#no ip domain loockup

configi#banner motd # D2, ENCOR skills & ment, Scenario 2

config)#line con @
config-line)#exec-timeout @ @
config-line)#legeing synchronous
config-line)#exit
config)#vlan &
config-wlan)#name General -Users
config-wlan)#exit
config)#vlan 13
config-wlan)#name Special-Users
config-wlan)#exit
configl#interface range e2/0-3
config-if-rangeli#shutdown
C2(config-if-range)#exit

Fuente: Autor
Configuracion Switch A1.
A1(config)y#hostname A1 //se configura nombre del Switch

A1(config)#ip routing //se habilita enrutamiento
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A1(config)#ipv6 unicast-routing //se habilita enrutamiento unicast IPV6
A1(config
A1(config

)
Y#no ip domain lookup

y#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

A1(config)#line con 0 /llinea de consola A1(config-line)# exec-timeout 0 0 //tiempo
salida 0

A1(config-line)# logging synchronous

A1(config-line)# exit

A1l(config)y#vlan 8 //se creala vlan 8

A1(config-vlan)# name General-Users //se le asigna nombre

A1(config-vlan)# exit

A1(config)#vlan 13 //se crea la vlan 13

A1(config-vlan)# name Special-Users //se le asigha nombre

A1(config-vlan)# exit

de

A1(config)#interface range e0/0-3 /l[se ingresa a un rango de interfaces

A1(config)#shutdown /[se apagan las interfaces
A1(config)#exit
Figura 29 Des habilitacién de interfaces en A1

Al#config t
Enter configuration commands, one per line. End with CNTLSZ.
Al config)i#hostname Al
Al{configi#ip routing
&l (configi#ipwe unicast-routing
[ J#no ip demain lookup
Al (configi®#banner motd # AL, ENCOR Skills & ment, Scenario 2 #
Al (cenfig)#line con @
Al config-line)#exec-timeout @ @
Al config-linei#logging synchronous
Al config-line)#exit
Al config)#vlan &
&l (config-wlan#name General-Users
Al (config-vlan)#exit
Al (config)#vlan 13
&l (config-wlan)#name Special-Users
Al config-vlan)#exit
Al configi#interface range =@/0-3

Fuente: Autor

3.2En D1y D2, configure los enlaces troncales a R1y R3.
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Para esta parte se configuran las interfaces Ethernet 0/1 y Ethernet0/0 de los Switch D1y D2,
utilizando los comandos switchport trunk encapsulation do1q para habilitar el encapsulamiento
do1q y switchport mode trunk para establecer los enlaces troncales que permitiran la salida de
paquetes a R1y R3.

Configuracion D1
D1(config)#interface e0/1 //se ingresa a la interfaz e0/1
D1(config-if##switchport trunk encapsulation dot1q //se habilita encapsulamiento
D1(config-if#switchport mode trunk /Ise configura interfaz en modo troncal
D1(config-if#no shutdown//encendido de interfaz
D1(config-if #exit

Figura 30 Configuracion de enlaces troncales en D1

Ol {configi#interface eas1
J#switchport trunk encapsulation detlyg
itchport mede trunk
rno shutdown

it HLIMK-3-UPDOWM: Interface Ethernet@fl, changed state to up

155:18.479: XLINEPROTO-S5-UPDOWM: Line protocel en Interface Ethernet@fl, changed state to up

C
C
C
C
+
C
C
#
C

Fuente: Autor

Configuracion D2
D2(config)#interface e0/0 //se ingresa a la interfaz €0/0
D2(config-ify#switchport trunk encapsulation dot1q //se habilita encapsulamiento
D2(config-if##switchport mode trunk /Ise configura interfaz en modo troncal
D2(config-if#no shutdown//encendido de interfaz
D2(config-if #exit

Figura 31 Configuracion de enlaces troncales en D2

onfigi#interface e/
itchport trunk encapsulation deotlyg
itchport mode trunk

: BLINK-3-UPLOWN: Interface Ethernet®/@, changed state to up

AG: HLINEPROTO-S-UPDOWN: Line protocol on Interface Ethernet@/@, changed state to up

Fuente: Autor
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Se verifican las interfaces troncales.

Mediante el comando Show Interface Trunk verificamos la configuracion de los enlaces
troncales de los Switchs D1 y D2 de nuestra topologia.

Estos enlaces utilizan un encapsulamiento 802.1g que permite etiquetar las tramas en un trunk.

Figura 32 Verificacion enlaces troncales D1

Dl#show interfaces trunk

Mode Encapsulation Status Natiwve wlan
an B3E2.1q trunking 1

Wlans allowed on trunk
1-42%4

Wlans allowed and active in management domain
1,8,13

Wlans in spanning tree forwarding st: and not pruned
1,8,13

Fuente: Autor

Figura 33 Verificacion enlaces troncales D2
D2#show interface trunk

Hode Encapsulation Status Hative wlan
an 802.1q trunking 1

Wlans allowed on trunk
1-4@94

Ylans allowed and active in management demain
1,8,13

¥lans in spanning tree forwarding st: and not pruned

1,8,13

Fuente: Autor

3.3 En D1y Al, configure el EtherChannel.

Para esta parte configuramos EthernetChannel en los Switch D1 y A1 de forma que agrupamos
los 2 enlaces fisicos en un enlace légico configurado en modo troncal, que permitira la salida
de las Vlans 8 y 13 de la red.
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Configuracion D1

D1(config)#interface range e0/2-3 /Ise ingresa a las interfaces e0/2 y e0/3
D1(config-if-range)#channel-group 1 mode desirable//se crea la interfaz portchannel
D1(config-if-range)#no shutdown //encendido de la interfaz

D1(config-if-range)#exit

D1(config)#interface port-channel 1 I/l se ingresa a la interfaz portchannell
D1(config-if##switchport trunk encapsulation dot1q //se habilita encapsulamiento

D1(config-if #tswitchport mode trunk  //se configura el modo troncal
D1(config-if#switchport trunk allowed vlan 8 //se permite trafico de la vlan 8
D1(config-if}#no shutdown//se enciende interfaz

D1(config-if)#exit

Figura 34 Configuracion EtherChannel en D1

Dl#config t

Enter configuration commands, one per line. End with CNTL/Z.
Dl {cenfig)#interface range ]

Dl {cenfig-1if-rangei#channel -group 1 mode desirable

Creating a port-channel interface Port-channel 1

Dl (cenfig-if-rangei#ne shutdown
Dl({config-if-range)#exit

Fuente: Autor

Configuracion A1

A1(config)#interface range e0/2-3 /Ise ingresa a las interfaces e0/2 y e0/3
A1(config-if-range)#channel-group 1 mode desirable//se crea la interfaz portchannel
A1(config-if-range)#no shutdown //encendido de la interfaz

A1(config-if-range y#exit

A1(config)#interface port-channel 1 Il se ingresa a la interfaz portchannel1
A1(config-if #switchport trunk encapsulation dot1q //se habilita encapsulamiento

A1(config-iff#switchport mode trunk /Ise configura el modo troncal
A1(config-ifj#switchport trunk allowed vlan 8 //se permite trafico de la vlan 8

A1(config-ifj#no shutdown //se enciende interfaz



A1(config-if#exit

Figura 35 Configuracion EtherChannel en A1

sirable
‘ort-channel 1

Interface Ethernetd =4 te to up

Interface Etherne E te to up

Line protocel on Interface Ethernet
i Line protocol on Interface Ethernet

Fuente: Autor

Se ingresa a la interface creada port-channel 1y se habilita el enlace en modo troncal mediante
el comando switchport mode trunk en ambos Switchs.

Figura 36 Configuracion port-channel D1-A1.

1{config)#interface range &
config-if-range)#channel -group 1 mode desirable
Creating & port-channel interface Port-channel 1

D1l{config-if-rangei#no shutdown

N: Interface Ethernet , changed state to up
HLT ace Ethernet@/3, changed te to up
I#interface port-ch

HLINEF N: Line protecel on Interface Ethernete, 3 state to up
N: Line protecel on Interface Ethernet 13 state to up

witchport mode trunk
witchport trunk allowed wlan &
ne shutdown

‘configl#interface port-channel 1
onfig-ifi#swichport trunk encapsulation dotlg

M Invalid input detected at '™ " marker.

onfig-if)#switchport trunk encapsulation dotlg

bt Invalid input detected at """ marker.

Al (config-ifi#switchport mode trunk
1{config-1

witchpert trunk allowsd wlan &
Al(config-if)#no shutdown
Al{config-if)#exit
&l (config)#

Fuente: Autor
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Se verifica la configuracion de Ethernet-Channel.

Mediante el comando show etherchannel summary verificamos que se haya creado el enlace
Port-Channel1 y que se habilite el trafico PAgP.

Figura 37 Verificacion Port-Channel A1-D1.

Fuente: Autor

En D1, D2 y A1, configure los puertos de acceso para PC1, PC2, PC3 y PC4.

Para esta parte se configura el acceso a los PCs de las Vlan 8 y 13.
Configuracion D1

D1(config)#interface e0/0 //ingreso a la interfaz

D1(config-if ##switchport mode access //se configura en modo acceso
D1(config-if ##switchport access vlan 13 //se le da acceso a la vlan 13
D1(config-iff#spanning-tree portfast /Ise habilita portfast
D1(config-ifj#no shutdown //encendido de interfaz

D1(config-if)#exit
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Figura 38 Configuracion Vlans en D1

Dl#confi t
Enter configuration commands, one per line. End with CHTLSZ.
Dl confi

~ning: portfast should only be enabled on peorts connected to a single

=t. Connecting hubs, cencentraters, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging leocps.
Use with CAUTION

WPortfast has been configured on Ethernet@/@ but will only

have effect when the interface is in a non-trunking mede.
Dliconfig-if)#no shutdown
1 (config-1f)

OWN: Interface Ethernet@/@, changed state to up
S-UPDOWN: Line protocol on Interface Ethernet@/@, changed state to up

Fuente: Autor

Configuracion en D2.

D2(config)#interface e0/1 //ingreso a la interfaz
D2(config-if##switchport mode access //se configura en modo acceso
D2(config-ify#switchport access vlan 13 //se le da acceso a la vlan 13
D2(config-ify#spanning-tree portfast /Ise habilita portfast
D2(config-ify#no shutdown //encendido de interfaz

D2(config-if #exit

D2(config)#interface e0/2 /lingreso a la interfaz
D2(config-if##switchport mode access /Ise configura en modo acceso
D2(config-ify#switchport access vlan 8 //se le da acceso ala vlan 8
D2(config-if##spanning-tree portfast //se habilita portfast
D2(config-if#no shutdown /lencendido de interfaz

D2(config-if #exit
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Figura 39 Configuracion Vlans en D2

D2#cont t

witchpert acces
panning-tree portf
g: portfast should only
. Connecting hu
face when portf
with CAUTION

= been configured on Ethernet@/l but will enly
when the interface is in a nen-trunking mode.

ate to up
e Ethernet@/1l, changed state to up

witchpert acc
anning-tree portf
heould enly bled on ports connected te a sin
, swite , etec... to t
-y bridging loops.

PaPert has been cenfigured on Ethernet@/2 but will enly
effect when the interface is in a non-trunking mede.
no shutdown

changed state to up

Fuente: Autor

Configuracion en A1.

A1(config)#interface e0/0 /lingreso a la interfaz

A1(config-if ##switchport mode access /Ise configura en modo acceso
A1(config-if##switchport access vlan 8 //se le da acceso a la vlan 8
A1(config-if##spanning-tree portfast //se habilita portfast
A1(config-if#no shutdown /lencendido de interfaz

A1(config-if#exit
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Figura 40 Configuracion Vlans en A1

pl#config t

Enter fi ds, one per line. End with CHTL/Z.
terface ed/
J#shitchport mede access

fo Invalid input detected at '" marker.

Bl (config-if)#swtchport mode acces
Pi Invalid input detected at " marker.
81 (config-ifi#swtchport mode access
fa Invalid input ;atected at '~ marker.

J#switchport mede access
witchport acces wlan 8
panning-tree portfast
: portfast should enly be enabled on peorts connected to a single
Connecting hub concentrator switches ~1dg . to this
face when portfast is enabled y bridging leoops.
Use with CAUTION

PaP ot f has been configured on Ethernet@/@ but will only
have ect when the interface is in a non-trunking mode.
&1 [ con fi#exit

Fuente: Autor

Se utiliza el comando spanning-tree portfast para habilitar el portfast en las interfaces segun lo
requerido.

Se verifican las interfaces configuradas.

Mediante el comando Show run interface se verifica la configuracién en cada interface.

Figura 41 Verificacion de las interfaces en D1, D2, y A1.

Dl#show run interface e@/@ D2#show run interface @/ Al#show run interface e@/@
Building configpuration... Building configuration... Building configuraticn...

. . _ . . _ Current configuration : 118 byt
Current configuration : 189 bytes |Current configuration : 188 bytes
L ! interface Ethern

interface Ethernet@/@ interface Ethernet@/2 switchport acce
switchport access wlan 13 switchport access vlan 8
switchport mode access switchport mode access
spanning-tree portfas dg ; dg end
end end

shutdouwn
spanning-tree portfast

Fuente. Autor.

Nota: en esta parte los PC de las Vlans 8 y 13 tienen acceso a la red, permitiendo las
comunicaciones entre ellos.
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Parte 4. Configurar seguridad.
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia.

Las tareas de configuracion son las siguientes:

Tabla 4 Configurar seguridad

Task# Task Specification
 Onall devices, secure Configure an enable secret as follows:
rivil EXE m ) .
4.1 privileged ode « Algorithm type: SCRYPT
¢ Password: cisco12345cisco.
On all devices, create a local Configure a local user:
user account. )
« Name: admin
4.2 « Privilege level: 15
« Algorithm type: SCRYPT
e Password: ciscol12345cisco.
On all devices, enable AAA and Enable AAA authentication using the
43 enable AAA authentication. local database on all lines.

4.1 En todos los dispositivos, modo EXE privilegiado seguro.

Se configura un password secreto en todos los dispositivos utilizando un algoritmo tipo
SCRYP. Mediante el comando enable algorithm-type scrypt secret.

Se adjunta cédigo y pantallazos

R1.

R1(config)# enable algorithm-type scrypt secret cisco12345cisco //se activa el tipo de
algoritmo y clave secreta en R1.

R2

R2(config)# enable algorithm-type scrypt secret cisco12345cisco //se activa el tipo de
algoritmo y clave secreta en R2.

R3
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R3(config)# enable algorithm-type scrypt secret cisco12345cisco //se activa el tipo de
algoritmo y clave secreta en R3.

D1

D1(config)# enable algorithm-type scrypt secret cisco12345cisco //se activa el tipo de
algoritmo y clave secreta en D1.

D2

D2(config)# enable algorithm-type scrypt secret cisco12345cisco //se activa el tipo de
algoritmo y clave secreta en D2.

A1

A1(config)# enable algorithm-type scrypt secret cisco12345cisco //se activa el tipo de
algoritmo y clave secreta en A1.

Figura 42 Configuracion de Password

Figi#enable algorithm-type scryp secret ciscol2345cisce

Rz cenfigli#enable algorithm-type scrypt secret ciscol234Scisco
RE(config)#

enable algorithm-type scrypt secret cisco

Fuente. Autor.

Nota: al configurar el password secreto en los dispositivos nos solicitara una contrasefia para
ingresar a la consola

4.2 En todos los dispositivos, cree una cuenta de usuario local.

Se crea el usuario y se le otorgan los privilegios mediante el comando username admin
privilege 15 algorithm-type scrypt secret cisco12345cisco.

R1.
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R1(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco // se
crea una cuenta de usuario local y se asignan privilegios en R1.

R2.

R2(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco // se
crea una cuenta de usuario local y se asignan privilegios en R2.

R3.

R3(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco // se
crea una cuenta de usuario local y se asignan privilegios en R3.

D1.

D1(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco // se
crea una cuenta de usuario local y se asignan privilegios en D1.

D2.

D2(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco // se
crea una cuenta de usuario local y se asignan privilegios en D2.

Al

R1(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco // se
crea una cuenta de usuario local y se asignan privilegios en A1.

Figura 43 Configuracion de usuario.
privilege 15 algorithm-type scrypt secret cisco
privilege 15 algorithm-type scrypt secret ciscol2345cisco

privilege 15 algorithm-type scrypt secret ciscol2345cisco

privilege 15 algo rithm- -type scrypt secret ciscol234Scisceo

e 15 alpgorithm-type scrypt secret ciscol?34Scisco

e 15 algorithm-type scrypt secret ciscol234S5cisco

Fuente. Autor.

4.3En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Se habilita la autenticacion AAA mediante los comandos aaa new-model -aaa authentication
login default local.
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R1.

R1(config)#aaa new-model //se habilita la autenticacion AAA R1(config)#aaa
authentication login default local //se activa configuracion predeterminada de inicio de sesion
en R1.

R2.

R2(config)#aaa new-model //se habilita la autenticacion AAA R2(config)#aaa
authentication login default local //se activa configuracion predeterminada de inicio de sesion
en R2.

R3.

R3(config)#aaa new-model //se habilita la autenticacion AAA R3(config)#aaa
authentication login default local //se activa configuracion predeterminada de inicio de sesion
en R3.

D1.

D1(config)#aaa new-model //se habilita la autenticacion AAA D1(config)#aaa
authentication login default local //se activa configuracion predeterminada de inicio de sesion
en D1.

D2.

D2(config)#aaa new-model //se habilita la autenticacion AAA D2(config)#aaa
authentication login default local //se activa configuracion predeterminada de inicio de sesion
en D2.

Al

A1(config)#aaa new-model //se habilita la autenticacion AAA A1(config)#aaa
authentication login default local //se activa configuracion predeterminada de inicio de sesion
en A1.

Figura 44 Habilitacion configuracion AAA

new -model
authentication login default lecal

new -model
authentication legin default lecal

new-model

authentication legin default lecal
new-model

authentication lopin default local

new -model
authentication legin default leocal

new -model
authenticatien legin default lecal

Fuente. Autor.
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Nota: en esta parte aplicamos el protocolo de autenticacion, lo que permitira que solo los
usuarios legitimos tengan acceso a los dispositivos.

Se verifica configuracion de seguridad.

Se realiza la verificacién de la configuracion de seguridad aplicada mediante el comando
show run | include aaalusername

Figura 45 Verificacion show run | include aaalusername

new-model
authentication login default local
seszsion-1d common

new-model
authentication login default local
ion-id common

Ra#show run | include aaa|username
3 new-model
thentication leogin default lecal

ow run | include aaa
1ame admin privilege
aaa new-model
uthentication login default local
ssion-id common

1ame admin privilege 15

rieW -model

uthentication login default lecal
ssion-id commen

Fuente. Autor.

Y si de aqui al 14 de mayo, biblioteca no les ha publicado el documento, pero esta en
"Proceso de publicacién”, por favor agregar esa captura de pantalla dentro del trabajo a
entregar en el paso 11 a través de evaluaciéon y seguimiento. Con esto el tutor constatara,
que el trabajo se envid, se avald por el tutor, pero se esta a la espera de Biblioteca. Y se
dejaran pendientes la calificacion de esos 80 puntos hasta que salga el Handle, por lo que no
los perderan.

Se adjunta evidencia que se encuentra en proceso de publicacién

s1ados de los envios realizados

CoSige  Thule Celoccidn
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Estados de los emdos realizados,

Cédige  Titule

6305 FRUEBA DE HARILIDADES PRACTICAS CONF

26364 Prueba de hobkidades practicas ToNR

Cureat

Dilomado de Frofundizadén CIS00 UN
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CONCLUSIONES

Con el desarrollo anteriormente visto y planteado se entiende la interpretacion de la
importancia de la existencia de una comunicacion sencilla y fluida entre los diferentes router
formulados en el escenario, con ayuda del direccionamiento programado en la aplicacién de
protocolos, los cuales son de gran ayuda para entender la jerarquia de las VRFs al momento
de realizar el enrutamiento por medio de reenvid de tablas de direccionamiento légicas que
sirven de ayuda en los diversos tramos de red.

Se plantearon las rutas estaticas que dieron como resultado la comunicacién entre los diversos
usuarios de las VRFs los cuales estaban planteados como General-Users y Special-User. Por
consiguiente, se evidencia la gran importancia de la configuracion de estas rutas a la hora de
la implementacion del escenario propuesto para el desarrollo en esta actividad.

En este escenario propuesto se complementd varios aspectos de las diversas configuraciones
de los Switch de capa 2 para establecer la conectividad de los PC con lo que se logra denotar
las conexiones de los enlaces de acceso y troncales a la hora de permitir el trafico de distintas
Vlans de una red. Con su respectivo comando para que la configuracion este guardada
correctamente.
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