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GLOSARIO

IPv4: Nombre del protocolo de Internet utilizado actualmente para las direcciones IP de los
dominios. Estas direcciones IP se asignan automaticamente cuando se registra un dominio.
IPv4 utiliza direcciones de 32 bits con hasta 12 caracteres en cuatro blogues de tres caracteres
cada uno, como 212.227.142.131. El sistema de nombres de dominio (DNS) los convierte en
nombres de dominio como landl.es.

IPv6: Es el protocolo de Internet version 6 (IP, Internet Protocol) que permite conectar
diversos dispositivos a internet, identificandolos con una direccion Unica. Este protocolo
viene a sustituir al IPv4 mucho méas limitado en cuanto al nimero de direcciones IPs
disponibles. Una direccion IPv6 es una etiqueta numérica que se utiliza para identificar un
ordenador o red. Estas direcciones, Unicas para cada equipo, permiten encaminar paquetes de
informacion entre los distintos hosts. Una direccion IPv6 se representa en ocho grupos de 4
digitos hexadecimales (cada uno de estos grupos representa 16 bits). Un ejemplo de una
direccion IPv6 seria: 4021:0000:240E:0000:0000:0AC0:3428:121C

Link-local: Las direcciones de enlace local se asignan usando los procedimientos de stateless
address autoconfiguration para Internet Protocol version 4 (IPv4)! e IPv6.2 En IPv4, las
direcciones de enlace local pueden usarse cuando no hay disponible un mecanismo externo
de configuracion de direcciones, tal como DHCP, u otro mecanismo principal de
configuracion ha fallado. En IPv6, las direcciones de enlace local son necesarias para el
funcionamiento interno de varios componentes del protocolo.

Protocolo dotlq (IEEE 802.1Q): Es una modificacion al estandar de Ethernet. EI protocolo
IEEE 802.1Q [3] fue un proyecto del grupo de trabajo 802 de IEEE para desarrollar un
mecanismo que permita a multiples redes con interconectadas con puentes o switches
compartir transparentemente el mismo medio fisico sin problemas de interferencia entre las
redes que comparten el medio (Trunking). Es también el nombre actual del estdndar
establecido en este proyecto y se usa para definir el protocolo de encapsulamiento usado para
implementar este mecanismo en redes Ethernet.

Virtual Routing and Forwarding (VRF): Es una tecnologia que permite que un enrutador
ejecute mas de una tabla de enrutamiento simultineamente. Ademas, dichas tablas son
completamente independientes. De esta manera, es posible, por ejemplo, utilizar la misma
direccidn IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo.


https://es.wikipedia.org/wiki/IPv4
https://es.wikipedia.org/wiki/Direcci%C3%B3n_de_Enlace-Local#cite_note-rfc3927-1
https://es.wikipedia.org/wiki/IPv6
https://es.wikipedia.org/wiki/Direcci%C3%B3n_de_Enlace-Local#cite_note-rfc4291-2
https://es.wikipedia.org/wiki/DHCP

RESUMEN

Como evaluacion del diplomado de profundizacién de CISCO — CCNP, se aplican los
conocimientos adquiridos en la realizacion de un escenario compuesto por una red la cual se
configura para el uso de la tecnologia VRF. La red esta compuesta de tres switchs, tres routers
y cuatro PCs y se divide en dos grupos Ilamados General-Users y Special-User. El desarrollo
de la actividad se lleva a cabo mediante la simulacion de la red usando el software para
simulacion de redes GNS3. El enrutamiento de los dispositivos usa tanto el protocolo IPv4
como el IPv6. Todos los elementos de la red cuentan con configuracion del modelo AAA.
Este documento muestra el desarrollo detallado de cada aspecto solicitado junto con las
imagenes de implementacion y comprobacion.

Palabras Clave: CISCO, CCNP, VRF, Enrutamiento.

ABSTRACT

As an evaluation of the CISCO - CCNP deepening diploma, the knowledge acquired is
applied in the realization of a scenario composed of a network which is configured for the
use of VRF technology. The network is made up of three switches, three routers and four
PCs and is divided into two groups called General-Users and Special-User. The development
of the activity is carried out by simulating the network using the GNS3 network simulation
software. Device routing uses both the IPv4 and IPv6 protocols. All network elements have
AAA model configuration. This document shows the detailed development of each requested
aspect together with the implementation and verification images.

Keywords: CISCO, CCNP, VRF, Routing.



INTRODUCCION

El presente documento muestra el desarrollo de la prueba de habilidades del trabajo final del
diplomado de profundizacion de CISCO — CCNP. El objetivo de esta actividad es poner en
practica todos los conocimientos adquiridos durante el diplomado mediante la
implementacion de la configuracion basica de los diferentes dispositivos (Routers, Switchs
y PCs) presentados en la red propuesta, de igual forma se configura VRF en los routers para
poder realizar un enrutamiento virtual de las dos subsecciones de las que estd compuesta la
red, las cuales son General-Users y Special-Users. El desarrollo de la simulacién de la red se
Ileva a cabo usando el software GNS3, el cual al igual que Packet Tracer de Cisco permite la
simulacion y configuracion de redes mediante un ambiente intuitivo y muy cercano a la
experiencia de configuracion de redes fisicas.

La actividad consta de cuatro tareas principales en las que se encuentra la configuracion
basica de la red, el direccionamiento de los routers, switches y dispositivos finales,
implementacion de VRF para el enrutamiento virtual de los elementos de la red,
establecimiento de redes estéaticas y la configuracién de la seguridad de todos y cada uno de
los dispositivos presentes en la red.
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Topologia de la red

ESCENARIO

SPECIAL USERS VRF PC2

pC1 10.0.213.XY/24 fu

- 10.0.113.XY/24 2001:db8:acad:213::50/64

Maid  2001:db8:acad:113::50/64
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2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 e0/2
vian 13 vian 13
e0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.1 e1/0.1 e1/1.1
D e %0/2 X[z RL_ X[ Y/z2 R2 /=2 z/:2  R3  zp: €0/3 D2
Ea e0/2 e0/3
. e1/1.2 1/0.2 e1/1.2
e e1/0.2 e1/0.2 /2 o1/ z/:2
X1 X/:1 Z/::3
ol = Y/::2 e0/0 e0/1
e0/1 10.0.208.0/24 vian 8
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
€0/0 e0/1
PC4
AL PC3 10.0.208.XY/24 -
pe e0/2 vecs) 2001:db8:acad:208::50/64 el
d GENERAL USERS VRF
vian 8

10.0.108.XY/24
2001:db8:acad:108::50/64

Fig. 1. Topologia de la red propuesta

Tabla 1. Tabla de direccionamiento

Device Interface IPv4 Address IPv6 Address II_||Dr\1I If
Local
E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1
R E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4
E1/0.1 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:1
R3 E1/0.2 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
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PC1 NIC 10.0.113.99/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.99/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.99/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.99/24 | 2001:db8:acad:208::50/64 EUI-64

X=0 reemplazada por 1y por 9 (En los PCs); Y=0 reemplazada por 9; Z=1

El valor XYZ en mi caso seria 001, debido a que XY 00y esta es la direccion del lazo de red,
el nimero usado sera 99 para los PCs.

Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

Escenario

En esta evaluacién de habilidades, usted es responsable de completar la configuracion multi-
VREF de la red que admite "Usuarios generales" y "Usuarios especiales”. Una vez finalizado,
deberia haber accesibilidad completa de un extremo a otro y los dos grupos no deberian poder
comunicarse entre si. Aseglrese de verificar que sus configuraciones cumplan con las
especificaciones proporcionadas y que los dispositivos funcionen segun lo requerido.

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1: Cablee la red como se muestra en la topologia. Conecte los dispositivos como se
muestra en el diagrama de topologia y cablee segun sea necesario.

Se procede a realizar la configuracion basica de los dispositivos, cabe aclarar que los
comentarios a las lineas de comando se realizan solamente cuando un nuevo comando o
sentencia aparece por primera vez, debido a que la configuracion de los dispositivos de su
misma especie es entre si muy similar, se comentara solo el primer dispositivo de cada
categoria.

12



SPECIAL USERS VRF PC2
= =
1
‘ 1
D1 | R1 R2 R3 D2 |

| |
%____m vecs

GENERAL USERS VRF

PRESENTADO POR: HERNANDO SUAREZ FANDINO

Fig. 2. Topologia de la red en GNS3

Paso 2: Configure los ajustes basicos para cada dispositivo.
a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracién basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Nota: Como las configuraciones de los elementos de la red son similares entre si, solamente
el primer elemento es comentado con la descripcion de la accion realizada por los comandos
suministrados.

Router R1

Router>en Ingreso al modo privilegiado

Router#conf t Ingreso al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1 Establecimiento del nombre del dispositivo
R1(config)#ipv6 unicast-routing Activacion de enrutamiento ipv6
R1(config)#no ip domain lookup Reconocimiento de dominio
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2# Conf. mensaje
R1(config)#line con 0 Acceso a consola
R1(config-line)#exec-timeout 0 0 Configuracion del exec
R1(config-line)#logging synchronous Sincronizacion de ingreso
R1(config-line)#exit Sale del modo de consola

13



: System restarted --
)-ADVIPSERVICESK9-M), Version 15.2(4)S5,

.com/techsupport
ems, Inc.
d_rel_team
: Interface FastEthernet@/@, changed state

: Interface Ethernetl/@, changed state to a
: Interface Ethernetl/1, changed state to a
INK-5-CHANGED: Interface Ethernetl/2, changed state to a

g8 15 11 : INK-5-CHANGED: Interface Ethernetl/3, changed state to a
dministratively down
Rl#ten
Rl#conf t
Enter confi line. End with CNTL/Z.
Y#hostnam 1
nfig)#ipve un
fig)#no ip d
nfig)#tbanner motd # R1, ENCOR Skills Assessment, Scenario 2 #
fig)i#line con @
(config-line)itexec-timeout @ @
ftig-line)#logging synchronous
nfig-line)ftexit
R1(contig)#

solarwmds"; | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reserved.
P ESP £ 17:51
: At = =)
y g W | = YoM . = 28/03/2023 @

Fig. 3. Configuracion inicial R1
Router R2

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

14



1.363: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernetl/

LINK-5-CHANGED: Interface Ethernetl/@, changed state to a
%LINK-5-CHANGED: Interface Ethernetl/1, changed state to a
LINK-5-CHANGED: Interface Ethernetl/2, changed state to a

%LINK-5-CHANGED: Interface Ethernetl/3, changed state to a

R2#cont t
r configuration commands, one per line. End with CNTL/Z.
nfig)ithostn
nfig)#ipvé un
nfig)#no ip domain lookup
nfig)#tbanner motd # R2, ENCOR Skills Assessment, Scenario 2 #
nfig)#line con @
nfig-line)# -timeout © @
nfig-line)#logging synchronous

R2(contig-line)#exit

R2(config)#

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

. ESP 7 i 17:51
N g W AR O &M L RU® 0 O
Fig. 4. Configuracion inicial R2

Router R3

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous

R3(config-line)#exit

15



), Version 15.2(4)S5,

prod_rel_tea
-5-CHANGED: Interface FastEthernet®/®, changed state

(-5-CHANGED: Interface Ethernetl/@, changed state to a
{-5-CHANGED: terface Ethernetl/1, changed state to a
(-5-CHANGED: Interface Ethernetl/2, changed state to a

5-CHANGED: Interface Ethernetl/3, changed state to a
commands, one per line. End with CNTL/Z.

3, ENCOR Skills Assessment, Scenario 2 #
)itline
fig-line) =
fig-line)#logging synchronous
fig-line)#exit
fig)#

solarwmds‘; | Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All rights reserved.
ESP 17:52
s =
= QO &M TYUE 0 O

Fig. 5. Configuracion inicial R3

Switch D1

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0

D1(config-line)#exec-timeout 0 0

D1(config-line)#logging synchronous

D1(config-line)#exit

D1(config)#vlan 8

D1(config-vlan)#name General-Users

D1(config-vlan)#exit

D1(config)#vlan 13

D1(config-vlan)#name Special-Users

D1(config-vlan)#exit

16



state to up
5:28:55.404: ¥LINEPROTO-5-UPDOWN: Line protecol on Interface Ethernet3/

%LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/
INEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, cha

: %LINK-5-CHANGED: Interface Vlanl, changed state to adminis

mmands, one per line. End with CNTL/Z.

ing
ip
ENCOR Skills Assessment, Scenario 2 #

imeout @ @
ing synchronous

fig-vlan)#exit
D1(config)#

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |

T s ESBE iy 17:53
N 6 E' - e v U @ M L = E 28/03/20239
Fig. 6. Configuracion inicial D1
Switch D2
Switch>en
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit

D2(config)#vlan 8

D2(config-vlan)#name General-Users

D2(config-vlan)#exit

D2(config)#vlan 13

D2(config-vlan)#name Special-Users

D2(config-vlan)#exit

17



49: %LINEPROTO-5-UPDOWN: Line pro 1 on Interface Ethernet3/
NEPROTO-5-UPDOWN: Line pro 1 on Interface Ethernet3/
NEPROTO-5-UPDOWN: Line pro 1 on Interface Vlanl, cha

1: XLINK-5-CHANGED: Interface Vlanl, changed state to adminis

ation commands, one per line. End with CNTL/Z.

D2(config)#ip
D2(config)#ipv6 uni
D2(config)éno ip d
(config)#banner td # D2, ENCOR Skills Assessment, Scenario 2 #
nfig)#line n @
nfig-line) -timeout @ @
D2(config-line)#logging synchronous
ne)texit
vlan 8
)itname General-Users
D2(config-vla
D2(config)#vlan 13
D2(config-vlan)iname Special-Users
D2(config-vlan)#exit
D2(config)#

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |

™ s ESPE o 17:53
i 6 E_' g - ARG &M L, RUE 0 0O
Fig. 7. Configuracion inicial D2
Switch Al
Switch>en
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al

Al(config)#ipv6 unicast-routing

Al(config)#no ip domain lookup

Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con 0

Al(config-line)#exec-timeout 0 O

Al(config-line)#logging synchronous

Al(config-line)#exit

Al(config)#vlan 8

Al(config-vlan)#name General-Users

Al(config-vlan)#exit

18



INEPROTO-5-UPDOWN: Line prot on Interface Ethernet2/
%LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/
%LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/
%LINEPROTO-5-UPDOWN: Line protoc on Interface Ethernet3/

: %LINEPROTO-5-UPDOWN: Line prot on Interface Ethernet3/

INK-5-CHANGED: Interface Vlanl, changed state to adminis

Alftconf t

Enter configuration commands, one per line. End with CNTL/Z.
Al(co 1

n
-timeout @ 0
gging synchronous

8
)#name General-Users

Al(gcnfig)#

solarwmds‘; | Solar-PuTTY free t . All rights reserved.
P ESP 18:19
: A =

A€ @ T Q0 emM O A0 L .00

Fig. 8. Configuracion inicial Al

b. Guarde las configuraciones en cada uno de los dispositivos.

El mismo comando para guardar la configuracion de los dispositivos se ejecuta en cada uno
de ellos.

R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1#

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.
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Configuracion PC1

ipv6 20 8:acad:113 d
mmand 2001 :db 1113 £ 11 . Use ? for help.

50/64 2001:dbs
8/64

tup configuration to startup.vpc
done

PC1> sho

NAME : pC1[1]

TP/MASK 10.

GATEWAY : 10.0.

DNS :

AC : 00:50:

LPORT : 20052

RHOST:PORT : 127.0.0.1:20053
: 1500

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

" : ESRRRIFN 18:42
.! g E.' o o il % M LAA 7 O 28/03/2023 e
Fig. 9. Direccionamiento PC1

PC2> ip 10.0.213 24 16.0.213.1
Checking fo
PC2 : 10.0.213

PC2> ip 2001:dbs

c2[1]

¢ 10.0.213
: 10.0.213.1

: 127.0.0.1:20055
: 1560

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

9

N . ESP 18:42
.! g E.’ = § =7 & M DO 0372005 @
Fig. 10. Direccionamiento PC2
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Configuracion PC3

Press "?' to get help.
Executing the startup file
PC3> ip 10.0.10¢ 10.0.108.1

Checking fo te address...
5.255.255.0 gateway 10.0.108.1

RHOST:PORT : 127.0.0.1:20057

2019 SolarWinds Worldwide, LLC. All rights reserved.

LAA

Fig. 11. Direccionamiento PC3

Press '?' to get help.
Executing the startup file
PC4> ip 10.0.20 4 10.0.208.1

Checking for duplicate address

PC4 : 10.0.208 @ gateway 10.0

> save

Saving startup configuration to startup.
done

PC4> show ip

: pcaf1]

LPORT
RHOST : PORT
MTU

PCa> []

: ESP
~A 2 O @ M =

18:42
o 28/03/2023 e

9 SolarWinds Worldwide, LLC. All rights reserved.

ESP

AR O &M
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Fig. 12. Direccionamiento PC4
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Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres enrutadores
y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de
esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Requerimientos de configuracion parte 2

Task# Task Specification
On R1, R2, and R3, configure Configure two VRFs:
21 VRF-Lite VRFs as shown in the o General-Users
' topology diagram. e Special-Users

The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, configure All routers will use Router-On-A-Stick on
IPv4 and IPv6 interfaces on each | their GO/0/1.x interfaces to support
VREF as detailed in the addressing | separation of the VRFs.
table above. Sub-interface 1:
e In the Special Users VRF
e Use dotlq encapsulation
e IPv4 and IPv6 GUA and link-local
2.2 addresses

e Enable the interfaces
Sub-interface 2:

e In the General Users VRF

e Use dotlq encapsulation

¢ |IPv4 and IPv6 GUA and link-local

addresses

e Enable the interfaces
On R1 and R3, configure default | Configure VRF static routes for both IPv4
static routes pointing to R2. and IPv6 in both VRFs.
Verify connectivity in each VRF. | From R1, verify connectivity to R3:
e ping vrf General-Users 10.0.208.Z
e ping vrf General-Users
2.4 2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.Z
e ping vrf Special-Users

2001:db8:acad:213::1

2.3

Nota: R1 no estara habilitado para realizar ping entre PC2 0 PC4 con la configuracion de las
Partes 1y 2.
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La configuracion de los routers que da solucién al segundo paso de la actividad se muestra a
continuacion, al igual que anteriormente solo se comenta el primer elemento, ya que los
demas contienen una configuracion similar:

Configuracion R1
R1>en
R1#conft

Ingreso al modo privilegiado
Ingreso al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#vrf definition Special-Users

R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit
R1(config-vrf)#exit

R1(config)#int e1/0.1
R1(config-subif)#encapsulation dotlq 13

R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:1 link-local

Definicion de VRF para General-Users
Declaracion de ipv4

Declaracion de ipv6

Salida de la actual configuracion
Definicion de VRF para General-Users
Declaracion de ipv4

Declaracion de ipv6

Salida de la actual configuracion
Salida de la configuracion VRF
Ingreso a la interfaz Ethernet 1/0.1
Activacion encapsulamiento vlan 13
Direccionamiento a grupo especial
Direccionamiento ipv4
Link-local de la interfaz

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64  Direccionamento ipv6

R1(config-subif)#no sh
R1(config-subif)#exit

R1(config)#int e1/0.2
R1(config-subif)#encapsulation dotlq 8

R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:2 link-local

Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz Ethernet 1/0.2
Activacion encapsulamiento vlan 8
Direccionamiento a grupo general
Direccionamiento ipv4
Link-local de la interfaz

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64  Direccionamento ipv6

R1(config-subif)#no sh
R1(config-subif)#exit

R1(config)#int e1/0

R1(config-if)#no ip address
R1(config-if)#no sh

R1(config-if)#exit

R1(config)#int el/1.1
R1(config-subif)#encapsulation dotlqg 13

R1(config-subif)#vrf forwarding General-Users

Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz Ethernet 1/0
Definicion de ninguna ip
Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz Ethernet 1/1.1
Activacion encapsulamiento vlan 13
Direccionamiento a grupo general

R1(config-subif)#ip address 10.0.113.1 255.255.255.0 Direccionamiento ipv4

R1(config-subif)#ipv6 address fe80::1:3 link-local

Link-local de la interfaz

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 Direccionamento ipv6

R1(config-subif)#no sh
R1(config-subif)#exit

Activacion de la interfaz
Salida de la interfaz



R1(config)#int e1/1.2 Ingreso a la interfaz Ethernet 1/1.2
R1(config-subif)#encapsulation dotlq 8 Activacion encapsulamiento vian 8
R1(config-subif)#vrf forwarding Special-Users ~ Direccionamiento a grupo especial
R1(config-subif)#ip address 10.0.108.6 255.255.255.0 Direccionamiento ipv4

R1(config-subif)#ipv6 address fe80::1:4 link-local Link-local de la interfaz
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 Direccionamento ipv6
R1(config-subif)#no sh Activacion de la interfaz
R1(config-subif)#exit Salida de la interfaz
R1(config)#int el/1 Ingreso a la interfaz Ethernet 1/1
R1(config-if)#no ip address Definicion de ninguna ip
R1(config-if)#no sh Activacion de la interfaz
R1(config-if)#exit Salida de la interfaz

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2  Ruta estética ipv4
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2  Ruta estatica ipv4
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 Ruta estatica ipv6
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 Ruta estatica ipv6
R1(config)#end Salida del modo de configuracion
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vered on Ethernetl/@ (not ha

d on Ethernet1/@ (not ha

on Ethernet1/@ (not ha

solarwinds

e = - : 21:10
TR

Fig. 13. Configuracion vrf para R1
Configuracion R2

R2>en

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
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R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#exit

R2(config)#int e1/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.9 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no sh

R2(config-subif)#exit

R2(config)#int e1/0.2
R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.9 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no sh

R2(config-subif)#exit

R2(config)#int e1/0

R2(config-if)#no ip address

R2(config-if)#no sh

R2(config-if)#exit

R2(config)#int e1l/1.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.9 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no sh

R2(config-subif)#exit

R2(config)#int e1/1.2
R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.9 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no sh

R2(config-subif)#exit

R2(config)#int el/1

R2(config-if)#no ip address

R2(config-if)#no sh
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R2(config-if)#exit

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.1
R2(config)#$ vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:1$
R2(config)#$ vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:2$
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.1
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1

R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#end

T | 5ol ™ £
solarwinds # | Solar-PuTTY

© 2019 SolarWinds Worldwide, LLC. All rights reserved

s - - . 21:2
- ‘_.i P 8 T A QO G&M 5 ROB 01/04/2102;9

LAA

Fié. 14. Co;figuracic’)n vrf para R2
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Configuracién R3

R3>en

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#exit

R3(config)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#exit

R3(config)#int e1/0.1

R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no sh

R3(config-subif)#exit

R3(config)#int e1/0.2

R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no sh

R3(config-subif)#exit

R3(config)#int e1/0

R3(config-if)#no ip address

R3(config-if)#no sh

R3(config-if)#exit

R3(config)#int e1/1.1

R3(config-subif)#encapsulation dotlqg 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#no sh

R3(config-subif)#exit

R3(config)#int e1/1.2
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R3(config-subif)#encapsulation dotlq 8

R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#no sh

R3(config-subif)#exit

R3(config)#int el/1

R3(config-if)#no ip address

R3(config-if)#no sh

R3(config-if)#exit

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.9
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.9
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#end
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line. End with CNTL

nfig-if)#exit
nfig)#int

» changed state to up
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1( half duplex),

0.0.0.0 0.0.0.0 10.0.
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2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 15. Configuracion vrf para R3
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Una vez configurados los tres routers se procede a comprobar los diferentes puntos
solicitados en las tareas del numeral 2.

- Tareas2.1y?2.2

Direccionamiento ip vrf en R1
Rikshow ip vef int g
e > e Protocol

G o er up

up

up

10. 3. Special- s up

Solarwmds‘; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

—_ @, = - ESPS N e 21:36
(S} E_' i? g a v AE O @M G RYU® 0 ©
Fig. 16. Show ip vrf int para R1

Direccionamiento ip vrf en R2

R2itshow ip vrf int
Interface IP-Address R Protocol
G S up
up
up
up

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |

L @B I ~zecan rom 000
Fig. 17. Show ip vrf int para R2

Direccionamiento ip vrf en R3
R3#tshow ip vrf int
IP-Address VRF Protocol

10. o General s up

10. 8. G al- rs up

10. a S ers up

10.0.213.1 Spe -Users up

solarwmds.; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

oY Ve € Formoam L RO® 0,0
Fig. 18. Show ip vrf int para R3
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- Tarea?2.3

Comprobacidén de router estatico en R1

ute
1 12.2

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

mE Y EANMEE T ~=oam s cem 000

Fig. 19. Show run | inc route para R1
Comprobacion de router estatico en R2

4 2001:
4 2001:

solarwmds‘; | Solar-PuTTY fre 2019 SolarWinds Worldwide, LLC. All rights reserved.

e - : 21:39
[ B_' i’? g i AT O M f:i = ) @ 01/04/2023o

Fig. 20. Show run | inc route para R2

.2z sy
Comprobacion de router estatico en R3
R3#tsh run | inc route
vrf General-User: .0.0.0 0.0.0.0 10.0.23.
te vrf Special-U .0.0. .0.0 10.0.23
ipv6 route vrf General-User 2 DB8:ACAD
i oute vrf Special-User :DB8:ACAD: 2

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

)

p— <, @ : - ESP 21:39
- O ¥ Fa EH g < + ~ = 0 6 M, T 01/04/2023 ©
Fig. 21. Show run | inc route para R3

- Tarea2.4

Se realizan ping desde el router R1 a las diferentes direcciones ipv4 e ipv6 del General-Users
y el Special-Users
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Ril#tping vrf General-Users 10.0.208.1

[ Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 10.0.208.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1

R1#

CE oc B am @ @ F &§ A:t@@|"|fi2@q)@01/04/2216;§9
Fig. 22. Ping desde R1 al ipv4 de General-Users

Rl#tping vrf General-Users 2001:db8:acad:208: :1

| Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 24/49/108 ms
R1#

SolarWInds": | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

CREcBomMd@ 3 & ~xcam "0 ,;;0
Fig. 23. Ping desde R1 al ipv6 de General-Users

R1l#ping vrf Special-Users 10.0.213.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/21/28 ms
R1#

Solarwmds‘; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

?bﬁ:igf@ Az@ﬁ'"'ﬁz@q’@ouwzzﬁgge
Fig. 24. Ping desde R1 al ipv4 de Special-Users

Ril#ping vrf Special-Users 2001:db8:acad:213::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/25/52 ms
R1#

50|a.—W,nd5‘; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

CEcBumd & ~=206m ~oe .0

Fig. 25. Ping desde R1 al ipv6 de Special-Users
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Parte 3. Configurar Capa 2

En esta parte, tendré que configurar los Switches para soportar la conectividad con los
dispositivos finales.

Las tareas de configuracion, son las siguientes:

Tabla 3. Requerimientos de configuracion parte 3

Task# Task | Specification
3.1 | OnD1, D2, and Al, disable all interfaces.
3. On D1 and D2, configure the Configure and enable the e0/3 link as a
' trunk links to R1 and R3. trunk link.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. e Interface e0/0 and e0/1
33 e Port Channel 1 using PAgP

On A1, configure enable:
e Interface e0/0 and e0/1
e Port Channel 1 using PAgP

On D1, D2, and Al, configure Configure and enable the access ports as

access ports for PC1, PC2, PC3, | follows:

and PC4. e On D1, configure interface e0/3 as an
access port in VLAN 13 and enable
Portfast.

e On D2, configure interface e0/2 as an
access port in VLAN 13 and enable
Portfast.

e On D2, configure interface e0/1 as an
access port in VLAN 8 and enable
Portfast.

e On Al, configure interface e0/2 as an
access port in VLAN 8 and enable
Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6

35 connectivity to PC2.

' From PC3, verify IPv4 and IPv6
connectivity to PC4.

3.4

De la misma forma que se hizo anteriormente, los comentarios a las acciones realizadas se
presentan para el primer dispositivo, ya que los demas son similares solamente cambiando
las especificaciones de las interfaces conectadas a cada dispositivo.
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Para D1

La configuracién de todos los puntos solicitados para el switch D1 se muestran a

continuacion.

D1#conft

Ingreso al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#int range e0/0-3
D1(config-if-range)#sh
D1(config-if-range)#int range €1/0-3
D1(config-if-range)#sh
D1(config-if-range)#int range €2/0-3
D1(config-if-range)#sh
D1(config-if-range)#int range e3/0-3
D1(config-if-range)#sh
D1(config-if-range)#exit
D1(config)#int e0/2

Ingreso al rango de interfaces e0/0-3
Desactivacion del rango de interfaces
Ingreso al rango de interfaces e1/0-3
Desactivacion del rango de interfaces
Ingreso al rango de interfaces e2/0-3
Desactivacion del rango de interfaces
Ingreso al rango de interfaces e3/0-3
Desactivacion del rango de interfaces
Salida del rango de interfaces
Ingreso a la interfaz e0/2

D1(config-if)#switchport trunk encapsulation dot1Q Activacion de encapsulamiento dot1Q

D1(config-if)#switch mode trunk

Activacion del modo trunk

D1(config-if)#switchport trunk allowed vlan 13,8 Declaracion para permiso de vlan 13y 8

D1(config-if)#no sh
D1(config-if)#exit
D1(config)#int e0/0

Activacion de la interfaz
Salida de la interfaz
Ingreso a la interfaz e0/0

D1(config-if)#switchport trunk encapsulation dot1Q Activacién de encapsulamiento dot1Q

D1(config-if)#switch mode trunk

D1(config-if)#channel-group 1 mode desirable

Activacion del modo trunk
Creacion del canal para el grupo

Creating a port-channel interface Port-channel 1

D1(config-if)#no sh

D1(config-if)#exit

D1(config)#int e0/2
D1(config-if)#switch mode access
D1(config-if)#switchport access vlan 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no sh

D1(config-if)#exit

D1(config)#exit

D1#write memory

Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz e0/2
Activacion del modo access
Declaracién vlan 13 como acceso
Activacion del spanning-tree
Activacion de la interfaz

Salida de la interfaz

Salida del modo de configuracion
Sobre-escritura de momoria
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Fig. 26. Configuracion y comprobacion Switch D1

36



Para D2

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#int range e0/0-3
D2(config-if-range)#sh
D2(config-if-range)#int range e1/0-3
D2(config-if-range)#sh
D2(config-if-range)#int range e2/0-3
D2(config-if-range)#sh
D2(config-if-range)#int range e3/0-3
D2(config-if-range)#sh
D2(config-if-range)#exit
D2(config)#int e0/3
D2(config-if)#switchport trunk encapsulation dot1Q
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk allowed vlan 13,8
D2(config-if)#no sh

D2(config-if)#exit

D2(config)#int e0/3
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no sh

D2(config-if)#exit

D2(config)#int e0/1
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no sh

D2(config-if)#exit

D2(config)#exit

D2#write memory
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Para Al

Al#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#int range e0/0-3
Al(config-if-range)#sh

Al(config-if-range)#int range €1/0-3
Al(config-if-range)#sh

Al(config-if-range)#int range €2/0-3
Al(config-if-range)#sh

Al(config-if-range)#int range €3/0-3
Al(config-if-range)#sh
Al(config-if-range)#exit

Al(config)#int e0/0

Al(config-if)#switchport trunk encapsulation dot1Q
Al(config-if)#switchport mode trunk
Al(config-if)#channel-group 1 mode desirable
Creating a port-channel interface Port-channel 1
Al(config-if)#no sh

Al(config-if)#exit

Al(config)#int e0/0

Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 8
Al(config-if)#spanning-tree portfast
Al(config-if)#no sh

Al(config-if)#exit

Al(config)#exit

Al#write memory
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Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia.

Las tareas de configuracién son las siguientes:

Tabla 4. Requerimientos de configuracion parte 4

Task# Task Specification
On all devices, secure privileged | Configure an enable secret as follows:
4.1 | EXE mode. e Algorithm type: SCRYPT

e Password: nombreestudianteXYZ.
On all devices, create a local user | Configure a local user:

account. e Name: admin

4.2 e Privilege level: 15

e Algorithm type: SCRYPT

e Password: nombreestudianteXYZ.
On all devices, enable AAA and | Enable AAA authentication using the local
enable AAA authentication. database on all lines.

4.3

Como se ha realizado en todos los puntos anteriores, los comentarios de la configuracion se
muestran solo para el primer dispositivo configurado ya que en todos se ingresan los mismos
comandos con los mismos propdsitos.

Para R1

R1#conf t Ingreso a modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#enable secret hernando991 Establecimiento de contrasefia
R1(config)#username admin privilege 15 secret hernando991 Creacion usuario local
R1(config)#aaa new-model Creacion de modelo AAA
R1(config)#aaa authentication login default local ~Autentificacion del modelo AAA
R1(config)#end Se sale del modo de configuracién
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INEPROTO-5-UPDOWN: Line pro ol on Interface Ethernetl/
INEPROTO-5-UPDOWN: Line pro on Interface Ethernetl/
INEPROTO-5-UPDOWN: Line pro on Interface Ethernetl/
INK-5-CHANGED: Interface FastEthernet®/@, changed state

INK-5-CHANGED: Interface Ethernetl/@, changed state to a

INK-5-CHANGED: Interface Ethernetl/1, changed state to a

INK-5-CHANGED: Interface Ethernetl/2, changed state to a

CHANGE terfac ther /3, changed state to a
Skills

*May 14 12:58:08 3 -5-CONFIG_I: Configured from console by conso
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Fig. 29. Configuracion de seguridad para R1

Para R2

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#enable secret hernando991

R2(config)#username admin privilege 15 secret hernando991
R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#end
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Fig. 30. Configuracion de seguridad para R2

Para R3

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#enable secret hernando991

R3(config)#username admin privilege 15 secret hernando991
R3(config)#aaa new-model

R3(config)#aaa authentication login default local
R3(config)#end
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%CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on Ethernetl/1 (not duplex), with Ethernet@/3 (half duplex)
DP-4-DUPLEX_MISMATCH: duplex mismatch di vered on Ethernetl/1 (not duplex), with Etherneto/3 (half duplex)
4CDP-4-DUPLEX_MIS CH: duplex mismatch disc red on Ethernetl/1 (not ha duplex), with Etherneto/3 (half duplex)
lay 14 13:02:46. g DP-4-DUPLEX_MISMATCH: duplex mismatch discovered on Ethernetl/1 (not duplex), with Etherneto/3 (half duplex)
nf t
End with CNTL/Z.
d on Ethernetl/1 (not duplex), with Ethernete/3 (half duplex)
#,
#,
nfig)#end

)
)
ig)
)
)

ay 14 13:04:32.607: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on Ethernetl/1 (not half duplex), with Ethernetd/3 (half duplex)
YS-5-CONFIG_I: Configured from console by console
ously written
Building configur:

[0K]
R34
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Fig. 31. Configuracion de seguridad para R3

Para D1

D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#enable algorithm-type scrypt secret hernando991
D1(config)#$min privilege 15 algorithm-type scrypt secret hernando991
D1(config)#aaa new-model

D1(config)#aaa authentication login default local

D1(config)#end
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%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on Ethernet®/@ (1), with Al Ethernet@/@

DP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on Ethernet@/@ (1), with Al Ethernete/e

DP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on Ethernet®/@ (1), with Al Ethernet@/e

DP-4-NATIVE_V| MISMATCH: Native VLAN mismatch discovered on Ethernet®/@ (1), with Al Ethernet®/@
figuration , one per line. End with CNTL/Z.

config)ftenab,e algorithm- scrypt secret h
14 DP _VLAN | £ AN mismatch discovered on Ethernet®/0 (1), with Al Etherneto/e

pt secret hernar
m-type scrypt secret hernan

IATCH: Native VLAN mismatch discovered on Ethernete/o , with Al Etherneto/e

YS-5-CONFIG_I: Configured from console by console

d g ;
Compressed i from 2155 bytes to 1333 bytes[OK]
D14
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Fig. 32. Configuracion de seguridad para D1

Para D2

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#enable algorithm-type scrypt secret hernando991
D2(config)#3$min privilege 15 algorithm-type scrypt secret hernando991
D2(config)#aaa new-model

D2(config)#aaa authentication login default local

D2(config)#end
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Configuracion de seguridad para D2

Para Al

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#enable secret hernando991

Al(config)#username admin privilege 15 secret hernando991
Al(config)#aaa new-model

Al(config)#aaa authentication login default local
Al(config)#end
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Fig. 34. Configuracion de seguridad para Al

Con el fin de comprobar las configuraciones realizadas en cada dispositivo, se hizo uso del
comando show run. Obteniendo como resultado:
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Fig. 35. Comprobacion ‘show run’ para R1
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Current configuration : 2054 bytes

!

I Last configuration change at 13:34:47 UTC Sun May 14 2023
!

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

service compress-config

!

hostname D2

1

boot-start-marker

boot-end-marker

!

!

logging discriminator EXCESS severity drops 6 msg-body drops EXCESSCOLL
logging buffered 50000

logging console discriminator EXCESS

enable secret 9 $9%/GmZ1kYFfH1504$CSSnwzPulyvpo5iwpQyzTsYlpd7Zdtev4EuEcqQT4vs
1

username admin privilege 15 secret 9 $9$APV@OB2cs.TT2K$CD6InUPNCMI.R.8NbXXOyTZXp1]/MIMsSIj5sRgNe6Y
aaa new-model

1

!

aaa authentication login default local

aa session-id common

o ip icmp rate-limit unreachable

!
!
1
1
1
a
!
1
1
1
1
n
!
1
!

no ip domain-lookup
ip cef

ipv6 unicast-routing
ipv6 cef

1

!

!

spanning-tree mode rapid-pvst
spanning-tree extend system-id

!

vlan internal allocation policy ascending
!

ip tcp synwait-time 5

1

1
!
!
!
!
1
1
!
!
!
1
1

interface Ethernete/e

shutdown

1
interface Ethernete/1

switchport access vlan 8

switchport mode access

--More--
*May 14 13:41:37.405: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on Ethernet®/3 (not full duplex), with R3 Ethernet1/1 (full duplex)

--More--

50|arwmdg‘; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 39. Comprobacion ‘show run’ para D2
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Fig. 40. Comprobacion ‘show run’ para Al
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Para comprobar que las medidas de seguridad aplicadas fueron exitosas, se comprueban en
un router y en un switch.

Para R1

Interface Fas R1, ENi

Interface
Interface Ethernetl/1, changed
Etherne 2, nged

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 41. Comprobacion de ingreso en R1
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CONCLUSIONES

Con la realizacion de esta actividad fue posible desarrollar la prueba de habilidades del
trabajo final del diplomado de profundizacion de CISCO — CCNP. El objetivo de esta
actividad fue poner en préctica todos los conocimientos adquiridos durante el diplomado
mediante la implementacion de la configuracion basica de los diferentes dispositivos
(Routers, Switchs y PCs) presentados en la red propuesta, de igual forma se configur6 VRF
en los routers para poder realizar un enrutamiento virtual de las dos subsecciones de las que
estd compuesta la red, las cuales son General-Users y Special-Users. El desarrollo de la
simulacion de la red se llevé a cabo usando el software GNS3, el cual al igual que Packet
Tracer de Cisco permite la simulacion y configuracion de redes mediante un ambiente
intuitivo y muy cercano a la experiencia de configuracion de redes fisicas.

La actividad constd de cuatro tareas principales en las que se encuentraron la configuracion
basica de la red, el direccionamiento de los routers, switches y dispositivos finales,
implementacién de VRF para el enrutamiento virtual de los elementos de la red,
establecimiento de redes estaticas y la configuracién de la seguridad de todos y cada uno de
los dispositivos presentes en la red. Esta es la actividad final del curso, el cual evalia los
conocimientos adquiridos mediante el diplomado de CCNP. El cual es de vital importancia
para el desarrollo y futura carrera profesional como ingeniero electrénico.
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