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GLOSARIO 

 

 

IPv4: Nombre del protocolo de Internet utilizado actualmente para las direcciones IP de los 

dominios. Estas direcciones IP se asignan automáticamente cuando se registra un dominio. 

IPv4 utiliza direcciones de 32 bits con hasta 12 caracteres en cuatro bloques de tres caracteres 

cada uno, como 212.227.142.131. El sistema de nombres de dominio (DNS) los convierte en 

nombres de dominio como 1and1.es. 

 

IPv6: Es el protocolo de Internet versión 6 (IP, Internet Protocol) que permite conectar 

diversos dispositivos a internet, identificándolos con una dirección única. Este protocolo 

viene a sustituir al IPv4 mucho más limitado en cuanto al número de direcciones IPs 

disponibles. Una dirección IPv6 es una etiqueta numérica que se utiliza para identificar un 

ordenador o red. Estas direcciones, únicas para cada equipo, permiten encaminar paquetes de 

información entre los distintos hosts. Una dirección IPv6 se representa en ocho grupos de 4 

dígitos hexadecimales (cada uno de estos grupos representa 16 bits). Un ejemplo de una 

dirección IPv6 sería: 4021:0000:240E:0000:0000:0AC0:3428:121C 

 

Link-local: Las direcciones de enlace local se asignan usando los procedimientos de stateless 

address autoconfiguration para Internet Protocol versión 4 (IPv4)1 e IPv6.2 En IPv4, las 

direcciones de enlace local pueden usarse cuando no hay disponible un mecanismo externo 

de configuración de direcciones, tal como DHCP, u otro mecanismo principal de 

configuración ha fallado. En IPv6, las direcciones de enlace local son necesarias para el 

funcionamiento interno de varios componentes del protocolo. 

 

Protocolo dot1q (IEEE 802.1Q): Es una modificación al estándar de Ethernet. El protocolo 

IEEE 802.1Q [3] fue un proyecto del grupo de trabajo 802 de IEEE para desarrollar un 

mecanismo que permita a múltiples redes con interconectadas con puentes o switches 

compartir transparentemente el mismo medio físico sin problemas de interferencia entre las 

redes que comparten el medio (Trunking). Es también el nombre actual del estándar 

establecido en este proyecto y se usa para definir el protocolo de encapsulamiento usado para 

implementar este mecanismo en redes Ethernet. 

 

Virtual Routing and Forwarding (VRF): Es una tecnología que permite que un enrutador 

ejecute más de una tabla de enrutamiento simultáneamente. Además, dichas tablas son 

completamente independientes. De esta manera, es posible, por ejemplo, utilizar la misma 

dirección IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo. 

 

 

 

 

 

 

 

https://es.wikipedia.org/wiki/IPv4
https://es.wikipedia.org/wiki/Direcci%C3%B3n_de_Enlace-Local#cite_note-rfc3927-1
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https://es.wikipedia.org/wiki/Direcci%C3%B3n_de_Enlace-Local#cite_note-rfc4291-2
https://es.wikipedia.org/wiki/DHCP
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RESUMEN 

 

Como evaluación del diplomado de profundización de CISCO – CCNP, se aplican los 

conocimientos adquiridos en la realización de un escenario compuesto por una red la cual se 

configura para el uso de la tecnología VRF. La red está compuesta de tres switchs, tres routers 

y cuatro PCs y se divide en dos grupos llamados General-Users y Special-User. El desarrollo 

de la actividad se lleva a cabo mediante la simulación de la red usando el software para 

simulación de redes GNS3. El enrutamiento de los dispositivos usa tanto el protocolo IPv4 

como el IPv6. Todos los elementos de la red cuentan con configuración del modelo AAA. 

Este documento muestra el desarrollo detallado de cada aspecto solicitado junto con las 

imágenes de implementación y comprobación.  

 

Palabras Clave: CISCO, CCNP, VRF, Enrutamiento. 

 

 

 

ABSTRACT 

 

As an evaluation of the CISCO - CCNP deepening diploma, the knowledge acquired is 

applied in the realization of a scenario composed of a network which is configured for the 

use of VRF technology. The network is made up of three switches, three routers and four 

PCs and is divided into two groups called General-Users and Special-User. The development 

of the activity is carried out by simulating the network using the GNS3 network simulation 

software. Device routing uses both the IPv4 and IPv6 protocols. All network elements have 

AAA model configuration. This document shows the detailed development of each requested 

aspect together with the implementation and verification images. 

 

Keywords: CISCO, CCNP, VRF, Routing. 
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INTRODUCCIÓN  

  

 

El presente documento muestra el desarrollo de la prueba de habilidades del trabajo final del 

diplomado de profundización de CISCO – CCNP. El objetivo de esta actividad es poner en 

práctica todos los conocimientos adquiridos durante el diplomado mediante la 

implementación de la configuración básica de los diferentes dispositivos (Routers, Switchs 

y PCs) presentados en la red propuesta, de igual forma se configura VRF en los routers para 

poder realizar un enrutamiento virtual de las dos subsecciones de las que está compuesta la 

red, las cuales son General-Users y Special-Users. El desarrollo de la simulación de la red se 

lleva a cabo usando el software GNS3, el cual al igual que Packet Tracer de Cisco permite la 

simulación y configuración de redes mediante un ambiente intuitivo y muy cercano a la 

experiencia de configuración de redes físicas. 

 

La actividad consta de cuatro tareas principales en las que se encuentra la configuración 

básica de la red, el direccionamiento de los routers, switches y dispositivos finales, 

implementación de VRF para el enrutamiento virtual de los elementos de la red, 

establecimiento de redes estáticas y la configuración de la seguridad de todos y cada uno de 

los dispositivos presentes en la red.  
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ESCENARIO  

  

 

Topología de la red 

 
Fig. 1. Topología de la red propuesta 

 

Tabla 1. Tabla de direccionamiento 

Device Interface IPv4 Address IPv6 Address 

IPv6 

Link-

Local 

R1 

E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

E1/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

E1/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 

E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1 

E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2 

E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3 

E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

E1/0.1 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:1 

E1/0.2 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:2 

E1/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

E1/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 
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PC1 NIC 10.0.113.99/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.99/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.99/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.99/24 2001:db8:acad:208::50/64 EUI-64 

 

X=0 reemplazada por 1 y por 9 (En los PCs); Y=0 reemplazada por 9; Z=1 

 

El valor XYZ en mi caso sería 001, debido a que XY 00 y esta es la dirección del lazo de red, 

el número usado será 99 para los PCs. 

Objetivos  

 

Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 

direccionamiento de las interfaces  

Parte 2: Configurar VRF y rutas estáticas.  

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)  

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)  

 

Escenario  

 

En esta evaluación de habilidades, usted es responsable de completar la configuración multi-

VRF de la red que admite "Usuarios generales" y "Usuarios especiales". Una vez finalizado, 

debería haber accesibilidad completa de un extremo a otro y los dos grupos no deberían poder 

comunicarse entre sí. Asegúrese de verificar que sus configuraciones cumplan con las 

especificaciones proporcionadas y que los dispositivos funcionen según lo requerido. 

 

Parte 1: construir la red y configurar los ajustes básicos del dispositivo y el 

direccionamiento de la interfaz  

 

En la Parte 1, configurará la topología de la red y configurará los ajustes básicos.  

 

Paso 1: Cablee la red como se muestra en la topología. Conecte los dispositivos como se 

muestra en el diagrama de topología y cablee según sea necesario.  

 

Se procede a realizar la configuración básica de los dispositivos, cabe aclarar que los 

comentarios a las líneas de comando se realizan solamente cuando un nuevo comando o 

sentencia aparece por primera vez, debido a que la configuración de los dispositivos de su 

misma especie es entre sí muy similar, se comentará solo el primer dispositivo de cada 

categoría.  
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Fig. 2. Topología de la red en GNS3 

 

Paso 2: Configure los ajustes básicos para cada dispositivo.  

a. Ingrese al modo de configuración global en cada uno de los dispositivos y aplique la 

configuración básica. Las configuraciones de inicio para cada dispositivo se 

proporcionan a continuación.  

 

Nota: Como las configuraciones de los elementos de la red son similares entre sí, solamente 

el primer elemento es comentado con la descripción de la acción realizada por los comandos 

suministrados. 

 

Router R1 

 

Router>en     Ingreso al modo privilegiado    

Router#conf t      Ingreso al modo de configuración   

Enter configuration commands, one per line. End with CNTL/Z. 

Router(config)#hostname R1   Establecimiento del nombre del dispositivo   

R1(config)#ipv6 unicast-routing  Activación de enrutamiento ipv6   

R1(config)#no ip domain lookup  Reconocimiento de dominio   

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2#  Conf. mensaje 

R1(config)#line con 0    Acceso a consola    

R1(config-line)#exec-timeout 0 0  Configuración del exec    

R1(config-line)#logging synchronous Sincronización de ingreso  

R1(config-line)#exit    Sale del modo de consola  
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Fig. 3. Configuración inicial R1 

 

Router R2 

 

Router>en 

Router#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Router(config)#hostname R2 

R2(config)#ipv6 unicast-routing 

R2(config)#no ip domain lookup 

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 # 

R2(config)#line con 0 

R2(config-line)#exec-timeout 0 0 

R2(config-line)#logging synchronous 

R2(config-line)#exit 
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Fig. 4. Configuración inicial R2 

 

Router R3 

 

Router>en 

Router#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Router(config)#hostname R3 

R3(config)#ipv6 unicast-routing 

R3(config)#no ip domain lookup 

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 

R3(config)#line con 0 

R3(config-line)#exec-timeout 0 0 

R3(config-line)#logging synchronous 

R3(config-line)#exit 
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Fig. 5. Configuración inicial R3 

 

Switch D1 

Switch>en 

Switch#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#hostname D1 

D1(config)#ip routing 

D1(config)#ipv6 unicast-routing 

D1(config)#no ip domain lookup 

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 

D1(config)#line con 0 

D1(config-line)#exec-timeout 0 0 

D1(config-line)#logging synchronous 

D1(config-line)#exit 

D1(config)#vlan 8      

D1(config-vlan)#name General-Users   

D1(config-vlan)#exit      

D1(config)#vlan 13     

D1(config-vlan)#name Special-Users   

D1(config-vlan)#exit      
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Fig. 6. Configuración inicial D1 

 

Switch D2 

Switch>en 

Switch#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#hostname D2 

D2(config)#ip routing 

D2(config)#ipv6 unicast-routing 

D2(config)#no ip domain lookup 

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 

D2(config)#line con 0 

D2(config-line)#exec-timeout 0 0 

D2(config-line)#logging synchronous 

D2(config-line)#exit 

D2(config)#vlan 8 

D2(config-vlan)#name General-Users 

D2(config-vlan)#exit 

D2(config)#vlan 13 

D2(config-vlan)#name Special-Users 

D2(config-vlan)#exit 
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Fig. 7. Configuración inicial D2 

Switch A1 

 

Switch>en 

Switch#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#hostname A1 

A1(config)#ipv6 unicast-routing 

A1(config)#no ip domain lookup 

A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 

A1(config)#line con 0 

A1(config-line)#exec-timeout 0 0 

A1(config-line)#logging synchronous 

A1(config-line)#exit 

A1(config)#vlan 8 

A1(config-vlan)#name General-Users 

A1(config-vlan)#exit 

 



19 

 

 
Fig. 8. Configuración inicial A1 

 

 

b. Guarde las configuraciones en cada uno de los dispositivos. 

 

 

El mismo comando para guardar la configuración de los dispositivos se ejecuta en cada uno 

de ellos. 

 

R1#copy running-config startup-config   

Destination filename [startup-config]?    

Building configuration... 

[OK] 

R1# 

 

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento. 
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Configuración PC1 

 
Fig. 9. Direccionamiento PC1 

 

Configuración PC2 

 
Fig. 10. Direccionamiento PC2 
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Configuración PC3 

 
Fig. 11. Direccionamiento PC3 

Para PC4 

 
Fig. 12. Direccionamiento PC4 
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Parte 2: configurar VRF y enrutamiento estático  

 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres enrutadores 

y las rutas estáticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de 

esta parte, R1 debería poder hacer ping a R3 en cada VRF.  

Sus tareas de configuración son las siguientes: 

 

Tabla 2. Requerimientos de configuración parte 2 

 

 

Nota: R1 no estará habilitado para realizar ping entre PC2 o PC4 con la configuración de las 

Partes 1 y 2. 

 

Task# Task Specification 

2.1 

On R1, R2, and R3, configure 

VRF-Lite VRFs as shown in the 

topology diagram. 

Configure two VRFs: 

• General-Users  

• Special-Users 

The VRFs must support IPv4 and IPv6. 

2.2 

On R1, R2, and R3, configure 

IPv4 and IPv6 interfaces on each 

VRF as detailed in the addressing 

table above. 

All routers will use Router-On-A-Stick on 

their G0/0/1.x interfaces to support 

separation of the VRFs.  

Sub-interface 1: 

• In the Special Users VRF  

• Use dot1q encapsulation 

• IPv4 and IPv6 GUA and link-local 

addresses 

• Enable the interfaces 

Sub-interface 2: 

• In the General Users VRF  

• Use dot1q encapsulation 

• IPv4 and IPv6 GUA and link-local 

addresses 

• Enable the interfaces 

2.3 
On R1 and R3, configure default 

static routes pointing to R2. 

Configure VRF static routes for both IPv4 

and IPv6 in both VRFs. 

2.4 

Verify connectivity in each VRF. From R1, verify connectivity to R3: 

• ping vrf General-Users 10.0.208.Z  

• ping vrf General-Users 

2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.Z 

• ping vrf Special-Users 

2001:db8:acad:213::1 
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La configuración de los routers que da solución al segundo paso de la actividad se muestra a 

continuación, al igual que anteriormente solo se comenta el primer elemento, ya que los 

demás contienen una configuración similar: 

 

Configuración R1 

R1>en       Ingreso al modo privilegiado  

R1#conf t      Ingreso al modo de configuración  

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#vrf definition General-Users  Definición de VRF para General-Users 

R1(config-vrf)#address-family ipv4   Declaración de ipv4 

R1(config-vrf-af)#address-family ipv6  Declaración de ipv6 

R1(config-vrf-af)#exit    Salida de la actual configuración 

R1(config-vrf)#vrf definition Special-Users  Definición de VRF para General-Users 

R1(config-vrf)#address-family ipv4   Declaración de ipv4 

R1(config-vrf-af)#address-family ipv6  Declaración de ipv6 

R1(config-vrf-af)#exit    Salida de la actual configuración  

R1(config-vrf)#exit     Salida de la configuración VRF 

R1(config)#int e1/0.1     Ingreso a la interfaz Ethernet 1/0.1 

R1(config-subif)#encapsulation dot1q 13  Activación encapsulamiento vlan 13 

R1(config-subif)#vrf forwarding Special-Users Direccionamiento a grupo especial 

R1(config-subif)#ip address 10.0.12.1 255.255.255.0   Direccionamiento ipv4 

R1(config-subif)#ipv6 address fe80::1:1 link-local  Link-local de la interfaz 

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64   Direccionamento ipv6 

R1(config-subif)#no sh    Activación de la interfaz 

R1(config-subif)#exit     Salida de la interfaz 

R1(config)#int e1/0.2     Ingreso a la interfaz Ethernet 1/0.2 

R1(config-subif)#encapsulation dot1q 8  Activación encapsulamiento vlan 8 

R1(config-subif)#vrf forwarding General-Users Direccionamiento a grupo general 

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 Direccionamiento ipv4 

R1(config-subif)#ipv6 address fe80::1:2 link-local  Link-local de la interfaz 

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 Direccionamento ipv6 

R1(config-subif)#no sh    Activación de la interfaz 

R1(config-subif)#exit     Salida de la interfaz 

R1(config)#int e1/0     Ingreso a la interfaz Ethernet 1/0 

R1(config-if)#no ip address    Definición de ninguna ip 

R1(config-if)#no sh     Activación de la interfaz 

R1(config-if)#exit     Salida de la interfaz 

R1(config)#int e1/1.1     Ingreso a la interfaz Ethernet 1/1.1 

R1(config-subif)#encapsulation dot1q 13  Activación encapsulamiento vlan 13 

R1(config-subif)#vrf forwarding General-Users Direccionamiento a grupo general 

R1(config-subif)#ip address 10.0.113.1 255.255.255.0 Direccionamiento ipv4 

R1(config-subif)#ipv6 address fe80::1:3 link-local  Link-local de la interfaz 

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 Direccionamento ipv6 

R1(config-subif)#no sh    Activación de la interfaz 

R1(config-subif)#exit     Salida de la interfaz 
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R1(config)#int e1/1.2     Ingreso a la interfaz Ethernet 1/1.2 

R1(config-subif)#encapsulation dot1q 8  Activación encapsulamiento vlan 8 

R1(config-subif)#vrf forwarding Special-Users Direccionamiento a grupo especial 

R1(config-subif)#ip address 10.0.108.6 255.255.255.0 Direccionamiento ipv4 

R1(config-subif)#ipv6 address fe80::1:4 link-local  Link-local de la interfaz 

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 Direccionamento ipv6 

R1(config-subif)#no sh    Activación de la interfaz 

R1(config-subif)#exit     Salida de la interfaz 

R1(config)#int e1/1     Ingreso a la interfaz Ethernet 1/1 

R1(config-if)#no ip address    Definición de ninguna ip 

R1(config-if)#no sh     Activación de la interfaz 

R1(config-if)#exit     Salida de la interfaz 

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 Ruta estática ipv4 

R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 Ruta estática ipv4 

R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 Ruta estática ipv6 

R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 Ruta estática ipv6 

R1(config)#end     Salida del modo de configuración 
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Fig. 13. Configuración vrf para R1 

 

Configuración R2 

 

R2>en 

R2#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

R2(config)#vrf definition General-Users 

R2(config-vrf)#address-family ipv4 

R2(config-vrf-af)#address-family ipv6 
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R2(config-vrf-af)#exit 

R2(config-vrf)#vrf definition Special-Users 

R2(config-vrf)#address-family ipv4 

R2(config-vrf-af)#address-family ipv6 

R2(config-vrf-af)#exit 

R2(config-vrf)#exit 

R2(config)#int e1/0.1 

R2(config-subif)#encapsulation dot1q 13 

R2(config-subif)#vrf forwarding Special-Users 

R2(config-subif)#ip address 10.0.12.9 255.255.255.0 

R2(config-subif)#ipv6 address fe80::2:1 link-local 

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 

R2(config-subif)#no sh 

R2(config-subif)#exit 

R2(config)#int e1/0.2 

R2(config-subif)#encapsulation dot1q 8 

R2(config-subif)#vrf forwarding General-Users 

R2(config-subif)#ip address 10.0.12.9 255.255.255.0 

R2(config-subif)#ipv6 address fe80::2:2 link-local 

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 

R2(config-subif)#no sh 

R2(config-subif)#exit 

R2(config)#int e1/0 

R2(config-if)#no ip address 

R2(config-if)#no sh 

R2(config-if)#exit 

R2(config)#int e1/1.1 

R2(config-subif)#encapsulation dot1q 13 

R2(config-subif)#vrf forwarding Special-Users 

R2(config-subif)#ip address 10.0.23.9 255.255.255.0 

R2(config-subif)#ipv6 address fe80::2:3 link-local 

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 

R2(config-subif)#no sh 

R2(config-subif)#exit 

R2(config)#int e1/1.2 

R2(config-subif)#encapsulation dot1q 8 

R2(config-subif)#vrf forwarding General-Users 

R2(config-subif)#ip address 10.0.23.9 255.255.255.0 

R2(config-subif)#ipv6 address fe80::2:4 link-local 

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 

R2(config-subif)#no sh 

R2(config-subif)#exit 

R2(config)#int e1/1 

R2(config-if)#no ip address 

R2(config-if)#no sh 
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R2(config-if)#exit 

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1 

R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.1 

R2(config)#$ vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:1$ 

R2(config)#$ vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:2$ 

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 

R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.1 

R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 

R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 

R2(config)#end 

 

 
Fig. 14. Configuración vrf para R2 
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Configuración R3 

 

R3>en 

R3#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

R3(config)#vrf definition General-Users 

R3(config-vrf)#address-family ipv4 

R3(config-vrf-af)#address-family ipv6 

R3(config-vrf-af)#address-family ipv6 

R3(config-vrf-af)#exit 

R3(config-vrf)#exit 

R3(config)#vrf definition Special-Users 

R3(config-vrf)#address-family ipv4 

R3(config-vrf-af)#address-family ipv6 

R3(config-vrf-af)#exit 

R3(config-vrf)#exit 

R3(config)#int e1/0.1 

R3(config-subif)#encapsulation dot1q 13 

R3(config-subif)#vrf forwarding Special-Users 

R3(config-subif)#ip address 10.0.23.1 255.255.255.0 

R3(config-subif)#ipv6 address fe80::3:1 link-local 

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 

R3(config-subif)#no sh 

R3(config-subif)#exit 

R3(config)#int e1/0.2 

R3(config-subif)#encapsulation dot1q 8 

R3(config-subif)#vrf forwarding General-Users 

R3(config-subif)#ip address 10.0.23.1 255.255.255.0 

R3(config-subif)#ipv6 address fe80::3:2 link-local 

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 

R3(config-subif)#no sh 

R3(config-subif)#exit 

R3(config)#int e1/0 

R3(config-if)#no ip address 

R3(config-if)#no sh 

R3(config-if)#exit 

R3(config)#int e1/1.1 

R3(config-subif)#encapsulation dot1q 13 

R3(config-subif)#vrf forwarding Special-Users 

R3(config-subif)#ip address 10.0.213.1 255.255.255.0 

R3(config-subif)#ipv6 address fe80::3:3 link-local 

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 

R3(config-subif)#no sh 

R3(config-subif)#exit 

R3(config)#int e1/1.2 
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R3(config-subif)#encapsulation dot1q 8 

R3(config-subif)#vrf forwarding General-Users 

R3(config-subif)#ip address 10.0.208.1 255.255.255.0 

R3(config-subif)#ipv6 address fe80::3:4 link-local 

R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 

R3(config-subif)#no sh 

R3(config-subif)#exit 

R3(config)#int e1/1 

R3(config-if)#no ip address 

R3(config-if)#no sh 

R3(config-if)#exit 

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.9 

R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.9 

R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 

R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 

R3(config)#end 
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Fig. 15. Configuración vrf para R3 
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Una vez configurados los tres routers se procede a comprobar los diferentes puntos 

solicitados en las tareas del numeral 2. 

 

- Tareas 2.1 y 2.2 

 

Direccionamiento ip vrf en R1 

 
Fig. 16. Show ip vrf int para R1 

 

Direccionamiento ip vrf en R2 

 
Fig. 17. Show ip vrf int para R2 

 

Direccionamiento ip vrf en R3 

 
Fig. 18. Show ip vrf int para R3 
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- Tarea 2.3 

 

Comprobación de router estático en R1 

 
Fig. 19. Show run | inc route para R1 

 

Comprobación de router estático en R2 

 
Fig. 20. Show run | inc route para R2 

 

Comprobación de router estático en R3 

 
Fig. 21. Show run | inc route para R3 

 

 

- Tarea 2.4 

 

Se realizan ping desde el router R1 a las diferentes direcciones ipv4 e ipv6 del General-Users 

y el Special-Users 
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Fig. 22. Ping desde R1 al ipv4 de General-Users 

 

 
Fig. 23. Ping desde R1 al ipv6 de General-Users 

 

 
Fig. 24. Ping desde R1 al ipv4 de Special-Users 

 

 
Fig. 25. Ping desde R1 al ipv6 de Special-Users 
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Parte 3. Configurar Capa 2 

 

En esta parte, tendrá que configurar los Switches para soportar la conectividad con los 

dispositivos finales. 

Las tareas de configuración, son las siguientes: 

 

Tabla 3. Requerimientos de configuración parte 3 

 

Task# Task Specification 

3.1 On D1, D2, and A1, disable all interfaces. 

3.2 
On D1 and D2, configure the 

trunk links to R1 and R3. 

Configure and enable the e0/3 link as a 

trunk link. 

3.3 

On D1 and A1, configure the 

EtherChannel. 

On D1, configure and enable: 

• Interface e0/0 and e0/1  

• Port Channel 1 using PAgP 

On A1, configure enable: 

• Interface e0/0 and e0/1  

• Port Channel 1 using PAgP 

3.4 

On D1, D2, and A1, configure 

access ports for PC1, PC2, PC3, 

and PC4. 

Configure and enable the access ports as 

follows: 

• On D1, configure interface e0/3 as an 

access port in VLAN 13 and enable 

Portfast. 

• On D2, configure interface e0/2 as an 

access port in VLAN 13 and enable 

Portfast. 

• On D2, configure interface e0/1 as an 

access port in VLAN 8 and enable 

Portfast. 

• On A1, configure interface e0/2 as an 

access port in VLAN 8 and enable 

Portfast. 

3.5 

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 

connectivity to PC2. 

From PC3, verify IPv4 and IPv6 

connectivity to PC4. 

 

De la misma forma que se hizo anteriormente, los comentarios a las acciones realizadas se 

presentan para el primer dispositivo, ya que los demás son similares solamente cambiando 

las especificaciones de las interfaces conectadas a cada dispositivo.  
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Para D1 

 

La configuración de todos los puntos solicitados para el switch D1 se muestran a 

continuación.  

 

D1#conf t     Ingreso al modo de configuración 

Enter configuration commands, one per line.  End with CNTL/Z. 

D1(config)#int range e0/0-3   Ingreso al rango de interfaces e0/0-3 

D1(config-if-range)#sh   Desactivación del rango de interfaces 

D1(config-if-range)#int range e1/0-3 Ingreso al rango de interfaces e1/0-3 

D1(config-if-range)#sh   Desactivación del rango de interfaces 

D1(config-if-range)#int range e2/0-3 Ingreso al rango de interfaces e2/0-3 

D1(config-if-range)#sh   Desactivación del rango de interfaces 

D1(config-if-range)#int range e3/0-3 Ingreso al rango de interfaces e3/0-3 

D1(config-if-range)#sh   Desactivación del rango de interfaces 

D1(config-if-range)#exit   Salida del rango de interfaces 

D1(config)#int e0/2    Ingreso a la interfaz e0/2 

D1(config-if)#switchport trunk encapsulation dot1Q  Activación de encapsulamiento dot1Q 

D1(config-if)#switch mode trunk                 Activación del modo trunk 

D1(config-if)#switchport trunk allowed vlan 13,8    Declaración para permiso de vlan 13 y 8 

D1(config-if)#no sh    Activación de la interfaz 

D1(config-if)#exit    Salida de la interfaz 

D1(config)#int e0/0    Ingreso a la interfaz e0/0 

D1(config-if)#switchport trunk encapsulation dot1Q    Activación de encapsulamiento dot1Q 

D1(config-if)#switch mode trunk                  Activación del modo trunk 

D1(config-if)#channel-group 1 mode desirable Creación del canal para el grupo 

Creating a port-channel interface Port-channel 1 

D1(config-if)#no sh    Activación de la interfaz 

D1(config-if)#exit    Salida de la interfaz 

D1(config)#int e0/2    Ingreso a la interfaz e0/2 

D1(config-if)#switch mode access  Activación del modo access 

D1(config-if)#switchport access vlan 13 Declaración vlan 13 como acceso 

D1(config-if)#spanning-tree portfast  Activación del spanning-tree 

D1(config-if)#no sh    Activación de la interfaz 

D1(config-if)#exit    Salida de la interfaz 

D1(config)#exit    Salida del modo de configuración 

D1#write memory    Sobre-escritura de momoria 
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Fig. 26. Configuración y comprobación Switch D1 
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Para D2 

 

 

 

D2#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

D2(config)#int range e0/0-3 

D2(config-if-range)#sh 

D2(config-if-range)#int range e1/0-3 

D2(config-if-range)#sh 

D2(config-if-range)#int range e2/0-3 

D2(config-if-range)#sh 

D2(config-if-range)#int range e3/0-3 

D2(config-if-range)#sh 

D2(config-if-range)#exit 

D2(config)#int e0/3 

D2(config-if)#switchport trunk encapsulation dot1Q 

D2(config-if)#switchport mode trunk 

D2(config-if)#switchport trunk allowed vlan 13,8 

D2(config-if)#no sh 

D2(config-if)#exit 

D2(config)#int e0/3 

D2(config-if)#switchport mode access 

D2(config-if)#switchport access vlan 13 

D2(config-if)#spanning-tree portfast 

D2(config-if)#no sh 

D2(config-if)#exit 

D2(config)#int e0/1 

D2(config-if)#switchport mode access 

D2(config-if)#switchport access vlan 8 

D2(config-if)#spanning-tree portfast 

D2(config-if)#no sh 

D2(config-if)#exit 

D2(config)#exit 

D2#write memory 
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Fig. 27. Configuración y comprobación Switch D2 
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Para A1 

 

 

A1#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

A1(config)#int range e0/0-3 

A1(config-if-range)#sh 

A1(config-if-range)#int range e1/0-3 

A1(config-if-range)#sh 

A1(config-if-range)#int range e2/0-3 

A1(config-if-range)#sh 

A1(config-if-range)#int range e3/0-3 

A1(config-if-range)#sh 

A1(config-if-range)#exit 

A1(config)#int e0/0 

A1(config-if)#switchport trunk encapsulation dot1Q 

A1(config-if)#switchport mode trunk 

A1(config-if)#channel-group 1 mode desirable 

Creating a port-channel interface Port-channel 1 

A1(config-if)#no sh 

A1(config-if)#exit 

A1(config)#int e0/0 

A1(config-if)#switchport mode access 

A1(config-if)#switchport access vlan 8 

A1(config-if)#spanning-tree portfast 

A1(config-if)#no sh 

A1(config-if)#exit 

A1(config)#exit 

A1#write memory 
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Fig. 28. Configuración y comprobación del Switch A1 
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Parte 4. Configure Security 

 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la 

topología. 

Las tareas de configuración son las siguientes: 

 

Tabla 4. Requerimientos de configuración parte 4 

 

Task# Task Specification 

4.1 

On all devices, secure privileged 

EXE mode. 

Configure an enable secret as follows: 

• Algorithm type: SCRYPT 

• Password:  nombreestudianteXYZ. 

4.2 

On all devices, create a local user 

account. 

Configure a local user: 

• Name: admin  

• Privilege level: 15  

• Algorithm type: SCRYPT 

• Password:  nombreestudianteXYZ. 

4.3 
On all devices, enable AAA and 

enable AAA authentication. 

Enable AAA authentication using the local 

database on all lines. 

 

Como se ha realizado en todos los puntos anteriores, los comentarios de la configuración se 

muestran solo para el primer dispositivo configurado ya que en todos se ingresan los mismos 

comandos con los mismos propósitos. 

 

Para R1 

 

 

R1#conf t Ingreso a modo de configuración 

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#enable secret hernando991 Establecimiento de contraseña 

R1(config)#username admin privilege 15 secret hernando991   Creación usuario local 

R1(config)#aaa new-model Creación de modelo AAA 

R1(config)#aaa authentication login default local Autentificación del modelo AAA 

R1(config)#end Se sale del modo de configuración 
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Fig. 29. Configuración de seguridad para R1 

 

 

Para R2 

 

R2#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

R2(config)#enable secret hernando991 

R2(config)#username admin privilege 15 secret hernando991 

R2(config)#aaa new-model 

R2(config)#aaa authentication login default local 

R2(config)#end 
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Fig. 30. Configuración de seguridad para R2 

 

 

Para R3 

 

 

R3#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

R3(config)#enable secret hernando991 

R3(config)#username admin privilege 15 secret hernando991 

R3(config)#aaa new-model 

R3(config)#aaa authentication login default local 

R3(config)#end 
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Fig. 31. Configuración de seguridad para R3 

 

 

Para D1 

 

D1#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

D1(config)#enable algorithm-type scrypt secret hernando991 

D1(config)#$min privilege 15 algorithm-type scrypt secret hernando991 

D1(config)#aaa new-model 

D1(config)#aaa authentication login default local 

D1(config)#end 
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Fig. 32. Configuración de seguridad para D1 

 

 

Para D2 

 

D2#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

D2(config)#enable algorithm-type scrypt secret hernando991 

D2(config)#$min privilege 15 algorithm-type scrypt secret hernando991 

D2(config)#aaa new-model 

D2(config)#aaa authentication login default local 

D2(config)#end 
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Fig. 33. Configuración de seguridad para D2 

 

 

Para A1 

 

A1#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

A1(config)#enable secret hernando991 

A1(config)#username admin privilege 15 secret hernando991 

A1(config)#aaa new-model 

A1(config)#aaa authentication login default local 

A1(config)#end 
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Fig. 34. Configuración de seguridad para A1 

 

Con el fin de comprobar las configuraciones realizadas en cada dispositivo, se hizo uso del 

comando show run. Obteniendo como resultado: 
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Fig. 35. Comprobación ‘show run’ para R1 
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Fig. 36. Comprobación ‘show run’ para R2 
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Fig. 37. Comprobación ‘show run’ para R2 
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Fig. 38. Comprobación ‘show run’ para D1 
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Fig. 39. Comprobación ‘show run’ para D2 
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Fig. 40. Comprobación ‘show run’ para A1 
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Para comprobar que las medidas de seguridad aplicadas fueron exitosas, se comprueban en 

un router y en un switch. 

 

Para R1 

  

 
Fig. 41. Comprobación de ingreso en R1 

 

Para D1 

 

 
Fig. 42. Comprobación de ingreso para R1 
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CONCLUSIONES  

  

Con la realización de esta actividad fue posible desarrollar la prueba de habilidades del 

trabajo final del diplomado de profundización de CISCO – CCNP. El objetivo de esta 

actividad fue poner en práctica todos los conocimientos adquiridos durante el diplomado 

mediante la implementación de la configuración básica de los diferentes dispositivos 

(Routers, Switchs y PCs) presentados en la red propuesta, de igual forma se configuró VRF 

en los routers para poder realizar un enrutamiento virtual de las dos subsecciones de las que 

está compuesta la red, las cuales son General-Users y Special-Users. El desarrollo de la 

simulación de la red se llevó a cabo usando el software GNS3, el cual al igual que Packet 

Tracer de Cisco permite la simulación y configuración de redes mediante un ambiente 

intuitivo y muy cercano a la experiencia de configuración de redes físicas. 

 

La actividad constó de cuatro tareas principales en las que se encuentraron la configuración 

básica de la red, el direccionamiento de los routers, switches y dispositivos finales, 

implementación de VRF para el enrutamiento virtual de los elementos de la red, 

establecimiento de redes estáticas y la configuración de la seguridad de todos y cada uno de 

los dispositivos presentes en la red. Esta es la actividad final del curso, el cual evalúa los 

conocimientos adquiridos mediante el diplomado de CCNP. El cual es de vital importancia 

para el desarrollo y futura carrera profesional como ingeniero electrónico.  
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