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GLOSARIO

CCNP: es la abreviatura de Cisco Certified Network Professional. Es una
certificacion avanzada ofrecida por Cisco que valida la capacidad de planificar,
implementar, verificar y solucionar problemas en redes empresariales.

CISCO: empresa que desarrolla, fabrica y vende hardware de redes, software,
equipos de telecomunicaciones y otros servicios y productos de alta tecnologia

CONMUTACION: es el proceso de enrutar datos entre dispositivos en una red.
Los conmutadores son dispositivos que conectan multiples dispositivos en una red
y utilizan la direccion MAC para enrutar paquetes de datos a su destino.

ELECTRONICA: es la rama de la fisica y la ingenieria que estudia el
comportamiento y el movimiento de los electrones en dispositivos
semiconductores y otros materiales. La electronica se utiliza en una amplia
variedad de aplicaciones, desde computadoras y teléfonos mdviles hasta sistemas
de control industrial y equipos médicos.

ENRUTAMIENTO: es el proceso de seleccionar rutas en una red para enviar
paquetes de datos. Los routers son dispositivos que conectan multiples redes y
utilizan direcciones IP para enrutar paquetes de datos a su destino.

IP: es la abreviatura de “Protocolo de Internet”, que es el conjunto de reglas que
rigen el formato de los datos enviados a través de Internet o una red local. Las
direcciones IP son el identificador que permite el envio de informacion entre
dispositivos en una red: contienen informacién de ubicaciéon y hacen que los
dispositivos sean accesibles para la comunicacion.

IPv4: es la version 4 del Protocolo de Internet. Utiliza direcciones de 32 bits, lo que
permite un maximo de aproximadamente 4.300 millones de direcciones Unicas.
Debido al crecimiento de Internet, se esta agotando el espacio de direcciones
IPv4.

IPv6: es la version 6 del Protocolo de Internet. Fue desarrollado para abordar la
escasez de direcciones IPv4. Utiliza direcciones de 128 bits, lo que permite un
namero mucho mayor de direcciones Unicas.

REDES: se refiere a un conjunto de dispositivos interconectados que pueden
comunicarse entre si y compartir recursos. Las redes pueden ser de diferentes
tipos, como LAN (red de area local), WAN (red de area amplia) o VPN (red privada
virtual).



RESUMEN

En este trabajo, se realizé un ejercicio practico en dos escenarios, cada uno con
dos partes, con el objetivo de completar la configuracion multi-VRF de una red que
admite "Usuarios generales" y "Usuarios especiales". El objetivo final fue lograr
accesibilidad completa de un extremo a otro de la red, pero los dos grupos de
usuarios no deberian poder comunicarse entre si. El software utilizado fue GNS3 'y
el ejercicio se dividid en dos escenarios, cada uno con dos partes. En el primer
escenario, se construyo la red, se configuraron los ajustes basicos del dispositivo y
se configuré el enrutamiento VRF y estatico. En el segundo escenario, se
configuro la capa 2 y la seguridad de la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electroénica.

ABSTRACT

In this work, a practical exercise was conducted in two scenarios, each with two
parts, with the objective of completing the multi-VRF configuration of a network that
supports "General Users" and "Special Users". The goal was to achieve complete
accessibility from end to end of the network, but the two user groups should not be
able to communicate with each other. The software used was GNS3 and the
exercise was divided into two scenarios, each with two parts. In the first scenario,
the network was built, basic device settings were configured, and VRF and static
routing were configured. In the second scenario, layer two and network security
were configured.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El Diplomado de Profundizacion CISCO CCNP es una excelente herramienta para
profundizar en el campo de las redes y telecomunicaciones. Este programa tiene
como objetivo principal capacitar a los egresados para que puedan responder a la
creciente demanda de personal especializado en el area de las Tecnologias de la
Informacion. Ademas, el programa cuenta con un alto componente practico,
permitiendo que los estudiantes tengan contacto con equipos de Ultima tecnologia
mediante el uso de escenarios simulados con apoyo tecnoldgico y escenarios
remotos.

Durante el desarrollo del programa, se trabajé en dos escenarios diferentes. El
primer escenario consistié en construir la red y configurar los ajustes basicos de
cada dispositivo y el direccionamiento de las interfaces. Ademas, se procedio a
configurar VRF y enrutamiento estatico y se verificd la conectividad en cada VRF
mediante la verificacion ping entre dispositivos.

El segundo escenario se enfocod en configurar la capa 2 y la seguridad en los
dispositivos, donde se realizé una configuracién detallada de cada paso, desde la
desactivacion de las interfaces hasta la creacion de una cuenta de usuario local y
la habilitacibn de AAA con autenticacion AAA. Cada parte de los escenarios se
desarroll6 utilizando la tecnologia GNS3 y gracias a este software se consigui6
una experiencia practica y realista.
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1. ESCENARIO 1

En esta evaluacion de habilidades, se debe completar la configuracion multi-VRF
de la red que admite "Usuarios generales” y "Usuarios especiales”. Una vez
finalizado, deberia haber accesibilidad completa de un extremo a otro y los dos
grupos no deberian poder comunicarse entre si. Hay que verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido. En la figura 1 se muestra la topologia
de la red del escenario propuesto.

Figura 1. Topologia de la red del Escenario Propuesto

SPECIAL USERS VRF PC2
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Hasd T 2001:db8:acad:113::50/64
L}
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
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10.0.108.0/24
2001:db8:acad:108:: /64
20/0 e0/1

]
a1| PC3 10.0.208.XY /24 u
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d GENERAL USERS VRF
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10.0.108.XY 24
2001:db8:acad:108::50/ 64

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP

A partir del nimero de identificacion los valores que toman X, Yy Zson 9,5y 1,
respectivamente. A continuacion, se presenta la Tabla 1 con las direcciones para
configurar los dispositivos.
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Tabla 1.Tabla de direccionamiento.

Device | Interface | IPv4 Address IPv6 Address lP\I’_?)I(;;Tk'
R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:1

E1/0.2 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.9/24 | 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.9/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 E1/0.1 10.0.12.5/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.5/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.5/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.5/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4

PC1 NIC 10.0.113.95/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.95/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.95/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.95/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP

1.1 OBJETIVOS ESCENARIO 1

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces
Parte 2: Configurar VRF y rutas estaticas

1.2 PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES
BASICOS DEL DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ.

En la Parte 1, se configurara la topologia de la red y configurara los ajustes
basicos.

1.2.1 Cablear lared como se muestra en latopologia. Conectar los
dispositivos como se muestra en el diagrama de topologia.
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Figura 2.Red creada en GNS3
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Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP
e Paso 2: Configurar los ajustes basicos para cada dispositivo

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar
la configuracion basica.

A continuacién, se muestran los scripts 1, 2, 3, 4, 5 y 6 para configurar los
dispositivos R1, R2, R3, D1, D2 y Al, respectivamente.

Script 1. Configuracion ajustes basicos R1
- Enable: # Ingresar al modo EXEC privilegiado
- Configure terminal: # Ingresar al modo de configuracion global

hostname R1: # Establecer el nombre del router en R1

ipv6 unicast-routing: # Habilitar el enrutamiento IPv6

no ip domain lookup: # Deshabilitar la busqueda de DNS

banner motd # R1, ENCOR

Skills — Assessment, Scenario # Establecer un mensaje de bienvenida para
2 #: la persona que acceda al router

- line con 0:  # Ingresar al modo de configuracion de linea de consola

- exec-timeout 0 0: # Establecer el tiempo de espera de la consola en 0
minutos y 0 segundos

- logging synchronous: # Habilita el registro sincronico

- exit: # Salir del modo de configuracion de linea de consola y volver al modo
de configuracion global

14



Script 2. Configuracion ajustes basicos R2
- Enable: # Ingresar al modo EXEC privilegiado
- Configure terminal: # Ingresar al modo de configuracion global

hostname R2: # Establecer el nombre del router en R2

ipv6 unicast-routing: # Habilitar el enrutamiento IPv6

no ip domain lookup: # Deshabilitar la busqueda de DNS

banner motd # R2, ENCOR

Skills __Assessment, Scenario # Establecer un mensaje de bienvenida para
2#: la persona que acceda al router

- line con 0:  # Ingresar al modo de configuracién de linea de consola

- exec-timeout 0 0: # Establecer el tiempo de espera de la consola en 0
minutos y 0 segundos

- logging synchronous: # Habilita el registro sincronico

- exit: # Salir del modo de configuracion de linea de consola y volver al modo
de configuracién global

Script 3. Configuracion ajustes bésicos R3
- Enable: # Ingresar al modo EXEC privilegiado
- Configure terminal: # Ingresar al modo de configuracion global

hostname R3: # Establecer el nombre del router en R3

ipv6 unicast-routing: # Habilitar el enrutamiento IPv6

no ip domain lookup: # Deshabilitar la busqueda de DNS

banner motd # R3, ENCOR

Skills __Assessment, Scenario # Establecer un mensaje de bienvenida para
2#: la persona que acceda al router

- line con 0:  # Ingresar al modo de configuracion de linea de consola

- exec-timeout 0 0: # Establecer el tiempo de espera de la consola en 0
minutos y 0 segundos

- logging synchronous: # Habilita el registro sincronico

- exit: # Salir del modo de configuracion de linea de consola y volver al modo
de configuracion global

Script 4. Configuracion ajustes basicos D1
- Enable: # Ingresar al modo EXEC privilegiado

15



- Configure terminal: # Ingresar al modo de configuracion global

- hostname D1: # Establecer el nombre del router en D1

- ipv6 unicast-routing: # Habilitar el enrutamiento IPv6

- no ip domain lookup: # Deshabilitar la busqueda de DNS

- banner motd # D1, ENCOR
Skills Assessment,
Scenario 2 #:

- line con 0: # Ingresar al modo de configuracién de linea de consola

# Establecer un mensaje de bienvenida para
la persona que acceda al router

- exec-timeout 0 # Establecer el tiempo de espera de la consola en 0

0: minutos y 0 segundos

- logain ) # Habilita el registro sincronico

synchronous:

- exit: # Salir del modo de configuracién de linea de consola y volver al modo
== de configuracioén global

- vlan

g~ # Crear una nueva VLAN con el ID de VLAN 8

-name _ General - # Asignar un nombre a la VLAN creada. En este caso,

Users la VLAN creada se denomina "General-Users".

- exit: # Salir del modo de configuracion de VLAN y volver al modo de

== configuracioén global.
- vlan 13: # Crear una nueva VLAN con el ID de VLAN 13.

- hame Special- # Asignar un nombre a la VLAN creada. En este caso, la

Users: VLAN creada se denomina "Special-Users"

- exit: # Salir del modo de configuracion de VLAN y volver al modo de
== configuracion global.

Script 5. Configuracion ajustes basicos D2
- Enable: # Ingresar al modo EXEC privilegiado

- Configure terminal: # Ingresar al modo de configuracion global

hostname D2: # Establecer el nombre del router en D2

ipv6 unicast-routing: # Habilitar el enrutamiento IPv6

no ip domain lookup: # Deshabilitar la busqueda de DNS

banner motd # D2, ENCOR
Skills Assessment,
Scenario 2 #:

line con 0: # Ingresar al modo de configuracion de linea de consola

# Establecer un mensaje de bienvenida para
la persona que acceda al router

16



- exec-timeout 0 # Establecer el tiempo de espera de la consola en 0

0: minutos y 0 segundos

- loggin _ # Habilita el registro sincronico

synchronous:

- exit: # Salir del modo de configuracion de linea de consola y volver al modo
== de configuracion global

- vlan

g # Crear una nueva VLAN con el ID de VLAN 8

-name __ General - # Asignar un nombre a la VLAN creada. En este caso,

Users la VLAN creada se denomina "General-Users".

- exit: # Salir del modo de configuracion de VLAN y volver al modo de

== configuracion global.
-vlan 13: # Crear una nueva VLAN con el ID de VLAN 13.

- name Special- # Asignar un nombre a la VLAN creada. En este caso, la

Users: VLAN creada se denomina "Special-Users"

- exit: # Salir d(_al modo de configuracion de VLAN y volver al modo de
== configuracion global.

Script 6. Configuracién ajustes basicos Al
- Enable: # Ingresar al modo EXEC privilegiado

- Configure terminal: # Ingresar al modo de configuracién global

- hostname A1l: # Establecer el nombre del router en Al

ipvb unicast-routing: # Habilitar el enrutamiento IPv6

no ip domain lookup: # Deshabilitar la busqueda de DNS

banner motd # Al, ENCOR
Skills Assessment,
Scenario 2 #:

- line con 0: # Ingresar al modo de configuracion de linea de consola

# Establecer un mensaje de bienvenida para
la persona que acceda al router

- exec-timeout 0 # Establecer el tiempo de espera de la consola en 0

0: minutos y 0 segundos

- logging ] # Habilita el registro sincrénico

synchronous:

-~ exit: # Salir del modo de configuracién de linea de consola y volver al modo
== de configuracion global

- vlan

g # Crear una nueva VLAN con el ID de VLAN 8

-name _ General - # Asignar un nombre a la VLAN creada. En este caso,

Users la VLAN creada se denomina "General-Users".
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Cexitt 7 Salir del modo de configuracion de VLAN y volver al modo de
== configuracion global.

Script 7. Comando para guardar configuracion en R1, R2, R3, D1, D2 y Al

# Guardar la configuracion actual del
router en la memoria no volatil del
dispositivo

- copy running-confiqg startup-
config:

e Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Script 8. Configuracion ajustes basicos PC1

- Ip 10.0.113.95/24 10.0.113.9: 4 Configurar la IPv4 para PC1
- ip 2001:db8:acad:113::50/64:  # Configurar la IPv6 para PC1
- save: # Guardar la configuracion realizada en PC1

Script 9. Configuracion ajustes basicos PC2
- ip 10.0.213.95/24 10.0.213.1: # Configurar la IPv4 para PC2

- ip 2001:db8:acad:213::50/64: # Configurar la IPv6 para PC2
- save: # Guardar la configuracion realizada en PC1

Script 10. Configuracién ajustes basicos PC3
- ip 10.0.108.95/24 10.0.108.9: # Configurar la IPv4 para PC3

- ip 2001:db8:acad:108::50/64: # Configurar la IPv6 para PC3
- save: # Guardar la configuracion realizada en PC3

Script 11. Configuracion ajustes basicos PC4
- ip 10.0.208.95/24 10.0.208.1: # Configurar la IPv4 para PC4

- ip 2001:db8:acad:208::50/64: # Configurar la IPv6 para PC4
- save: # Guardar la configuracion realizada en PC4

1.3 PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

En esta parte de la evaluacién de habilidades, se debe configurar VRF-Lite en los
tres enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de
un extremo a otro. Al final de esta parte, R1 se deberia poder hacer ping a R3 en
cada VRF. Las tareas de configuracién son las siguientes:
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Tabla 2. Tareas por realizar en la parte 2

Task#

Task

Specification

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in

VRFs:
General-Users

Configure two

21 | the topology diagram. Special-Users
The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, configure | All routers will use Router-On-A-Stick
IPv4 and IPv6 interfaces on | on their GO/O/1.x interfaces to support
each VRF as detailed in the | separation of the VRFs.
addressing table above. Sub-interface 1:
In the Special Users VRF
Use dotlg encapsulation 13
IPv4 and IPv6 GUA and link-local
2.2 addresses
- Enable the interfaces
Sub-interface 2:
In the General Users VRF
Use dotlg encapsulation 8
IPv4 and IPv6 GUA and link-local
addresses
Enable the interfaces
On R1 and R3, configure | Configure VRF static routes for both
2.3 | default static routes pointing to | IPv4 and IPv6 in both VRFs.
R2.
Verify connectivity in each | From R1, verify connectivity to R3:
VRF. ping vrf General-Users 10.0.208.1
ping vrf  General-Users
2.4 2001 db8:acad:208::1

ping vrf Special-Users 10.0.213.1
ping vrf  Special-Users
2001 db8:acad:213::1

Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP

1.3.1 En R1, R2,y R3, configurar VRF-Lite VRFs como se muestra en el
diagrama.

La configuracién de R1, R2 y R3 se muestran en el script 12

Script 12. Configuracion VRF-lite para R1, R2 Y R3

- Enable:
- Confiqure terminal:

# Ingresar al modo EXEC privilegiado
# Ingresar al modo de configuracién global
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# Crear una nueva definicion de VRF llamada

-vif__definition _General- g0 01 Users”. Es decir, esta VRF segmenta el

Users: . )

EE— trafico de los usuarios generales

- address-family # Especificar que se configurard una direccion IP de la
ipv4: familia IPv4 en la VRF

- address-family # Especificar que se configurard una direcciéon IP de la
ipv6: familia IPv6 en la VRF

# Crear una nueva definicion de VRF llamada

- wrf__definition  Special- “Special-Users”. Es decir, esta VRF segmenta el

Users: e . :
trafico de los usuarios especiales

- address-family # Especificar que se configurara una direccion IP de la
ipv4: familia IPv4 en la VRF
- address-family # Especificar que se configurard una direccion IP de la
ipve: familia IPv6 en la VRF
- exit: # Salir del modo de configuraciéon VRF y volver al modo de configuracion

== global.

1.3.2 En R1, R2,y R3, configurar las interfaces IPv4 e IPv6 en cada VRF
como se muestra en la tabla de direcciones.

Script 13. Configuracién de cada VRF en R1

- Enable: # Ingresar al modo EXEC privilegiado

Configure terminal: # Ingresar al modo de configuracion global

interface e1/0.1:  # Configurar la subinterfaz 1 del puerto Ethernet 1/0

# Especificar que la subinterfaz se va a etiquetar con
el identificador VLAN 13
# Asignar la subinterfaz a la VRF "Special-

Users"
ip address 10.0.12.9 255.255.255.0: * configurar esta direccion IPv4 en la
subinterfaz

ipv6 address fe80::1:1 link- # Configurar esta direccion IPv6 de enlace
local: local en la subinterfaz

- ipv6 address 2001:db8:acad:12::1/64: # Configurar _esta direccion  IPv6
global en la subinterfaz

encapsulation dotl1g13:

vrf forwarding Special-Users:

- no shutdown: # Activar la subinterfaz

- exit: # Salir del modo de configuracion VRF y volver al modo de
— configuracion global o al modo de ejecucion privilegiado
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- interface €1/0.2: # Configurar la subinterfaz 2 del puerto Ethernet 1/0

- encapsulation # Especificar que la subinterfaz se va a etiquetar con el
dotlg8: identificador VLAN 8

-vrf  forwarding  General- # Asignar la subinterfaz a la VRF "General-
Users: Users"

- ip address 10.0.12.9 # Configurar esta direccion IPv4 en la
255.255.255.0: subinterfaz

- ipv6 address fe80::1:2 link- # Configurar esta direccion IPv6 de enlace
local: local en la subinterfaz

- ipv6 address # Configurar esta direccion IPv6 global
2001:db8:acad:12::1/64: en la subinterfaz

- no shutdown: # Activar la subinterfaz

-~ exit: # Salir del modo de configuracion VRF y volver al modo de

— configuracion global o al modo de ejecucion privilegiado.

- interface e1/0:  # Configurar la interfaz Ethernet 1/0

- no ip address:  # Eliminar la direccion IP que exista en la interfaz

- no shutdown: # Habilitar la interfaz Ethernet 1/0

# Salir del modo de configuracion VRF y volver al modo de

- exit: . it ) -, A
— configuracion global o al modo de ejecucion privilegiado.

- interface e1/1.1: # Configurar la subinterfaz 1 del puerto Ethernet 1/1

# Especificar que la subinterfaz se va a etiquetar
con el identificador VLAN 13
# Asignar la subinterfaz a la VRF “Special-

- encapsulation dotlg13:

- vrf forwarding Special-Users:

Users"
- ip address 10.0.113.9 # Configurar esta direccion IPv4 en la
255.255.255.0: subinterfaz

# Configurar esta direccion IPv6 de
enlace local en la subinterfaz

- ipv6 address # Configurar esta direccion IPv6 global
2001:db8:acad:113::1/64: en la subinterfaz

- ipv6 address fe80::1:3 link-local:

- no shutdown: # Activar la subinterfaz

- exit: # Salir del modo de configuracion VRF y volver al modo de
— configuracion global o al modo de ejecucion privilegiado.

- interface e1/1.2: # Configurar la subinterfaz 2 del puerto Ethernet 1/1
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# Especificar que la subinterfaz se va a etiquetar con
el identificador VLAN 8

# Asignar la subinterfaz a la VRF "General-
Users"

encapsulation dot1g8:

vrf forwarding General-Users:

# Configurar esta direccion IPv4 en la
subinterfaz

# Configurar esta direccion IPv6 de enlace
local en la subinterfaz

ip address 10.0.108.9 255.255.255.0:

ipv6 address fe80::1:4 link-local:

- ipv6 address # Configurar esta direccion IPv6 global
2001:db8:acad:108::1/64: en la subinterfaz
- no shutdown: # Activar la subinterfaz

# Salir del modo de configuracion VRF y volver al modo de

- exit: : - . . A
— configuracion global o al modo de ejecucion privilegiado.

interface el/1: # Configurar la interfaz Ethernet 1/1

no ip address: # Eliminar la direccion IP que exista en la interfaz

no shutdown: # Habilitar la interfaz Ethernet 1/1

- exit: # Salir del modo de configuracion VRF y volver al modo de
— configuracion global o al modo de ejecucion privilegiado.

Script 14. Configuracién de cada VRF en R2

;}.En_abl # Ingresar al modo EXEC privilegiado
i m # Ingresar al modo de configuracién global
terminal:

- interface €1/0.1: # Configurar la subinterfaz 1 del puerto Ethernet 1/0

# Especificar que la subinterfaz se va a etiquetar con

- encapsulation dot1q13: el identificador VLAN 13

- vrf forwarding Special-
Users:

- ip address 10.0.12.5 255.255.255.0:

# Asignar la subinterfaz a la VRF "Special-Users"

# Configurar esta direccion
IPv4 en la subinterfaz

- ipv6 address fe80::2:1 link- # Configurar esta direcciéon IPv6 de enlace
local: local en la subinterfaz

- ipv6 address 2001:db8:acad:12::2/64: # Configurar esta qllrecmon
IPv6 global en la subinterfaz

- no

. # Activar la subinterfaz
shutdown:
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# Salir del modo de configuracion VRF y volver al modo de configuracion

- exit global o al modo de ejecucion privilegiado

- interface €1/0.2: # Configurar la subinterfaz 2 del puerto Ethernet 1/0

- encapsulation # Especificar que la subinterfaz se va a etiquetar con el
dotlg8: identificador VLAN 8

-vrf _ forwarding _ General- # Asignar la subinterfaz a la VRF "General-
Users: Users"

# Configurar esta direccion IPv4 en
la subinterfaz
# Configurar esta direcciéon IPv6 de
enlace local en la subinterfaz
# Configurar esta direccion IPv6
global en la subinterfaz

ip address 10.0.12.5 255.255.255.0:

ipv6 address fe80::2:2 link-local:

ipv6 address 2001:db8:acad:12::2/64:

- no
shutdown:
# Salir del modo de configuracion VRF y volver al modo de configuracion
global o al modo de ejecucion privilegiado.

- interface
e1/0:

- no ip
address:

- no
shutdown:
# Salir del modo de configuraciéon VRF y volver al modo de configuracion
global o al modo de ejecucién privilegiado.

# Activar la subinterfaz
# Configurar la interfaz Ethernet 1/0

# Eliminar la direccién IP que exista en la interfaz
# Habilitar la interfaz Ethernet 1/0

- exit:

interface el/1.1: # Configurar la subinterfaz 1 del puerto Ethernet 1/1

# Especificar que la subinterfaz se va a etiquetar
con el identificador VLAN 13
# Asignar la subinterfaz a la VRF “Special-
Users"
# Configurar esta direccion IPv4 en la
subinterfaz
# Configurar esta direccion IPv6 de enlace
local en la subinterfaz

ipv6 address 2001:db8:acad:23::2/64: # Configurar esta direccion IPv6
global en la subinterfaz

encapsulation dotl1gl13:

vrf forwarding Special-Users:

ip address 10.0.23.5 255.255.255.0:

ipv6 address fe80::2:3 link-local:

- 0o _ # Activar la subinterfaz

shutdown:

- ex # Salir del modo de configuracion VRF y volver al modo de configuracién
it: global o al modo de ejecucion privilegiado.
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- Interface # Configurar la subinterfaz 2 del puerto Ethernet 1/1

el/1.2:

- encapsulation # Especificar que la subinterfaz se va a etiquetar con el
dotlg8: identificador VLAN 8

-U\sfgrS' forwarding _General- , Asignar la subinterfaz a la VRF "General-Users"

# Configurar esta direccion IPv4 en la
subinterfaz
# Configurar esta direccion IPv6 de
enlace local en la subinterfaz
# Configurar esta direccion IPv6
global en la subinterfaz

- ip address 10.0.23.5 255.255.255.0:

- ipv6 address fe80::2:4 link-local:

- ipv6 address 2001:db8:acad:23::2/64:

- 0o _ # Activar la subinterfaz

shutdown:

- ex # Salir del modo de configuracion VRF y volver al modo de configuracion
it: global o al modo de ejecucion privilegiado.

i m # Configurar la interfaz Ethernet 1/1

eel/l:

-0 1p ' # Eliminar la direccién IP que exista en la interfaz
address:

- no

shutdow # Habilitar la interfaz Ethernet 1/1

n:

- ex # Salir del modo de configuracion VRF y volver al modo de configuracion
it: global o al modo de ejecucioén privilegiado.
Agregar una ruta IPv4
para la red
10.0.113.0/24 en la
- ip_route vrf Special-Users 10.0.113.0 255.255.255.0 VRF "Special-Users"
10.0.12.9 y define la siguiente
direccion de salto
(next hop) como

10.0.12.9
Agregar otra ruta IPv4
para la red

10.0.213.0/24 en la
VRF "Special-Users" y
define la  siguiente
direccion de salto como
10.0.23.1

Agregar una ruta
- ipv6 _route vrf Special-Users 2001:db8:acad:113::/64 IPv6 para la red
2001:db8:acad:12::1 2001:db8:acad:113::
/164 en la VRF

- ip route vrf Special-Users 10.0.213.0 255.255.255.0
10.0.23.1
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"Special-Users" y
define la siguiente
direccion de salto
como

2001:db8:acad:12::1

Agrega otra ruta
IPv6 para la red
2001:db8:acad:21
3::/64 en la VRF

- ipv6_route vrf Special-Users 2001:db8:acad:213::/64 "Special-Users" vy

2001:db8:acad:23::3

- ip route vrf General-Users 10.0.108.0
255.255.255.0 10.0.12.9

- ip route vrf General-Users 10.0.208.0

255.255.255.0 10.0.23.1

- ipv6 route vrf General-Users 2001:db8:acad:108::/64

define la siguiente
direccion de salto
como
2001:db8:acad:23:
:3

agrega una ruta IPv4 para
la red 10.0.108.0/24 en la
VRF "General-Users" vy

define la siguiente
direccion de salto como
10.0.12.9

Agrega otra ruta IPv4
para la red 10.0.208.0/24
en la VRF "General-
Users" y define la
siguiente direccion de
salto como 10.0.23.1
Agrega una ruta
IPv6 para la red
2001:db8:acad:
108::/64 en la

2001:db8:acad:12::1

VRF "General-
Users" y define
la siguiente
direccion de
salto como
2001:db8:acad:
12::1

Agrega otra ruta
IPv6 para la red

- ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:2

2001:db8:acad:23::3
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siguiente
direccion de salto
como
2001:db8:acad:2
3::3.

Script 15. Configuracién de cada VRF en R3

- Enable: # Ingresar al modo EXEC privilegiado

Configure terminal: # Ingresar al modo de configuracion global

- interface €1/0.1: # Configurar la subinterfaz 1 del puerto Ethernet 1/0

# Especificar que la subinterfaz se va a
etiquetar con el identificador VLAN 13
# Asignar la subinterfaz a la VRF
"Special-Users"
# Configurar esta direccion IPv4
en la subinterfaz
# Configurar esta direccion IPv6
de enlace local en la subinterfaz
# Configurar esta direccion
IPv6 global en la subinterfaz

- encapsulation dot1gl3:

- vrf forwarding Special-Users:

- ip address 10.0.23.1 255.255.255.0:

- ipv6 address fe80::3:1 link-local:

- ipv6 address 2001:db8:acad:23::3/64:

- no shutdown: # Activar la subinterfaz

# Salir del modo de configuracion VRF y volver al modo de

- exit: : o . S I
— configuracion global o al modo de ejecucion privilegiado

- interface €1/0.2: # Configurar la subinterfaz 2 del puerto Ethernet 1/0

# Especificar que la subinterfaz se va a etiquetar
con el identificador VLAN 8
# Asignar la subinterfaz a la VRF "General-
Users"
# Configurar esta direccion IPv4 en
la subinterfaz
# Configurar esta direccion IPv6 de
enlace local en la subinterfaz
# Configurar esta direccion IPv6
global en la subinterfaz

- encapsulation dot1qg8:

- vrf forwarding General-Users:

- ip address 10.0.23.1 255.255.255.0:

- ipv6 address fe80::2:2 link-local:

- ipv6 address 2001:db8:acad:23::3/64:

- no shutdown: # Activar la subinterfaz

# Salir del modo de configuracion VRF y volver al modo de

- exit: : g . . g
— configuracion global o al modo de ejecucion privilegiado.
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interface el/0: # Configurar la interfaz Ethernet 1/0

no ip address: # Eliminar la direccion IP que exista en la interfaz

no shutdown: # Habilitar la interfaz Ethernet 1/0

# Salir del modo de configuracion VRF y volver al modo de

exit: : e ! . g
— configuracion global o al modo de ejecucion privilegiado.

interface e1/1.1: # Configurar la subinterfaz 1 del puerto Ethernet 1/1

# Especificar que la subinterfaz se va a
etiquetar con el identificador VLAN 13
# Asignar la subinterfaz a la VRF
“Special-Users"
# Configurar esta direccion IPv4 en
la subinterfaz
# Configurar esta direccion IPv6 de
enlace local en la subinterfaz
# Configurar esta direccion IPv6
global en la subinterfaz

encapsulation dot1gl3:

vrf forwarding Special-Users:

ip address 10.0.213.1 255.255.255.0:

ipv6 address fe80::3:3 link-local:

ipv6 address 2001:db8:acad:213::1/64:

no shutdown: # Activar la subinterfaz

# Salir del modo de configuracién VRF y volver al modo de configuracién

&L global o al modo de ejecucién privilegiado.

interface el/1.2: # Configurar la subinterfaz 2 del puerto Ethernet 1/1

# Especificar que la subinterfaz se va a etiquetar
con el identificador VLAN 8
# Asignar la subinterfaz a la VRF
"General-Users"

# Configurar esta direccion

IPv4 en la subinterfaz

# Configurar esta direccion
ipv6 address fe80::3:4 link-local: IPv6é de enlace local en la
subinterfaz

# Configurar esta direccion IPv6
global en la subinterfaz

encapsulation dot1g8:

vrf forwarding General-Users:

ip address 10.0.208.1 255.255.255.0:

ipv6 address 2001:db8:acad:208::1/64:

no shutdown: # Activar la subinterfaz

# Salir del modo de configuracién VRF y volver al modo de configuracién

exit: global o al modo de ejecucion privilegiado.

interface el/1: # Configurar la interfaz Ethernet 1/1
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- no ip address: # Eliminar la direccion IP que exista en la interfaz

- no shutdown: # Habilitar la interfaz Ethernet 1/1

- exit: # Salir del modo de configuracion VRF y volver al modo de configuracion
== global o al modo de ejecucion privilegiado.

1.3.3 En R1y R3, configurar las rutas estéticas predeterminadas apuntando
a R2

Script 16. Configuracién de rutas estaticas en R1 hacia R2

i enable # Ingresar al modo EXEC privilegiado
. —9—C°T‘f' .ure # Ingresar al modo de configuracién global
terminal:
- ip route vrf Special- # Agregar ruta predeterminada a la tabla de
Users 0.0.0.00.0.0.0 enrutamiento de la VRF Special Users en la
10.0.12.5: direccién IPv4 dada
- ip route vrf General- # Agregar ruta predeterminada a la tabla de
Users 0.0.0.0 0.0.0.0 enrutamiento de la VRF General Users en la
10.0.12.5: direccion IPv4 dada

# Agregar ruta predeterminada a la tabla de
- ipv6 route vrf Special- enrutamiento de la VRF Special Users en la
Users ::/0 direccién IPv6 dada
2001:db8:acad::12::2:
- ipv6 route vrf Generall- # Agregar ruta predeterminada a la tabla de
Users ::/0 enrutamiento de la VRF General Users en la
2001:db8:acad::12::2: direccion IPv6 dada

Script 17. Configuracién De Rutas Estaticas En R1 Hacia R3

- enable: # Ingresar al modo EXEC privilegiado

- configure terminal: # Ingresar al modo de configuracion global

# Agregar ruta predeterminada a la tabla de
enrutamiento de la VRF Special Users en la
direccion IPv4 dada
# Agregar ruta predeterminada a la tabla de
enrutamiento de la VRF General Users en la
direccion IPv4 dada
# Agregar ruta predeterminada a la tabla de
- ipv6 route vrf Special-Users enrutamiento de la VRF Special Users en la
::1/0 2001:db8:acad::23::2: direccion IPv6 dada

- ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.23.5:

- ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.5:
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- ipv6 route vrf Generall- # Agregar ruta predeterminada a la tabla de

Users ::/0 enrutamiento de la VRF General Users en la
2001:db8:acad::23::2: direccion IPv6 dada

# Salir del modo de configuracion VRF y volver
- exit: al modo de configuracién global o al modo de

ejecucion privilegiado.

Fiiura 3. Verificacion de confiEuracic’)n R1
@ Rl

solarwinds ¥ | Solar-PuTTY f ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuente: Elaboracion propia
Figura 4. Verificacion configuracion R2

@ R2

- =
solarwinds ¥ | Solar-PuTTY
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Fuente: Elaboracion propia
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Figura 5. Verificacion de configuracion R3
R1 R2 @ R3
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Fuente: Elaboracion propia

1.3.4 Verificar la conectividad en cada VRF.
From R1, verify connectivity to R3:

ping vrf General-Users 10.0.208.1
ping vrf General-Users 2001:db8:acad:208::1
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ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1

Figura 6. Confirmacion Ping entre R1 y R3
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Fuente: Elaboracion propia
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2. ESCENARIO 2

En el escenario 2 se debe continuar a partir de la configuracion efectuada en el
escenario 1, es decir se trabaja a partir de la Figura 1y la Tabla 1. Para desarrollar
del segundo escenario se debe configurar la capa 2 (Parte 3) y la seguridad (Parte

4).

2.1 OBJETVIOS ESCENARIO 2

Parte 3: Configurar capa 2
Parte 4: Configurar seguridad

2.2 PARTE 3: CONFIGURAR CAPA 2

En esta parte, se tendran que configurar los Switches para soportar la
conectividad con los dispositivos finales. Las tareas de configuracién se muestran
el a tabla

Tabla 3. Tareas por realizar en la parte 3

Task Task Specification
#
3.1 | OnD1, D2, and Al, disable all interfaces.
32 On D1 and D2, configure the Configure and enable the e0/3
' trunklinks to R1 and R3. link as a trunk link.
On D1 and Al, configure On D1, configure and enable:
theEtherChannel. « Interface e0/0 and e0/1
33 e Port Channel 1
' using PAgPOn
Al, configure
enable:
o Interface EO/O and EO/1
o Port Channel 1 using PAgP
On D1, D2, and Al, configure | Configure and enable the access
access ports for PC1, PC2, PC3, | ports as follows:
and PC4. « On D1, configure interface
3.4 EO/3 as an accessport in

VLAN 13 and enable Portfast.
e On D2, configure interface
EO0/2 as an accessport in
VLAN 13 and enable Portfast.
e On D2, configure interface
EO/1 as an accessport in
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VLAN 8 and enable Portfast.
e On Al, configure interface

EO/2 as an accessport in

VLAN 8 and enable Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
35 connectivity toPC2.

From PC3, verify IPv4 and IPv6
connectivity toPC4.

Fuente: Escenario 2 Prueba de Habilidades Diplomado CCNP
2.2.1 En D1, D2,y Al, desactivar todas las interfaces
Script 18. Desactivacion interfaces en D1

- enable # Ingresar al modo EXEC privilegiado
- config terminal  # Ingresar al modo de configuracion global

- interface range e0/0-3,e1/0-3,e2/0- # Ingresar al rango de interfaces de
3,e3/0-3 ethernet de e0/0-3,e1/0-3,e2/0-3,e3/0-3

- shutdown # Deshabilitar interfaces
- exit # Salir de configuracion de terminal

Script 19. Desactivacion interfaces en D2

- enable # Ingresar al modo EXEC privilegiado
- config terminal  # Ingresar al modo de configuracion global

- interface range e0/0-3,e1/0-3,e2/0- # Ingresar al rango de interfaces de
3,e3/0-3 ethernet de e0/0-3,e1/0-3,e2/0-3,e3/0-3

- shutdown # Deshabilitar interfaces
- exit # Salir de configuracion de terminal

Script 20. Desactivacion interfaces en Al

- enable # Ingresar al modo EXEC privilegiado
- config terminal  # Ingresar al modo de configuracion global

- interface range e0/0-3,e1/0-3,e2/0- # Ingresar al rango de interfaces de
3,e3/0-3 ethernet de e0/0-3,e1/0-3,e2/0-3,e3/0-3

- shutdown # Deshabilitar interfaces
- exit # Salir de configuracion de terminal
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2.2.2En D1y D2, configuracion del enlace trunking aR1y R3

Script 21. Configuracion trunking D1
- interface e0/2 # Ingresar a la interfaz de Ethernet 0/2
switchport trunkencapsulation dotlqg

# Configurar la encapsulacion

de troncal para el protocolo

IEEE 802.1Q

switchport mode trunk # Configurar la interfaz para que opere en modo
troncal

no shutdown # Activar la interfaz

exit # Salir del modo de configuracion

Script 22. Configuracion trunking en D2
- interface e0/3 # Ingresar a la interfaz de Ethernet 0/3

- switchport trunkencapsulation # Configurar la encapsulaciéon de
dotlqg troncal para el protocolo IEEE
802.1Q
- switchport mode trunk  # Configurar la interfaz para que opere en modo
troncal

-no shutdown # Activar la interfaz
-exit  # Salir del modo de configuracién
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Figura 7. Verificacion interfaz modo troncal D1
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Fuente: Elaboracion propia
2.2.3 Configurar el EthernetChannel D1y Al

Script 23. Configuracién EthernetChannel en D1
- interface range e0/0-1  # Ingresar a la interfaz Ethernet 0/0-1
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Switchport trunk encapsulation dotlg # Configurar la encapsulacién
de troncal para el protocolo
IEEE 802.1Q
switchport mode trunk  # Configurar la interfaz para que opere en
modo troncal
channel-group 1 mode desirable  # Configurar la interfaz como
miembro de un grupo de enlace
(link aggregation group) y para
establecer el modo de negociacién
de enlace en el protocolo PAgP

no shutdown # Activar la interfaz
exit # Salir del modo de configuracién

Script 24. Configuracién EthernetChannel en Al

interface range €0/0-1  # Ingresar a la interfaz Ethernet 0/0-1
Switchport trunk encapsulation dotlg # Configurar la encapsulacion
de troncal para el protocolo
IEEE 802.1Q
switchport mode trunk  # Configurar la interfaz para que opere en
modo troncal
channel-group 1 mode desirable  # Configurar la interfaz como
miembro de un grupo de enlace y
para establecer el modo de
negociacion de enlace en el
protocolo PAgP

no shutdown # Activar la interfaz
exit # Salir del modo de configuracién
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Figura 8. Configuracion Etherchannel D1
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Fuente: Elaboracion propia

2.2.4 En D1, D2,y Al, configurar puertos de acceso hacia PC1, PC2, PC3y
PC4

Script 25. Configuracién acceso de la VLAN 13 de D1 hacia PC1
- interface e0/3 # Ingresar a la interfaz Ethernet 0/3
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# Configurar una interfaz para una conexion

de acceso, lo que limita el trafico a una sola

VLAN

switchport access vlan 13  # Configurara para conectarse a

dispositivos finales en la VLAN 13

spanning-tree portfast  # Acelerar el proceso de convergencia del
arbol de expansion en la interfaz

no shutdown # Activar la interfaz e0/3

exit  # Salir del modo de configuracion

switchport mode access

Figura 9. Verificacion interfaz configurada
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Script 26. Configurar acceso VLAN 13y 8 de D2 hacia PC2y PC4
- interface e0/2 Ingresar a la interfaz Ethernet 0/2
switchport mode access # Configurar una interfaz para una
conexion de acceso, lo que limita el trafico
a una sola VLAN
- switchport access vlan 13 # Configurara para conectarse a
dispositivos finales en la VLAN 13
- spanning-tree portfast # Acelerar el proceso de convergencia del
arbol de expansion en la interfaz
- no shutdown Activar la interfaz Ethernet 0/2
- exit  Salir de la configuracién
- interface e0/1 Ingresar a la interface Ethernet 0/1
- switchport mode access # Configurar una interfaz para una conexion
de acceso, lo que limita el trafico a una sola
VLAN
- switchport access vlan 8 # Configurara para conectarse a
dispositivos finales en la VLAN 8
- spanning-tree portfast  # Acelerar el proceso de convergencia del
arbol de expansion en la interfaz
- no shutdown # Activar la interfaz Ethernet 0/1
- exit  # Salir de la configuracion

Script 27. Configurar el acceso de la VLAN 8 de Al hacia PC3
- interface e0/2  # Ingresar a la interfaz Ethernet 0/2

# Configurar una interfaz para una conexion

de acceso, lo que limita el trafico a una sola

VLAN

- switchport access vlan 8 # Configurara para conectarse a

dispositivos finales en la VLAN 8

- spanning-tree portfast # Acelerar el proceso de convergencia del
arbol de expansion en la interfaz

- no shutdown # Activar la interfaz Ethernet 0/2

- exit  # Salir de la configuracion

- switchport mode access

2.2.5 Probar laconectividad de PC a PC.
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Figura 10. Prueba conectividad entre PC1y PC2
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Figura 11. Prueba conectividad entre PC2 y PC1
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Fuente: Elaboracion propia
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Figura 12. Prueba conectividad entre PC3 y PC4
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Fuente: Elaboracion propia
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Fiiura 13. Prueba conectividad entre PC4 y PC3
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Fuente: Elaboracion propia
2.3 PARTE 4. CONFIGURAR SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.Las tareas de configuracion son las siguientes:
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Tabla 4. Tareas por realizar en la parte 4

Task# Task Specification
41 On all devices, secure Configure an enable secret as
' privileged EXEmode. follows:
o Algorithm type: SCRYPT
» Password:
nombreestudianteXYZ.
On all devices, create a Configure a local user:
local useraccount. « Name: admin
4.2 « Privilege level: 15
 Algorithm type: SCRYPT
» Password:
nombrestudianteXYZ.
43 On all devices, enable Enable AAA authentication
' AAA andenable AAA using the localdatabase on
authentication. all lines.

Fuente: Prueba paso 11 Final
2.3.1 Modo secure priviliged EXE en todos los dispositivos

Teniendo en cuenta que el comando Scrypt no es compatible con los routers
simulados en GNS3, este tipo de algoritmo solo se podra ejecutar en D1, D2y Al.
Para R1, R2 y R3 se utilizara “enable secret”

Script 28. Configuracién contrasefia para R1, R2 y R3

- enable secret # Establecer una contrasefia que se requiere para

daniel951 acceder al modo de configuracioén privilegiado (modo
enable) del dispositivo

Script 29.Configuracion de contrasefia para Al, D1y D2

- enable algorithm-type # Establecer una contrasefa encriptada que se

scrypt secret daniel951 requiere para acceder al modo de configuracion
privilegiado (modo enable) del dispositivo

2.3.2 Parte 4.2 En todos los dispositivos, cree una cuenta de usuario local.

Script 30. Creacién cuenta de usuario local en R1, R2 y R3

- username # Establecer un nombre de usuario llamado “admin” con el
admin privilege nivel maximo de privilegio (nivel 15) y una contrasefia

15 secret (daniel951) que se requiere para acceder al modo de
daniel951 configuracion privilegiado (modo enable) del dispositivo
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Script 31. Creacion usuario y contrasefia en A1, D1y D2

- username # Establecer un nombre de usuario llamado “admin” con el
admin privilege nivel maximo de privilegio (nivel 15) y una contrasefia

15 algorithm-type encriptada (daniel951) que se requiere para acceder al modo
scrypt secret de configuracion privilegiado (modo enable) del dispositivo
daniel951

2.3.3 Parte 4.3 En todos los dispositivos, habilitar AAA y habilitar la
autenticacion AAA.

Script 32. Configuracién y autenticacion AAA en todos dispositivos
- aaa new- # Activar un modelo de autenticacion, autorizacién y contabilidad

model (AAA) en un dispositivo de red para controlar el acceso y las
acciones de los usuarios.

- aaa # Establecer la autenticacion como predeterminada para el

authentication inicio de sesion y especificar que la autenticacion se realiza

login default localmente en el dispositivo.

local

- end # Salir del modo de configuracion global
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Figura 14. Verificacion configuracion seguridad R1
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Figura 15. Verificacion configuracion seguridad R2
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Fuente: Elaboracion propia
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Figura 16. Verificacion configuracion seguridad R3

f__,,r_,||]r-h.u-||-“15'7-' Solar-PuTTY | 19 SolarWinds Worldwide, LLC. All nghts reserw

& 2 warnings

* 13°C Mayorm. nubla...

Fuente: Elaboracion propia

49



Figura 17. Verificacion configuracion seguridad D1
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Figura 18. Verificacion configuracion seguridad D2
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Figura 19. Verificacion configuracion seguridad Al
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CONCLUSIONES

La implementacion de multiples VRF en una red es una herramienta valiosa para
segmentar el trafico y controlar el flujo de informacion entre diferentes grupos de
usuarios o aplicaciones. En este caso, los comandos utilizados en la configuracion
de enrutamiento VRF para usuarios generales y usuarios especiales permiten la
creacion de dos entornos de red separados y seguros, cada uno con sus propias
tablas de enrutamiento y politicas de control de acceso.

La segmentacion de la red mediante VRF permite una mayor flexibilidad en el
disefio de la red, ya que diferentes grupos de usuarios pueden tener diferentes
requisitos de seguridad, acceso y rendimiento. Los usuarios generales pueden
tener acceso limitado a ciertas aplicaciones o servicios, mientras que los usuarios
especiales pueden requerir acceso a recursos especificos y mas criticos. La
implementacion de VRF también puede mejorar el rendimiento y la disponibilidad
de la red, ya que reduce la posibilidad de congestion y de interferencia entre
diferentes grupos de usuarios.

En las primeras dos partes del escenario planteado se logré establecer conexion
entre los Routers R1, R2 y R3 a través de las pruebas de ping. GNS3 permitid
generar la simulacién de la red como se haria en la vida real, lo cual comprueba el
gran potencial de esta herramienta informatica.

En escenario 2 se consiguieron aplicar diversas configuraciones de seguridad en
una red empresarial. Con la configuracion de la capa 2, se crearon VLANS, se
configuraron enlaces trunking y puertos de acceso, lo cual permiti6 segmentar la
red y mejorar la eficiencia de la gestion de trafico. Ademas, la configuracion de la
seguridad consigui6 proteger los dispositivos de accesos no autorizados y mejorar
la integridad de los datos en la red.
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