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GLOSARIO 

 

AAA: (Autenticación Authorization y Accouting):  Corresponde a un conjunto de 

funciones para proteger la información mediante autenticación, autorización y 

responsabilidad. 

CONECTIVIDAD:  Capacidad que tienen los dispositivos para conectarse con otros 

para intercambiar información y establecer comunicación de base digital. 

LAN: (Local Área Network):  Redes formadas por dispositivos intermedios y finales 

que se interconectan para compartir información entre usuarios; pueden 

implementarse en hogares domésticos y en empresas. 

PING:  Prueba de Conectividad entre dos dispositivos que hacen parte de una red, 

se realiza desde uno de los dispositivos y ingresa la dirección IP del otro dispositivo.  

PROTOCOLO:  Conjunto de regalas estandarizadas que se utilizan al momento de 

configurar un dispositivo para que la información transmitida se confiable y segura; 

dentro de los protocolos más reconocidos tenemos el RIF, OSPF, IS-IS, BGP, 

EIGRP. 

ROUTER:  Dispositivo que está diseñado para interconexión entre los demás 

ordenadores de red para poder llevar la internet hasta el usuario final. 

RUTAS ESTATICAS:  Son las mismas rutas explicitas, que se encuentran entre dos 

dispositivos de una red; se caracterizan por tener que ser configuradas 

manualmente ya que son estáticas por lo tanto no se actualizan de manera 

automática; estas rutas fueron diseñadas para seguir paquetes desde un puerto 

origen a un destino final. 

STP: (Spannimg Tree Protocol):  Protocolo de red capa 2 el cual permite habilitar 
un algoritmo el cual se encarga de gestionar la presencia de bucles o loops     en una 
topología de enlaces redundantes, evitando así que esta se sature y garantizando 

siempre que la red continue funcionando cuando se presente alguna falla. 

VRF: (Virtual Routing and Forwarding): Tecnología mediante la cual podemos  
crear varias instancias de una tabla de enrutamiento en un Router permitiendo así 

subdividirlo internamente en enrutadores lógicos para que puedan ser 
implementados en distintitos clientes que se encuentren en la misma red física para 

hacer uso del mismo servicio. 

VLAN: (Virtual LAN) Son conocidas como redes área local virtuales, y hacen parte 
de una tecnología para redes que facilita la construcción de redes de una manera 

lógicas dentro de una misma red física. 
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RESUMEN 

 

Este trabajo se basa en dar solución a un escenario el cual está formado por una 

topología de red la cual admite dos usuarios o clientes independientes, para dar 

solución al mismo y las actividades propuestas se construirá dicha red en el 

software GNS3 asociado a una máquina virtual para realizar la conectividad entre 

las PCs; el software ha sido diseñado para que se puedan cargar las imágenes de 

los dispositivos que se emplearan.  

Los comandos IOS de configuración avanzada serán los requeridos para   

configurar los ajustes básicos, direccionamiento IPv4 e IPv6, se crearán las 

respectivas VRFs para los usuarios designados, VLANs, rutas estáticas, 

encapsulamiento de datos, configuración de capa 2 como Etherchannel y rutas 

troncales para los puntos de acceso a cada cliente y seguridad para restringir el 

acceso solo al administrador de la red. 

 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica, 

 

ABSTRACT 

 

This work is based on solving a scenario which is formed by a network topology 

which admits two independent users or clients, to solve it and the proposed activities, 

said network will be built in the GNS3 software associated with a virtual machine. to 

perform connectivity between PCs; The software has been designed so that the 

images of the devices that will be used can be loaded. 

The advanced configuration IOS commands will be those required to configure the 

basic settings, IPv4 and IPv6 addressing, the respective VRFs will be created for the 

designated users, VLANs, static routes, data encapsulation, layer 2 configuration 

such as Etherchannel and trunk routes for the access points to each client and 

security to restrict access only to the network administrator. 

 

Keywords:  CISCO, CCNP, Switching, Routing, Networks, Electronics 
 

, 
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INTRODUCCION 

 

En la actualidad la mayor parte de las personas somos usuarios   de los avances 

tecnológicos que vive nuestra sociedad, y más importante aún el mundo de las 

comunicaciones; pues es de anotar que cumple un papel muy importante en la 

sociedad; es por eso que el hombre cada día piensa más en hacer de esta la mejor 

aplicación para que los usuarios de las redes sean muy dependientes de las mismas 

porque en ellas prácticamente tiene la mayor facilidad de hacer las cosas en el 

menor tiempo posible. 

En este trabajo veremos reflejado el conocimiento adquirido a lo largo de este curso 

que ha facilitado al estudiante comprender mejor e mundo de la tecnología en las 

comunicaciones, como lo es la virtualización, el internet de las cosas uno de los 

mejores aliados de las personas y las empresas porque atravez del encuentra 

variedad en servicios para satisfacer necesidades.  

Uno de los principales objetivos de este proyecto académico está orientado en 

concientizar a lector acerca de la importancia de las redes en las 

telecomunicaciones, con sus sistemas de seguridad e encriptación. 

Se da solución a un escenario propuesto mediante una topología de red donde 

involucra  dispositivos administrables como Routers y Switches en los cuales se 

utilizarán comandos de configuración IOS avanzados que permitan crear redes 

virtuales para la transmisión de la información entre los usuarios, interfaces lógicas 

para subdividir la conexión física y así implementar individualidad entre los diferentes 

clientes que hacen parte  redes  las cuales serán asociadas a cada VRF designada 

y puedan soportar direccionamiento IPv4 e IPv6, además de la configuración de 

rutas estáticas predeterminadas entre los Routers para garantizar la conectividad. 

Se tendrá la oportunidad de configurar equipos que hacen parte de la capa 2 como 

los Switches para habilitarán los enlaces troncales por medio de la configuración 

de Etherchannel implementado el protocolo PAgP el cual permite agregar puertos 

y agrupar los enlaces para equilibrar el tráfico de información en los puertos de 

acceso para cada usuario o Host, con ello se logrará obtener conectividad entre los 

PCs pertenecientes a cada usuario. 

Posteriormente se crea un nivel de seguridad en la red implementado una cuenta 

de usuario con un nivel de privilegio usando el protocolo de autenticación AAA 

(Autenticación, Authorization and Accouting); para dar siempre la seguridad que 

requiere el usuario. 
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DESAROLLO 

 

 

 

ESCENARIO 1. 

 

Figura 1. Topología de la Red 

 

Fuente Guía escenario planteado 

 

En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 

especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 

de verificar que sus configuraciones cumplan con las especificaciones 
proporcionadas y que los dispositivos funcionen según lo requerido. 
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Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 
direccionamiento de las interfaces. 

 

Figura 2. Topología del escenario propuesto realizada en el software GNS3 

 

Fuente: Diseño Propio 
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Tabla 1. Direccionamiento Dispositivos 

 

Device Interface IPv4 Address IPv6 Address 
IPV6 Link- 

Local 

R1 E0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

E0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

E1/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

E1/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 E0/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1 

E0/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2 

E1/0.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3 

E1/0.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 E1/0.1 10.0.23.5/24 2001:db8:acad:23::3/64 fe80::3:1 

E1/0.2 10.0.23.5/24 2001:db8:acad:23::3/64 fe80::3:2 

E0/0.1 10.0.213.5/24 2001:db8:acad:213::1/64 fe80::3:3 

E0/0.2 10.0.208.5/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.19/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.19/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.19/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.19/24 2001:db8:acad:208::50/64 EUI-64 

Fuente:  Escenario 1 propuesto 

 

Abrimos el software Gnes3 en ingresamos a cada uno de los dispositivos realizando 

doble clic sobre el mismo y de esta manera acceder y lograr configurarlos. 

 

Tabla 2. código implementado para la configuración con la respectiva descripción. 

configuración Router R1 

código Comentarios 

hostname R1 

ipv6 unicast-routing no ip 
domain lookup 

banner motd # R1, ENCORD Skills 
Assessment, Scenario 2 # 

Asignamos nombre al 

dispositivo, habilitamos el 
routing IPv6. 
Desactivamos la búsqueda DNS. 

Configuración del MOTD Banner 

line con 0 

exec-timeout 0 0 logging synchronous  
exit. 

Configuramos Linea Por consola 

configuración Router R2 

código Comentarios 
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hostname R2 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR  

Skill Assessment, Scenario 2 #  

Asignamos nombre al 
dispositivo, habilitamos el 

routing IPv6. 
Desactivamos la búsqueda DNS. 

Configuración del MOTD Banner 

line con 0 
exec-timeout 0 0  

logging synchronous  
exit. 

 

Configuramos Linea Por consola 

configuración Router R3 

código Comentarios 

hostname R3 

ipv6 unicast-routing 

no ip domain lookup  

banner motd # R3, ENCORD Skills 

Assessment, Scenario 2 # 

Asignamos nombre al 

dispositivo, habilitamos el 
routing IPv6. 
Desactivamos la búsqueda DNS. 

Configuración del MOTD Banner 

 

line con 0 

exec-timeout 0 0 

logging synchronous  

exit. 

 

Configuramos Linea Por consola 

configuración Switch D1 

código Comentarios 

hostname D1 

ip routing 
ipv6 unicast-routing  
no ip domain lookup 

banner motd # D1, ENCOR Skills  Assessment, 
Scenario 2 # 

Asignamos el nombre al 
dispositivo. Se habilita el 
routing IPv6. 

Se desactiva la búsqueda DNS. 

Configuración del MOTD Banner. 

line con 0 

exec-timeout 0 0 
logging synchronous exit 
exit. 

 

Configuramos Linea Por consola 
 

vlan 8 
name General-Users 

 exit 

Creamos la Vlan 8 con el nombre 
correspondiente según el 

diagrama de topología de red 

vlan 13 
name Special-Users 

exit 
 

Creamos la Vlan 13 con el nombre 
correspondiente según el 

diagrama de topología de red 
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configuración Switch D2 
 

código Comentarios 

hostname D2 
ip routing  

ipv6 unicast-routing 
no ip domain lookup 
banner motd # D2, ENCOR skills 

Assessment, Scenario 2 #  

Asignamos el nombre al 
dispositivo. Se habilita el 

routing IPv6. 
Se desactiva la búsqueda DNS. 
Configuración del MOTD Banner 

line con 0 

exec-timeout 0 0  

logging synchronous  
exit. 

 

Configuramos Linea Por consola 

 

vlan 8 

name General-Users  
exit 

Creamos la Vlan 8 con el nombre 

correspondiente según el 
diagrama de topología de red 

vlan 13 

name Special-Users 
exit 

Creamos la Vlan 13 con el nombre 
correspondiente según el 
diagrama de topología de red 

configuración Switch A1 
 

código Comentarios 

hostname A1 

 ip routing 

ipv6 unicast-routing 

 no ip domain lookup 

banner motd # A1, ENCOR Skills 

Assessment, Scenario 2 # 

Asignamos el nombre al 
dispositivo. Se habilita el 
routing IPv6. 

Se desactiva la búsqueda DNS. 
Configuración del MOTD Banner 

 

line con 0 

exec-timeout 0 0  

logging synchronous  

exit. 

Configuramos Linea Por consola 

 

vlan 8 

name General-Users  

exit 

Creamos la Vlan 8 con el nombre 

correspondiente según el 
diagrama de topología de red 
 

vlan 13 

name Special-Users 

exit 

Creamos la Vlan 13 con el nombre 
correspondiente según el 
diagrama de topología de red 

 

Fuente: Diseño propio 
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Almacenamiento de las configuraciones en cada uno de los Dispositivos. 

 

Tabla:3 Comando para Guardar Configuraciones en los Dispositivos 

Dispositivo  R1,R2,R3,Switch D1, Switch D2, Switch A1 

Código Copy running-config startup-config 

Comentario Para guardar configuración en realizada 

Diseño Propio 

 

Figura 3. Instruction copy running-config startup-config en R1 

Fuente: Software Gns3 

 

Figura 4.  Instruction copy running-config startup-config en R2 

Fuente: Software Gns3 

 

Figura 5. Instruction copy running-config startup-config en R3 

Fuente: Software Gns3 
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Configuración de las PCs, con base a la tabla 1 de enrutamiento para las PC 

Tabla 4. Configuración de las PCs 

Dispositivo Codigo Comentario 
 

PC1 

ip 10.0.113.19/24 10.0.113.1 

ip 2001:db8:acad:113::50/64 
auto save 

Asignación de direcciones 

Ipv4 e Ipv6 con puerta de 
enlace y se procede a 
guardar la información 

 

 
PC2 

ip 10.0.213.19/24 10.0.213.1 
ip 2001:db8:acad:213::50/64 

auto save 

Asignación de direcciones 
Ipv4 e Ipv6 con puerta de 

enlace y se procede a 
guardar la información 

 

 
PC3 

ip 10.0.108.19/24 10.0.108.1 
ip 2001:db8:acad:108::50/64 
auto save 

Asignación de direcciones 
Ipv4 e Ipv6 con puerta de 
enlace y se procede a 

guardar la información 
 

 

PC4 

ip 10.0.208.19/24 10.0.208.1 

ip 2001:db8:acad:208::50/64 
auto save 

Asignación de direcciones 

Ipv4 e Ipv6 con puerta de 
enlace y se procede a 
guardar la información 

 

Fuente: Diseño Propio 

 

 

 

 

 

 

 

 

 

 

 



21 
 

Verificación de la configuración en cada una de las PCs.  

haciendo uso del comando show  

Figura 6. Aplicación comando show a PC1 

 
Fuente: Software Gns3 

 

Figura 7. Aplicación comando show a PC2 

Fuente: Software Gns3 

 

Figura 8. Aplicación comando show a PC3 

Fuente: Software Gns3 
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Figura 9. Aplicación comando show a PC4 

Fuente: Software Gns3 

 

Parte 2: Configuración VRF y Rutas Estáticas 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un  

extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 
 

Tabla.4 Tareas para la configuración 
 

Task# Taks Specification 

 
 

2.1 

On R1, R2, and R3, 

configure VRF-Lite 
VRFs as shown in 

the topology 
diagram. 

Configure two VRFs: 

General-Users 
Special-Users 

The VRFs must support IPv4 and 
IPv6. 

 

 

 

 

 

 

 
2.2 

On R1, R2, and R3, 

configure IPv4 and 
IPv6 interfaces on 
each VRF as 

detailed in the 
addressing table 

above. 

All routers will use Router-On-A-Stick 

on their G0/0/1.x interfaces to 
support separation of the VRFs. 
Sub-interface 1: 

In the Special Users VRF 
Use dot1q encapsulation 13 

IPv4 and IPv6 GUA and link-
local addresses 
Enable the interfaces Sub-interface 

2: 
In the General Users VRF 

Use dot1q encapsulation 8 
IPv4 and IPv6 GUA and link-
local addresses 

Enable the interfaces 

 On R1 and R3, Configure VRF static routes for 
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2.3 configure default 
static routes 

pointing to R2. 

both IPv4 and IPv6 in both VRFs. 

 

 
2.4 

Verify connectivity 
in each VRF. 

From R1, verify connectivity to R3: 
ping vrf General-Users 10.0.208.1 

ping vrf General-
Users 

2001:db8:acad:208::1 
ping vrf Special-Users 10.0.213.1 
ping vrf Special-Users 

2001:db8:acad:213::1 

Fuente: Guía Escenario 1 
 

 

2.1 Configuración VRF-Lite y VRFs en R1, R2.R3, Como se puede apreciar en la 

Topología Propuesta. 

Tabla. 5 configuración VRF en los Routers 

configuración Router R1 

código Comentarios 

Vrf definition General-Users 
Address-family ipv4 

Address-family ipv6 
Exit 

Definición de la VRF General-
Users. 

Habilitar en Ipv4 
Habilitar en Ipv6 

Vrf definition Special-Users 

Address-family ipv4 
Address-family ipv6 

exit 

Definición de la VRF Special-

Users. 
Habilitar en Ipv4 

Habilitar en Ipv6 

configuración Router R2 

código Comentarios 

Vrf definition General-Users 
Address-family ipv4 

Address-family ipv6 

Exit 

Definición de la VRF General-
Users. 

Habilitar en Ipv4 

Habilitar en Ipv6 

Vrf definition Special-Users 

Address-family ipv4 
Address-family ipv6 

exit 

Definición de la VRF Special-

Users. 
Habilitar en Ipv4 

Habilitar en Ipv6 

configuración Router R3 
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código Comentarios 

Vrf definition General-Users 

Address-family ipv4 
Address-family ipv6 
Exit. 

Definición de la VRF General-

Users. 
Habilitar en Ipv4 

Habilitar en Ipv6 

Vrf definition Special-Users 
Address-family ipv4 

Address-family ipv6 

exit 

Definición de la VRF Special-
Users. 

Habilitar en Ipv4 

Habilitar en Ipv6 

Fuente: Diseño Propio 

 

2.2   Configuración de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cada VRF 

como se ilustra en la tabla 1 de direccionamiento. 

Tabla 7.  Configuración de las direcciones IP para las sub/interfaces para la  

separación de las VRFs. 

configuración Router R1 

Código Comentarios 

interface E1/0.1 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.12.1 255.255.255.0 
ipv6 address fe80::1:1 link-local 

ipv6 address 2001:db8:acad:12::1/64   
no shutdown 

exit 

Configuración de la sub/interface 
E1/0.1 

Encapsulamiento en protocolo 
IEEE 802.1Q 
Se crea la instancia para la tabla 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 
Activación de la interfaz, dando 

instrucción de mantener arriba la 
red. 

interface E1/0.2 

encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.12.1 255.255.255.0 

ipv6 address fe80::1:2 link-local 
ipv6 address 2001:db8:acad:12::1/64  

no shutdown 

exit 

Configuración de la sub/interface 

E1/0.2 
Encapsulamiento en protocolo 
IEEE 802.1Q 

Se crea la instancia para la tabla 
de enrutamiento de la VFR 

Special-Users. Asignación de la 
dirección IPv4. 

Asignación de la dirección IPv6. 

Activación de la interfaz, dando 
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instrucción de mantener arriba la 
red. 

interface E1/1.1 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.113.1 255.255.255.0 
ipv6 address fe80::1:3 link-local 

ipv6 address 2001:db8:acad:113::1/64 
 no shutdown 

exit 

Configuración de la sub/interface 
E1/1.1 

Encapsulamiento en protocolo 
IEEE 802.1Q 
Se crea la instancia para la tabla 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 

Asignación de la dirección IPv6. 
Activación de la interfaz, dando 

instrucción de mantener arriba la 
red. 

interface E1/1.2 
encapsulation dot1q 13 

 vrf forwarding Special-Users 
ip address 10.0.108.1 255.255.255.0 
ipv6 address fe80::1:3 link-local 

ipv6 address 2001:db8:acad:113::1/64 
 no shutdown 

exit  

Configuración de la sub/interface 
E1/1.2 

Encapsulamiento en protocolo 
IEEE 802.1Q 
Se crea la instancia para la tabla 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 

Activación de la interfaz, dando 
instrucción de mantener arriba la 
red. 

configuración Router R2 

código Comentarios 

interface E1/0.1 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.12.9 255.255.255.0 

ipv6 address fe80::1:1 link-local 
ipv6 address 2001:db8:acad:12::2/64 no 
shutdown 

exit 

Configuración de la sub/interface 
E1/0.1 

Encapsulamiento en protocolo 
IEEE 802.1Q 

Se crea la instancia para la tabla 
de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 

Activación de la interfaz, dando 

instrucción de mantener arriba la 

red. 

interface E1/0.2 
encapsulation dot1q 8 

Configuración de la sub/interface 
E1/0.2 
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vrf forwarding General-Users 
ip address 10.0.12.9 255.255.255.0 

ipv6 address fe80::1:2 link-local 
ipv6 address 2001:db8:acad:12::1/64 no 

shutdown 

exit 

Encapsulamiento en protocolo 
IEEE 802.1Q 

Se crea la instancia para la tabla 
de enrutamiento de la VFR 

Special-Users. Asignación de la 
dirección IPv4. 
Asignación de la dirección IPv6. 

Activación de la interfaz, dando 

instrucción de mantener arriba la 

red. 

interface E1/1.1 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.23.9 255.255.255.0 

ipv6 address fe80::1:3 link-local 
ipv6 address 2001:db8:acad:113::1/64 no 
shutdown 

exit 

Configuración de la sub/interface 
E1/1.1 

Encapsulamiento en protocolo 
IEEE 802.1Q 

Se crea la instancia para la tabla 
de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 

Asignación de la dirección IPv6. 
Activación de la interfaz, dando 

instrucción de mantener arriba la 
red. 

interface E1/1.2 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.23.9 255.255.255.0 

ipv6 address fe80::1:3 link-local 
ipv6 address 2001:db8:acad:113::1/64 no 
shutdown 

exit 

Configuración de la sub/interface 
E1/1.2 

Encapsulamiento en protocolo 
IEEE 802.1Q 

Se crea la instancia para la tabla 
de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 

Asignación de la dirección IPv6. 
Activación de la interfaz, dando 

instrucción de mantener arriba la 
red. 

configuración Router R3 

código Comentarios 

interface E1/0.1 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.23.5 255.255.255.0 

ipv6 address fe80::1:1 link-local 

Configuración de la sub/interface 
E1/0.1 

Encapsulamiento en protocolo 
IEEE 802.1Q 

Se crea la instancia para la tabla 
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ipv6 address 2001:db8:acad:12::1/64 
 no shutdown 

exit 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 

Activación de la interfaz, dando 

instrucción de mantener arriba la 

red. 

interface E1/0.2 
encapsulation dot1q 8 

vrf forwarding General-Users 
ip address 10.0.23.5 255.255.255.0 
ipv6 address fe80::1:2 link-local 

ipv6 address 2001:db8:acad:12::1/64  
no 

shutdown 

exit 

Configuración de la sub/interface 
E1/0.2 

Encapsulamiento en protocolo 
IEEE 802.1Q 
Se crea la instancia para la tabla 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 

Activación de la interfaz, dando 

instrucción de mantener arriba la 

red. 

interface E1/1.1 
encapsulation dot1q 13 

vrf forwarding Special-Users 
ip address 10.0.213.5 255.255.255.0 
ipv6 address fe80::1:3 link-local 

ipv6 address 2001:db8:acad:113::1/64 no 
shutdown 

exit 

Configuración de la sub/interface 
E1/1.1 

Encapsulamiento en protocolo 
IEEE 802.1Q 
Se crea la instancia para la tabla 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 
Activación de la interfaz, dando 

instrucción de mantener arriba la 
red. 

interface E1/1.2 
encapsulation dot1q 8 

vrf forwarding Special-Users 
ip address 10.0.208.5 255.255.255.0 
ipv6 address fe80::1:3 link-local 

ipv6 address 2001:db8:acad:113::1/64 no 
shutdown 

exit 

Configuración de la sub/interface 
E1/1.2 

Encapsulamiento en protocolo 
IEEE 802.1Q 
Se crea la instancia para la tabla 

de enrutamiento de la VFR 
Special-Users. Asignación de la 

dirección IPv4. 
Asignación de la dirección IPv6. 

Activación de la interfaz, dando 
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instrucción de mantener arriba la 
red. 

Fuente: Diseño Propio 

2.3 Configuración de las Rutas Estáticas Predeterminadas que apuntan a R2, en 

R1, y R3. 

Tabla 8.  Rutas Estáticas Predeterminadas 

Nombre del 
Dispositivo 

Codigo de Configuración Comentarios 

 

 
 

 
 
 

 
 

Router 1 

ip route vrf Special-Users 

0.0.0.0 0.0.0.0 10.0.12.1 
ip route vrf General-Users 

0.0.0.0         0.0.0.0 10.0.12.1 
ipv6 route vrf Special-Users 
::/0 2001:db8:acad:12::2 

ipv6 route vrf General-Users 
::/0 2001:db8:acad:12::2 

end 

Ruta estática 

predeterminada IPv4 
para VRF Special-Users. 

Ruta estática 
predeterminada IPv4 
para VRF General-

Users. 
Ruta estática 

predeterminada IPv6 
para VRF Special-
Users. 

Ruta estática 
predeterminada IPv6 

para VRF General-

Users. 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

Router 2 

ip route vrf Special-Users 
10.0.113.0  255.255.255.0 
10.0.12.1 

ip route vrf Special-Users 
10.0.213.0  255.255.255.0 
10.0.23.9 

ipv6 route vrf Special-
Users 

2001:db8:acad:113::/64 
2001:db8:acad:12::1 
ipv6 route vrf Special-

Users 
2001:db8:acad:213::/64 

2001:db8:acad:23::3 
ip route vrf General-Users 
10.0.108.0 255.255.255.0 

10.0.12.1 
ip route vrf General-Users 

10.0.208.0 255.255.255.0 

Ruta estática 
predeterminada IPv4 
para VRF Special-

Users. 
Ruta estática 
predeterminada IPv4 
para VRF General-
Users. 

Ruta estática 
predeterminada IPv6 
para VRF Special-

Users. 
Ruta estática 

predeterminada IPv6 
para VRF General-
Users 
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10.0.23.9 
ipv6 route vrf General-

Users 
2001:db8:acad:108::/64 

2001:db8:acad:12::1 
ipv6 route vrf General-
Users 

2001:db8:acad:208::/64 
2001:db8:acad:23::3 

end 

 
 

 
 
 

Router 3 

ip route vrf Special-Users 
0.0.0.0 0.0.0.0 10.0.23.5 

ip route vrf General-Users 
0.0.0.0 0.0.0.0 10.0.23.5 
ipv6 route vrf Special-Users 

::/0 2001:db8:acad:23::2 
ipv6 route vrf General-Users 

::/0 2001:db8:acad:23::2 
end 

Ruta estática 
predeterminada IPv4 

para VRF Special-
Users. 
Ruta estática 

predeterminada IPv4 
para VRF General-

Users. 
Ruta estática 
predeterminada IPv6 

para VRF Special-
Users. 

Ruta estática 
predeterminada IPv6 
para VRF General-

Users. 

Fuente: Diseño propio 

 

Verificación de las interfaces VRF creadas en cada Router 

Es necesario hacer uso del comando: show ip vrfinterfaces 

 

Figura 10. Verificación dirección ipv4 10.0.12.2 vrf en R1 

Fuente: Software Gns3 



30 
 

 

Figura 11. Verificación dirección ipv4  10.0.12.2 vrf en R2 

Fuente: Software Gns3 

 

Figura 12. Verificación dirección ipv4  10.0.23.5 vrf en R3 

Fuente: Software Gns3 

 

Verificación Rutas Estáticas Configuradas en cada Router 

Se hace necesario emplear el comando:  show run | inc route 

 

Figura 13. Verificando Rutas Estáticas en R1 

Fuente: Software Gns3 
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Figura 14. Verificando Rutas Estáticas en R2 

 

Fuente: Software Gns3 

 

Figura 15. Verificando Rutas Estáticas en R3 

Fuente: Software Gns3 

 

2.4 Verificación de la conectividad en cada VRF 

Para verificar la conectividad; se hace necesario realizar ping desde R1 a R3 

Figura 16. ping vrf General-Users  10.0.208.1 

 

Fuente Software Gns3 
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Figura 17. ping vrf General-Users  2001:db8:acad:208::1 

 

Fuente: Software Gns3 

 

Figura 18. ping vrf Special-Users  10.0.213.1 

 

Fuente: Software Gns3 

 

Figura 19. ping vrf  Special-Users 2001:db8:acad:213::1 

 

Fuente: Software Gns3 

 

 

 

 



33 
 

ESCENARIO 2 

 

Parte 3. Configurar Capa 2 

 

En esta parte tendremos que configurar los switches para soportar la conectividad 

con los dispositivos finales . 

Tabla 9. Tareas de configuracion 

Task #  Task Specification 

3.1 On D1, D2, and A1, disable all interfaces  

3.2 On D1 and D2, configure the trunk links 

to R1 and R3 

Configure and enable the 

e0/3 link as a trunk link. 

3.3 On D1 and A1, configure the 
EtherChannel 

On D1, configure and enable:  
 
Interface e0/0 and e0/1  

 
Port Channel 1 using PAgP 

 
 On A1, configure enable:  
Interface E0/0 and E0/1  

 
Port Channel 1 using PAgP 

3.4 On D1, D2, and A1, configure access 

ports for PC1, PC2, PC3, and PC4. 

Configure and enable the 

access ports as follows:  
 
On D1, configure interface 

E0/3 as an access port in 
VLAN 13 and enable 

Portfast. 
 
On D2, configure interface 

E0/2 as an access port in 
VLAN 13 and enable 

Portfast.  
 
On D2, configure interface 

E0/1 as an access port in 
VLAN 8 and enable Portfast. 
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On A1, configure interface 
E0/2 as an access port in 

VLAN 8 and enable Portfast 

3.5 Verify PC to PC connectivity. From PC1, verify IPv4 and 
IPv6 

connectivity to PC2. From 
PC3, verify IPv4 and IPv6 

connectivity to PC4 

Fuente: Diseño Propio 

 

 

3.1 Desabilitar todas las interfaces en D1, D2 y A1 

 

Tabla 10.  Deshabilitar interfaces en los switches 

Configuración switch D1 

código Comentarios 

Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-
3 
Shutdown 

exit 
 

Es el rango de todas las 
interfaces que contiene el switch 
D1; 

Se le da la instrucción de 
apagado 

Configuración switch D2 

Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-

3 
Shutdown 
exit 

 

Es el rango de todas las 

interfaces que contiene el switch 
D2; 

Se le da la instrucción de 

apagado 

Configuración switch A1 

Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-

3 
Shutdown 

exit 
 

Es el rango de todas las 

interfaces que contiene el switch 
A1; 

Se le da la instrucción de 

apagado Fuente:  Diseño propio 
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3.2  Configurar los enlaces troncales en R1, R3 en D1 y D2 

Tabla 11.  Configuracion de enlaces troncales 

Configuración switch D1 

código Comentarios 

Interface e0/1 

Switchport trunk encapsulation dot1q 
Switchport mode trunk 
No shutdown 

Exit 

 

Configuración switch D2 

Interface e0/1 
Switchport trunk encapsulation dot1q 

Switchport mode trunk 
No shutdown 
Exit 

 

Configuración switch A1 

Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-
3 
Shutdown 

exit 
 

Es el rango de todas las 
interfaces que contiene el switch 
A1; 

Se le da la instrucción de 

apagado Fuente:  Diseño propio 

 

 

3.3 Configurar Etherchannel  en D1 y A1 

Tabla 12.  Configuracion de Etherchanel 

Configuracion Switch D1 

Codigo Comentarios 

interface range e0/2, e1/0 
switchport trunk encapsulation dot1q 
switchport mode trunk 

channel-group 1 mode 
desirable no shutdown 

exit 

Configuramos las interfaces E0/2 y 
E1/0; establecemos modo de 
encapsulacion de acuerdo al protocolo 

802.1Q, para los enlaces troncales, 
luego agrupamos los puertos en modo 

activo , para poder recibir paquetes 
PAgP, le damos la instrucción de 
levantar las las interfaces. 

Configuracion Switch A1 

interface range e0/1-2 

switchport trunk encapsulation 
dot1q switchport mode trunk 

Configuramos las interfaces E0/1 y 

E0/2; establecemos modo de 
encapsulacion de acuerdo al protocolo 
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channel-group 1 mode 
desirable no shutdown 

exit 

802.1Q, para los enlaces troncales, 
luego agrupamos los puertos en modo 

activo , para poder recibir paquetes 
PAgP, le damos la instrucción de 

levantar las las interfaces. 

Fuente:  Diseño propio 

3.4 Configurar puertos de acceso 

Tabla 13.  Configuracion puertos de acceso 

Cofiguracion Switch D1 

interface e0/0 
switchport mode Access 

switchport access vlan 13 
spanning-tree portfast 

no shutdown 
exit 

 
 

Configuramos la interfaz E0/0 ; 
establecemos el puerto en modo 

acceso , le asiganmos al puerto la vlan 
13.   

Habilitamos la protecciondel BPDU en 
el puerto con portfast Habilitado, 
levantamos la interface. 

interface e0/2 
switchport mode Access 

switchport access vlan 8 
spanning-tree portfast 

no shutdown 
exit 

Configuramos la interfaz E0/2; 
establecemos el puerto en modo 

acceso , le asiganmos al puerto la vlan 
8.   

Habilitamos la protecciondel BPDU en 
el puerto con portfast Habilitado, 
levantamos la interface 

Cofiguracion Switch D2 

interface e0/0 
switchport mode Access 
switchport access vlan 13 

spanning-tree portfast 
no shutdown 

exit 
 
 

Configuramos la interfaz E0/0 ; 
establecemos el puerto en modo 
acceso , le asiganmos al puerto la vlan 

13.   
Habilitamos la protecciondel BPDU en 

el puerto con portfast Habilitado, 
levantamos la interface. 

interface e0/2 
switchport mode Access 
switchport access vlan 8 

spanning-tree portfast 
no shutdown 

exit 
 

Configuramos la interfaz E0/2; 
establecemos el puerto en modo 
acceso , le asiganmos al puerto la vlan 

8.   
Habilitamos la protecciondel BPDU en 

el puerto con portfast Habilitado, 
levantamos la interface 

Cofiguracion Switch A1 
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interface e0/0 
switchport mode Access 

switchport access vlan 8 
spanning-tree portfast 

no shutdown 
exit 

 

Configuramos la interfaz E0/0; 
establecemos el puerto en modo 

acceso , le asiganmos al puerto la vlan 
8.   

Habilitamos la protecciondel BPDU en 
el puerto con portfast Habilitado, 
levantamos la interface 

Fuente:  Diseño propio 

 

3.5 Verificacion de la conectividad PC-PC 

En este punto comprobamos la conectividad entre las pc, medinate la 

implementacion de ping desde un origen para llegar a su destino. 

Figura 20.  ping ipv4 10.0.113.19 PC1-PC2 

Fuente: Software Gns3 

 

Figura 21. ping ipv6  2001:db8:acad:113::50 PC1-PC2 

Fuente: Software Gns3 

 

Figura 22. ping ipv4 10.0.108.19 PC3-PC4 

Fuente: Software Gns3 



38 
 

 

Figura 23 ping ipv6 2001:db8:acad:108::19 PC3-PC4 

 

Fuente: Software Gns3 

 

Parte 4. Configurar  Seguridad 

 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 

de la topologia.   

Tabla 14. Tareas de configuracion 

Task#  Task Specification 

4.1 On all devices, secure privileged EXE 
mode. 

Configure an enable secret as 
follows:  

Algorithm type: SCRYPT 
Password:nombre estudianteXYZ. 

4.2 On all devices, create a local user 

account. 

Configure a local user: 

Name: admin 
Privilege level: 15 
Algorithm type: SCRYPT 

Password: nombre studianteXYZ 

4.3 On all devices, enable AAA and 
enable AAA authentication. 

Enable AAA authentication using 
the local database on all lines 

Fuente: Documento Prueba de habilidades 

 

4.1  Construccion de la seguridad en modo EXE en todos los dispositivos 

Tabla. 15.  Configuracion secreta de Habilitacion 

Configuracion Router R1 

Codigo Comentarios 

 

Enable secret ronald195 

Enable secret sirve de encritacion para 

la contraseña del nombre del estudiante 
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seguido de los tres ultimos digitos del 
documento de identidad. 

ronald195 

Configuracion Router R2 

 
Enable secret ronald195 

Enable secret sirve de encritacion para 
la contraseña del nombre del estudiante 

seguido de los tres ultimos digitos del 
documento de identidad. 

ronald195 

Configuracion Router R3 

 
Enable secret ronald195 

Enable secret sirve de encritacion para 
la contraseña del nombre del estudiante 

seguido de los tres ultimos digitos del 
documento de identidad. 
ronald195 

Configuracion Switch D1 

 

Enable secret ronald195 

Enable secret sirve de encritacion para 

la contraseña del nombre del estudiante 
seguido de los tres ultimos digitos del 

documento de identidad. 
ronald195 

Configuracion Switch D2 

 

Enable secret ronald195 

Enable secret sirve de encritacion para 

la contraseña del nombre del estudiante 
seguido de los tres ultimos digitos del 
documento de identidad. 

ronald195 

Configuracion Switch A1 

 
Enable secret ronald195 

Enable secret sirve de encritacion para 
la contraseña del nombre del estudiante 

seguido de los tres ultimos digitos del 
documento de identidad. 
ronald195 

Fuente:  Diseño propio 

 

4.2 Crear una cuenta de usuario local en todos los dispositivos 

Tabla 16.  Configuracion de la cuenta de usuario local 

Configuracion Router R1 

Codigo Comentarios 
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username admin privilige 15 

enable secret ronald195 

Asigna un usuario para la cuenta con un 
nivel de privilegio 15 y la contraseña 

secreta encritada. 
enable secret ronald195 

Configuracion Router R2 

username admin privilige 15 

enable secret ronald195 

Asigna un usuario para la cuenta con un 

nivel de privilegio 15 y la contraseña 
secreta encritada. 

enable secret ronald195 

Configuracion Router R3 

username admin privilige 15 
enable secret ronald195 

Asigna un usuario para la cuenta con un 
nivel de privilegio 15 y la contraseña 

secreta encritada. 
enable secret ronald195 

Configuracion Switch D1 

username admin privilige 15 
enable secret ronald195 

Asigna un usuario para la cuenta con un 
nivel de privilegio 15 y la contraseña 

secreta encritada. 
enable secret ronald195 

Configuracion Switch D2 

username admin privilige 15 

enable secret ronald195 

Asigna un usuario para la cuenta con un 

nivel de privilegio 15 y la contraseña 
secreta encritada. 

enable secret ronald195 

Configuracion Switch A1 

username admin privilige 15 
enable secret ronald195 

Asigna un usuario para la cuenta con un 
nivel de privilegio 15 y la contraseña 
secreta encritada. 

enable secret ronald195 

Fuente:  Diseño propio 

 

4.3  Habilite la autenticacion de AAA en todos los dispositivos 

Tabla 17.  Habilitar la autenticacion AAA 

Configuracion Router R1 

Codigo Comentarios 

aaa new-model 
aaa authentication login defaul local 

end 

Permite usar modelos de autenticacion. 
Activacion del sistema AAA,para inicio 

de sesion. 

Configuracion Router R2 

aaa new-model 
aaa authentication login defaul local 

Permite usar modelos de autenticacion. 
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end Activacion del sistema AAA,para inicio 
de sesion. 

Configuracion Router R3 

aaa new-model 
aaa authentication login defaul local 
end 

Permite usar modelos de autenticacion. 
Activacion del sistema AAA,para inicio 
de sesion. 

Configuracion Switch D1 

aaa new-model 
aaa authentication login defaul local 
end 

Permite usar modelos de autenticacion. 
Activacion del sistema AAA,para inicio 
de sesion. 

Configuracion Switch D2 

aaa new-model 

aaa authentication login defaul local 
end 

Permite usar modelos de autenticacion. 

Activacion del sistema AAA,para inicio 
de sesion. 

Configuracion Switch A1 

aaa new-model 

aaa authentication login defaul local 
end 

Permite usar modelos de autenticacion. 

Activacion del sistema AAA,para inicio 
de sesion. 

Fuente:  Diseño propio 

Validacion para nombre de usuario y la autenticacion AAA 

Es necesario realizar la siguientes instrucción dentro de cada dispositivo. 

Show run ! include aaa!username 

Figura 24.  Nombre de usuario y autenticacion AAA de R1 

Fuente: Software Gns3 

 

Figura 25. Nombre de usuario y autenticacion AAA de R2 

Fuente: Software Gns3 
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Figura 26. Nombre de usuario y autenticacion AAA de R3 

 

Fuente: Software Gns3 

 

Figura 27. Nombre de usuario y autenticacion AAA de D1 

Fuente: Software Gns3 

 

Figura 28. Nombre de usuario y autenticacion AAA de D2 

Fuente: Software Gns3 

 

Figura 29. Nombre de usuario y autenticacion AAA en A1 

Fuente: Software Gns3 
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CONCLUSIONES 

 

Se aprende a través del desarrollo de habilidades propuestas en un escenario que 

busca implementar la topología de la red, el uso de los comandos necesarios para 

la configuración cada dispositivo con el fin de lograr el buen funcionamiento de la 

red con base a los requerimientos propuestos, realizando las configuraciones multi-

VRF para crear así dos redes totalmente independientes denominadas “Usuarios 

Especiales y “Usuarios Generales como está planteado. 

Atravez de la implementación de las VRFs (Virtual Routing and Forwarding) nos 

permiten crear diferentes instancias o tablas de enrutamiento en un mismo 

dispositivo o Router, con la mediante el uso de ellas podemos crear redes virtuales 

o lógicas en un mismo enrutador al mismo tiempo, para brindar el mejor uso de los 

puertos de comunicación optimizando adecuadamente los recursos de red para 

nuestro caso. 

La creación y uso de las rutas estáticas en la red propuesta brinda seguridad a la 

hora de realizar la transmisión entre los enrutadores los cuales comparten diferentes 

redes lógicas. Con esto se puede garantizar un bajo consumo de ancho de banda de 

la red de la topología. 

Al realizar el escenario propuesto se hizo necesario configuran VLANs más conocidas 

como Redes Área de Local Virtuales, ya que estas permiten crear redes lógicas en una 

misma red física ya que se configuran en los conmutadores o Suiches para la conexión con 

los Host o PCs que se encuentren en dicha red, de esta forma se garantiza la transmisión 

de la información de forma segura entre los usuarios de la misma red o Vlan. 

Por último, se logró aprender a configurar el EtherChannel en la red trabajada donde 

nos permitió agrupar dos enlaces físicos con un único enlace lógico para así 

proporcionar seguridad del enlace en caso de alguna falla, aprovechar el ancho de 

banda y redundancia entre los dos switches. 

Sin pasar por alto la seguridad de la red se hizo necesario la implementación del 

protocolo de autenticación AAA que nos permite crear niveles de privilegios a la 

hora intentar ingresar usuarios o administradores de la red para brindarle seguridad   

y de esta manera proteger la red de accesos no autorizados que puedan atentar 

contra el correcto funcionamiento e información que se transmite a través de esta. 
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