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GLOSARIO

AAA: (Autenticacion Authorization y Accouting): Corresponde a un conjunto de
funciones para proteger la informacion mediante autenticacion, autorizacion y
responsabilidad.

CONECTIVIDAD: Capacidad que tienen los dispositivos para conectarse con otros
para intercambiar informacion y establecer comunicacion de base digital.

LAN: (Local Area Network): Redes formadas por dispositivos intermediosy finales
que se interconectan para compartir informacion entre usuarios; pueden
implementarse en hogares domésticos y en empresas.

PING: Pruebade Conectividad entre dos dispositivos que hacen parte de una red,
se realiza desde unode los dispositivosy ingresala direccién IP del otro dispositivo.

PROTOCOLO: Conjunto de regalas estandarizadas que se utilizan al momento de
configurar un dispositivo para que la informacion transmitida se confiable y segura;
dentro de los protocolos mas reconocidos tenemos el RIF, OSPF, IS-IS, BGP,
EIGRP.

ROUTER: Dispositivo que esta disefiado para interconexion entre los demas
ordenadores de red para poder llevar la internet hasta el usuario final.

RUTAS ESTATICAS: Sonlas mismas rutas explicitas, que se encuentran entre dos
dispositivos de una red; se -caracterizan por tener que ser configuradas
manualmente ya que son estéticas por lo tanto no se actualizan de manera
automética; estas rutas fueron disefiadas para seguir paguetes desde un puerto
origen a un destino final.

STP: (Spannimg Tree Protocol): Protocolo de red capa 2 el cual permite habilitar
un algoritmo el cual se encarga de gestionar la presencia de bucles o loops en una
topologia de enlaces redundantes, evitando asi que esta se sature y garantizando
siempre que la red continue funcionando cuando se presente alguna falla.

VRF: (Virtual Routing and Forwarding): Tecnologia mediante la cual podemos
crear varias instancias de unatabla de enrutamiento en un Router permitiendo asi
subdividirlo internamente en enrutadores logicos para que puedan ser
implementados endistintitos clientes que se encuentren en la mismared fisica para
hacer uso del mismo servicio.

VLAN: (Virtual LAN) Son conocidas como redes area local virtuales, y hacen parte
de unatecnologia para redes que facilitala construccién de redes de una manera
l6gicas dentro de una misma red fisica.

11



RESUMEN

Este trabajo se basa en dar solucién a un escenario el cual esta formado por una
topologia de red la cual admite dos usuarios o clientes independientes, para dar
solucién al mismo y las actividades propuestas se construird dicha red en el
software GNS3 asociado a una maquina virtual para realizar la conectividad entre
las PCs; el software ha sido disefiado para que se puedan cargar las imagenes de
los dispositivos que se emplearan.

Los comandos I0S de configuracion avanzada seran los requeridos para
configurar los ajustes basicos, direccionamiento IPv4 e IPv6, se crearan las
respectivas VRFs para los usuarios designados, VLANSs, rutas estaticas,
encapsulamiento de datos, configuracion de capa 2 como Etherchannel y rutas
troncales para los puntos de acceso a cada cliente y seguridad para restringir el
acceso solo al administrador de la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica,

ABSTRACT

This work is based on solving a scenario which is formed by a network topology
which admitstwo independentusersor clients, to solve it andthe proposed activities,
said network will be builtin the GNS3 software associated with a virtual machine. to
perform connectivity between PCs; The software has been designed so that the
images of the devices that will be used can be loaded.

The advanced configuration IOS commands will be those required to configure the
basic settings, IPv4 and IPv6 addressing,the respective VRFs will be created forthe
designated users, VLANS, static routes, data encapsulation, layer 2 configuration
such as Etherchannel and trunk routes for the access points to each client and
security to restrict access only to the network administrator.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics
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INTRODUCCION

En la actualidad la mayor parte de las personas somos usuarios de los avances
tecnolégicos que vive nuestra sociedad, y mas importante aun el mundo de las
comunicaciones; pues es de anotar que cumple un papel muy importante en la
sociedad; es por eso que el hombre cada dia piensa mas en hacer de esta la mejor
aplicacion paraque losusuariosde las redes sean muy dependientesdelas mismas
porque en ellas practicamente tiene la mayor facilidad de hacer las cosas en el
menor tiempo posible.

En este trabajo veremos reflejado el conocimiento adquiridoalo largo de este curso
gue ha facilitado al estudiante comprender mejor e mundo de la tecnologia en las
comunicaciones, como lo es la virtualizacion, el internet de las cosas uno de los
mejores aliados de las personas y las empresas porque atravez del encuenta
variedad en servicios para satisfacer necesidades.

Uno de los principales objetivos de este proyecto académico esta orientado en
concientizar a lector acerca de la importancia de las redes en las
telecomunicaciones, con sus sistemas de seguridad e encriptacion.

Se da solucion a un escenario propuesto mediante una topologia de red donde
involucra dispositivos administrables como Routers y Switches en los cuales se
utilizaran comandos de configuracion I0OS avanzados que permitan crear redes
virtuales parala transmision de la informacion entre los usuarios, interfaces légicas
para subdividirlaconexiénfisicayasi implementar individualidad entre los diferentes
clientes que hacen parte redes las cuales seran asociadas a cada VRF designada
y puedan soportar direccionamiento IPv4 e IPv6, ademas de la configuracion de
rutas estaticas predeterminadas entre los Routers para garantizar la conectividad.

Se tendrala oportunidad de configurar equipos que hacen parte de la capa 2 como
los Switches para habilitaran los enlaces troncales por medio de la configuracion
de Etherchannel implementado el protocolo PAgP el cual permite agregar puertos
y agrupar los enlaces para equilibrar el trafico de informacion en los puertos de
accesopara cada usuario o Host, con ello se lograra obtener conectividad entre los
PCs pertenecientes a cada usuario.

Posteriormente se crea un nivel de seguridad en la red implementado una cuenta
de usuario con un nivel de privilegio usando el protocolo de autenticacion AAA
(Autenticacion, Authorization and Accouting); para dar siempre la seguridad que
requiere el usuario.

13



DESAROLLO

ESCENARIO 1.

Figura 1. Topologia de la Red

SPECIAL USERS VRF PC2
'»

pc1 10.0.213.X¥/24 -

- 10.0,113.XY/24 2001:db8:acad:213::50/64

Wesd 2001:db8:acad:113::50/64

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
beacisi et A DS 2001:db8:acad:12::/64 2001:dbB:acad:23::/64 ;:.:‘..z:s.olu isires
:dbB:acad:213:: 0/2
vian 13 vian 13
0/3 e1/11 ©1/0.1 e1/0.1 et/11 e1/0.1 e1/1.1
i g 2 Xfzt R X[t ¥iz2 R2 2 22 R zym 0/3 D2
E ,QOI 2 a S ; «0/3
e1/1.2 e1/1.2 e1/0.2 01/1.2 !
.x/I::x _';/"f e1/0.2 X2 Zfu3 Z[:2
ofo = vi2 «0/0 | *0/1
«0/1 10.0.208.0/24 vian 8
2001:db8:acad:208:: /64
10.0.108.0/24
2001:db8:acad:108::/64
«0/0 e0/1
PCa
AL PC3 10,0.208.XY/24 -
- e0/2 a_ 2001:db8:acad: 208::50/ 64 e
d GENERAL USERS VRF
vian 8
10.0.108,XY/24

2001:db8:acad:108::50/64

Fuente Guia escenario planteado

En esta evaluacion de habilidades, usted es responsable de completar la
configuraciéon multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
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Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivoy el
direccionamiento de las interfaces.

Figura 2. Topologia del escenario propuesto realizada en el software GNS3

& ESCENARIO1- GNS2 - X
File Edit View Control Node Annotate Tools Help

e Of>>» HC PFmlIo  §_aQ

= | Node Console

» O A1 telnet 192.162.56.101:5000
» ) D1 telnet 192.162.56.101:5002
» ) D2 telnet 192.168.56.101:5003
v 0 POl telnet localhost:5003

» ) PC2 telnet localhost:5005

» ) PC3 telnet localhost:5007
© PCA telnet localhost: 5009
O Rl telnet localhost:5012
gRZ telnet localhost:5006

»
»
»
’ R3 telnet localhost:5014

VSO n @

Fuente: Disefio Propio
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Tabla 1. Direccionamiento Dispositivos

Device Interface IPv4 Address IPv6 Address lPVE é‘ (I:glk
R1 EO0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
E0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

E1/0.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
E1/0.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4

R2 E0/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1
E0/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2
E1/0.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3
E1/0.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.5/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.5/24 2001:db8:acad:23::3/64 fe80::3:2

E0/0.1 10.0.213.5/24 | 2001:db8:acad:213::1/64 fe80::3:3
E0/0.2 10.0.208.5/24 | 2001:db8:acad:208::1/64 fe80::3:4

PC1 NIC 10.0.113.19/24| 2001:db8:acad:113::50/64| EUI-64
PC2 NIC 10.0.213.19/24| 2001:.db8:acad:213::50/64| EUI-64
PC3 NIC 10.0.108.19/24| 2001:db8:acad:108::50/64| EUI-64
PC4 NIC 10.0.208.19/24| 2001:db8:acad:208::50/64| EUI-64

Fuente: Escenario 1 propuesto

Abrimos el software Gnes3 eningresamos a cada uno de los dispositivos realizando
doble clic sobre el mismo y de esta manera acceder y lograr configurarlos.

Tabla 2. codigo implementado para la configuracién con la respectiva descripcion.

configuracion Router R1

codigo Comentarios
hostname R1 Asignamos nombre al
ipv6 unicast-routing no ip dispositivo, habilitamos el
domain lookup routing IPVv6.
banner motd # R1, ENCORD Skills | Desactivamos la busqueda DNS.
Assessment, Scenario 2 # Configuracién del MOTD Banner
line con O Configuramos Linea Por consola
exec-timeout 0 0 logging synchronous
exit.

configuracion Router R2
codigo Comentarios
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hosthame R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR
Skill Assessment, Scenario 2 #

Asignamos nombre al
dispositivo, habilitamos el
routing IPVv6.

Desactivamos la busqueda DNS.

Configuraciéon del MOTD Banner

linecon O
exec-timeout0 0
logging synchronous
exit.

Configuramos Linea Por consola

configuracion Ro

uter R3

codigo

Comentarios

hosthame R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCORD Skills
Assessment, Scenario 2 #

Asignamos nombre al
dispositivo, habilitamos el
routing IPVv6.

Desactivamos la busqueda DNS.

Configuracién del MOTD Banner

linecon O
exec-timeout0 0
logging synchronous
exit.

Configuramos Linea Por consola

configuracion Switch D1

codigo

Comentarios

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment,
Scenario 2 #

Asignamos el nombre al
dispositivo.Se habilita el

routing IPVv6.

Se desactiva la busqueda DNS.

Configuracién del MOTD Banner.

linecon 0
exec-timeout 0 0
logging synchronousexit

Configuramos Linea Por consola

exit.

vlan 8 Creamos la Vlan 8 con el nombre
name General-Users correspondiente segun el
exit diagrama de topologia de red

vlan 13 Creamos la Vlan 13 con el nombre
name Special-Users correspondiente segun el
exit diagrama de topologia de red
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configuracion Switch D2

codigo

Comentarios

hosthname D2

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR skills
Assessment, Scenario 2 #

Asignamos el nombre al
dispositivo.Se habilita el

routing IPVv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner

linecon O
exec-timeout 0 0
logging synchronous

Configuramos Linea Por consola

exit.

vlan 8 Creamos la Vlan 8 con el nombre
name General-Users correspondiente segun el
exit diagrama de topologia de red

vlan 13 Creamos laVlan 13 con el nombre
name Special-Users correspondiente segun el
exit diagrama de topologia de red

configuracion Switch Al

codigo

Comentarios

hosthame Al

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

Asignamos el nombre al
dispositivo.Se habilita el

routing IPVv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner

linecon O
exec-timeout 0 0
logging synchronous

Configuramos Linea Por consola

exit.

vlan 8 Creamos la Vlan 8 con el nombre
name General-Users correspondiente segun el
exit diagrama de topologia de red

vlan 13 Creamos la Vlan 13 con el nombre
name Special-Users correspondiente segun el
exit diagrama de topologia de red

Fuente: Disefio propio
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Almacenamiento de las configuraciones en cada uno de los Dispositivos.

Tabla:3 Comando para Guardar Configuraciones en los Dispositivos

Dispositivo R1,R2,R3,Switch D1, Switch D2, Switch A1
Cadigo Copy running-config startup-config
Comentario Para guardar configuracion en realizada

Disefio Propio

Figura 3. Instruction copy running-config startup-config en R1

@ (not half duplex), with D1 Ether

TSmO O
Fuente: Software Gns3

Figura 4. Instruction copy running-config startup-config en R2

Fuente: Software Gns3

Figura 5. Instruction copy running-config startup-config en R3

Fuente: Software Gns3
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Configuracion de las PCs, con base a la tabla 1 de enrutamiento para las PC

Tabla 4. Configuracion de las PCs

Dispositivo

Codigo

Comentario

PC1

ip 10.0.113.19/24 10.0.113.1
ip 2001:db8:acad:113::50/64
autosave

Asignacion de direcciones
lpv4 e Ipv6 con puerta de
enlace y se procede a
guardar la informacién

PC2

ip 10.0.213.19/24 10.0.213.1
ip 2001:db8:acad:213::50/64
autosave

Asignacién de direcciones
lpv4 e Ipv6 con puerta de
enlace y se procede a
guardar la informacioén

PC3

ip 10.0.108.19/24 10.0.108.1
ip 2001:db8:acad:108::50/64
autosave

Asignacién de direcciones
lpv4 e Ipv6 con puerta de
enlace y se procede a
guardar la informacioén

PC4

ip 10.0.208.19/24 10.0.208.1
ip 2001:db8:acad:208::50/64
autosave

Asignacion de direcciones
lpv4 e Ipv6 con puerta de
enlace y se procede a
guardar la informacion

Fuente: Disefio Propio
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Verificacion de la configuracion en cada una de las PCs.

haciendo uso del comando show

Figura 6. Aplicacion comando show a PC1

Fuente: Software Gns3

Figura 7. Aplicacion comando show a PC2

Fuente: Software Gns3

Figura 8. Aplicacion comando show a PC3
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Figura 9. Aplicacion comando show a PC4

Fuente: Software Gns3

Parte 2: Configuracion VRF y Rutas Estaticas

En esta parte de la evaluacién de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un

extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Tabla.4 Tareas para la configuracién

Task# Taks Specification
On R1, R2,and R3, | Configure two VRFs:
configure VRF-Lite | General-Users
2.1 VRFs as shown in | Special-Users
the topology | The VRFs must support IPv4 and
diagram. IPV6.
On R1,R2,and R3, | Allrouters willuse Router-On-A-Stick
configure IPv4 and |on their GO/0/1.x interfaces to
IPv6 interfaces on | support separation of the VRFs.
each VRF as | Sub-interface 1:
detailed in the [Inthe Special Users VRF
addressing table | Use dotlq encapsulation 13
above. IPv4 and IPv6 GUA and link-
localaddresses
2.2 Enable the interfaces Sub-interface
2:
In the General Users VRF
Use dotlq encapsulation 8
IPv4 and IPv6 GUA and link-
localaddresses
Enable the interfaces
On R1 and R3, | Configure VRF static routes for
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2.3 configure  default | bothlPv4 and IPv6 in both VRFs.
static routes
pointing toR2.
Verify connectivity | From R1, verify connectivity to R3:
in each VRF. ping vrf General-Users 10.0.208.1
2.4 ping vrf General-

Users

2001:db8:acad:208::1

ping vrf Special-Users 10.0.213.1
ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Guia Escenario 1

2.1 Configuraciéon VRF-Lite y VRFs en R1,
Topologia Propuesta.

Tabla. 5 configuracién VRF en los Routers

R2.R3, Como se puede apreciar en la

configuracion Router R1

codigo

Comentarios

Vrf definition General-Users
Address-family ipv4
Address-family ipv6

Exit

Definicion de la VRF General-
Users.

Habilitar en Ipv4

Habilitar en Ipv6

Vrf definition Special-Users
Address-family ipv4
Address-family ipv6

exit

Definicion de la VRF Special-
Users.

Habilitar en Ipv4

Habilitar en Ipv6

configuracion Router R2

codigo

Comentarios

Vrf definition General-Users
Address-family ipv4
Address-family ipv6

Exit

Definiciéon de la VRF General-
Users.

Habilitar en Ipv4

Habilitar en Ipv6

Vrf definition Special-Users
Address-family ipv4
Address-family ipv6

exit

Definicion de la VRF Special-
Users.

Habilitar en Ipv4

Habilitar en Ipv6

configuracion Router R3
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codigo

Comentarios

Vrf definition General-Users
Address-family ipv4
Address-family ipv6

Exit.

Definicion de la VRF General-
Users.

Habilitar en Ipv4

Habilitar en Ipv6

Vrf definition Special-Users
Address-family ipv4
Address-family ipv6

exit

Definicion de la VRF Special-
Users.

Habilitar en Ipv4

Habilitar en Ipv6

Fuente: Disefio Propio

2.2 Configuracion de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cadaVRF
como se ilustra en la tabla 1 de direccionamiento.

Tabla 7. Configuracion de las direcciones IP para las sub/interfaces para la

separacion de las VRFs.

configuracion Router R1

Cadigo

Comentarios

interface E1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Configuracion de la sublinterface
E1/0.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacion de la
direccién IPv4.

Asignacioén de la direccion IPv6.
Activacion de la interfaz, dando
instruccion de mantener arriba la
red.

interface E1/0.2

encapsulation dotlg 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Configuracion de la subl/interface
E1/0.2

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacién de la
direccion IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando




instruccion de mantener arriba la
red.

interface E1/1.1

encapsulation dotlqg 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

Configuracion de la subl/interface
E1/1.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instruccién de mantener arriba la
red.

interface E1/1.2

encapsulation dotlqg 13

vrf forwarding Special-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

Configuracion de la subl/interface
E1/1.2

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instrucciéon de mantener arriba la
red.

configuracion Ro

uter R2

codigo

Comentarios

interface E1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::2/64no
shutdown

exit

Configuracion de la sub/interface
E1/0.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users.Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instruccidon de mantener arriba la

red.

interface E1/0.2

Configuracion de la sub/interface

encapsulation dotlg 8

E1/0.2
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vrf forwarding General-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64no
shutdown

exit

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users.Asignacion de la
direccion IPv4,

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instruccidon de mantener arriba la

red.

interface E1/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.9 255.255.255.0

ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64no
shutdown

exit

Configuracion de la sub/interface
E1/1.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users.Asignacion de la
direccién IPv4.

Asignacion de la direccién IPv6.
Activacion de la interfaz, dando
instruccién de mantener arriba la
red.

interface E1/1.2

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.9 255.255.255.0

ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64no
shutdown

exit

Configuracion de la subl/interface
E1/1.2

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users.Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instruccién de mantener arriba la
red.

configuracion Ro

uter R3

codigo

Comentarios

interface E1/0.1

encapsulation dotlqg 13

vrf forwarding Special-Users

ip address 10.0.23.5 255.255.255.0
ipv6 address fe80::1:1 link-local

Configuracion de la sub/interface
E1/0.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea lainstancia para la tabla
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ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

de enrutamiento de la VFR
Special-Users.Asignacion de la
direccion IPv4,

Asignacion de la direccidn IPv6.

Activacion de la interfaz, dando
instruccion de mantener arriba la
red.

interface E1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.5 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no

shutdown

exit

Configuracion de la sub/interface
E1/0.2

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea lainstancia para la tabla
de enrutamiento de la VFR
Special-Users.Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instruccidon de mantener arriba la

red.

interface E1/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.5 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64no
shutdown

exit

Configuracion de la sub/interface
E1/1.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea lainstancia para la tabla
de enrutamiento de la VFR
Special-Users.Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
instruccién de mantener arriba la
red.

interface E1/1.2

encapsulation dotlqg 8

vrf forwarding Special-Users

ip address 10.0.208.5 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64no
shutdown

exit

Configuracion de la subl/interface
E1/1.2

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacion de la
direccién IPv4.

Asignacion de la direccion IPv6.
Activacion de la interfaz, dando
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instruccion de mantener arriba la
red.

Fuente: Disefio Propio

2.3 Configuracion de las Rutas Estaticas Predeterminadas que apuntan a R2, en

R1,y R3.

Tabla 8. Rutas Estaticas Predeterminadas

Nombre del Codigo de Configuracion Comentarios
Dispositivo
ip route vrf Special-Users Ruta estatica
0.0.0.0 0.0.0.0 10.0.12.1 predeterminada IPv4
ip route vrf General-Users para VRFSpecial-Users.
0.0.0.0 0.0.0.0 10.0.121 Ruta estatica
ipv6 route vrf Special-Users predeterminada IPv4
::/02001:db8:acad:12::2 paraVRF General-
ipv6 route vif General-Users Users.
::/02001:db8:acad:12::2 Ruta estatica
Router 1 end predeterminada IPv6
paraVRF Special-
Users.
Ruta estatica
predeterminada IPv6
paraVRF General-
Users.
ip route vrf Special-Users Ruta estatica
10.0.113.0 255.255.255.0 predeterminada IPv4
10.0.12.1 paraVRF Special-
ip route vrf Special-Users Users.
10.0.213.0 255.255.255.0 Ruta estatica
10.0.23.9 predeterminada IPv4
ipv6 route vrf Special- paraVRF General-
Users Users.
2001:db8:acad:113::/64 Ruta estatica
2001:.db8:acad:12::1 predeterminada IPv6
ipv6 route vrf Special- paraVRF Special-
Users Users.
2001:db8:acad:213::/64 Ruta estatica
2001:.db8:acad:23::3 predeterminada IPv6
ip route vrf General-Users paraVRF General-
10.0.108.0255.255.255.0 Users
Router 2 10.0.121

ip route vrf General-Users
10.0.208.0255.255.255.0
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10.0.23.9

ipv6 route vif General-
Users
2001:db8:acad:108::/64
2001:db8:acad:12::1
Ipv6 route vrf General-
Users
2001:db8:acad:208::/64
2001:db8:acad:23::3
end

Router 3

ip route vrf Special-Users
0.0.0.00.0.0.0 10.0.23.5

ip route vrf General-Users
0.0.0.00.0.0.0 10.0.23.5
ipv6 route vrf Special-Users
::/02001:db8:acad:23::2

ipv6 route vrf General-Users
::/02001:db8:acad:23::2

end

Ruta estatica
predeterminada IPv4
paraVRF Special-
Users.

Ruta estatica
predeterminada IPv4
paraVRF General-
Users.

Ruta estatica
predeterminada IPv6
paraVRF Special-
Users.

Ruta estatica
predeterminada IPv6
paraVRF General-
Users.

Fuente: Disefo propio

Verificacion de las interfaces VRF creadas en cada Router

Es necesario hacer uso del comando: show ip vrfinterfaces

Figura 10. Verificacion direccion ipv4 10.0.12.2 vif en R1

Fuente: Software Gns3
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Figura 11. Verificacion direccion ipv4 10.0.12.2 vif en R2

Fuente: Software Gns3

Figura 12. Verificacion direccion ipv4 10.0.23.5 vrf en R3

. = q "‘ S
Fuente: Software Gns3

Verificacion Rutas Estaticas Configuradas en cada Router

Se hace necesario emplear el comando: show run | inc route

Figura 13. Verificando Rutas Estaticas en R1

Fuente: Software Gns3
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Figura 14. Verificando Rutas Estaticas en R2

Fuente: Software Gns3

Figura 15. Verificando Rutas Estaticas en R3

Fuente: Software Gns3

2.4 Verificacion de la conectividad en cada VRF
Para verificar la conectividad; se hace necesario realizar ping desde R1 a R3

Figura 16. ping vrf General-Users 10.0.208.1

19.0.208.1

+

@ percent (5/5), round-trip

¥ .
solarwinds 7 | Solar-PuTT

I | 9 8 5

Fuente Software Gns3
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Figura 17. ping vrf General-Users 2001:db8:acad:208::1

-
solarwinds 7 | Solar

I RN

Fuente: Software Gns3

Figura 18. ping vrf Special-Users 10.0.213.1

trip mi

solarwinds 7 | Solar-P Winds Worldwide, LLC. Allrights

B0 6 Y :Eew?

Fuente: Software Gns3

Figura 19. ping vrf Special-Users 2001:db8:acad:213::1

Fuente: Software Gns3
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ESCENARIO 2

Parte 3. Configurar Capa 2

En esta parte tendremos que configurar los switches para soportar la conectividad
con los dispositivos finales .

Tabla 9. Tareas de configuracion

Task # Task Specification

3.1 On D1, D2, and Al, disable all interfaces

3.2 On D1 and D2, configure the trunk links | Configure and enable the

to R1 and R3 e0/3 link as a trunk link.
3.3 On D1 and A1, configure the|OnD1,configureandenable:
EtherChannel

Interface e0/0 and e0/1
Port Channel 1 using PAgP

On A1, configure enable:
Interface EO/O and EO/1

Port Channel 1 using PAgP

3.4 On D1, D2, and Al, configure access | Configure and enable the
ports for PC1, PC2, PC3, and PC4. access ports as follows:

On D1, configure interface
EO/3 as an access port in
VLAN 13 and enable
Portfast.

On D2, configure interface
EO/2 as an access port in
VLAN 13 and enable
Portfast.

On D2, configure interface
EO/1 as an access port in
VLAN 8 and enable Portfast.
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On A1, configure interface
EO/2 as an access port in
VLAN 8 and enable Portfast

3.5 Verify PC to PC connectivity.

From PC1, verify IPv4 and
IPv6

connectivity to PC2. From
PC3, verify IPv4 and IPv6
connectivity to PC4

Fuente: Disefio Propio

3.1 Desabilitar todas las interfaces en D1, D2y Al

Tabla 10. Deshabilitar interfaces en los switches

Configuracion switch D1

codigo

Comentarios

Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-
3

Shutdown

exit

Es el rango de todas las
interfaces que contiene el switch
D1;

Sele dalainstruccion de
apagado

Configuracion switch D2

Interface range e0/0-3, e1/0-3, €2/0-3, e3/0-
3

Shutdown

exit

Es el rango de todas las
interfaces que contiene el switch
D2;

Sele dalainstruccion de
apagado

Configuraciéon switch Al

Interface range e0/0-3, e1/0-3, €2/0-3, e3/0-
3

Shutdown

exit

Es el rango de todas las
interfaces que contiene el switch
Al;

Se le da la instruccion de

Fuente: Disefio propio
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3.2 Configurar los enlaces troncales en R1,R3en D1y D2

Tabla 11. Configuracion de enlaces tronc

ales

Configuracion switch D1

codigo

Comentarios

Interface e0/1

Switchport trunk encapsulation dotlq
Switchport mode trunk

No shutdown

Exit

Configuracion switch D2

Interface e0/1

Switchport trunk encapsulation dotlq
Switchport mode trunk

No shutdown

Exit

Configuracion switch Al

3
Shutdown
exit

Interface range e0/0-3, e1/0-3, e2/0-3, e3/0-

Es el rango de todas las
interfaces que contiene el switch
Al;

Se le dalainstruccién de

Fuente: Disefio propio

3.3 Configurar Etherchannel en D1y Al

Tabla 12. Configuracion de Etherchanel

Configuracion Switch D1

Codigo

Comentarios

interface range e0/2, e1/0

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode

desirableno shutdown

exit

Configuramos las interfaces EO0/2 y
E1/0; establecemos  modo de
encapsulacion de acuerdo al protocolo
802.1Q, para los enlaces troncales,
luego agrupamos los puertos en modo
activo , para poder recibir paquetes
PAgP, le damos la instruccion de
levantar las las interfaces.

Configuracion Switch Al

interface range e0/1-2
switchport trunk encapsulation
dotlgswitchport mode trunk

Configuramos las interfaces EO/1 vy
EO0/2; establecemos modo de
encapsulacion de acuerdo al protocolo
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channel-group 1 mode
desirableno shutdown
exit

802.1Q, para los enlaces troncales,
luego agrupamos los puertos en modo
activo , para poder recibir paguetes
PAgP, le damos la instruccion de
levantar las las interfaces.

Fuente: Disefio propio

3.4 Configurar puertos de acceso

Tabla 13. Configuracion puertos de acceso

Cofiguracion

Switch D1

interface e0/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

Configuramos la interfaz EO/0 ;
establecemos el puerto en modo
acceso , le asiganmos al puerto la vlan
13.

Habilitamos la protecciondel BPDU en

exit el puerto con portfast Habilitado,
levantamos la interface.
interface e0/2 Configuramos la interffaz  EO/2;

switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

establecemos el puerto en modo
acceso , le asiganmos al puerto la vlan
8

Habilitamos la protecciondel BPDU en

exit el puerto con portfast Habilitado,
levantamos la interface
Cofiguracion Switch D2
interface e0/0 Configuramos la interfaz EO/0 ;

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

establecemos el puerto en modo
acceso , le asiganmos al puerto la vlan
13.

Habilitamos la protecciondel BPDU en
el puerto con portfast Habilitado,
levantamos la interface.

interface e0/2
switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Configuramos la interffaz  EO/2;
establecemos el puerto en modo
acceso , le asiganmos al puerto la vlan
8.

Habilitamos la protecciondel BPDU en
el puerto con portfast Habilitado,

levantamos la interface

Cofiguracion

Switch Al
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interface e0/0 Configuramos la interfaz  EO/O;

switchport mode Access establecemos el puerto en modo

switchport access vlan 8 acceso , le asiganmos al puerto la vlan

spanning-tree portfast 8.

no shutdown Habilitamos la protecciondel BPDU en

exit el puerto con portfast Habilitado,
levantamos la interface

Fuente: Disefio propio

3.5 Verificacion de la conectividad PC-PC

En este punto comprobamos la conectividad entre las pc, medinate la
implementacion de ping desde un origen para llegar a su destino.

Figura 20. ping ipv4 10.0.113.19 PC1-PC2

Fuente: Software Gns3

Figura 21. ping ipv6 2001:db8:acad:113::50 PC1-PC2

Fuente: Software Gns3

Figura 22. ping ipv4 10.0.108.19 PC3-PC4

Fuente: Software Gns3
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Figura 23 ping ipv6 2001:db8:acad:108::19 PC3-PC4

64

Fuente: Software Gns3

Parte 4. Configurar Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Tabla 14. Tareas de configuracion

Task# Task Specification

4.1 | On all devices, secure privileged EXE | Configure an enable secret as
mode. follows:

Algorithm type: SCRYPT
Password:nombre estudianteXYZ.
4.2 | On all devices, create a local user | Configure a local user:

account. Name: admin

Privilege level: 15

Algorithm type: SCRYPT
Password: nombre studianteXYZ
4.3 | On all devices, enable AAA and | Enable AAA authentication using
enable AAA authentication. the local database on all lines
Fuente: Documento Prueba de habilidades

4.1 Construccion de la seguridad en modo EXE en todos los dispositivos

Tabla. 15. Configuracion secreta de Habilitacion

Configuracion Router R1
Codigo Comentarios
Enable secret sirve de encritacion para
Enable secret ronald195 la contrasefiadel nombre del estudiante
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seguido de los tres ultimos digitos del
documento de identidad.
ronald195

Configuracion Router R2

Enable secret ronald195

Enable secret sirve de encritacion para
la contrasefiadel nombre del estudiante
seguido de los tres ultimos digitos del
documento de identidad.

ronald195

Configuracion Router R3

Enable secret ronald195

Enable secret sirve de encritacion para
la contrasefiadel nombre del estudiante
seguido de los tres ultimos digitos del
documento de identidad.

ronald195

Configuracion Switch D1

Enable secret ronald195

Enable secret sirve de encritacion para
la contraseiiadel nombre del estudiante
seguido de los tres ultimos digitos del
documento de identidad.

ronald195

Configuracion Switch D2

Enable secret ronald195

Enable secret sirve de encritacion para
la contrasefiadel nombre del estudiante
seguido de los tres ultimos digitos del
documento de identidad.

ronald195

Configuracion Switch Al

Enable secret ronald195

Enable secret sirve de encritacion para
la contrasefiadel nombre del estudiante
seguido de los tres ultimos digitos del
documento de identidad.

ronald195

Fuente: Disefio propio

4.2 Crear una cuenta de usuario local en todos los dispositivos

Tabla 16. Configuracion de la cuenta de usuario local

Configuracion Router R1

Codigo

| Comentarios
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username admin privilige 15
enable secretronald195

Asignaun usuario parala cuentacon un
nivel de privilegio 15 y la contrasefia
secreta encritada.

enable secret ronald195

Configuracion Router R2

username admin privilige 15
enable secret ronald195

Asignaun usuarioparala cuentaconun
nivel de privilegio 15 y la contrasefia
secreta encritada.

enable secretronald195

Configuracion Router R3

username admin privilige 15
enable secret ronald195

Asignaun usuarioparala cuentaconun
nivel de privilegio 15 y la contrasefia
secreta encritada.

enable secret ronald195

Configuracion Switch D1

username admin privilige 15
enable secret ronald195

Asignaun usuarioparala cuentaconun
nivel de privilegio 15 y la contrasefia
secreta encritada.

enable secret ronald195

Configuracion Switch D2

username admin privilige 15
enable secret ronald195

Asignaun usuarioparala cuentaconun
nivel de privilegio 15 y la contrasefia
secreta encritada.

enable secretronald195

Configuracion Switch Al

username admin privilige 15
enable secret ronald195

Asignaun usuario parala cuentacon un
nivel de privilegio 15 y la contrasefia
secreta encritada.

enable secretronald195

Fuente: Disefo propio

4.3 Habilite la autenticacion de AAA en todos los dispositivos

Tabla 17. Habilitar la autenticacion AAA

Configuracion Router R1

Codigo

Comentarios

aaa new-model
aaa authentication login defaul local
end

Permite usar modelos de autenticacion.
Activacion del sistema AAA,para inicio
de sesion.

Configuracion Router R2

aaa new-model
aaa authentication login defaul local

Permite usar modelos de autenticacion.
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end Activacion del sistema AAA, para inicio
de sesion.
Configuracion Router R3
aaa new-model Permite usar modelos de autenticacion.
aaa authentication login defaul local Activacion del sistema AAA,para inicio
end de sesion.
Configuracion Switch D1
aaa new-model Permite usar modelos de autenticacion.
aaa authentication login defaul local Activacion del sistema AAA,para inicio
end de sesion.
Configuracion Switch D2
aaa new-model Permite usar modelos de autenticacion.
aaa authentication login defaul local Activacion del sistema AAA,para inicio
end de sesion.
Configuracion Switch Al
aaa new-model Permite usar modelos de autenticacion.
aaa authentication login defaul local Activacion del sistema AAA,para inicio
end de sesion.

Fuente: Disefio propio
Validacion para nombre de usuario y la autenticacion AAA
Es necesario realizar la siguientes instruccion dentro de cada dispositivo.

Show run !include aaalusername

Figura 24. Nombre de usuario y autenticacion AAA de R1

Fuente: Software Gns3

Figura 25. Nombre de usuario y autenticacion AAA de R2

Fuente: Software Gns3
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Figura 26. Nombre de usuario y autenticacion AAA de R3

Fuente: Software Gns3

Figura 27. Nombre de usuario y autenticacion AAA de D1

Fuente: Software Gns3

Figura 28. Nombre de usuario y autenticacion AAA de D2

Solar-PuTTY free too,

m g9
Fuente: Software Gns3

Figura 29. Nombre de usuario y autenticacion AAA en Al

Fuente: Software Gns3
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CONCLUSIONES

Se aprende a través del desarrollo de habilidades propuestas en un escenario que
busca implementar la topologia de la red, el uso de los comandosnecesarios para
la configuracion cada dispositivo con el fin de lograr el buen funcionamiento de la
red con base a los requerimientos propuestos, realizando las configuraciones mult-
VRF para crear asi dos redes totalmente independientes denominadas “Usuarios
Especiales y “Usuarios Generales como esta planteado.

Atravez de la implementacion de las VRFs (Virtual Routing and Forwarding) nos
permiten crear diferentes instancias o tablas de enrutamiento en un mismo
dispositivo o Router, con la mediante el uso de ellas podemos crear redes virtuales
o légicas en un mismo enrutador al mismo tiempo, para brindar el mejor uso de los
puertos de comunicacion optimizando adecuadamente los recursos de red para
nuestro caso.

La creacidon y uso de las rutas estaticas en la red propuesta brinda seguridad a la
hora de realizar la transmisién entre los enrutadoreslos cuales comparten diferentes
redes légicas. Con esto se puede garantizarun bajo consumode ancho de banda de
la red de la topologia.

Al realizar el escenario propuesto se hizo necesario configuran VLANs mas conocidas
como Redes Area de Local Virtuales, ya que estas permiten crear redes logicas en una
mismared fisica ya que se configuran en los conmutadores o Suiches para la conexién con
los Hosto PCs que se encuentren en dicha red, de esta forma se garantiza la transmision
de la informacién de forma segura entre los usuarios de la misma red o Vlan.

Por altimo, se logré aprender a configurar el EtherChannel en lared trabajada donde
nos permiti6 agrupar dos enlaces fisicos con un unico enlace l6gico para asi
proporcionar seguridad del enlace en casode algunafalla, aprovechar el ancho de
banday redundancia entre los dos switches.

Sin pasar por alto la seguridad de la red se hizo necesario la implementacién del
protocolo de autenticacion AAA que nos permite crear niveles de privilegios a la
hora intentaringresar usuarios o administradores de lared para brindarle seguridad
y de esta manera proteger la red de accesos no autorizados que puedan atentar
contra el correcto funcionamiento e informacion que se transmite a través de esta.
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